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摘　要　联邦学习(FederatedLearning,FL)是一种先进的隐私保护机器学习技术,其通过多方协作,在无需集中聚合原始数据

的情况下,交换模型参数以训练共享模型.尽管在FL中参与方不需要显式地共享数据,但许多研究表明,其仍然面临多种隐

私推理攻击,从而导致隐私信息泄露.为应对这一问题,学术界提出了多种解决方案.其中,一种严格保障隐私的方法是将本

地化差分隐私(LocalDifferentialPrivacy,LDP)技术应用于联邦学习.该技术在参与方上传模型参数前对其添加随机噪声,能

有效地抵御恶意攻击者的推理攻击.然而,LDP引入的噪声会造成模型性能下降.同时,最新研究指出,这种性能下降与 LDP
在客户端之间引入了额外的异构性有关.针对 LDP使得FL性能下降的问题,提出了差分隐私保护下基于参数解耦的联邦学

习方案(PDＧLDPFL):除了服务器下发的基础模型外,每个客户端在本地还额外学习了个性化输入和输出模型.该方案在客户

端传输时仅上传添加噪声后的基础模型的参数,而个性化模型的参数被保留在本地,自适应改变客户端本地数据的输入和输出

分布,缓解 LDP引入的额外异构性以减少精度损失.此外,研究发现,即使在采用较高的隐私预算的情况下,该方案也能天然

地抵御一些基于梯度的隐私推理攻击,如深度梯度泄露等攻击方法.在 MNIST,FMNIST 和 CIFARＧ１０这３个常用数据集上

进行了实验,结果表明:相比传统的差分隐私联邦学习方法,该方案不仅可以获得更好的性能,而且还提供了额外的安全性.

关键词:联邦学习;差分隐私;异构性;参数解耦;隐私保护
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Abstract　Federatedlearning(FL)isanadvancedprivacypreservingmachinelearningtechniquethatexchangesmodelparameters

totrainsharedmodelsthroughmultiＧpartycollaborationwithouttheneedforcentralizedaggregationofrawdata．AlthoughparＧ

ticipantsinFLdonotneedtoexplicitlysharedata,manystudiesshowthattheystillfacevariousprivacyinferenceattacks,leadＧ

ingtoprivacyinformationleakage．Toaddressthisissue,theacademiccommunityhasproposedvarioussolutions．Oneofthe

strictprivacyprotectionmethodsistoapplyLocaldifferentialprivacy(LDP)technologytofederatedlearning．Thistechnology
addsrandomnoisetothemodelparametersbeforetheyareuploadedbyparticipants,toeffectivelyresistinferenceattacksfrom

maliciousattackers．However,thenoiseintroducedbyLDPcanreducethemodelperformance．Meanwhile,thelatestresearchsugＧ

geststhatthisperformancedeclineisrelatedtotheadditionalheterogeneityintroducedbyLDPbetweenclients．AparameterdeＧ

couplingbasedfederatedlearningscheme(PDＧLDPFL)withdifferentialprivacyprotectionisproposedtoaddresstheissueofFL

performancedegradationcausedbyLDP．Inadditiontothebasicmodelissuedbytheserver,eachclientalsolearnspersonalized

inputandoutputmodelslocally．ThisschemeonlyuploadstheparametersofthebasicmodelwithaddednoiseduringclienttransＧ

mission,whilethepersonalizedmodelisretainedlocally,adaptivelychangingtheinputandoutputdistributionoftheclient’slocal

datatoalleviatetheadditionalheterogeneityintroducedbyLDPandreduceaccuracyloss．Inaddition,researchhasfoundthat

evenwithahigherprivacybudget,thisschemecannaturallyresistsomegradientbasedprivacyinferenceattacks,suchasdeep

gradientleakageandotherattackmethods．Throughexperimentsonthreecommonlyuseddatasets,MNIST,FMNIST,andCIＧ



FARＧ１０,theresultsshowthatthisschemenotonlyachievesbetterperformancecomparedtotraditionaldifferentialprivacyfederＧ

atedlearning,butalsoprovidesadditionalsecurity．

Keywords　Federatedlearning,Differentialprivacy,Heterogeneity,Parameterdecoupling,Privacypreserving
　

１　引言

近年来,大数据驱动的人工智能技术在无人驾驶[１]、图像

识别[２]、智能医疗[３]等领域得到了广泛应用.这些人工智能

模型的训练通常需要大量的数据,但实际情况是,大部分有价

值的数据分散在不同的组织间.由于法律限制和数据隐私安

全的考虑,这些数据不能被直接共享.为解决这一问题,联邦

学习[４]被提出.FL作为一种具有隐私保护的分布式机器学

习技术,允许各方通过上传模型参数的方式进行协同训练,从

而创建一个共享的模型.这种分布式训练方式可以避免数据

直接共享带来的隐私风险,同时充分利用各方的数据资源.

然而,最新研究表明[５Ｇ６],FL在防范已知的隐私推理攻击方面

仍存在一些缺陷.这是因为模型的参数是在各方本地数据集

上训练得到的,不可避免地会携带本地数据集的信息,因此攻

击者可以通过分析模型权重来获取客户端的敏感数据.例

如,Aono等[７]表明在联邦学习系统中从梯度中恢复图像是可

行的;Yin等[８]进一步在基于梯度反演的过程中引入保真正

则化(FR)和组一致性正则化(GCR),使攻击者能够从深度神

经网络中通过 ResNet恢复单个数 据 点 (ImageNet５０ 级);

Geiping等[９]发现,恶意服务器可以通过梯度反演攻击来恢复

客户端的训练数据.因此,为确保安全性,FL通常需要引入

额外的隐私保护方法[１０].

差分隐私[１１Ｇ１２](DifferentialPrivacy,DP)是一种安全可证

明的隐私保护方法,从结构上看,其可分为中心化差分隐私和

本地化差分隐私(LocalDifferentialPrivacy,LDP)[１３].在FL
中,客户端可以在上传模型参数前向其添加满足 LDP的噪声

来保护隐私.这种方法使得即使攻击者获得扰动后的模型参

数,也难以进行隐私推理攻击.值得注意的是,在 FL中应用

LDP至少还存在两个挑战.首先,LDP向模型的参数中添加

了随机噪声,尽管在聚合阶段噪声可以被平均,但仍不可避免

地会对模型的精度产生影响,这在一些高精度任务中是不可

接受的[１４Ｇ１６].其次,在实际场景中,各方的数据通常是非独立

同分布的[１７],这种异构性会导致模型的收敛性变差,而 LDP
添加的噪声会使模型更新方向产生偏离,从而在客户端之间

引入额外的异构性,进一步降低模型的收敛性能.因此,最新

的研究日益聚焦于从 LDP算法本身或者模型结构的角度来

减小由差分隐私带来的精度损失.例如,Fu等[１８]提出了

AdapDPＧFL,通过添加自适应噪声有效提高了联邦学习中模

型的精度.Huang等[１９]针对客户端间的非平衡数据提出了

DPＧFL框架,该框架根据每个客户端的数据量分配不同的隐

私预算,以更新每个用户的模型参数.Yang等[２０]提出了

Privatefl,通过引入个性化输入转换来平衡差分隐私造成的

精度损失.其中,个性化输入转换可以看作一个转换函数,对

神经网络的输入进行变换,其参数通过本地训练得到.然而,

我们发现个性化输入转换的参数学习需要经过一个过程.例

如,在５０轮的联邦学习迭代中,使用 Privatefl方法训练的

全局模型在测试集上的前１０轮的准确率提升速度与传统差

分隐私联邦学习方法相比并不显著.这表明本地客户端在早

期迭代时仍会受到LDP引入的异构性的影响,不可避免地造

成训练结果的偏差.

为解决上述问题,本文提出了一种基于参数解耦的差分

隐私联邦学习方案 PDＧLDPFL.该方案可以有效减小 LDP
引入的异构性,并且天然抵御常见的隐私推理攻击.如图１
所示,在PDＧLDPFL中,每个客户端的本地模型由个性化输

入模型、神经网络基础模型和个性化输出模型组成,形成了一

个拓展模型.

图１　参数解耦的示例图

Fig．１　Illustrationofparameterdecoupling

具体而言,首先考虑到每个客户端向基础模型的参数添

加噪声会引入额外的异构性,我们设置个性化输入模型,用于

自动学习数据的转换,从而改变客户端数据的原始分布,以补

偿LDP引入的异构性.其次,由于个性化输入模型的参数学

习需要一定的过程,并且添加的噪声会影响聚合后的输出准

确率,因此我们同时引入了个性化输出模型.这一模型旨在

自适应地学习基础模型的输出分布,以加快模型收敛的速度,

同时使得每个客户端拥有独特的拓展模型.接着,使用理论

分析和实验证明了参数解耦天然抵御常见隐私推理攻击的能

力.然后通过进一步实验,分析了个性化模型的设置,包括变

换函数选择和参数初始化,并给出了个性化模型设置的建议.

其中的主要挑战在于如何找到尽可能最优的个性化输入与输

出模型的设置,以减少客户端间的异构性.最后,在３个常用

的图像分类数据集 MNIST,FMNIST和 CIFARＧ１０上进行了

大量实验,评估了 PDＧLDPFL 方案在常见因素影响下的性

能.实验结果表明,在相同的数据分布和隐私保护程度下,

PDＧLDPFL的性能显著优于最基础的 Fedavg和相关方案

０８３ ComputerScience 计算机科学 Vol．５１,No．１１,Nov．２０２４



Privatefl.本文的主要贡献包括３个方面:

１)提出了基于参数解耦的差分隐私联邦学习方案,它在

每个客户端本地额外学习个性化输入与输出模型,减少了

LDP引入的 异 构 性,并 且 能 够 天 然 抵 御 常 见 的 隐 私 推 理

攻击.

２)深入分析了 PDＧLDPFL 抵御隐私推理攻击和减小

LDP引入的异构性的原因,并通过实验给出了个性化模型设

置的建议.

３)在常用图像分类数据集上的实验证明了 PDＧLDPFL
的优越性,其为解决联邦学习中的隐私泄露问题和异构性问

题提供了一种有效的解决方案.

２　相关技术

本章将介绍有关FL和LDP的初步知识,以及其他必要

的背景知识.此外,我们还将从客户端间损失函数偏差的角

度介绍LDP引入的异构性.

２．１　联邦学习

联邦学习的概念最早在２０１６年由谷歌提出,最初旨在解

决安卓手机终端用户在本地更新模型的问题[２１Ｇ２２].其设计

目标是在保障大数据交换时的信息安全、保护终端数据和个

人数据隐私的前提下,在多参与方或多计算节点之间进行高

效率的人工智能模型训练.一般而言,联邦学习包括以下步

骤:首先,中心服务器将初始化的全局模型θ０下发到每个客户

端;其次,在第r轮,客户端k利用本地数据训练出本地模型

θr
k,并将模型的参数上传到服务器;最后,服务器将每个客户

端的参数聚合,得到一个新的全局模型,即θr＋１＝ １
K ∑

K

k＝１
θr

k,其

中K 是参与联邦训练的客户端总数,r是训练的轮次.上述

步骤重复执行,直到模型收敛或者训练次数达到一定轮次.

２．２　本地化差分隐私

差分隐私是隐私保护数据收集领域的最先进技术之一.

传统的差分隐私需要一个可信的第三方服务器,然而在实际

应用中很难实现这一点.为了消除这一限制,本地化差分隐

私[２３Ｇ２４]被提出并被应用于联邦学习,以对抗 FL中普遍存在

的隐私推理攻击.在 FL中,当每个客户端训练完其本地模

型后,可以使用LDP算法φ来扰动其模型参数θ,并上传φ(θ)

从而使其免受多种推理攻击.设D 表示数据集,LDP的定义

如定义１所示.

定义１(Ｇ本地化差分隐私)　一个随机化算法 M 满足 Ｇ
本地化差分隐私(＞０),当且仅当数据集D 中的任意一对输

入值v１,v２,有:

∀y∈Range(M):Pr[M(v１)＝y]
Pr[M(v２)＝y]≤e (１)

其中,Range(M)代表算法 M 的所有可能输出.参数是隐私

预算,它量化了隐私保护的水平,通常被置为一个相对较小的

值.当越小时,隐私保护程度越强,反之则隐私保护程度

越弱.

由于FL中模型的参数为数值型数据,因此可以采用适

用于数值型数据的本地化差分隐私机制.这些机制包括拉普

拉斯机制[２５]、高斯机制[２６]以及随机响应机制[２７]等.其中,

高斯机制使用最广泛,它不仅可用于模型参数的隐私保护,还

适用于样本级别的隐私保护[２８](即在训练步骤中进行梯度裁

剪并添加噪声),并能通过矩会计[２９]方法准确追踪隐私损耗.

在本文的场景中,针对训练后的模型参数,我们选择了随机响

应机制中的分段机制算法(Piecewise Mechanism,PM)[３０].

该算法在相同隐私预算下的方差低于其他算法.

２．３　隐私推理攻击

隐私推理攻击指攻击者试图从联邦学习模型的更新或输

出中推断出有关客户端数据的敏感信息.这些攻击通常利用

模型参数、梯度或输出的统计信息,来推断关于训练数据的隐

私信息,例如个人身份、特定属性或敏感特征等.在众多隐私

推理攻击中,深度梯度泄露(DeepLeakagefrom Gradients,

DLG)[３１]是一种常见且实施简单的攻击方法.例如,在图像

分类任务的联邦学习中,即使参与方的数据并未直接共享,这

种攻击技术也可以使得攻击者能够推断出参与方的图像数

据.其基本原理是攻击者或诚实且好奇的服务器可以生成与

参与方训练集图片分辨率相同的随机图片.随后,他们用随

机图片训练模型,将得到的梯度和参与方用隐私图片训练出

来的梯度进行比较,并通过平方损失得到一个距离的差值.

然后攻击者持续添加扰动,以减少这个差值.最后,当差值收

敛时,攻击就完成了,因为攻击者图片和参与方图片在这个模

型中的梯度几乎是一致的.

２．４　本地化差分隐私引入的异构性

联邦学习通常面临客户端之间的数据分布[３２Ｇ３４]、模型结

构[３５Ｇ３６]、网络环境[３７Ｇ３８]和硬件设备[３９]的异构性影响.其中,

客户端间数据分布的异构性对联邦学习性能的影响最为

显著.

如图２所示,当数据是独立同分布(IndependentIdentiＧ

callyDistribution,I．I．D)时,每个客户端拥有的样本数量与

对应的标签是非常接近的;而当数据是非独立同分布(NonＧ

IndependentIdenticallyDistribution,NonＧI．I．D)时,客户端之

间的样本数量与标签类别都存在较大差异.由于客户端之间

不能直接共享数据,其数据分布是不同的,那么协同训练得到

的模型就是有偏的,并且性能通常较差.而将差分隐私应用

于训练后的模型参数,向模型参数添加随机噪声,会进一步使

得模型的更新方向偏离原本的优化方向,从而增加了客户端

之间的数据异构性.假设联邦学习训练总轮次为R,客户端

总数量为K,第r轮中客户端k 在其本地数据集训练后的损

失函数值为l(Xk;Yk)r,则这种异构性可以由客户端间损失函

数值的R轮累计方差来衡量,即lsum＝１
K ∑

R

r＝１
∑
K

k＝１
(l(Xk;Yk)r－

l(X;Y)r)２,其中l(X;Y)r＝１
K ∑

K

k＝１
l(Xk;Yk)r,Xk是客户端k的

本地训练集,Yk是其标签.根据上述计算式,在每一轮联邦学

习训练中,可以计算训练后参与方之间损失函数值的方差,这

种方差在理想情况下是一个很小的值.即当参与方的本地训

练数据为独立同分布时,如果不使用 LDP,那么训练后参与

方之间的损失函数值应该是非常接近的.然后,计算总轮次

中参与方损失函数值的累计方差.在相同条件下,当加入

LDP噪声后,累计方差值越大,说明LDP引入的异构性越强.
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(a)I．I．D (b)NonＧI．I．D

图２　样本在客户端间分布的３D柱状图

Fig．２　３Dbarchartofsampledistributionbetweenclients

３　基于参数解耦的差分隐私联邦学习方案

本章首先介绍了个性化模型的概念和添加个性化模型后

的客户端的优化目标,然后提出了基于参数解耦的差分隐私

联邦学习方案PDＧLDPFL.

３．１　个性化模型

作为客户端本地的保留模型,个性化模型的本质是一个

保留在本地的转换函数,它能够自适应地调整客户端模型的

输入或输出.由于其参数是通过训练学习得到的,因此我们

称之为个性化模型.假设客户端k的本地数据集为Xk,预测

值为Y
∧

k,θTi
k 和θTo

k 分别表示第k个客户端的个性化输入模型和

个性化输出模型.那么客户端k的输入经过个性化输入模型

变换为θTi
k (Xk),输出经过个性化输出模型变换为θTo

k (Y
∧

k).其

中θTi
k 用于自主学习改变客户端的数据特征分布,θTo

k 用于自适

应改变客户端的输出分布.理论上,个性化模型的设置有着

广泛的选择,但我们认为其需要满足特定要求.就个性化输

入模型而言,它应该尽可能地保留数据的原始特征,以便让基

础模型在后续训练中获取相关信息,同时也需要调整特征分

布以应对异构性.而对于个性化输出模型,它应充分保留客

户端本地的输出分布,并尽可能地适应本地数据集.

３．２　优化目标

在传统的FL中,每个客户端通过最小化损失函数来调

整模型,以拟合标签和预测值之间的偏差[４０].假设θk表示客

户端k的本地模型,Dk表示客户端k 拥有的数据集.对于客

户端k,其优化目标为找到一个θ∗ ,使其满足:

θ∗ ＝argmin
θ
　 １
|Dk|　 ∑

|Dk|

n＝１
l(y(n),f(x(n);θk)) (２)

其中,l(y(n),f(x(n);θ))是Dk中一个训练样本(x(n),y(n))对应

于本地模型θk的损失.

考虑图１中的设置,每个客户端拥有独特的个性化输入

和输出模型,并共享相同的基础模型.此时,客户端k的目标

变为学习基础模型θk与个性化模型θTi
k 和θTo

k .因此,其优化目

标变为找到一个θ∗ ,使其满足:

θ∗ ＝argmin
θ
　 １
|Dk|　 ∑

|Dk|

n＝１
l(y(n),f(x(n);θTi

k ＋θk＋θTo
k )) (３)

其中,＋表示基础模型与个性化模型的组合.具体而言,客户

端k的每轮模型由基础模型以及个性化输入和输出模型构

成.其中基础模型被初始化为服务器下发的全局模型θk,个

性化输入和输出模型被初始为上一轮学习后个性化输入和输

出模型.

３．３　参数解耦方案的流程

３．２节介绍了参数解耦方案中个性化模型的概念和拓展

模型的优化目标,接下来我们将个性化模型的设置与 LDP相

结合,得到一个高效、个性化且具有隐私保护能力的联邦学习

方案PDＧLDPFL.该方案由３个部分组成,分别是服务器聚

合、客户端本地更新和LDP噪声添加.

３．３．１　PDＧLDPFL的整体流程

算法１描述了 PDＧLDPFL的整体流程,包括服务器和

客户端分别要完成的工作.在算法开始时,服务器广播所

需设置的隐私预算和其他必要参数,并将初始化后的全局

模型θ０发送给客户端.客户端完成本地训练后,服务器收

集客户端基础模型的参数,并将其聚合得到新一轮的全局

模型.客户端的优化目标是学习服务器下发的基础模型

以及个性化输入和输出模型.算法１中的 ClientLocalUpＧ

date部分描述了这个过程.客户端k首先将本 地 模 型 初

始化为服务器下发的基础模型,然后将基础模型与个性化

输入模型和个性化输出模型组合得到一个拓展的本地模

型.接下来,在每个本地训练轮次中,客户端k都使用随

机梯度下降方法来优化拓展模型的权重,即端到端的训练

过程为:客户端的数据先经过个性化输入模型处理后,再

经过基础模型处理,最后由个性化输出模型输出.当训练

完成后,拓展模型被分离为本地模型以及个性化输入和输

出模型.个性化模型被保留在本地用于下一轮训练,而基

础模型则被添加 LDP噪声后上传到服务器.

算法１　TheworkflowofPDＧLDPFL
输入:客户端数量 K,所有参与方样本总数n,第 k个客户端样本数

nk,训练轮次数 R,隐私预算 ,学习率γ,本地训练轮次 E和本

地小批量数据集B
输出:最终模型θR

１．服务器执行:

２．　 服务器初始化θ０和

３．　 for每个训练轮次rfrom１toRdo

４．　　 for每个客户端kfrom１toK同时do

５．　　　 θr
k←ClientLocalUpdate(k,θr－１,)

６．　　 θr← ∑
K

k＝１

nk

nθr
k
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７．　　 服务器将θr发送给各个客户端

８．ClientLocalUpdate(k,θr－１,)

９．　 客户端k初始化本地基础模型θL
k←θr－１和拓展模型θk←θTi

k ＋θL
k

＋θTo
k

１０．　for本地的每轮迭代i＝１,２,􀆺,Edo

１１．　　for批量中每个样本和标签(xi,yi)∈Bdo

１２．　　　for每个批量b∈Bdo

１３．　　　　θk＝θk－γÑL(θk;b)

１４．　θL
k←将本地基础模型从拓展模型θk分离

１５．　θL
k←DataPertubation(θL

k,)

１６．　客户端k将θL
k发送给服务器

３．３．２　数据扰动

对模型参数进行扰动是 PDＧLDPFL中确保客户端隐私

安全的关键步骤,这里采用了 LDP机制中的 PM 算法.在

PM 中,输入在－１到１之间,输出最多由３个“块”组成,其长

度和位置取决于输入数据,最终输出被扰动为３个“块”之一

的均匀采样值.当隐私预算越大时,PM 以更高概率在输入

的附近采样.为了适应联邦学习环境,我们对 PM 算法进行

了微小的改动.实现过程中,虽然神经网络的参数通常都是

很小的值,满足PM 算法对输入值的要求,但我们仍会先将其

放大,这样做的好处是扰动后放缩可以进一步减小误差.具

体的实现细节如算法２所示.

算法２　DataPertubation
输入:本地模型θ,隐私预算

输出:扰动后的本地模型θ∗

１．初始化重要参数C←e/２＋１
e/２－１

,t←max(θ)

/∗max(θ)是模型θ的参数中最大的数值∗/

２．θ← θ
t

３．for模型参数中的每个值v∈θdo

４．　l(v)←C＋１
２

􀅰v－C－１
２

５．　r(v)←l(v)＋C－１

６．　从区间[０,１]中均匀采样出一个值x

７．　ifx＜ e/２

e/２＋１
then

８．　　v←从区间 [l(v),r(v)]均匀采样出v∗

９．　else

１０．　 v←从区间[－C,l(v))∪(r(v),C]均匀采样出v∗

１１．θ∗ ＝θ􀅰t

１２．Returnθ∗

４　PDＧLDPFL的安全性分析与效用分析

本章首先在理论上分析 PDＧLDPFL的隐私保 证 以 及

改进后的 PM 算法的误差.随后,通过理论分析和实验验

证,证明即使采用较高的隐 私 预 算,PDＧLDPFL也 能 够 天

然地抵御某些隐私推理攻击.最后,通过实验得出了个性

化模型的最优设置,并分析了这些设置减少 LDP引入异

构性的原因.

４．１　LDP保证和方差分析

在PDＧLDPFL中,每个客户端都拥有一个由个性化模型

和基础模型组合而成的拓展模型.个性化模型被保存在本

地,因此无需采取额外的隐私保护措施.基础模型则使用

LDP机制中的 PM 算法对其参数进行扰动.由于 PM 算法

满足LDP定义的证明可以在２．２节引用的参考文献中找到,

因此不再赘述.接下来,我们将从PM 算法的方差入手,证明

参数放大会减小最终的LDP误差.

定理１　给定一个模型θ,经过参数放大后,PM 机制引

入的方差可以减少到 v２

e/２－１＋m２􀅰(e/２＋３)
３(e/２－１)２ (m 是模型θ中

参数的最大值,并且０＜m≪１).

证明:客户端的模型参数θ经过 PM 算法扰动后,θ中的

任一值v可以表示为v＋NoisePM (v).其中NoisePM (v)是一

个随机变量,表示PM 算法引入的误差,如式(４)所示:

Var(NoisePM(v))＝ v２

e/２－１＋ e/２＋３
３(e/２－１)２ (４)

而经过参数放大和PM 算法扰动后,v可以表示为v
m ＋

NoisePM,且:

Var(NoisePM
v
m( ))＝

v
m２

２

e/２－１＋ e/２＋３
３(e/２－１)２ (５)

由于放大后得到的不是原始值的无偏估计,因此还需要

对其放缩,即最终v被表示为v＋m􀅰NoisePM
v
m( ) ,此时:

Var m􀅰NoisePM
v
m( )( ) ＝ v２

e/２－１＋m２􀅰(e/２＋３)
３(e/２－１)２ (６)

４．２　PDＧLDPFL天然抵抗隐私推理攻击的实验分析

隐私推理攻击通常需要联邦学习客户端的模型参数或模

型更新量(梯度).由于客户端模型经训练集训练后得到的信

息是一定的,而 PDＧLDPFL采用了参数解耦的结构设置,将

个性化模型保留在本地,只上传基础模型,由于基础模型包含

的训练集信息会相对减少,因此PDＧLDPFL可以在一定程度

上抵御某些隐私推理攻击.接下来将用实验验证这个结论.

在实验中,使用狄利克雷系数为５的非独立同分布的 MNIST
和CIFARＧ１０数据集,客户端的数量设置为１０,训练轮次设置

为５０,学习率设置为０．１.我们仅改变了 LDP噪声的大小,

攻击参数采用了 DLG本身的设置.简单而言,首先随机选择

一个客户端获得其上传的参数信息,然后根据上一轮模型参

数与当前轮次模型参数的差值反推出梯度,最后使用与客户

端图片像素相同的虚拟图片来训练当前轮次的基础模型并不

断添加扰动,直到虚拟图片训练得到的梯度与客户端图片的

梯度距离小于某个差值或不再减少.

图３和图４给出了在 MNIST 和 CIFARＧ１０数据集上

使用 DLG方法攻击Fedavg和PDＧLDPFL中间传输梯度的

结果.可以观察到,当添加的噪声较弱时,DLG 能够用较

少的攻击迭代轮次精确地还原 Fedavg中参与客户端的隐

私图像,而当添加的噪声增加时,DLG对 Fedavg的攻击效

果就会被削减.相反地,当采用参数解耦的结构设置,即

PDＧLDPFL时,即使添加较少的噪声,DLG 也无法恢复出

隐私图像.
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图３　DLG攻击在 MNIST数据集上的实验结果

Fig．３　ExperimentalresultsofDLGattackonMNISTdataset

图４　DLG攻击在CIFARＧ１０数据集上的实验结果

Fig．４　ExperimentalresultsofDLGattackonCIFARＧ１０dataset

４．３　个性化模型设置的实验分析

在个性化输入和输出模型的设置中,包括两个关键部分:

变换函数和初始化参数.变换函数决定了个性化模型是否能

够克服数据间的异构性并最大化保留原始数据的信息.初始

化参数的设置影响着模型的收敛速度.在我们的实验设置

中,使用了狄利克雷系数为０．０５的非独立同分布 MNIST数

据集,客户端数量设置为１０,隐私预算设为８,训练轮次设置

为５０,学习率设置为０．１.

４．３．１　个性化模型的变换函数设置

理论上,变换函数的空间是无限的,我们为个性化输入

模型和个性化输出模型选择了一些常用的变换函数,例如线

性变换αx＋b,非线性变换log(１＋αx＋b),tanh(αx＋b),sigＧ

moid(αx＋b)等.由于实验的输入x是n×n×d维的张量,

输出是m 维张量.为了适配输入和输出,在个性化输入模型

中,αinput设置为一个d维的张量,偏置binput设置为n×n×d的

张量.在个性化输出模型中,αoutput设置为一个１维的张量,

偏置boutput设置为m 维的张量.参数αinput,αoutput,binput和boutput

的值都是通过学习得到的.表１列出了采用个性化模型设置

后,客户端间损失函数的累计方差,即异构性.表１中累计方

差值为 NAN的变换组合表示模型无法收敛.

表１　不同个性化模型设置在非独立同分布数据集上的异构性

Table１　HeterogeneityofdifferentpersonalizedmodelconfigurationsonNonＧI．I．D．distributeddataset

Heterogeneity x αx＋b log(１＋αx＋b) tanh(αx＋b) sigmoid(αx＋b)

x ０．５８０ ０．４１６ NAN ０．１９１ ０．１２６
αx＋b ０．４６４ ０．３９６ NAN ０．１９９ ０．０９８

log(１＋αx＋b) ０．５２４ ０．５１０ NAN ０．１６５ ０．１４３
tanh(αx＋b) ０．５４９ ０．５２６ NAN ０．１８４ ０．１２４

sigmoid(αx＋b) ４．１１４ ４．４７ NAN １．８６ ０．５０３

　　从表１可以观察到,对于个性化输入模型,采用线性变

换、对数变换和双曲正切变换的模型的异构性均小于没有添

加个性化输入模型的模型异构性(即０．５８).然而,sigmoid
变换似乎引入了大量的额外异构性,这是因为sigmoid变换

对原始输入特征造成了极大的破坏,导致模型无法学习到

样本的特性信息.对于个性化输出模型,线性变换、双曲正切

变换和sigmoid变换都取得了较好的效果,而对数转换会导

致模型无法收敛,这是因为对数变换使得模型的输出趋于一

致,从而导致模型无法学习到任何知识.图５给出了表１中

较优的个性化变换组合对模型准确率的影响,其中图标为
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x&x的曲线指不添加个性化模型的准确率.尽管在表１中,

个性化输出模型采用sigmoid变换时异构性最小,但图５中

的结果显示,当个性化输出模型采用sigmoid变换时,模型的

准确率反而最低,这说明我们在考虑变换降低异构性的同时

也要考虑其是否有益于模型收敛.此外,可以观察到,当

个性化输入和输出模型均设置为线性变换时,模型的准确

率最高,虽然这种设置在表１中的异构性不是最低的.这

可能是因为当个性化输入和输出模型设置为线性变换时

更好地保留了训练样本中的输入和输出特征,同时有效地

减小了 LDP引入的异构性.

图５　不同个性化模型设置对PDＧLDPFL准确性的影响

Fig．５　Impactofdifferentpersonalizedmodelconfigurations

ontheaccuracyofPDＧLDPFL

４．３．２　初始化参数分析

在４．３．１节中的实验结果表明当个性化输入和输出模型

都设置为线性变换时,其效果比其他方案更优.现在将探索

线性变换的初始参数,这些初始参数决定了拓展模型的收敛

速度.尽管从实验结果来看,在 MNIST数据集上训练５０轮

后,客户端中无论是输入层还是输出层的线性变换,α的取值

在１到３之间,b的取值在０附近.我们的直觉认为保持恒等

变换对于模型的收敛作用最大,即α的初始化值设置为１,b
的初始化值全部设置为０.

图６给出了在不同参数α和b初始值下的全局模型的测

试精度,为了方便比较,个性化输入和输出模型使用相同的初

始化设置.

图６　不同初始化参数设置对PDＧLDPFL准确性的影响

Fig．６　Impactofdifferentinitializationparameterconfigurations

ontheaccuracyofPDＧLDPFL

具体而言,我们将线性变换的参数α的初始值分配在[０,

２]范围内,参数b的初始值分配在[Ｇ１,１]范围内.通过观察

图６,可得如下结论:首先,当α取值为０时,无论b如何取值,

拓展模型的准确率始终非常低,这可能是因为当参数α初始

化为０后,拓展模型无法学习到任何有用的信息;其次,当b
取值接近０时,拓展模型的准确率总是在α取相同值时最高

(排除α取值为０);最后,当α取值为１,b取值为０时,拓展模

型的准确率最高,这可能是因此恒等变换最大程度地保留了

原始数据的特征,从而加快了模型的收敛速度.

５　实验

本章对PDＧLDPFL在多个数据集和深度学习模型中的

性能进行了评估,并将其与 Fedavg和 Privatefl进行了比较.

为了观察PDＧLDPFL的稳定性和效用,我们进行了一系列实

验,涉及改变隐私预算、客户端数量、是否添加个性化模型以

及狄利克雷系数等参数.我们观察到,当不使用个性化模型

时,PDＧLDPFL的性能会下降至与 Fedavg相当;而当仅存在

个性化输入模型或个性化输出模型时,PDＧLDPFL的性能则

会下降至与Privatefl相近.

５．１　实验设置

５．１．１　环境配置

实验在 Ubuntu２０．０４环境下进行,使用的编程语言和版

本为 Python３．８.实验的评估指标涵盖３个方面,即全局模

型的准确率、拓展模型在测试集上的最高准确率以及客户端

间损失函数的累计方差.

５．１．２　数据集

本文选用了一系列图像基准数据集,包括 MNIST,FaＧ

shionＧMNIST和 CIFARＧ１０.MNIST 是一个经典的手写数

字识别数据集,源自美国国家标准与技术研究所,其中包含了

不同人手写的０到９的数字灰度图片.该数据集由６００００个

训练图片和１００００个测试图片构成,每个样本的像素为２８×

２８.FashionＧMNIST数据集则是来自德国Zalando的服装图

像数据集,包含６００００个样本的训练集和１００００个样本的测

试集,每个样本都是与１０类标签相关的２８×２８像素的灰

度图像.另外,CIFARＧ１０是一个用于识别普适物体的小

型数据集,共含有１０个类别的 RGB彩色图像,图像的尺

寸为３２×３２,数据集中包含５００００张训练图片和１００００张测

试图片.

５．１．３　模型结构

本文的基础模型采用了自定义的全连接神经网络模型以

及 ResNet１８模型.全连接神经网络模型的结构包括１个输

入层、２个隐藏层和１个输出层.ResNet１８是一种经典的深

度卷积神经网络模型,由微软亚洲研究院提出,其主要特点在

于引入了残差块的概念来解决深度卷积神经网络中的梯度消

失和梯度爆炸问题.在 ResNet１８中,其网络包含了１８个卷

积层.

５．２　个性化模型设置的影响

个性化模型的设置是 PDＧLDPFL的核心思想.与以往

的工作不同,PDＧLDPFL首次采用了个性化输入模型、基础模
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型、个性化输出模型相结合的设置.图７给出了在 MNIST
和FashionＧMNIST数据集上使用全连接神经网络基础模型

进行实验得到的全局模型准确率和拓展模型的最高准确率.

在实验中,我们将客户端数量设为１０,狄利克雷系数设为

０．０５,学习率设为０．０５,隐私预算设为８.图中的红色虚线代

表未添加任何个性化模型(Fedavg),而青色虚线代表添加了

个性化输入转换(Privatefl).首先,观察图７中４张子图前

１０轮的曲线差异,可以发现PDＧLDPFL的收敛速度相对于其

他方法更为迅速,而 Privatefl的收敛速度和 Fedavg差不多.

这表明我们在引言部分的判断是正确的,即 Privatefl的个性

化转换参数在开始时学习较慢.其次,在５０轮训练中,PDＧ

LDPFL的准确率均显著高于 Fedavg和 Privatefl.这说明本

文方案可以更好地克服异构性并减少LDP造成的精度损失.

此外,在添加个性化模型后,每个客户端都拥有独特的拓展模

型,如图７(b)和图７(d)所示,拓展模型在测试集上的最高准

确率显著高于全局模型.这意味着使用 PDＧLDPFL的客户

端可以获得个性化的解决方案,其中大部分客户端的拓展模

型的效果优于全局模型,并且即使在最差情况下,小部分客户

端也能获得与全局模型相当的效果.另一个值得注意的发现

是,当仅添加个性化输入模型和仅添加个性化输出模型时,全

局模型的准确率曲线非常接近,这可能是因为它们在平衡异

构性方面具有相似的效果.

(a)MNISTdataset (b)MNISTdataset (c)FMNISTdataset (d)FMNISTdataset

图７　不同联邦学习方法在非独立同分布的 MNIST 和 FashionMNIST 上的准确性实验(电子版为彩图)

Fig．７　ExperimentsontheaccuracyofdifferentFLmethodsonNonＧI．I．D．MNISTandFashionMNISTdatasets

５．３　非独立同分布和隐私预算的影响

客户端间数据的异构性和噪声添加的大小严重影响

着联邦学习的收敛效率.为了深入分析异构性和噪声对

PDＧLDPFL的影响,我们进行了一 系 列 实 验,比 较 了 ４种

不同数据分布下 PDＧLDPFL,FedAvg和 PrivateFL的表现.

针对 CIFARＧ１０ 数据集,选择了不同的狄利克雷系数,分

别为 ０．５,１,５ 和 １００,以评估在多种隐私预算下客户端间

损失函数的累计方差.在实验设置中,固定客户端数量为

１０,学习率为 ０．０５,全局训练轮次为 ５０,并将全局模型初

始化为 ResNet１８,同 时 将 所 有 个 性 化 模 型 设 定 为 线 性

变换.如图８所示,首先可以发现当隐私预算增加时客户

端间的异构性减少,且３种方法的异构性相对差也减小.

这是因为隐 私 预 算 控 制 着 添 加 的 噪 声 大 小,隐 私 预 算 越

大,添加 的 噪 声 越 小.其 次,无 论 是 何 种 数 据 分 布,PDＧ

LDPFL均取得了最佳效果,有效地降低 了 客 户 端 之 间 的

异构性.最后,结合４种数据分布下客户端损失函数值累

计方差的相对差值,即图８(a)中 PDＧLDPFL和 Fedavg在

隐私预算为８时差值约为０．２,图８(d)中差值约为０．０３,

说明当数据集的非独立同分布特性越强时,PDＧLDPFL的

表现越为出色.

(a)β＝０．５ (b)β＝１ (c)β＝５ (d)β＝１００

图８　数据异构性和隐私预算在非独立同分布的 CIFARＧ１０数据集上对不同联邦学习方法的影响

Fig．８　ImpactofdataheterogeneityandprivacybudgetondifferentFLmethodsonNonＧI．I．D．CIFARＧ１０dataset

５．４　客户端数量的影响

本文在 MNIST 和 FMNIST 数据集上对 PDＧLDPFL进

行了在不同客户端数量下的性能影响研究.在实验中,我们

将隐私预算设定为８,学习率设为０．０５,全局训练轮次设为

５０.客户数量范围从５到５０,并且将狄利克雷系数设为１,全

局模型初始化为全连接神经网络模型,并将所有个性化模型

设置为线性变换.

表２列出了随着客户端数量变化,PDＧLDPFL,Fedavg和

PrivateFL在测试集上的全局模型的准确率.我们注意到,无

论客户端数量如何变化,PDＧLDPFL的性能始终优于 Fedavg
和PrivateFL,特别是随着客户端数量增加,３种方法之间的

准确率差距更为显著.此外,随着客户端数量的增加,３种
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方法在这２个数据集上的准确率都呈下降趋势.我们推

测这可能是由于在数据集数量固定的情况下,尽管更多客

户端有助于平衡本地化差分隐私的误差,但同时也引入了

过多的异构性.

表２　客户数量在 MNIST 和 FMNIST 数据集上对PDＧLDPFL的影响

Table２　ImpactofthenumberofclientsonPDＧLDPFLonMNISTandFMNISTdatasets
(％)

NumberofClients
MNIST

Fedavg Privatefl PDＧLDPFL
FMNIST

Fedavg Privatefl PDＧLDPFL
５ ９２．７７ ９４．８０ ９６．５７ ８０．１６ ８１．２６ ８２．２７
１０ ９２．５０ ９５．１１ ９６．４０ ７５．０５ ７５．８４ ７６．３２
２５ ９０．２９ ９３．７ ９５．１５ ７６．６８ ７８．２１ ７９．８５
５０ ８９．６９ ９２．９７ ９４．８７ ７４．５０ ７７．３１ ７８．５３

　　结束语　保护参与方的隐私是联邦学习的重要目标,而

现有的差分隐私联邦学习方案大多存在精度损失严重、实用

性差等问题.因此,本文提出了差分隐私保护下基于参数解

耦的联邦学习方案.该方法可以显著减少 LDP造成的精度

损失,并且相对于传统的差分隐私联邦学习方案具有更高的

安全性.未来,我们将继续拓展该方法.我们推测,在本地保

留更复杂的个性化模型可能会更大程度提升精度.然而,当本

地客户端保留过多信息量时,基础模型的信息量就会大幅减

少,必然会减缓模型的收敛速度,这之间应该存在一个权衡.
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