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摘　要　在车联网场景中,现有基于位置服务的隐私保护方案存在不支持多种类型 K 近邻兴趣点的并行查询、难以同时保护

车辆用户和位置服务提供商(LocationＧBasedServiceProvider,LBSP)两方隐私、无法抵抗恶意攻击等问题.为了解决上述问

题,提出了一种保护两方隐私的多类型的路网K 近邻查询方案 MTKNNＧMPP.将改进的kＧoutＧofＧn不经意传输协议应用于K
近邻查询方案中,实现了在保护车辆用户的查询内容隐私和 LBSP的兴趣点信息隐私的同时,一次查询多种类型 K 近邻兴趣

点.通过增设车载单元缓存机制,降低了计算代价和通信开销.安全性分析表明,MTKNNＧMPP方案能够有效地保护车辆用

户的位置隐私、查询内容隐私以及 LBSP的兴趣点信息隐私,可以保证车辆的匿名性,能够抵抗合谋攻击、重放攻击、推断攻击、

中间人攻击等恶意攻击.性能评估表明,与现有典型的K 近邻查询方案相比,MTKNNＧMPP方案具有更高的安全性,且在单

一类型K 近邻查询和多种类型K 近邻查询中,查询延迟分别降低了４３．２３％~９３．７０％,８１．０７％~９３．９３％.
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Abstract　IntheInternetofvehiclesscenario,existinglocationＧbasedserviceprivacyＧpreservingschemeshaveissuessuchasnot

supportingparallelqueryofmultiＧtypeKＧnearestneighborpointsofinterest,difficultytoprotecttheprivacyofboththeinＧvehiＧ

cleusersandthelocationＧbasedserviceprovider(LBSP),andunabletoresistmaliciousattacks．Inordertosolvetheaboveissues,

amultiＧtypeKＧnearestneighborqueryschemewithmutualprivacyＧpreservinginroadnetworks,namedasMTKNNＧMPPisproＧ

posed．ByapplyingtheimprovedkＧoutＧofＧnoblivioustransferprotocoltotheKＧnearestneighborqueryscheme,itisrealizedthat

multiＧtypeKＧnearestneighborpointsofinterestcanbequeriedatatimewhileprotectingtheprivacyofthequerycontentofinＧ



vehicleuserandtheprivacyofthepointsofinterestinformationofLBSP．TheadditionoftheonboardunitcachingmechanismreＧ

ducescomputationalcostandcommunicationoverhead．ThesecurityanalysisshowsthattheMTKNNＧMPPschemecaneffectiveＧ

lyprotectthelocationprivacyofinＧvehicleusers,querycontentprivacyofinＧvehicleusers,andtheprivacyofpointsofinterestinＧ

formationofLBSP,whichensurestheanonymityofthevehicle’sidentityandcanresistmaliciousattackssuchascollusionatＧ

tacks,replayattacks,inferenceattacks,andmanＧinＧtheＧmiddleattacks．Performanceevaluationshowsthatcomparedwiththe

existingtypicalKＧnearestneighborqueryschemes,theMTKNNＧMPPschemehashighersecurityandthequerylatencyinsingleＧ

typeKＧnearestneighborqueryand multiＧtypeKＧnearestneighborqueryisreducedby４３．２３％ ~９３．７０％ and８１．０７％ ~

９３．９３％,respectively．

Keywords　LocationＧbasedservice,MutualprivacyＧpreserving,KＧnearestneighborquery,Oblivioustransferprotocol,Internetof

vehicles,MultiＧtype

　

１　引言

车联网(InternetofVehicles,IoV)[１]打破了车辆信息共

享的局限性,能够实现车与车、车与人、车与云平台、车与基础

设施的通信.通过集成全球定位系统、射频识别和无线通信

等关键技术,IoV能够实现智能化交通管理、智能动态信息服

务和车辆智能化控制[２].基于位置的服务(LocationＧBased
Service,LBS)[３Ｇ４]作为智能动态信息服务的一种,在车联网中

得到了广泛应用[５],比如兴趣点(PointofInterest,POI)信息

查询、地图导航、位置感知社交网络等.其中,兴趣点信息查

询是用户使用最普遍的服务之一,车辆用户[５Ｇ６]向 LBSP提交

真实位置和查询请求信息,以获取附近的餐厅、医院等兴趣点

信息[５].然而,由于车联网节点之间通过开放信道实现信息

交互[７],可能会受到恶意攻击者的攻击,因此,在车联网场景

下使用LBS存在隐私泄露的风险.若车辆用户的当前位置

被泄露,则攻击者可以跟踪车辆,从而对用户的安全造成威

胁;若车辆用户的查询内容被泄露,则攻击者可以据此推断出

用户的兴趣爱好、身份职业等,从而可能给用户推送一些广告

信息,给用户造成困扰[６,８Ｇ９];若 LBSP的兴趣点信息被泄露,

则会造成LBSP的资产流失[１０Ｇ１１].因此,面向车联网的 LBS
隐私保护是一个亟待解决的问题.

现有LBS隐私保护的相关研究[５,８Ｇ９]大多仅考虑保护用

户的隐私,而忽视了 LBSP的兴趣点信息的隐私保护.由于

兴趣点信息是LBSP的资产,因此,车辆用户向 LBSP提出查

询兴趣点信息的需求时需要使用４G/５G流量[８],即支付一定

的费用.在未支付兴趣点查询费用时,LBSP不能把兴趣点

信息暴露给未支付费用的用户,因此,LBSP的兴趣点信息隐

私也应该受到保护[１０].虽然现有部分方案[１０Ｇ１１]考虑了同时

保护车辆用户和LBSP两方的隐私,但其面向欧氏空间设计,

以直线距离代表两点之间的距离,不适用于车联网场景.

若用户计划获取离自己距离最近的兴趣点信息,即近邻

点,则查 询 任 意 一 个 兴 趣 点 的 方 案 已 无 法 满 足 用 户 的 需

求[１０].此外,用户可能想一次查询多个近邻点以综合考虑选

取哪个 兴 趣 点,即 K 近 邻 (KＧnearestNeighbor,KNN)查

询[１２Ｇ１３].尽管现有部分研究已实现了 KNN 查询[９,１１],但它

们仅仅考虑一次查询一种类型的 KNN 兴趣点,并不支持多

种类型 KNN兴趣点的并行查询.在实际场景中,用户希望

一次获取多种类型的 KNN 兴趣点,以便根据查询结果作出

计划,例如,车辆用户需要同时获取附近的娱乐场所、餐厅和

停车场等位置信息,以便提前安排出行计划.现有方案[９,１１]

若要实现这种场景下的多种类型的 KNN 兴趣点查询,则需

要分别提交多次查询,这在一定程度上增加了用户的查询时

间.因此,设计并实现保护两方隐私的多类型的路网 KNN
查询方案具有重要的研究意义和实践价值.

综上所述,为了解决现有研究大多面向欧氏空间设计不

适用于车联网场景、难以同时保护车辆用户和 LBSP两方的

隐私、不支持多种类型 KNN兴趣点的并行查询等问题,本文

提出了一种保护两方隐私的多类型的路网 K 近邻查询方案

MTKNNＧMPP.本文的主要贡献如下:

１)针对车联网路网环境下现有研究不支持一次查询多种

类型 KNN兴趣点的问题,创新性地提出了 MTKNNＧMPP方

案,以实现多种类型 KNN兴趣点的并行查询.

２)针对现有研究难以同时保护车辆用户以及 LBSP两方

隐私的问题,设计了改进的kＧoutＧofＧn不经意传输协议,实现

了车辆用户的查询内容以及 LBSP的兴趣点信息隐私保护,

并利用k匿名、锚点技术实现了车辆用户的位置隐私保护.

３)提出了一种改进的环签名方案,保证了车辆传输信息

的真实性和完整性,在保障车辆匿名性的同时,实现了车辆合

法性的验证以防止恶意车辆获取兴趣点.此外,通过随机化

同一车辆的临时身份,成功阻止了攻击者获取同一车辆的行

驶轨迹,实现了车辆的不可链接性.

４)利用车载单元缓存机制,降低了计算代价和通信开销,

提高了查询效率;采用最近最少使用算法定期更新车载单元

缓存,解决了缓存溢满的问题.与现有典型的 KNN 查询方

案相比,本文方案在查询一种类型 KNN 兴趣点和多种类型

KNN兴趣点两种情况下,查询延迟分别降低了４３．２３％~

９３．７０％,８１．０７％~９３．９３％.

５)与现有典型的 KNN 查询方案相比,本文方案具有较

高的安全性,有效地保护了车辆用户的位置隐私、查询内容隐

私以及LBSP的兴趣点信息隐私,有效地抵抗了合谋攻击、重

放攻击、推断攻击、中间人攻击等恶意攻击.

２　相关工作

LBS隐私保护方案可分为两类:保护用户隐私的方案以

及保护用户和LBSP两方隐私的方案.

１)保护用户隐私的方案

LBS中保护用户隐私指保护用户位置隐私和查询内容隐

私,Zhou 等[９]提 出 了 路 网 场 景 下 基 于 Paillier公 钥 密 码

１０４曾聪爱,等:保护两方隐私的多类型的路网K 近邻查询方案



系统[１４]的 KNN兴趣点秘密检索方法,其假设除了用户,其余

各方均不可信,采用锚点技术[１５]和Paillier同态加密技术[１４],

保护了用户的位置隐私和查询内容隐私,但存在计算代价较

高的问题.上述方案以移动性较低的用户作为研究对象.为

了适应移动性较高的车联网场景,研究者们提出了基于缓存

的方案.Liu等[６]首次提出在车联网场景中使用路边单元

(RoadsideUnit,RSU)进行主动缓存的方案.RSU 定期缓存

兴趣点信息,之后广播车辆用户查询位置的兴趣点信息,车辆

主动缓存兴趣点信息在其车载单元(OnboardUnit,OBU)中,

然而该方案仅依靠用户从 OBU 获取到兴趣点信息的概率来

进行隐私保护,当车辆用户未从 OBU 获取到兴趣点信息而

向LBSP发送查询请求时,此方案没有对查询请求进行保护,

导致查询内容泄露.Hu等[８]进一步提出了一种使用 RSU
缓存并结合k匿名[１６]的方案,但该方案未考虑信道的安全

性.RSU以明文形式向车辆广播兴趣点信息,若兴趣点信息

被攻击者篡改,未认证兴趣点信息正确性的车辆将存储错误

的兴趣点信息.为解决上述两个方案所面临的大规模部署

RSU成本高以及 RSU容易受到物理攻击等问题,Cui等[５]提

出了使用公交车缓存替代 RSU 缓存的车联网位置隐私保护

方案,公交车将行驶路程中的兴趣点信息广播给周围的私家

车,私家车将兴趣点信息缓存在 OBU 中,当私家车发出查询

请求时,可直接从 OBU 中获取.该方案保护了车辆用户的

位置隐私,然而当车辆未获取到兴趣点信息时,其采用k匿名

方式请求LBSP,未保护查询内容隐私,并且该方案未考虑私

家车 OBU缓存溢满的问题.并且,公交车也可能会被攻击,

从而存在兴趣点信息被篡改的问题.此外,上述方案[５Ｇ６,８Ｇ９]均

不支持多种类型 KNN兴趣点的并行查询.

总之,保护用户隐私的方案存在不支持多种类型 KNN
兴趣点的并行查询、未能保护LBSP的兴趣点信息隐私,无法

抵抗恶意攻击、无法实现匿名性和不可链接性、计算代价较高

等问题.

２)保护用户和LBSP两方隐私的方案

上述方案[５Ｇ６,８Ｇ９]均未能保护 LBSP的兴趣点信息隐私.

为了同时保护用户隐私和 LBSP的兴趣点信息隐私,Paulet
等[１７]在其方案中使用了不经意传输协议(ObliviousTransＧ

fer,OT)[１８]以及私有信息检索技术[１９].但该方案被证实恶

意用户仍然可以从LBSP获取请求之外的其他所有兴趣点信

息,存在LBSP兴趣点信息隐私泄露的问题[２０].之后,Yadav
等[２１]提出了基于格的 OT扩展协议的方案,该方案最小化了

轮数,但是由于全程使用 OT协议,存在计算代价和通信开销

较高的问题.因此,Yadav等[１０]在此基础上进行了改进,借

助可提供无条件匿名性和自发性的环签名技术,提出了改进

的可链接自发匿名组签名方案(ModifiedLinkableSpontaneＧ

ousAnonymousGroup,MLSAG),其由可链接自发匿名组签

名方案(LinkableSpontaneousAnonymousGroup,LSAG)[２２]

改进而来,解决了LSAG方案在某些情况下无法提供匿名性

和可链接性的问题,实现了可链接性、匿名性和自发性.同时

文献[１０]使用 OT协议,保护了用户的位置隐私和查询内容

隐私.虽然文献[１０]在用户进行两次以上的查询时,不需要

执行 OT协议,降低了计算代价,但是 MLSAG方案的可链接

性会导致用户的行驶轨迹暴露,存在用户隐私泄露的风险;且

文献[１０]无法抵抗重放攻击、合谋攻击,存在通信开销较高等

问题.此外,上述方案[１０,１７,２０Ｇ２１]均不支持多种类型兴趣点的

并行查询.

上述方案均未能实现 KNN 查询.Liu等[１１]采用 OT协

议以及基于密文策略的属性加密(CiphertextＧPolicyAttriＧ

buteＧBasedEncryption,CPＧABE)算法[２３],提出了不支持指定

兴趣点类型的 KNN 查询方案以及支持指定兴趣点类型的

KNN查询方案(TＧKNN)两种方案,两者均保护了车辆用户

的隐私和LBSP的兴趣点信息隐私,但其难以抵抗中间人攻

击、合谋攻击等恶意攻击.Cui等[２４]提出了一种可验证的安

全 KNN查询方案,其使用Paillier同态加密技术保护用户位

置隐私和查询内容隐私,使用维诺图、划分格等方式为兴

趣点设计了一个可验证的安全索引,并将安全索引上传到

云服务器,在用户查询的过程中使用线性变换函数来保护

LBSP的兴趣点信息隐私.但文献[２４]在构造索引时存储

了大量无用数据,导致其计算代价较高;此外,文献[２４]中

所有用户共用同一个 Paillier同 态 加 密 私 钥,若 该 私 钥 被

任意一个用户泄露,将会导致兴趣点信息、查询请求和查

询结果泄露.因此,Cui等[２５]进一步提出了多用户的、安

全可验证的 KNN查询方案,解决了上述单一私钥泄露导

致信息泄露的问题.然而,文献[２４Ｇ２５]均假设信道安全,

未能实现匿名性和不可链接性,无法抵抗重放攻击、中间

人攻击等恶意攻击.上述３个方案[１１,２４Ｇ２５]均面向欧氏空

间设计,不适用于车联网场景,不支持多种类型 KNN兴趣

点的并行查询.

总之,保护用户和 LBSP两方隐私的方案存在不支持多

种类型 KNN兴趣点的并行查询、难以抵抗恶意攻击、面向欧

氏空间设计不适用于车联网场景等问题.

上述LBS隐私保护方案的研究现状总结如表１所列.

表１　LBS隐私保护方案的研究现状总结

Table１　SummaryofexistingstudiesonLBSprivacyＧpreservingschemes

文献

[５]
文献

[６]
文献

[８]
文献

[９]
文献

[１０]
文献

[１１]
文献

[１７]
文献

[２０]
文献

[２１]
文献

[２４]
文献

[２５]

保护用户位置隐私 √ √ √ √ √ √ √ √ × √ √
保护用户查询内容隐私 × √ √ √ √ √ √ √ √ √ √

保护 LBSP的兴趣点信息隐私 × × × × √ √ × √ √ √ √
匿名性 √ × × √ √ × × × × × ×

不可链接性 √ × × √ × √ × × √ × ×
抵抗重放攻击 √ × × √ √ √ √ √ √ × ×
抵抗推断攻击 √ × × √ × √ √ √ × × ×

抵抗中间人攻击 √ × × √ √ × √ √ √ × ×
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　　　　　(续表)

文献

[５]
文献

[６]
文献

[８]
文献

[９]
文献

[１０]
文献

[１１]
文献

[１７]
文献

[２０]
文献

[２１]
文献

[２４]
文献

[２５]

抵抗合谋攻击 × × × × × × × × × × ×
实现 KNN查询 × × × √ × √ × × × √ √

支持指定类型的 KNN查询 × × × √ × √ × × × × ×
路网场景下的 KNN查询 × × × √ × × × × × × ×
车联网场景下的 LBS查询 √ √ √ × √ √ × × √ × ×

实现多种类型兴趣点的并行查询 × × × × × × × × × × ×

３　预备知识

本章将介绍 OT协议、椭圆曲线密码机制、路网模型以及

锚点技术.

３．１　OT协议

OT协议具有两方,发送方(S)和接收方(R),具有２Ｇ选Ｇ１
OT(１ＧoutＧofＧ２OT)、nＧ选Ｇ１OT(１ＧoutＧofＧn OT)、nＧ选ＧkOT
(kＧoutＧofＧnOT)３种形式[１８].在目前的 LBS隐私保护研究

中,主要使用前两种形式.发送方为 LBSP,接收方为用户,

当用户请求时,LBSP将全部兴趣点信息发送给用户,用户仅

能获取其请求的兴趣点信息而不能获取其他兴趣点信息,从

而保护了LBSP的兴趣点信息隐私.由于 LBSP不能识别用

户发送的查询请求,因此保护了用户的查询内容隐私.为满

足多种类型 KNN兴趣点并行查询的场景需求,本文将kＧoutＧ
ofＧnOT协议应用于LBS隐私保护中.kＧoutＧofＧnOT协议如

下[１８]:

S拥有n个消息,即输入{m０,m１,􀆺,mn－１},R 输入h 个

消息选择比特{γ１,γ２,􀆺,γh}∈{０,１,􀆺,n－１}.协议结束

后,R最后仅得到所选择的消息{mγ１
,mγ２

,􀆺,mγh
},却无法得

知其他未选择的消息,S无法得知{γ１,γ２,􀆺,γh}的值.

３．２　椭圆曲线密码机制

GF(p)是大质数p对应的有限域[５],在GF(p)上存在一

个椭圆曲线E:y２＝x３＋ax＋b(modp),其中a,b∈GF(p)且

４a３＋２７b２≠０.若存在无穷远点O,则E 上所有的点和O 共

同组成一个阶为大质数q、生成元为P 的椭圆曲线加法群G,

其具有以下运算规则和困难性假设[５,２６].

１)点加运算

设P(x１,y１),Q(x２,y２)为G上的两个点,若P＝－Q,即

x１＝x２ 且y１＝－y２,则P＋Q＝O,否则P＋Q＝J(x３,y３).

２)点乘运算

设P,Q∈G,t∈Z∗
q ,则E 上的点乘运算为tP＝P＋􀆺＋

P(t个P).如１)所示,若P＝Q,则J＝P＋P＝２P.

３)椭圆曲线离散对数困难问题

在E上给定任意两个点P,Q∈G,其中Q＝tP,t∈Z∗
q ,在

多项式时间内计算出t的值是困难的[５,７].

３．３　路网模型

在实际车联网场景下,车辆行驶在有向路网图中,因此,

本文方案面向路网空间设计,使用图１所示的有向路网图作

为路网模型[９],基于路网距离计算兴趣点与车辆、路网顶点之

间的距离[９].

１)有向路网图

图１所示的有向路网图模拟了局部城市道路场景,其中,

v１－v１２表示路网顶点,代表公交站台或路口;r１－r１８表示有

向边,代表城市道路;p１－p１５表示有向边上分布的部分兴趣

点.本文假设兴趣点都分布在道路两侧,在进行 KNN 查询

的计算时,兴趣点被映射到最近的道路上,它离最近道路的距

离忽略不计[２７].

图１　有向路网图

Fig．１　Diagramofdirectedroadnetwork

２)面向欧氏空间设计与面向路网空间设计

(１)面向欧氏空间设计

面向欧氏空间设计的 KNN 查询方案[１３]中,两点之间的

距离是直线距离,被称作欧氏距离,表示为dc.
(２)面向路网空间设计

面向路网空间设计的 KNN 查询方案[９]中,两点之间的

距离是路网距离dr,表示车辆从某一地点到另一地点行驶的

最短路程,例如图１中从v２ 到p６ 的路网距离为dr(v２,p６)＝
dc(v２,v４)＋dc(v４,p６).

基于以上面向欧氏空间设计与面向路网空间设计的特

点,可以得出:面向欧氏空间设计的 KNN查询方案不适用于

车联网场景,而面向路网空间设计的 KNN 查询方案更加符

合车联网场景的需要.

３．４　锚点技术

锚点技术[１５]指以一个假位置(锚点)替代用户真实位置

发起查询请求[９],具有构造灵活、易处理等特点,可以用于

LBS查询的位置隐私保护[９].
本文设定车辆以当前路段的前方固定路网顶点作为锚

点[９],该锚点可以替代单个车辆和多个车辆的真实位置,例
如,图１中,car的锚点为v２,处于r４,r１１路段车辆的锚点为

v５.当以锚点代替车辆真实位置发起查询请求时,攻击者不

能推断出车辆的真实位置,保护了车辆用户的位置隐私.由

于锚点位置固定,因此本文方案适用于车联网场景.

４　系统模型及安全模型

本章主要介绍本文方案的系统模型和系统安全模型.
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４．１　系统模型

本节从系统实体和兴趣点分布结构两个方面介绍系统

模型.

４．１．１　系统实体

本系统由可信机构(TrustedAuthority,TA)、位置服务

提供商和车辆３部分实体构成,各实体具体功能如下.

１)可信机构 TA:诚实实体,具有强大的计算能力和足够

的存储容量[５],可以抵御各种恶意攻击,主要负责为车辆分配

公私钥对以及为合法车辆与LBSP分发通信的秘密值.

２)位置服务提供商LBSP:半诚实实体[１１],遵守协议规则

但好奇用户的隐私,试图从车辆发送的查询请求中推断出用

户更多的隐私信息.本文设定将一个省以市为单位划分成多

个区域,为每个区域分配单独的 LBSP,用以存储本区域的兴

趣点分布结构表,主要负责为车辆返回 KNN兴趣点.

３)车辆:半诚实实体[１１],遵守协议规则但试图从 LBSP
获取未请求的其他兴趣点的信息.该实体包括车辆用户(即

车辆上的用户)和 OBU 两部分.车辆用户的手机或平板可

通过 WIFI接口与该车辆 OBU 进行通信[６],此外,OBU 可以

使用专用短程通信协议或蜂窝车辆对一切协议[５]与 RSU 进

行通信.因此,车辆用户可通过 OBU向LBSP发送查询请求

并完成计算和存储功能.车辆配置的防篡改设备(Tamper

ProofDevice,TPD)用以存储车辆的公私钥对.

根据各实体间的交互过程,本文构建的系统模型如图２
所示.下面以一个实际案例对图２进行说明.

图２　系统模型

Fig．２　Systemmodel

　　每辆车在享受兴趣点查询服务前都需要线下在 TA中注

册以获取公私钥对(即第１步).若已完成第１步的车辆用户

计划同时查询最近的５个餐厅和５个宾馆的相关信息,他可

以使用手机或平板生成查询请求并发送给 OBU(即第２步).

OBU首先执行 OBU查询阶段的算法１查询自己的数据库中

是否存有当前路段的兴趣点相关信息,且这些兴趣点信息均

符合查询请求(即第３．１步).若查询到的结果为空,则执行

车辆获取秘密值阶段向 TA 获取与 LBSP交互的秘密值(即

第３．２步),之后执行k匿名查询阶段,从 LBSP中查询当前

路段的兴趣点信息(即第３．３步),再执行 OBU 缓存阶段,将

该路段的所有兴趣点信息缓存到 OBU 中(即第３．４步).若

第３．３步查询到的结果少于５个餐厅和５个宾馆,比如仅

获取到３个餐厅和２个宾馆的相关信息,则 OBU以３个餐厅

和３个宾馆为查询请求执行 OBU查询阶段的算法２,获取以

前方顶点为起始顶点的其他路段的兴趣点信息(即第４．１
步).若第４．１步查询到的兴趣点信息少于３个餐厅和３个

宾馆,比如仅获取３个餐厅和０个宾馆,则执行车辆获取秘密

值阶段,向 TA获取秘密值(即第４．２步),再以３个宾馆为查

询请求,执行 OT 阶段,获取３个宾馆的相关信息(即第４．３
步),之后执行 OBU缓存阶段,将第４．３步获取的兴趣点信息

缓存到 OBU中,最后综合上述查询结果,将最近的５个餐厅和

５个宾馆的相关信息发送给车辆用户(即第５步).若上述第

３．１,４．１任意一步的查询结果满足５个餐厅和５个宾馆,则

直接执行第５步,发送查询结果给用户.若上述第３．３,４．３
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任意一步的查询结果满足５个餐厅和５个宾馆,则在分别执

行第３．４,４．４步后直接执行第５步,发送查询结果给车辆

用户.

４．１．２　兴趣点分布结构

本文采用锚点技术,将固定的路网顶点作为锚点以便查

询路网顶点周围的兴趣点信息.在初始化阶段,LBSP生成

兴趣点分布结构表(见表２)和兴趣点分布索引表(见表３)[９].

在表２中,路段起始顶点和终止顶点均为路网顶点,它们

之间的路网距离不经过其他顶点.近邻兴趣点集指对某路段

上的兴趣点进行类型划分后,针对每一类型兴趣点,根据其到

路段起始顶点的距离进行升序排序而形成的集合.路网顶点

对应的兴趣点指以该顶点为起始顶点对应的所有近邻兴趣集,

其以类型分类并根据距离升序排序,从而形成有序集合.为

了降低计算代价和通信开销,表２中没有记录未分布兴趣点

的路段的相关信息.此外,本文设定路网顶点、路段索引与兴

趣点类型索引均唯一,兴趣点类型索引与兴趣点类型一一对

应,例如表２中每条路段的学校类型索引均为５０.

表３相较于表２缺失了近邻兴趣点集,此项内容因涉及

LBSP的兴趣点隐私而未公开.表３包含内容覆盖某区域全

部兴趣点的索引信息,车辆查询表３可以得到所需兴趣点的

索引信息.

LBSP保存表２并公布表３,以便车辆根据前方顶点确定

其所需的兴趣点类型索引,并把所需某种类型的兴趣点个数

控制在其近邻兴趣点总数之内.

表２　兴趣点分布结构

Table２　POIdistributionstructure

路段起始顶点 路段终止顶点 路段索引 兴趣点类型索引 兴趣点类型 近邻兴趣点总数 近邻兴趣点集

v１
v２ e１

v１２ e１６

５０ hospital n１ {poi１,poi２,􀆺,poin１
}

５０ school n２ {poi１,poi２,􀆺,poin２
}

１４ cemetery n３ {poi１,poi２,􀆺,poin３
}

v２
v４ e３

v５ e４

１２ canal n４ {poi１,poi２,􀆺,poin４
}

５０ school n５ {poi１,poi２,􀆺,poin５
}

５７ tower n６ {poi１,poi２,􀆺,poin６
}

５７ tower n７ {poi１,poi２,􀆺,poin７
}

v３ v６ e５ ５０ hospital n８ {poi１,poi２,􀆺,poin８
}

􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺

表３　兴趣点分布索引

Table３　POIdistributionindex

路段起始

顶点

路段终止

顶点

路段

索引

兴趣点

类型索引

兴趣点

类型

近邻兴趣点

总数

v１
v２ e１

v１２ e１６

５０ hospital n１

５０ school n２

１４ cemetery n３

v２
v４ e３

v５ e４

１２ canal n４

５０ school n５

５７ tower n６

５７ tower n７

v３ v６ e５ ５０ hospital n８

􀆺 􀆺 􀆺 􀆺 􀆺 􀆺

４．２　系统安全模型

本节从系统所面临的安全威胁和系统安全性目标两个方

面介绍系统安全模型.

４．２．１　系统威胁

根据４．１．１节对系统实体的描述,TA 是诚实的,LBSP
和车辆是半诚实的,它们均遵守协议规则,但试图通过观察的

信息推断出更多的信息[１１].在信道安全方面,本文假设车辆

用户与 OBU之间的内部无线通信信道是安全的,车辆与其

他实体间的外部无线通信信道是不安全的,可能受到外部攻

击者的窃听、截获、篡改、重放等恶意攻击[６].其中,外部攻击

者的能力为多项式时间.因此,本文考虑对系统发起的威胁

主要有以下３点:

１)LBSP试图通过车辆提交的请求信息推断出车辆用户

的隐私信息.

２)车辆用户试图从 LBSP中获取除请求之外的兴趣点

信息.

３)外部攻击者试图通过外部无线通信信道获取车辆与

LBSP的交互信息,进而推断出车辆用户的隐私信息以及 LBＧ

SP的兴趣点信息.

４．２．２　系统安全性目标

根据系统威胁中的描述,本文方案的安全性目标是实现

匿名性、保护车辆用户的位置隐私和查询内容隐私、保护 LBＧ

SP的兴趣点信息隐私、实现不可链接性和抵抗恶意攻击.系

统安全性目标具体如下:

１)匿名性:保护车辆的身份信息不被泄露.

２)保护车辆用户的位置隐私:保护车辆用户的位置信息

不被泄露.

３)保护车辆用户的查询内容隐私:LBSP无法根据车辆

提交的信息推断出车辆用户的查询内容和其他隐私信息.

４)保护LBSP的兴趣点信息隐私:车辆用户无法从 LBSP
数据库中获取尚未请求过的兴趣点信息.

５)不可链接性:当同一车辆连续请求时,攻击者不能把车

辆临时身份和车辆真实身份联系起来,不能推断出车辆的行

驶轨迹.

６)抵抗恶意攻击:车辆无法与其他车辆共谋获取未请求

的兴趣点信息以抵抗合谋攻击.外部攻击者无法通过中间人

攻击、重放攻击、推断攻击等恶意攻击方式获取车辆用户的隐

私信息以及LBSP的兴趣点信息.

５　多类型的路网K近邻查询方案

为了解决现有车联网场景中 LBS隐私保护方案存在的

不支持多种类型 KNN 兴趣点的并行查询、难以同时保护车

辆用户和LBSP两方隐私、无法抵抗恶意攻击等问题,本文提

出了保护两方隐私的多类型的路网 K 近邻查询方案(MultiＧ
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typeKＧnearestNeighborQuerySchemewithMutualPrivacyＧ

preserving,MTKNNＧMPP).

５．１　MTKNNＧMPP方案符号及含义

MTKNNＧMPP方案常用符号及含义如表４所列.

表４　MTKNNＧMPP方案常用符号及含义

Table４　CommonsymbolsofMTKNNＧMPPandtheirmeanings

符号 含义

K 用户查询的近邻兴趣点个数

k k匿名路段集大小

q 大质数

G q阶椭圆曲线加法群

H 哈希函数

P０,P１,P２,P３ G 的生成元

(pkcar,skcar) 车牌号为car的车辆公私钥对

(pkLBSP,skLBSP) LBSP公私钥对

Table３ 兴趣点分布索引表

A１,A２,A３,B１,B２,D１,

D２,F１,F２
信道中传输的消息集合

edge_id 车辆当前所处路段索引

φlist０,􀆺,φlist５ 兴趣点类型索引集合

φi 某个兴趣点类型索引

t_count 用户查询的兴趣点类型数

edge_poi 车辆所处路段的兴趣点信息集

edge_tpoi 车辆所处路段所需类型的兴趣点信息集

r_gpoi 车辆行驶前方的路段兴趣点查询结果集

anchor_id 锚点

OBU_poi 缓存查询结果集

nj 某锚点对应兴趣点类型所含兴趣点个数

num 环成员个数

Y 车辆临时身份

L 环成员公钥集

N 路网顶点对应的兴趣点类型个数

Γ 某个锚点对应兴趣点类型索引集

OT_poi OT阶段获取的 KNN兴趣点查询结果集

vn 车辆当前所处路段的前方顶点

user_poi 用户查询结果集

dr 路网距离

sh,sh′ 秘密值

５．２　MTKNNＧMPP方案子阶段

MTKNNＧMPP方案由７个子阶段构成,分别是:初始化阶

段、OBU缓存阶段、OBU查询阶段、车辆获取秘密值阶段、环签

名阶段、k匿名查询阶段、OT阶段.各阶段具体描述如下.

５．２．１　初始化阶段

本阶段在线下进行,主要执行 TA 发布信息、车辆和 LBＧ

SP生成公私钥对、LBSP发布表３(Table３).

１)TA发布信息:TA确定q阶椭圆曲线加法循环群G 的

生成元为P０,P１,P２,P３,选择哈希函数 H:{０,１}∗ →Z∗
q ,公

布A１＝{P０,P１,P２,P３,G,q,H}.

２)车辆注册:TA为前来注册的车辆分配公私钥对,对于

车牌号为car的车辆,TA分配给它的私钥为skcar∈Z∗
q ,计算

其公钥为pkcar＝skcarP０,把车辆的公私钥对存储在车辆的

TPD中,并以(car,skcar,pkcar,rtime)的形式保存在自己的数

据库中,其中,rtime表示注册时间.车辆公私钥对有效期为

１年,到期需重新注册.

３)LBSP初始化:LBSP随机选取私钥skLBSP∈Z∗
q ,计算

其公钥 pkLBSP ＝skLBSPP０,确 定 表 ２ 和 Table３,公 布 A２ ＝
{pkLBSP,Table３}.

４)LBSP发布兴趣点更新表:LBSP定期通过公告发布兴

趣点更新表,以便用户查询所需类型的相应兴趣点是否更新.

为保护LBSP的兴趣点信息隐私,若某路段的某兴趣点已更

新,兴趣点更新表中仅会插入或更新该兴趣点对应的类型,而

不会透露更新的具体兴趣点.该表的结构为(edge_id,cateＧ

gory_id,utime),含义分别为更新兴趣点对应的路段索引、兴

趣点类型索引以及更新时间.

５．２．２　OBU 缓存阶段

由于采用 RSU[６,８]或公交车[５]缓存兴趣点信息容易受到

攻击,因此,本文不采用中间实体缓存的方法,而将查询到的

兴趣点信息缓存到车辆本身的 OBU 中,方便后续执行 OBU
查询阶段直接从 OBU 中查询兴趣点信息,从而降低计算代

价和通信开销.

OBU缓存中具有路段兴趣点缓存表和顶点兴趣点缓存

表两个表,其数据格式及含义均如表５所列.其中,路段兴趣

点缓存表中数据按rid和category_id分类,顶点兴趣点缓存

表中数据按start_vn 和category_id分类,每一类别的兴趣点

均按照poi_to_start_vn_dis从小到大排序后存储.

表５　OBU存储兴趣点的数据格式及含义

Table５　FormatsofOBUstoragePOIandtheirmeanings

数据段 含义

poi_id 兴趣点索引

start_vn 路段起始顶点

category_id 兴趣点类型索引

rid 兴趣点所处路段索引

edge_length 兴趣点所处路段长度

poi_to_start_vn_dis 兴趣点距该路段起始顶点的路网距离

ptime 缓存时间

在执行完k匿名查询阶段和 OT 阶段后,执行本阶段分

别将兴趣点信息缓存到路段兴趣点缓存表和顶点兴趣点缓存

表中.在这两个表中缓存兴趣点信息时,若兴趣点在表中不

存在,则直接插入;若存在,则替换已有的兴趣点信息,并更新

ptime.

为了防止缓存溢满,需要设置溢满的阈值.当缓存达到

阈值时,OBU将根据ptime执行最近最少使用算法,定期更

新缓存.对于路段兴趣点缓存表,需清理长时间未使用兴趣

点的对应路段对应类型的全部兴趣点信息;对于顶点兴趣点

缓存表,需清理长时间未使用兴趣点的对应起始顶点对应类

型的全部兴趣点信息.

５．２．３　OBU 查询阶段

在执行k匿名查询阶段或 OT阶段之前,执行 OBU查询

阶段,通过用户与 OBU间的安全信道向 OBU 发起兴趣点信

息查询请求,以降低通信开销并加强用户的隐私保护.

本阶段包括 OBU 查询当前路段兴趣点信息算法１和

OBU查询锚点对应兴趣点信息算法２.算法具体描述如下:

１)OBU查询当前路段兴趣点信息算法

在执行k匿名查询阶段之前,执行该算法(见算法１),负

责从 OBU的路段兴趣点缓存表中查询当前路段所需类型的

兴趣点信息,当且仅当所查兴趣点在表中且对应类型的所有

兴趣点均未更新时,即可获取该类型的兴趣点信息.

算法１　OBU查询当前路段兴趣点信息算法

输入:edge_id,φlist０＝(φ１,􀆺,φt_count)
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输出:edge_tpoi,已获取兴趣点的类型索引集φlist１

１．forφi∈φlist０

２．　 令flag＝０;/∗用于标识∗/

３．　 获取路段兴趣点缓存表中路段索引为edge_id、兴趣点类型索引

为φi的兴趣点信息;

４．　 获取兴趣点更新表中路段索引为edge_id、兴趣点类型索引为φi

的更新时间e_utime;

５．　 for遍历每个兴趣点

６．　　 if某个兴趣点的缓存时间早于e_utime

７．　　　 令flag＝１;/∗表示该类型已更新∗/

８．　　　 break;

９．　　 endif

１０．　endfor

１１．　ifflag＝０

１２．　　将φi对应的所有兴趣点信息加入edge_tpoi中,并将φi 加入

φlist１ 中;

１３．　endif

１４．endfor

２)OBU查询锚点对应兴趣点信息算法

在执行 OT阶段之前,执行该算法,如算法２所示.由于

未在 OBU的顶点兴趣点缓存表中获取到某类型的 KNN 兴

趣点,执行 OT阶段时,都会返回该路网顶点所查类型对应的

全部 KNN 兴趣点,因此,本文设定车辆能够在 OBU 中获得

锚点对应兴趣点信息的前提条件是:请求的兴趣点类型对应

近邻个数不超过顶点兴趣点缓存表中该类型对应的兴趣点缓

存个数,并且这些兴趣点均未更新.若满足该条件,车辆用户

即可从 OBU中获取该类型对应的兴趣点信息,后续查询也

无需考虑该类型的查找;若不满足,则需执行 OT 阶段,获取

该类型对应的兴趣点信息.

算法２　OBU查询锚点对应兴趣点信息算法

输入:anchor_id,K,φlist３

输出:OBU_poi,已获取兴趣点的类型索引集φlist４

１．forφi∈φlist３

２．　 令flag＝０;

３．　 获取顶点兴趣点缓存表中锚点为anchor_id、兴趣点类型索引为

φi的路段索引集hedge_id,对应兴趣点个数nj 以及其他兴趣点

信息;

４．　 获取兴趣点更新表中路段索引集为hedge_id、兴趣点类型索引

为φi的更新时间集etime;

５．　ifnj≥K

６．　 　for遍历 K个兴趣点

７．　　 　if某一个兴趣点对应的路段索引在兴趣点更新表中,且该

表中该路段索引的缓存时间比顶点兴趣点缓存表中的缓

存时间晚

８．　　　　 令flag＝１;

９．　 　　　break;

１０．　　　endif

１１．　　endfor

１２．　endif

１３．　ifflag＝０

１４．　　把缓存中存在且未更新的 KNN兴趣点加入 OBU_poi中,将

φi加入φlist４;

１５．　endif

１６．endfor

５．２．４　车辆获取秘密值阶段

车辆在从LBSP获取兴趣点之前,需要执行该阶段从TA
获取与LBSP通信的秘密值,以验证车辆身份的合法性,防止

未注册的恶意车辆获取兴趣点信息.

１)车辆生成时间戳vtime０,使用SM２公钥加密算法加密

car,skcar,pkcar,vtime０ 后得到B１＝SM２EpkTA
(car,skcar,pkcar,

vtime０),发送B１ 给 TA.

２)TA使用skTA解密B１ 后获取car,skcar,pkcar,vtime０,若

car存在,且对应skcar正确,则随机生成秘密值sh∈Z∗
q 和时

间戳stime,使用椭圆曲线数字签名算法(EllipticCurveDigiＧ

talSignatureAlgorithm,ECDSA)[２８]对sh,stime签名后再使

用SM２公钥加密算法对其加密后得到B２＝SM２EpkLBSP
(sh,

stime,ECDSAskTA
(sh,stime)),发送B２ 给 LBSP;找出车辆注

册时间rtime,若vtime０－rtime＜１年,发送 B３＝SM２Epkcar

(sh,ECDSAskTA
(sh))给车辆;若vtime０－rtime≥１年,则更新

车辆公私钥对和注册时间为(sk′car,pk′car,rtime′),并将其保存

到数据库中,发送B３＝SM２Epkcar
(sh,sk′car,pk′car,ECDSAskTA

(sh,sk′car,pk′car))给车辆.

３)LBSP获取到B２ 后,使用skLBSP解密B２ 并使用pkTA验

证成功后获取sh,stime.

４)车辆使用skcar解密B３ 并验证成功后获取sh,若其中含

有sk′car,pk′car,则更新 TPD中的自身公私钥对.

５．２．５　环签名阶段

由于环签名具有无条件匿名性和自发性的特点[１０],适用

于面向车联网的 LBS隐私保护,可用于实现车辆身份的匿名

性,因此,本文改进了 SM２环签名方案[２９],提出了一种改进

的环签名方案,解决了文献[２９]无法抵抗重放攻击、未能实现

不可链接性等问题,使得本文方案能够实现匿名性和不可链

接性,能够验证车辆合法性,并且能够抵抗推断攻击、重放攻

击等恶意攻击.

本文设计的环签名方案用于在k匿名查询阶段和 OT阶

段对发送的消息进行签名,其具有以下特点:１)在签名过程中

使用sh,stime验证车辆身份的合法性;２)随机选取num－１
个车辆的公钥加上自己的公钥构成环成员公钥集L 进行签

名,保证了车辆身份的匿名性;３)在签名过程中产生车辆临时

身份Y 以确保消息传输的准确性,实现车辆身份的不可链接

性[５,１０],抵抗推断攻击;４)在签名过程中生成时间戳vtime１,

其为车辆发送消息的时间,通过LBSP验证以防止重放攻击.

本阶段把环签名分为环签名生成算法３和环签名验证算

法４.假设请求车辆的公钥pkcar排在L 中的第z 个位置,则

令pkz＝pkcar,其对应私钥skz＝skcar.算法３和算法４的具

体描述如下.

算法３　环签名生成算法

输入:要签名的消息C,num,L,(pkz,skz),H,sh
输出:环签名值sig

１．生成时间戳vtime１,选择随机数u∈Z∗
q ,计算cz＋１＝H(sh,L,Y,C,

vtime１,uP０),其中 Y为随机数,Y∈Z∗
q ;

２．选择num－１个随机数fi∈Z∗
q ,其中i＝１,２,􀆺,z－１,z＋１,􀆺,

num,然后计算 Ai＝fiP０＋pkici;

３．计算ci＋１＝H(sh,L,Y,C,vtime１,Ai),并且记c１＝cnum＋１;
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４．计算fz＝u－skzczmodq,生成签名sig＝(c１,f１,􀆺,fnum,Y,vtime１,

H(sh)).

算法４　环签名验证算法

输入:sig,L,C,H,LBSP的秘密值sh′及对应stime,秘密值有效期

Δstime
输出:回复值ack

１．ifH(sh′)＝H(sh)andvtime１－stime＜Δstime

２．　对于 １≤i≤num,计 算 ci＋１ ＝H(sh′,L,Y,C,vtime１,fiP０ ＋

pkici);

３．　若c１＝cnum＋１,则验证成功,返回ack＝１,否则返回ack＝０;

４．endif

５．２．６　k匿名查询阶段

当表３公布后,车辆从表３中提取出全部的路段索引并

存入 OBU中.在执行k匿名查询阶段时,从 OBU 中获取

k－１个路段索引与当前路段索引构成匿名集.由于该匿名

集从车辆自身的 OBU 选取而非从其他车辆获取,因此,该k
匿名适用于车辆移动速度快、车辆与车辆之间无线连接时间

短的车联网场景.

为了便于LBSP区分车辆发起的是k匿名查询阶段还是

OT阶段,本文设定一个way值.当执行k匿名查询阶段时,

令way＝１;当执行 OT阶段时,令way＝２.k匿名查询阶段

的具体描述如下:

１)车辆发起k匿名路段查询

(１)令way＝１,车辆选择一个随机数ck∈Z∗
q ,计算car_

key＝ck∗P.

(２)从 OBU中随机选择不同于edge_id的k－１个路段

索引{θ１,􀆺,θk－１}与 当 前 路 段 索 引edge_id 构 成 匿 名 集

θlist＝{θ１,􀆺,θk－１,edge_id}(θlist中edge_id的位置随机),

采用pkLBSP,使用SM２公钥加密算法对θlist,way,car_key加

密,即C１＝SM２EpkLBSP
(θlist,way,car_key).

(３)随机选择num－１个车辆公钥加上自己的公钥构成

公钥集L１＝(pk１,pk２,􀆺,pknum )(pkcar∈L１).之后使用算法

３对C１ 签名后得到sig１,发送D１＝{sig１,C１,L１}给LBSP.

２)LBSP返回路段兴趣点查询结果

(１)在收到车辆发送的 D１ 后,验证ltime１ －vtime１ ≤
Δtime１ 是 否 成 立,其 中ltime１ 为 LBSP 收 到 D１ 的 时 间,

Δtime１ 为最大容忍时间.若成立,表明消息未遭受重放攻

击,执行下一步;否则,终止连接.
(２)使用算法４验证签名D１,若ack为１,则表明验证成

功,说明车辆已经在 TA中注册过,是合法车辆并且消息未被

篡改,得到请求车辆的临时身份Y,否则终止连接.验证成功

后用skLBSP 解密C１,获取θlist,way,car_key.
(３)由于 way＝１,因此,检索表２,查询θlist中所有路

段的兴趣点信息,并将其加入k匿名路段的兴趣点信息集

θ_poi中.
(４)将θ_poi编码到G 中,为θ_gpoi,计算lbsp_θ＝car_

key􀱇θ_gpoi.
(５)设置时间戳ltime２,用 ECDSA 对lbsp_θ签名后得到

ES１＝ECDSAskLBSP
(lbsp_θ,Y,ltime２),把 F１ ＝{lbsp_θ,Y,

ltime２,ES１}广播给车辆.

３)车辆获取路段兴趣点查询结果

(１)车辆car获取到F１ 后,验证ltime２－vtime２≤Δtime２

是否成立,其中vtime２ 为车辆收到F１ 的时间,Δtime２ 为最大

容忍时间.若成立,则使用pkLBSP验证签名 ES１,若验证成

功,表明该消息确实来自于 LBSP,且消息未被篡改,执行下

一步;否则,终止连接.
(２)比较自身的Y 与获取的Y 是否相等,若不相等,说明

该兴趣点信息不是 LBSP回应给car的,car不应使用,否则

将得到错误的兴趣点信息;若相等,则使用car_key 计 算

θ_gpoi＝car_key􀱇lbsp_θ,然后解码出θ_poi,并从θ_poi中提

取出edge_id 路段的所有兴趣点信息edge_poi,之后根据

φlist０ 求出所需类型的兴趣点信息edge_tpoi以及对应的兴

趣点类型索引集φlist１.

５．２．７　OT阶段

本阶段使用锚点技术[９],车辆以当前路段的前方顶点为

锚点,并以此替代车辆真实位置提交查询请求,保护了车辆用

户的位置隐私.

本阶段对文献[３０Ｇ３１]的kＧoutＧofＧnOT 协议进行改进,

解决了其中存在的合谋攻击、接收方无法从发送方得到查询

信息,以及计算代价较高等问题,使其适用于多种类型 KNN
兴趣点并行查询的场景.改进的kＧoutＧofＧnOT协议一方面

实现了多种类型 KNN 兴趣点的并行查询;另一方面,LBSP
在不清楚车辆提交的具体兴趣点类型的情况下,返回该锚点

的全部 KNN兴趣点,车辆用户仅能获取其提交的t_count种

兴趣点,而不能获取其他兴趣点,有效保护了车辆用户的查询

内容隐私和LBSP的兴趣点信息隐私.

由于车辆提交的兴趣点类型索引以及近邻个数是由前方

顶点对应的数据决定的,因此,执行 OT阶段后可以得到查询

的兴趣点信息.

假设执行 OT阶段的锚点为anchor_id,anchor_id对应

的兴趣点类型索引为Γ＝{τ１,τ２,􀆺,τN },近邻数为 K′,兴趣

点类型数为t_count′,查询的兴趣点类型索引集为φlist５＝
(φ１,φ２,􀆺,φt_count′)(１≤t_count′≤N).其 中,φlist５ ⊂Γ,

φi∈Γ,执行以下３个步骤获取兴趣点信息.

１)车辆生成查询请求

(１)随机选择t_count′个值si∈Z∗
q ,根据φlist５ ＝(φ１,

φ２,􀆺,φt_count′)(１≤t_count′≤N),计算βφi ＝siP１＋φiP２(１≤

i≤t_count′).
(２)随机选择 N－t_count′个值wj∈Z∗

q ,计算βj＝wjP３,

其中j∈Γ且j≠φi.

(３)令way＝２,采用pkLBSP,使用 SM２公钥加密算法对

anchor_id,βτ１
,􀆺,βτN

,K′,way加密,即C２＝SM２EpkLBSP
(anＧ

chor_id,βτ１
,􀆺,βτN

,K′,way).

(４)生成环成员公钥集L２＝(pk１,pk２,􀆺,pknum )(pkcar∈
L２),然后使用算法３对C２ 进行签名后得到sig２,发送 D２＝
{sig２,C２,L２}给LBSP.

２)LBSP发送兴趣点信息给车辆

(１)在收到车辆发送的 D２ 后,验证ltime３ －vtime３ ≤
Δtime３ 是 否 成 立,其 中ltime３ 为 LBSP 收 到 D２ 的 时 间,

Δtime３ 为最大容忍时间,vtime３ 为环签名的时间.若成立,则

使用算法４验证签名D２,若ack为１,则表明验证成功,得到
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请求车辆的临时身份Y;否则终止连接.验证成功后用skLBSP

解密C２ 获取anchor_id,βτ１
,􀆺,βτN

,K′,way.

(２)由于way＝２,因此检索表２,查询以anchor_id为路

段起始顶点的兴趣点信息集start_vn_poi,start_vn_poi包括

兴趣点类型名称以及前K 个近邻兴趣点集(K≤nj,每种类型

的 KNN兴趣点为该类型的兴趣点按照与anchor_id的路网

距离从小到大排序后的前K 个兴趣点).

(３)将start_vn_poi中的信息按照兴趣点类型依次编码

到G 中,分别为Mτ１
,Mτ２

,􀆺,MτN
,之后随机选择N 个值ki∈

Z∗
q (i∈Γ),计算(ai,bi)＝(kiP１,Mi＋ki(βi－iP２))(i∈Γ).

(４)设 置 时 间 戳ltime４,用 ECDSA 签 名 aτ１
,􀆺,aτN

,

bτ１
,􀆺,bτN

,Y,ltime４ 得 ES２ ＝ECDSAskLBSP
(aτ１

,􀆺,aτN
,

bτ１
,􀆺,bτN

,Y,ltime４),广播F２＝{aτ１
,􀆺,aτN

,bτ１
,􀆺,bτN

,Y,

ltime４,ES２}给车辆.

３)车辆提取兴趣点信息

(１)车辆获取到F２ 后,验证ltime４－vtime４≤Δtime４ 是

否成立,其中vtime４ 为车辆收到F２ 的时间,Δtime４ 为最大容

忍时间.若成立,则执行下一步;否则,终止连接.

(２)使用pkLBSP验证签名ES２,若验证成功,则比较自身

的Y 与获取的Y 是否相等.若不相等,则丢弃该信息;若相

等,则使用(si,φi)计算请求的兴趣点信息查询结果 Mφi ＝

bφi －siaφi
(１≤i≤t_count′),然后解码成t_count′个不同种类

的 KNN兴趣点查询结果集OT_poi.

５．３　MTKNNＧMPP方案流程

本节介绍 MTKNNＧMPP方案流程,流程图如图３所示,

算法如算法５所示.

图３　保护两方隐私的多类型的路网K 近邻查询方案流程图

Fig．３　FlowchartofmultiＧtypeKＧnearestneighborqueryschemewithmutualprivacyＧpreservinginroadnetworks

算法５　MTKNNＧMPP方案

输入:t_count,PT,K,k

输出:用户查询结果集user_poi,其包括所需的t_count种 KNN兴趣点

１．执行初始化阶段;

２．OBU根据(t_count,PT,K,k),确定(loccar,edge_id,vn,φlist０);

３．if表３中存在edge_id

４．　 令路段索引为edge_id,兴趣点类型索引集为φlist０,执行算法１

获取edge_tpoi和φlist１;

５．　ifedge_tpoi＝Ø

６．　　 执行车辆获取秘密值阶段;

７．　　 执行k匿名查询阶段获取edge_poi,edge_tpoi和φlist１;

８．　　 执行 OBU缓存阶段将edge_poi缓存到 OBU中;

９．　 endif

１０．　调用算法６得到集合r_gpoi和φlist２;

１１．　调用算法７得到φlist３ 以及 K′;

１２．　ifφlist３≠Ø

１３．　　令锚点为vn,兴趣点类型索引集为φlist３,近邻个数为 K′;

１４．　　执行算法２得到 OBU_poi以及φlist４;

１５．　endif

１６．　令φlist５⊂φlist３,且φlist５∩φlist４＝Ø;

１７．　ifφlist５≠Ø

１８．　　执行车辆获取秘密值阶段;
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１９．　　令锚点为vn,兴趣点类型索引集为φlist５,近邻个数为 K′,执

行 OT阶段获取 OT_poi;

２０．　　执行 OBU缓存阶段,将 OT_poi缓存到 OBU中;

２１．　endif

２２．　令user_poi＝r_gpoi∪OBU_poi∪OT_poi;

２３．endif

２４．if表３中不存在edge_id

２５．　令锚点为 vn,近邻个数 K′＝K,兴趣点类型索引集 φlist３＝

φlist０,执行１４－２１步,得到集合 OBU_poi,OT_poi,然后令user_

poi＝OBU_poi∪OT_poi;

２６．endif

具体流程描述如下:

１)车辆用户查询 KNN 兴趣点前需执行初始化阶段,在

TA中注册以获取车辆的公私钥对,即算法５第１行.

２)车辆用户把计划查询的兴趣点类型集PT、类型个数

t_count、近邻个数K 以及匿名数k发送给 OBU,OBU确定车

辆当前位置loccar、当前所处路段索引edge_id、前方顶点vn

以及兴趣点类型索引集φlist０,即算法５第２行.

３)车辆行驶到前方顶点的这段路程分布的兴趣点是离车

辆最近的,因此车辆首先查看这段路程中是否存在兴趣点,即

车辆查询edge_id在表３是否存在,若存在,则证明路段edge_

id中分布了兴趣点,车辆行驶前方可能存在兴趣点,则需执

行 OBU查询阶段的算法１,从 OBU 中获取当前路段的所需

兴趣点信息edge_tpoi以及对应的兴趣点类型索引集φlist１,

即算法５第３－４行.

４)若edge_tpoi为空,说明 OBU 中未存储edge_id路段

的兴趣点信息,或者该路段的兴趣点信息已经发生了变化,可
能新增、删除或更新了某些兴趣点信息.此时需首先执行车

辆获取秘密值阶段,向 TA获取秘密值sh,然后执行k匿名查

询阶段,向LBSP获取该路段的所有兴趣点信息edge_poi、所
需类型的兴趣点信息edge_tpoi以及对应的兴趣点类型索引

集φlist１.之 后 执 行 OBU 缓 存 阶 段,将edge_poi缓 存 到

OBU中,以便后续从 OBU中获取兴趣点,降低计算代价和通

信开销,即算法５第５－９行.

５)在获取到edge_tpoi和φlist１ 后,需执行算法６筛选出

车辆行驶前方的兴趣点信息r_gpoi以及对应的兴趣点类型

索引集φlist２.为了提高查询准确率,需在算法６中设置距离

阈值Δdr,避免查询完成时车辆已超越原先获取的前方兴趣

点,即算法５第１０行.

６)在获取到r_gpoi和φlist２ 后,需执行算法７得到尚未

获取的兴趣点类型索引集φlist３ 以及新的近邻个数 K′,即算

法５第１１行.若φlist３ 不为空,表明还存在未获取的兴趣点

信息,则令锚点为vn,兴趣点类型索引集为φlist３,近邻个数

为K′,即算法５第１２－１３行.

７)执行 OBU查询阶段的算法２,从 OBU中获取 OBU查

询结果集OBU_poi以及兴趣点类型索引集φlist４,即算法５
第１４－１５行.

８)在获取到OBU_poi和φlist４ 后,需把属于φlist３ 而不

属于φlist４ 的类型索引加入新的类型索引集φlist５ 中,其为

目前尚未获取的兴趣点对应的类型索引集.由于算法２设定

找到K′个或０个兴趣点,因此,尚未找到的兴趣点类型对应

的近邻个数为K′个.若φlist５ 非空,则首先执行车辆获取秘

密值阶段,向 TA 获取更新的sh,然后需使用φlist５ 和 K′执

行 OT阶段,从LBSP中获取尚未得到的兴趣点信息,即 OT
查询结果集OT_poi,之后执行OBU缓存阶段,将查询结果缓

存到 OBU中,即算法５第１６－２１行.

９)将以上查询结果r_gpoi,OBU_poi,OT_poi去除重复

兴趣点后 加 入 用 户 查 询 结 果 集user_poi中,即 算 法 ５ 第

２２行.

１０)若表３中不存在edge_id,代表该路段并没有分布兴

趣点,则令锚点为vn,近邻个数 K′＝K,兴趣点类型索引集

φlist３＝φlist０,执行７)－８)步,获取集合 OBU_poi和OT _

poi,查询结束后直接把OBU_poi,OT_poi中的兴趣点信息加

入user_poi中,即算法５第２４－２６行.

算法６　筛选车辆行驶前方兴趣点

输入:loccar,Δdr,vn,K,该路段所需类型的兴趣点集合edge_tpoi＝
{１≤j≤tn|mφj

},其中,tn 表示edge_tpoi的兴趣点类型个数,mφj

表示每种类型的兴趣点集合,poi∈mφj
表示该类型的一个兴趣点

输出:r_gpoi,已获取兴趣点的类型索引集φlist２

１．定义一个count集合,记录每种类型的兴趣点数量,并初始化为０;

２．for每种类型 mφj∈edge_tpoi

３．　for每个兴趣点poi∈mφj

４．　　ifdr(poi,vn)≤dr(loccar,vn)－Δdr

５．　　　ifφj的兴趣点数量countφj＜K

６．　　　　把poi放入集合r_gpoi中;

７．　　　　countφj＋＋;

８．　　　endif

９．　　endif

１０．endfor

１１．endfor

１２．把r_gpoi中对应的兴趣点类型索引加入φlist２ 中.

算法７　计算新兴趣点类型索引集φlist３ 以及新近邻个数 K′
输入:已获取的兴趣点类型索引集φlist２,用户查询的兴趣点类型索引

集φlist０,近邻个数 K
输出:尚未得到 K个兴趣点的类型索引集φlist３,新的近邻个数 K′

１．定义字典get_type,其键为 φlist２ 中的兴趣点类型索引,值为该类

型索引对应的兴趣点个数;

２．定义字典nget_type,其键为φlist０ 中的兴趣点类型索引,其值赋值

为 K;

３．遍历get_type与nget_type的键;

４．ifget_type．keyi＝nget_type．keyj

　/∗两个字典的某两个键相等∗/

５．　nget_type[keyj]＝K－get_type[keyi];

６．endif

７．删除nget_type中值为０的键值对;

８．K′＝max(nget_type．values());

　/∗nget_type中值的最大值即为 K′∗/

９．φlist３＝nget_type．keys().

６　安全性分析

本文采用安全多方计算领域中的理想Ｇ现实模拟范式[３２]

来进行安全性分析,将现实世界映射到理想世界.理想世界

具有理想函数 F、模拟器sim 和理想敌手ideal_adv,其中 F
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是一个完全可信的第三方,能正确地完成协议所执行的功

能[３３].理想世界的物理信道是安全的,ideal_adv仅能观察

发送的信息[１１],对于能力为多项式时间的真实敌手real_

adv,总是存在一个能力为多项式时间的理想敌手ideal_adv,

使得真实协议π与real_adv间交互的输出结果(现实世界)

和理想函数F与ideal_adv间交互的输出结果(理想世界)在

计算上不可区分,则证明协议是安全的.

本章从匿名性、保护车辆用户的位置隐私、保护车辆用户

的查询内容隐私、保护LBSP的兴趣点信息隐私、不可链接性

和抵抗恶意攻击６个方面对 MTKNNＧMPP方案进行安全性

分析(其中,VIEWreal()表示real_adv观察结果,VIEWideal()

表示ideal_adv观察结果).

１)匿名性

MTKNNＧMPP方案保证了车辆身份的匿名性.

证明:假设LBSP为real_adv,其试图识别车辆的身份.

OT阶段以及k匿名查询阶段使用环签名时 LBSP获取到了

sig,此时sim 在 理 想 世 界 中 模 拟 LBSP,其 随 机 选 择Y′,

vtime１′,fi′∈Z∗
q ,计算c′i＋１＝H(sh,L,Y′,C,vtime１′,fi′P０＋

pkici′),获取sig′＝(c１′,f１′,􀆺,fnum′,Y′,vtime１′,H(sh)).

由于Y′与Y 是随机选择得到的,因此VIEWreal(Y)与VIEＧ
Wideal(Y′)在计算上不可区分;又由于哈希函数具有单向性,

因此VIEWreal(sig)与VIEWideal(sig′)在计算上不可区分;此

外,Y 为车辆临时身份而非真实身份,且使用num 个公钥形

成公钥集进行签名.因此,MTKNNＧMPP方案保证了车辆身

份的匿名性.

２)保护车辆用户的位置隐私

LBSP无法根据车辆提交的请求信息推断出车辆用户的

位置隐私.

证明:假设 LBSP为real_adv,sim 在理想世界中模拟

LBSP.当执行 OT阶段时,由于使用了锚点技术,因此real_

adv与sim 可以得到anchor_id.尽管VIEWreal(anchor_id)

与VIEWideal(anchor_id)在计算上是可以区分的,但它们通过

anchor_id仅能获取路网顶点位置,而无法获取车辆的当前位

置.此外,若多辆车均以anchor_id发起查询请求,则real_

adv与ideal_adv无法据此推断出各车辆的当前真实位置,因

此实现了车辆用户的位置隐私保护.当执行k匿名查询阶段

时,real_adv与sim 可以获取到k个路段索引,这k个路段索

引在计算上不可区分.尽管推断出车辆所处真实路段的概率

为１/k,但该路段上仍存在其他车辆,且 OBU 查询阶段、OT
阶段的存在降低了k匿名查询阶段的执行概率,车辆用户位

置隐私泄露的概率远远低于１/k,该隐私保护程度已满足了

用户的需求.因此,MTKNNＧMPP方案有效保护了车辆用户

的位置隐私.

３)保护车辆用户的查询内容隐私

LBSP无法获取车辆用户查询的兴趣点类型,也无法

推断出车辆用户的其他隐私信息,在k匿名查询阶段仅能

返回k个路段上的所有兴趣点信息给车辆,在 OT阶段仅

能返回路网顶点全部的兴趣点信息给车辆,保护了车辆用

户的查询内容隐私.

证明:在 OT阶段使用了改进的kＧoutＧofＧnOT协议,基于

椭圆曲线的点加运算规则,βφi ＝siP１＋φiP２(１≤i≤t_count′)

中的βφi 与βj＝wjP３(j∈Γ且j≠φi)中的βj 共有N 个,两者

在计算上不可区分.假设此时 LBSP为real_adv,其获取到

了信息βτ１
,􀆺,βτN

,此时sim 在理想世界中模拟LBSP,其随机

选择wj′,si′,φi′∈Z∗
q ,计算βφi′′＝si′P１＋φi′P２,βj′＝wj′P３,

获取βτ１′,􀆺,βτN′.由于t_count′不可知,因此φi′的个数也不

可知,仅能确定φi′与j的总个数为N.此外,由于椭圆曲线

离散对数困难问题,real_adv无法根据βτ１
,􀆺,βτN 计算出φi,

且VIEWreal(βτ１
,􀆺,βτN

)与VIEWideal(βτ１′,􀆺,βτN′)在计算上

不可区分.k匿名查询阶段LBSP获取了k个路段索引,返回

k个路段所具有的全部兴趣点信息,不知道车辆用户查询的

具体兴趣点类型.因此,MTKNNＧMPP方案保护了车辆用户

的查询内容隐私.

４)保护LBSP的兴趣点信息隐私

车辆用户仅能获取请求的兴趣点信息,而不能获取尚未

请求过的兴趣点信息,保护了LBSP的兴趣点信息隐私.

证明:在 OT阶段中,假设此时车辆为real_adv,其获取

到了信息(ai,bi)(１≤i≤N)以 及 部 分 兴 趣 点 查 询 结 果

Mφj
(φj∈φlist５),此时sim 在理想世界中模拟车辆,其使用

φj′计算Mφj′＝bφj′－sjaφj′.由于sj∈Z∗
q 为随机数,基于椭圆

曲线离散对数困难问题及椭圆曲线点加运算规则,VIEWreal

(Mφj
)与VIEWideal(Mφj′)在计算上不可区分.若此时φj′∉

φlist５,由于在(ai,bi)＝(kiP１,Mi＋ki(βi－iP２))(i∈Γ)中,

βτ１
,􀆺,βτN 来自于βj＝wjP(j∈Γ 且j≠φi)与βφi ＝siP１＋

φiP２(１≤i≤t_count′),φi 是查询提交时确定的,若以φj′(φj′

∉φlist５)进行计算,βφj′＝wφj′P３,则 Mφj′将不是正确的信息.

在k匿名查询阶段,k值由用户自主决定,查询费用与k成正

比[８],用户仅能获取k个路段上的兴趣点信息,而无法获取其

他路段的兴趣点信息.因此,MTKNNＧMPP方案保护了 LBＧ

SP的兴趣点信息隐私.

５)不可链接性

同一车辆连续请求的临时身份不同,攻击者不能把车辆

的临时身份和真实身份联系起来,因此不能推断出车辆的行

驶轨迹,从而实现了不可链接性,保护了车辆的隐私.

证明:在环签名方案中,每次请求都需要生成一个随机数

Y 作为车辆的临时身份.假设此时 LBSP为real_adv,车辆

第一次请求时获取Y,第二次请求时获取Y′,此时sim 在理想

世界中模拟LBSP;车辆第一次请求时获取Y″,第二次请求时

获取Y‴,由于Y,Y′,Y″,Y‴∈Z∗
q 为随机数,因此VIEWreal

(Y),VIEWreal(Y′),VIEWideal(Y″)和VIEWideal(Y‴)在计算上

都是不可区分的,且Y,Y′,Y″和Y‴互不相同,实现了不可链

接性.由于使用了环签名,车辆执行k匿名查询阶段与执行

OT阶段的临时身份Y 不同,real_adv无法确定这两次查询

是否是同一个车辆.因此,MTKNNＧMPP方案实现了不可链

接性.

６)抵抗恶意攻击

MTKNNＧMPP方案能够抵抗重放攻击、推断攻击、中间

人攻击、合谋攻击等恶意攻击.

证明:假设real_adv为多项式时间外部攻击者,ideal_
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adv为理想世界中的多项式时间攻击者,MTKNNＧMPP方案

中的秘密值不同且具有时效性,未注册的非法车辆截取的秘

密值无法从LBSP获取兴趣点信息,此外,在环签名阶段中使

用了时间戳,因此 MTKNNＧMPP方案有效抵抗了重放攻击.

由于使用了环签名,real_adv无法根据临时身份推断出车辆

的身份,MTKNNＧMPP方案有效抵抗了推断攻击.在信道中

传输信息时,由于使用了 SM２公钥加密算法,则VIEWreal

(B１)与 VIEWideal(B１′)、VIEWreal(B２)与 VIEWideal(B２′)、

VIEWreal(B３)与VIEWideal(B３′)、VIEWreal(C１)与VIEWideal

(C１′)、VIEWreal(C２)与VIEWideal(C２′)在计算上均不可区分;

由于椭圆曲线离散对数困难问题和哈希函数的单向性,因此

VIEWreal(D１)与VIEWreal(D１′)、VIEWreal(D２)与VIEWreal

(D２′)在计算上均不可区分;由于使用了 ECDSA 以及借助椭

圆曲 线 离 散 对 数 困 难 问 题,则 VIEWreal(F１)与 VIEWideal

(F２′)、VIEWreal(F２)与VIEWideal(F′２)在计算上均不可区分,

从而说明real_adv无法识别或伪造信道中传输的消息,MTＧ

KNNＧMPP方案有效抵抗了中间人攻击.两个未注册的非法

车辆由于未向 TA 获取秘密值,因此无法从 LBSP中获取兴

趣点信息;此外,车辆遵守协议规则,不会与其他车辆共享兴

趣点信息.故 MTKNNＧMPP方案有效抵抗了合谋攻击,保

护了LBSP的兴趣点信息隐私.因此,MTKNNＧMPP方案能

够抵抗重放攻击、推断攻击、中间人攻击、合谋攻击等恶意

攻击.

７　性能评估

由于 MTKNNＧMPP方案为面向路网空间设计的多类

型的 KNN查询方案,则本文选取的对比方案应为支持指

定兴趣点类型的 KNN查询方案,因此,本文从相关工作中

选取文献[９]和 文 献[１１]的 TＧKNN 方 案 作 为 对 比 方 案.

两者均支 持 单 一 类 型 的 KNN 查 询,不 同 之 处 在 于 文 献

[９]面向路网空 间 设 计,而 文 献[１１]的 TＧKNN 方 案 面 向

欧氏空间设计(以下文献[１１]均指文献[１１]的 TＧKNN 方

案).本章将从计算代价、通信开销、查询延迟、安全性等

方面对 MTKNNＧMPP方案、文 献[９]及 文 献[１１]进 行 性

能分析与对比.

７．１　计算代价

７．１．１　计算代价分析

计算代价由两部分构成:一部分为执行椭圆曲线点乘、点

加等各种密码运算的运行时间,另一部分为执行除了密码运

算的其他算法的运行时间.因此本节首先介绍 MTKNNＧ

MPP方案、文献[９]以及文献[１１]的计算复杂度,之后介绍各

方案中的密码运算时间总和.

１)计算复杂度分析

MTKNNＧMPP方案的计算复杂度由判断车辆当前行驶

路段是否存在兴趣点、算法１、车辆获取秘密值阶段、k匿名查

询阶段、算法２、OT阶段、算法６、算法７以及 OBU 缓存阶段

的计算复杂度构成,分别为 O(１),O(t_count∗η),O(１),

O(k∗edge_m),O(t_count∗K),O(N∗K),O(t_count∗K),

O(t_count)和 O(t_count∗K),其中η表示所需类型所含兴趣点

个数的最大值,edge_m 表示随机选取路段所含兴趣点的最大

值,则 MTKNNＧMPP 方 案 的 计 算 复 杂 度 为 O(N ∗K ＋

t_count∗(K＋η)＋k∗edge_m).

文献[９]的计算复杂度由从缓存中获取兴趣点信息、用户

端密文查询请求生成算法、LBS服务器端查询请求处理算法

以及用户端K 近邻兴趣点精确结果计算算法的计算复杂度

构成,分别为 O(K),O(N),O(N２)和 O(N＋K),则文献[９]

的计算复杂度为 O(N２＋K).

由于 MTKNNＧMPP方案划分了区域但未划分单元格,

为了统一,本文把文献[１１]中的格设为１,因此,文献[１１]的

计算复杂度由更新兴趣点集合以找出 KNN兴趣点的计算复

杂度构成,为 O(K２).

２)密码运算时间分析

各密码运算时间的符号如表６所列.由于文献[９]均以

Python语言实现,没有单独的密码运算时间,因此本文仅列

了 MTKNNＧMPP方案以及文献[１１]的密码运算时间.

表６　密码运算时间的符号

Table６　Symbolsofcryptographicoperationtime

符号 含义

TEM 椭圆曲线点乘运算aP 的执行时间,其中a∈Z∗
q ,P∈G

TEA 椭圆曲线点加运算P＋Q 的执行时间,其中P∈G,Q∈G
TSM２E 消息原长为２kB的SM２公钥加密算法加密时间

TSM２D 消息原长为２kB的SM２公钥加密算法解密时间

TECDSAE 签名原长为４kB的 ECDSA签名时间

TECDSAD 签名原长为４kB的 ECDSA验签时间

Tcode 将兴趣点信息编码到G 中的编码时间

Tdecode 将G 中的点解码成兴趣点信息的解码时间

Tdec_CPＧABE CPＧABE算法解密时间

MTKNNＧMPP方案在车辆获取秘密值阶段、环签名阶

段、k匿名查询阶段和 OT阶段涉及密码运算,其中车辆获取

秘密 值 阶 段 的 密 码 运 算 时 间 总 和 为 ３TSM２E ＋３TSM２D ＋

２TECDSAE＋２TECDSAD,环 签 名 阶 段 的 密 码 运 算 时 间 总 和 为

(４num－１)TEM＋(２num－１)TEA,k匿名查询阶段的密码运

算时间总和为(４num)TEM ＋(２num－１)TEA＋TSM２E＋TSM２D＋

TECDSAE＋TECDSAD＋Tcode＋Tdecode,OT阶段的密码运算时间总

和为(４N＋２t_count′＋４num－１)TEM ＋(２N＋２t_count′＋

２num－１)TEA ＋TSM２E ＋TSM２D ＋TECDSAE ＋TECDSAD ＋Tcode＋

Tdecode.

将文献[１１]中的乘法群转换成椭圆曲线加法群,则其密

码运算时间总和为１５TEM＋３TEA＋Tdec_CPＧABE.

７．１．２　仿真实验

本节实验采用 California真实路网数据集[３４Ｇ３５]仿真实

现,该数据集共有２１０４８个顶点、２１６９３条边、１０６９０４个兴趣

点、６３种兴趣点类型.本文将 California地图分为３个区域,

每个区域设置一个 LBSP,并以一个 LBSP作为研究对象,因

此本文实验的California路网数据集规模如表７所列.从表

中可以得出,每个路网顶点对应的兴趣点类型个数不同.本

文设置实验中路网顶点对应的兴趣点类型个数 N＝１０,k匿

名路段集k＝１０,距离阈值Δdr＝０．０１０km,环成员个数在文

献[３６]的基础上扩充为５,１０,１５,２０.

２１４ ComputerScience 计算机科学 Vol．５１,No．１１,Nov．２０２４



表７　实验数据集规模

Table７　Sizeofexperimentaldataset

顶点数量 边数量 兴趣点数量 兴趣点类型数

７１３６ ５３３１ ２６３０８ ６３

实验在个人计算机上进行,除了TEM 与TEA在处理器为

１１thGenIntel(R)i５Ｇ８２５０＠ １．８GHz、内存大小为８GB的

WINDOWS１０操作系统上进行[３７],其余实验均采用 Python
语言在处理器为１１thGenIntel(R)Core(TM)i５Ｇ１１３００H ＠
３．１０GHz２．６１GHz、内存大小为１６GB的 WINDOWS１０操

作系统上进行.下面首先介绍单个密码运算的实现时间,然
后对 MTKNNＧMPP方案与文献[９]、文献[１１]的计算代价进

行对比分析.

１)单个密码运算的实现时间

TEM与TEA 使用 C＋＋语言并借助 MIRACL数据库实

现[３７].设G为一个阶为大质数q、生成元为P 的椭圆曲线加

法群,其由椭圆曲线E:y２＝x３－３x(modp)上所有的点和O
共同组成,其中,p为５１２位,q为１６０位,P 为１２８bytes,则
在G 上 实 现 的 椭 圆 曲 线 点 乘 运 算 的 运 行 时 间 TEM ≈

４．１４１ms、点加运算的运行时间为TEA≈０．０３３ms.由于普通

加减法运算、异或运算以及普通哈希函数运算的运行时间相对

于TEM与TEA可以忽略不计[７],因此,在计算 MTKNNＧMPP方

案以及文献[１１]的计算代价时忽略此３种运算的运行时间.

MTKNNＧMPP方案使用的 ECDSA 采用 SHA２５６哈希

函数.根据７．２．１节设定的各参数长度,可以计算得出 MTＧ
KNNＧMPP方案的 ECDSA 签名原长小于４kB,因此 ECDSA
的运行时 间 采 用 文 献 [３８]中 签 名 原 长 为 ４kB,基 于 曲 线

secp２５６k１测 试 得 出 的 时 间 TECDSAE ≈０．３７０ms,TECDSAD ≈
０．４１５ms.

MTKNNＧMPP方 案 使 用 的 SM２ 公 钥 加 密 算 法 采 用

SM３哈希函数.根据７．２．１节设定的各参数长度,可以计算

得出 MTKNNＧMPP方案需加密的消息原长小于２kB.因

此,SM２公钥加密算法的执行时间采用文献[３８]中加密消息

原长为 ２kB 测 试 得 出 的 时 间 TSM２E ≈０．８３７ms,TSM２D ≈
０．４３１ms.

本文使用Python语言实现将兴趣点信息编码到G 中.

假设曲线E:y２＝x３－３x(modp)中p＝５０２８０７,将信息编码

到G中所消耗的时间Tcode与信息大小的关系以及解码该编

码结果所消耗的时间 Tdecode如表８所列,表中数据均为运行

２００次的平均时间.

表８　编码和解码运行时间

Table８　Encodinganddecodingruntime

算法运行时间/ms Tcode Tdecode

５１２bytes ０．２４２ ０．０５０
１kB ０．４３９ ０．０８４
２kB １．１４３ ０．１４４
４kB ２．９０４ ０．２０５

在虚拟机中使用 Python语言实现 CPＧABE算法[１１],得
出CPＧABE解密时间为Tdec_CPＧABE≈４．７３２ms.

２)实验结果分析

当车辆查询一种类型 KNN 兴趣点时,即固定兴趣点类

型数t_count＝１,改变 K 值为１,５,１０,１５,２０[２４],得到查询

一种类型 KNN兴趣点时的计算代价对比,如图４所示.当

车辆查询两种类型及以上的 KNN 兴趣点时,即固定近邻个

数K＝５,改变t_count值为２,３,４,５,６,得到查询多种类型

KNN兴趣点时的计算代价对比,如图５所示.图４及图５的

计算代价均为２００次实验的平均值.

图４　查询一种类型 KNN兴趣点时的计算代价对比

Fig．４　Computationalcostcomparisonwhenqueryingatype

ofKNNpointsofinterest

图５　查询多种类型 KNN兴趣点时的计算代价对比

Fig．５　Computationalcostcomparisonwhenqueryingmultiple

typesofKNNpointsofinterest

从图４和图５中可以得出,MTKNNＧMPP方案的计算代

价均低于文献[９],略高于文献[１１].然而文献[１１]面向欧氏

空间设计,不适用于车联网场景,而 MTKNNＧMPP方案面向

路网空间设计,更加符合实际场景的需要.

７．２　通信开销

７．２．１　各参数长度设置

根据文献[３７Ｇ３９],列出本文设置的各参数长度如下.

由７．１．２节可知,本文所使用的椭圆曲线加法群G的生

成元P 为１２８bytes,阶q为１６０位,则 G 中的元素长度为

１２８bytes,Z∗
q 中的元素长度为２０bytes,car_key∈G 长度为

１２８bytes,Y,fi,ci,sh∈Z∗
q 以及H:{０,１}∗ →Z∗

q 的哈希值长

度 均 为 ２０bytes[３７],ECDSA 签 名 值 的 长 度 为 ２∗２０＝

４０bytes[３８],Paillier同态加密生成的密文长度为２５６bytes[３９].

本文设定的其他参数长度:时间戳长度为４bytes[３７],用

户假名uk′∈Z∗
q 长度为２０bytes,路网顶点位置locvn 长度为

２０bytes,char数据类型的way长度为１bytes,int数据类型的

K 长度为４bytes,car、锚点、路段索引、兴趣点类型索引、兴趣

点索引、路段长度以及兴趣点距起始顶点的距离均为varchar
数据类型,长度均为８bytes,因此一个兴趣点长度(即表５中

存储的一条信息)为４＋６∗８＝５２bytes.SM２密文字节数由

待加密的消息len(C)、椭圆曲线点乘值、SM３哈希值长度

(３２bytes)[３８]组 成,因 此 SM２ 的 密 文 字 节 数 为len(C)＋
１６０bytes.
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７．２．２　通信开销分析

在 MTKNNＧMPP方案中,由于 OBU查询阶段未与外界

交互,因此通信开销产生于车辆获取秘密值阶段、k匿名查询

阶段和 OT阶段.

１)车辆获取秘密值阶段:车辆发送给 TA 的消息为B１,

其通信开销为３２０bytes;TA发送给LBSP的消息为B２,其通

信开销 为 ２２４bytes.若 TA 发 送 给 车 辆 的 消 息 为 B３ ＝
SM２Epkcar

(sh,ECDSAskTA
(sh)),则其通信开销为２２０bytes;

若 TA发送给车辆的消息为 B３＝SM２Epkcar
(sh,sk′car,pk′car,

ECDSAskTA
(sh,sk′car,pk′car)),则其通信开销为３６８bytes.取

两者平均值,则 TA 发送给车辆的通信开销为２９４bytes,因
此,车辆获取秘密值阶段的通信开销为８３８bytes.

２)k匿名查询阶段:车辆发送给LBSP的消息为D１,其通

信开销为８k＋１４８num＋３５３bytes;LBSP发送给车辆的消息

为F１,其通信开销为１９２bytes.因此k匿名查询阶段的通信

开销为８k＋１４８num＋５４５bytes.

３)OT阶段:车辆发送给LBSP的消息为D２,其通信开销

为１２８N＋１４８num＋２３７bytes;LBSP发送给车辆的消息为

F２,其通信开销为６４＋２５６Nbytes.因此 OT 阶段的通信开

销为３０１＋１４８num＋３８４Nbytes.

由于车辆从 OBU中获取到所需兴趣点信息后将不会执

行车辆获取秘密值阶段或k匿名查询阶段或 OT阶段,因此

MTKNNＧMPP方案的通信开销为８３８t_s＋(８k＋１４８num＋
５４５)t_k＋(３０１＋１４８num＋３８４N)t_ot,其中,t_s,t_k,t_ot分

别表示一次 KNN查询中车辆获取秘密值阶段、k匿名查询阶

段、OT阶段的执行次数.

文献[９]中,用户发送给 LBSP的消息为Q＝(uk′,locvn
,

time,K,ct),其中time为发送时间,ct表示执行了 N 次Paillier
同态加密生成的密文,则其通信开销为４８＋２５６Nbytes;LBSP
发送给用户的消息为兴趣点信息累乘结果,字节数与 Paillier
同态加密生成的密文字节数相等,则其通信开销为２５６bytes.

由于用户从缓存中获取到兴趣点信息后将不会向 LBSP查询

兴趣点信息,因此文献[９]的通信开销为(３０４＋２５６N)t_pailＧ
lierbytes,其中t_paillier表示一次查询中向 LBSP请求兴趣

点信息的次数.

文献[１１]的通信开销来自于以下３个部分:

１)从雾节点下载某区域的兴趣点信息:设某区域的兴趣

点个数为all_poi,则通信开销为５２all_poi.

２)生成SK 隐私保护算法:车辆发送给 LBSP的消息为

哈希值,LBSP发送给车辆的消息为(D,Dj,Dj′)(１≤j≤l).

由于本文仅考虑一个属性,因此l＝１,则通信开销为２０＋３∗
１２８＝４０４bytes.

３)不经意密钥传输算法;经与 Liu等[１１]确认,其使用的

１ＧoutＧofＧ２OT协议参考文献[４０],通信中的β０,β１,α０,α１,r０,

r１∈G,则通信开销为１２８∗６＝７６８bytes.

因此,文献[１１]的通信开销为５２all_poi＋１１７２bytes.

７．２．３　通信开销对比分析

根据７．１．２节中的参数设置k＝１０,N＝１０,all_poi＝
２６３０８,num 取５,１０,１５,２０,结合７．２．２节的通信开销分析,

得到查询一种类型 KNN 兴趣点时 MTKNNＧMPP方案与文

献[９]、文献[１１]的通信开销对比,分别如图６、图７所示,

以及查询多种类型 KNN 兴趣点时 MTKNNＧMPP方案与文

献[９]、文献[１１]的通信开销对比,分别如图８、图９所示.
由图６可知,在查询一种类型 KNN兴趣点时,MTKNNＧ

MPP方案的通信开销在num≤１０时均低于文献[９],仅在

num＞１５,num＝１５(K＜１０)时略高于文献[９].但 MTKNNＧ
MPP方案保护了车辆和LBSP两方的隐私,能够有效抵抗合

谋攻击、中间人攻击等恶意攻击,成功解决了文献[９]未能保

护LBSP的兴趣点信息隐私且难以抵抗合谋攻击的问题.因

此,MTKNNＧMPP方案以牺牲少量通信开销为代价,赢得了

较高的安全性.
由图７可知,在查询一种类型 KNN兴趣点时,MTKNNＧ

MPP方案的通信开销低于文献[１１].
由图８、图９可知,在查询多种类型 KNN兴趣点时,MTＧ

KNNＧMPP方案的通信开销均低于文献[９]和文献[１１].

图６　查询一种类型 KNN兴趣点时 MTKNNＧMPP方案与

文献[９]的通信开销对比

Fig．６　Communicationoverheadcomparisonbetween

MTKNNＧMPPandreference[９]whenqueryingatypeof

KNNpointsofinterest

图７　查询一种类型 KNN兴趣点时 MTKNNＧMPP方案与

文献[１１]的通信开销对比

Fig．７　CommunicationoverheadcomparisonbetweenMTKNNＧMPP

andreference[１１]whenqueryingatypeofKNNpointsofinterest

图８　查询多种类型 KNN兴趣点时 MTKNNＧMPP方案与

文献[９]的通信开销对比

Fig．８　CommunicationoverheadcomparisonbetweenMTKNNＧMPP

andreference[９]whenqueryingmultipletypesofKNN

pointsofinterest
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图９　查询多种类型 KNN兴趣点时 MTKNNＧMPP方案与

文献[１１]的通信开销对比

Fig．９　CommunicationoverheadcomparisonbetweenMTKNNＧMPP

andreference[１１]whenqueryingmultipletypesofKNN

pointsofinterest

７．３　查询延迟

本文使用查询延迟[１１]来评估方案的性能,该方法是 LBS
隐私保护中用于评估性能的重要指标之一.查询延迟指车辆

从提交查询请求到收到兴趣点信息查询结果过程中所花费的

总时间,即在线计算延迟与通信延迟的总和[１１].在线计算延

迟即计算代价;通信延迟为发送时延、传播时延、处理时延以

及排队时延之和.由于处理时延较小,可忽略不计,数据帧长

度不影响传播时延(即每个方案具有相同的传播时延),排队

时延不确定且不影响方案查询延迟对比结果[４１],因此,本文

的通信延迟不考虑处理时延、排队时延以及传播时延,仅考虑

发送时延.其计算公式为数据帧长度(即通信开销)除以发送

速率,则查询延迟的计算公式为:

查询延迟＝计算代价(s)＋
通信开销
发送速率

(s) (１)

本文设置发送速率为６Mbit/s[５],则根据上述计算代价

和通信开销,可以得到查询一种类型 KNN 兴趣点时的查询

延迟对比,如图１０所示,以及查询多种类型 KNN 兴趣点时

的查询延迟对比,如图１１所示.

由图１０可知,当num 为５,１０,１５,２０时,随着 K 值逐渐

增大,MTKNNＧMPP方案的查询延迟增加幅度均较低,且均

低于文献[９]和文献[１１].虽然 MTKNNＧMPP方案的计算

代价略高于文献[１１],但其通信开销远低于文献[１１],而查询

延迟由计算代价与通信开销共同决定,因此 MTKNNＧMPP
方案的查询延迟低于文献[１１].

图１０　查询一种类型 KNN兴趣点时的查询延迟对比

Fig．１０　QuerylatencycomparisonwhenqueryingatypeofKNN

pointsofinterest

由图１１可知,当num 为５,１０,１５,２０时,随着t_count逐

渐增加,MTKNNＧMPP方案的查询延迟增加幅度均较低,均

低于文献[９]和文献[１１].相比文献[９]和文献[１１],MTＧ

KNNＧMPP方案的查询延迟较低的原因在于其可以根据用户

的需求支持多种类型 KNN兴趣点的并行查询,文献[９]和文

献[１１]则不支持.若使用文献[９]及文献[１１]查询多种类型

的 KNN兴趣点,则需要提交多次查询,进而导致计算代价、

通信开销均呈倍数增加.因此,在查询多种类型 KNN 兴趣

点时,MTKNNＧMPP方案的查询延迟明显低于文献[９]和文

献[１１].

图１１　查询多种类型 KNN兴趣点时的查询延迟对比

Fig．１１　Querylatencycomparisonwhenqueryingmultipletypes

ofKNNpointsofinterest

综合图１０与图１１,MTKNNＧMPP方案相比文献[９]与

文献[１１]的 查 询 延 迟 降 低 百 分 比 如 表 ９ 所 列.其 中,当

t_count＝１,K＝１,num＝２０时,MTKNNＧMPP方案较文献

[９]的查询延迟降低百分比为
(０．８３５－０．４７４)

０．８３５ ≈４３．２３％;

０．８３５s与０．４７４s分别表示在t_count＝１,K＝１,num＝２０时

文献[９]和 MTKNNＧMPP方案的查询延迟.表９中的查询

延迟降低百分比均以此方式计算得出.４３．２３％~６３．３６％表

示当t_count＝１,K＝１,num 取 ５,１０,１５,２０时,MTKNNＧ

MPP方案相比文献[９]的查询延迟降低百分比范围,表９中

其余数据均以此方式表示.从表９可以得出,查询一种类型

KNN兴趣点时,MTKNNＧMPP方案相比文献[９]和文献[１１]

查询延迟降低百分比分别为４３．２３％~９３．７０％,６５．６１％~

８３．０９％;同理可得,在查询多种类型 KNN 兴趣点时,MTＧ

KNNＧMPP方案相比文献[９]和文献[１１]查询延迟降低百分

比分别为８３．４８％~９３．９３％,８１．０７％~９３．０４％.

表９　MTKNNＧMPP方案查询延迟降低百分比

Table９　QuerylatencyreductionpercentageofMTKNNＧMPP

种类 文献[９] 文献[１１]

t_count＝１,K＝１ ４３．２３％~６３．３６％ ７３．７８％~８３．０９％
t_count＝１,K＝５ ７４．５５％~８３．４３％ ７０．８４％~８１．０１％
t_count＝１,K＝１０ ８５．４０％~９０．３８％ ６９．７５％~８０．０７％
t_count＝１,K＝１５ ８８．５２％~９２．１４％ ６７．１４％~７７．５２％
t_count＝１,K＝２０ ９０．９７％~９３．７０％ ６５．６１％~７６．０１％
K＝５,t_count＝２ ８３．４８％~８８．９５％ ８１．０７％~８７．３４％
K＝５,t_count＝３ ８７．４５％~９１．４４％ ８５．６２％~９０．２０％
K＝５,t_count＝４ ８９．８７％~９３．０３％ ８８．３９％~９２．０２％
K＝５,t_count＝５ ９１．３２％~９３．９３％ ９０．０５％~９３．０４％
K＝５,t_count＝６ ９１．２０％~９３．２９％ ８９．９１％~９２．３１％

７．４　安全性

MTKNNＧMPP方案相比文献[９]和文献[１１]具有更高的

安全性,安全性对比结果如表１０所列.
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表１０　MTKNNＧMPP方案与文献[９]和文献[１１]的安全性对比

Table１０　SecurityfeaturescomparisonbetweenMTKNNＧMPP

andreferences[９,１１]

文献

[９]
文献

[１１]
MTKNNＧMPP

方案

保护用户位置隐私 √ √ √
保护用户查询内容隐私 √ √ √

保护 LBSP的兴趣点信息隐私 × √ √
匿名性 √ × √

不可链接性 √ √ √
抵抗重放攻击 √ √ √
抵抗推断攻击 √ √ √

抵抗中间人攻击 √ × √
抵抗合谋攻击 × × √

结束语　本文提出了一种面向路网空间设计的保护两方

隐私的多类型的 KNN查询方案 MTKNNＧMPP,相比面向欧

氏空间设计的 KNN 查询方案,该方案更加适用于车联网场

景.MTKNNＧMPP方案使用改进的kＧoutＧofＧn OT 协议、k
匿名、环签名技术以及锚点技术,在保证车辆与 LBSP两方隐

私的前提下实现了多种类型 KNN兴趣点的并行查询.MTＧ

KNNＧMPP方案通过 OBU 缓存机制有效降低了查询延迟.

安全性分析表明,MTKNNＧMPP方案能够抵抗重放攻击、合

谋攻击、推断攻击、中间人攻击等恶意攻击,具有匿名性、不可

链接性等隐私属性,能够有效保护车辆用户的位置隐私、查询

内容隐私以及LBSP的兴趣点信息隐私.性能评估表明,与

现有典型的 KNN查询方案相比,MTKNNＧMPP方案具有更

高的安全性,且在查询一种类型 KNN 兴趣点和查询多种类

型 KNN兴趣点的场景下具有更低的查询延迟.未来的工作

将考虑LBSP计算资源和存储资源受限的问题,在兴趣点信

息被外包到云服务器的场景下,设计安全的 KNN 查询方案,

并进一步降低 KNN查询方案的计算代价和通信开销.
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