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面向汉字点选验证码的轻量级高效识别方法

金鑫豪 池凯凯
浙江工业大学计算机科学与技术学院　杭州３１００１３
　(xinhaojin＠qq．com)

　
摘　要　数字化浪潮下,企业日益依赖机器人流程自动化(RobotProcessAutomation,RPA)技术来降低成本、提高效率,以保

持竞争力.但流程中部分环节面临汉字点选验证码识别的难题,限制了自动化水平的进一步提高.现有研究方案存在数据集

制作难度大、模型泛化性能差、模型复杂度与性能之间不平衡等问题.为此,提出一种数据集制作成本低、模型泛化性能好且轻

量化的汉字点选验证码识别方法.具体而言:首先采用经过针对性改进的 YOLOv８Ｇn显著轻量化汉字检测模型,然后对汉字

图片进行分割、矫正等预处理操作,接着采用泛化性强的PaddleOCR模型进行汉字识别,降低了场景迁移的成本,并通过识别

概率矩阵得到最佳匹配结果,进一步提高了准确率.此外,设计了一种半自动的汉字检测数据集构建流程并公开了数据集.该

研究旨在推动汉字点选验证码的自动识别技术的发展,促进企业流程自动化水平的提升.
关键词:流程自动化;验证码识别;YOLOv８;PaddleOCR;轻量化

中图分类号　TP３９１
　

LightweightandEfficientRecognitionMethodforChineseCharacterClickＧbasedCAPTCHA
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SchoolofComputerScienceandTechnology,ZhejiangUniversityofTechnology,Hangzhou３１００１３,China

　
Abstract　Withtheadventofdigitalization,enterprisesincreasinglyrelyonroboticprocessautomationtechnologiestoreduce
costsandimproveefficiency,thusmaintainingcompetitiveness．However,theautomationlevelishinderedbythechallengeofChiＧ
nesecharacterclickＧbasedCAPTCHArecognitionincertainprocesssteps．Existingresearchonthisproblemfacesdifficultiesin
datasetcreation,poormodelgeneralizationperformance,andanimbalancebetweenmodelcomplexityandperformance．Toaddress
theseissues,thispaperproposesalowＧcostdatasetcreationapproachandalightweightChinesecharacterclickＧbasedCAPTCHA
recognitionmethodwithexcellentgeneralizationperformance．Specifically,asignificantlylightweightversionoftheYOLOv８Ｇn
model,tailoredforChinesechaＧracterdetection,isemployedinthisstudy．Subsequently,preprocessingoperationssuchassegＧ
mentationandrectificationareappliedtotheCAPTCHAimages．ThehighlyversatilePaddleOCRmodelisutilizedforChinese
characterrecognition,reducingthecostofsceneadaptation．Furthermore,thebestmatchingresultisobtainedthroughtherecogＧ
nitionprobabilitymatrix,furtherenhancingaccuracy．Additionally,asemiＧautomaticChinesecharacterdetectiondatasetconstrucＧ
tionprocessisdesignedandmadepubliclyavailable．ThisresearchaimstopromotethedevelopmentofautomatedChinesecharacＧ
terclickＧbasedCAPTCHArecognitiontechniques,enhancethelevelofenterpriseprocessautomation．
Keywords　Processautomation,Verificationcoderecognition,YOLOv８,PaddleOCR,Lightweight
　

１　引言

随着数字化转型浪潮的兴起,企业面临的压力日益增大,

需要提高效率、降低成本,以保持竞争力.传统的人工操作效

率低下,成本高昂,已经无法满足企业的需要.与此同时,人

工智能技术快速发展,为流程自动化提供了技术基础.机器

人流程自动化(RPA)[１]技术应运而生,成为企业数字化转型

的重要工具,它可以模拟人类的操作,自动完成重复性、规则

性的任务.这可以极大地提高效率,降低成本,解放人力,使

企业能够专注于更具战略性和创造性的工作,在各个领域都

有广泛应用前景,例如金融[２]、审计[３]、财务[４]、银行[５]、电

网[６]、医疗[７]等领域.

在常见的用户自动登录、财务领域发票自动查验等操作

的 RPA实现中,经常需要验证码自动点选.然而,验证码的

自动点选仍然难以实现,正如Sganderla等[８]指出,在某些含

有高级验证码的网站上,自动化操作面临很大的挑战.汉字

点选验证码是一种对人类用户友好但对机器而言很难识别的

高级验证码,在中文网站广泛流行.也正因为如此,汉字点选

验证码往往是许多自动化流程中的一个效率瓶颈,阻碍了流

程自动化水平的进一步提高.

传统的 RPA技术只适合完成简单重复的规则性任务,并
没有被赋予智能,而未来的发展方向是走向智能流程自动化

(IntelligentProcessAutomation,IPA)[９Ｇ１０].解决汉字点选验

证码自动识别难题,就是迈向智能流程自动化的其中一步,可
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以实现更复杂流程的自动化,最大限度减少人工干预,提高工

作效率和生产力,同时也能为验证码的设计和安全性提供参

考.这并不是一种恶意的黑客技术,相反,如果能够合理利

用,对正规流程的自动化水平提高将起着重大作用.而且,大
多数网站有足够的安全冗余设计来防止恶意攻击,如IP访问

控制、用户行为分析、后台安全监控等,因此即使使用者有恶

意动机,单纯的验证码自动识别技术造成的负面影响也非常

有限.

汉字点选验证码主要提供商是网易易盾和极验,其风格

相似,且识别难度较高,具有代表性.对于这类验证码,识别

方法是相同的,总体上可以分为两步:汉字检测和汉字识别.

已有的解决方案采用传统的机器视觉算法或较过时的目标检

测算法来检测汉字,采用人工设计的 CNN 来识别汉字存在

不少问题.

１)数据集制作代价大.传统方法识别汉字需要制作汉字

数据集经过CNN训练,制作数据集需要花费大量人力来进

行手动分类.

２)模型泛化能力差.自制汉字识别数据集的汉字风格相

对单一,且数量有限,只能应对单一风格的汉字验证码.而如

今汉字点选验证码的风格与以往不同且还在不断迭代.模型

泛化能力有限,场景迁移需要重新制作数据集,代价高.

３)模型复杂度与性能之间不平衡.已有的方案采用

FasterＧRCNN来做汉字检测,这是一个较复杂和重量级的模

型,存在推理成本高、检测代价和性能不平衡的问题.但是,

在一些 RPA应用场景中有必要设计和使用轻量化模型.例

如财务自动化场景中实际使用的办公计算机可能是老旧的性

能较差的机器,需要更高效的模型以保障流畅运行.此外,如
果把模型运行在云端服务器对外提供接口,那么在多线程和

并发环境下,轻量化模型在节省计算资源、减少内存占用、缩
短推理时间等方面的优势就会被显著扩大.

针对上述问题,本文提出了一种轻量化的汉字点选验证

码方法,在实现高识别精度的同时,模型复杂度大幅降低,泛
化性提高,数据集制作成本降低.本文的具体贡献如下:

１)提出了一种基于改进 YOLOv８的轻量化汉字检测方

法,用于检测验证码图片中的汉字的位置.针对数据集目标

较小和尺寸相对单一的特点,在 YOLOv８基础上进行针对性

改进,模型参数量、计算量、权重文件和推理时间大幅减少,检
测性能几乎不降低.

２)提出了一种基于倾斜矫正和概率矩阵的汉字识别方

法.首先使用GrabCut[１１]算法实现汉字前后景分割.通过二

值化、轮廓汇总和最小外接矩形框计算汉字倾斜角度,进而矫

正倾斜.接着利用PaddleOCR[１２]模型生成候选汉字(提示文

本)概率矩阵.最后通过迭代删除最大概率值和对应的行列,

实现汉字矩形框和候选汉字最佳匹配.

３)提出了一种半自动制作和扩充数据集的方法并公开了

数据集.利用少量标签训练出基础模型,使用模型预测结果

作为新数据标签,人工检查微调,不断迭代,可以快速扩充数

据集.相比人工逐个标注,可以极大地节省工作量,提高

效率.

２　相关工作

验证码是为了防止机器人攻击而设计的一种人机识别

技术.绝大多数验证码都是基于文字嵌入的图像验证码,如

英文、数字、汉字验证码.已经有很多研究者探索出了多种针

对不同类型验证码的自动识别方法.

英文和数字验证码是应用最广泛的一种验证码.在英文

和数字验证码识别方面,许多研究者做出了贡献.他们使用

了多种机器学习算法[１３],如神经网络、kＧ最近邻、支持向量机

和决策树,并比较它们的识别准确率和速度.一些研究者采

用了多任务学习CNN[１４]、生成式对抗性网络[１５]等模型来处

理复杂验证码图像,以提高识别效果.其中,多任务学习

CNN方法在字符识别上的表现优于支持向量机,基于生成对

抗网络的方法被用于解决遗传文本验证码问题,相较于传统

方法更高效.另外,一些研究者提出了简单且高效的 CNN
模型[１６],无需分割验证码即可进行识别.

与英文和数字不同,汉字验证码数量庞大、结构复杂,识

别难度大.常规的汉字验证码如图１所示,汉字位置相对固

定,背景相对单一,字体工整且干扰较少,不少研究者在这方

面做出了贡献.Wu等[１７]提出了 MGLCR和CCR两种方法,

分别基于多尺度 Gabor滤波[１８]和逻辑回归,以及卷积神经网

络.这些方法在攻击带有噪声的汉字验证码方面表现出了良

好的效果.另外,Wang等[１９]提出了改进的 DenseNet模型,

该模型在中英文数字验证码识别任务中表现出色.而Zhang
等[２０]提出了名为Captchanet的卷积神经网络,通过３种改进

的训练策略和自定义的汉字训练集,提高了验证码识别的性

能.此外,Wang等[１９]也参考 LeNetＧ５提出了一种卷积神经

网络模型,通过增加卷积核的数量和dropout层来有效提取

特征并达到高识别率.

图１　汉字验证码

Fig．１　Chinesecharactercaptcha

另一种更具有挑战性的汉字验证码是基于鼠标点击的汉

字点选验证码,通常伴随着文字旋转、扭曲、复杂背景和随机

位置,识别难度进一步加大.如图２所示,要求按顺序点击汉

字位置,样例中需要依次点击“蔬菜汤”３个字,这对验证码识

别技术提出了更高的要求.目前也有一些研究者做过相关的

工作.Bi等[２１]提出了一种基于卷积神经网络的汉字验证码

顺序选 择 系 统,将 任 务 分 为 几 个 子 过 程:基 于 FasterRＧ

CNN[２２]的汉字检测、汉字识别和基于 NＧGram[２３]的词序恢

复.在汉字识别过程中,构建了一个定制的数据集,单字识别

准确率达到了９８．４３％.类似地,Hu[２４]使用传统图像处理方

法和深度学习定位方法两种不同的方式对汉字点选验证码进

行预处理和分割操作,然后将获得的单个字符或字符块放入

训练好的识别网络中进行识别,也取得了较好的效果;You[２５]

也提出了一种结合 YOLO 系列的目标检测算法加上深度卷

积神经网络来识别点选汉字验证码的方法,并取得了不错的

效果.但这些方法仍存在较大的改进空间,例如汉字检测模

型没有针对小尺寸小目标做轻量化设计,模型存在较大冗余;

汉字识别需要针对特定场景定制汉字数据集,代价较高且泛

化性较差.
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图２　点选汉字验证码

Fig．２　Chinesecharacterselectioncaptcha

３　数据集

３．１　自动爬取验证码图片

对于点选验证码图片的获取,由于验证码图片的风格多

种多样且不存在相关的公开数据集,因此需要使用自动化程

序来爬取真实的验证码场景中的图片.为此,本文可以使用

两个工具(Selenium和 Urllib)来自动化爬取验证码图片.

Selenium是一种开源的 Web自动化工具,用于模拟用户

的行为,自动执行一系列任务,例如模拟鼠标、键盘操作、自动

填写表单、检查网页元素、抓取网页内容等.它可以用于主流

的浏览器,如 Chrome,Edge,Firefox,IE,Safari等,非常灵活

实用.

Urllib是Python标准库中的一个模块,它提供了一系列

的函数来操作 URL.它不仅可以用于发送 HTTP请求、接
收和解析响应,还可以进行 URL的操作,例如解析 URL、拆
分 URL、构建 URL等等.此外,Urllib还可以用于文件的下

载、上传等操作.
通过这两个工具,可以有效地自动化获取验证码图片,从

而大幅降低数据集源图片的获取成本.爬取点选验证码的具

体步骤如下:

１)https://github．com/xinhaojin/clickＧbasedＧcaptchaＧdataset

１)打开包含点选验证码的网页,并使用浏览器的开发者

工具或查看源代码,找到验证码图片元素和刷新按钮在 HTＧ
ML树中的位置.

２)使用Selenium或其他自动化工具,根据元素的位置定

位到验证码图片元素和刷新按钮的对象.

３)通过获取验证码图片元素的 Src属性,得到图片的

URL地址.

４)使用 Urllib或其他 HTTP库,根据得到的 URL链接

下载验证码图片到本地,并以一定的规则进行命名,例如使用

５位数的自增序号,方便统计整理.

５)使用Selenium,操作刷新按钮对象,模拟点击,实现验

证码图片的刷新.

６)重复步骤３)－步骤５),直到获得足够数量的验证码图片.
制作目标检测数据集时,通常使用标注工具,如 LabelＧ

Img,LabelMe等.标注工具可以标注图像中的目标,一般使

用矩形框来标注目标的位置,同时添加类别等信息.标注完

成后,可以将标注结果保存为指定格式,例如 VOC格式,或
保存为 XML文件,以便在训练模型时使用.

３．２　半自动化标注数据集

然而,标注目标是一项费时的任务.为了加快这一过程,
可以采用半自动化标注方法,即手动标注一小部分数据,其余

数据使用自动化程序辅助标注.具体而言,可以按以下步骤

进行:

１)首先,手动标注一小部分数据,例如１００张图片;

２)将这１００张图片和标注文件放入模型训练中,训练模

型,得到初步成果;

３)使用该训练模型对未标注的数据进行推理,例如４００
张图片,将推理结果按照 VOC格式整理成 XML文件,这样

就得到了一个相对粗略的标注结果;

４)使用标注工具,如 LabelMe,打开标注文件,检查标注

结果,删除错误标注结果,微调不精确的标注结果,新增漏标

的目标,这样比手动标注４００张图片容易得多;

５)将已标注的５００张图片放入模型,继续训练模型;

６)使 用 新 训 练 的 模 型 对 剩 余 的 数 据 进 行 推 理,例 如

２５００张图片,再次检查标注结果,只需微调即可.
通过以上步骤,本来需要手动标注３０００张图片,现在只

需要精确标注１００张,修改４００张,检查２５００张,进行部分微

调即可,大大减少了工作量,使扩大数据集变得更加简单.
本研究公开了汉字检测数据集,旨在为相关研究的进一

步发展做出贡献１).

４　方法

４．１　汉字检测

４．１．１　基础模型选取

YOLO[２６]系列模型是一种基于深度学习的目标检测算

法,它的优势主要有以下几点:１)速度快.采用了统一的回归

网络,不需要复杂的框架和多次推理,可以实现实时的目标检

测.２)精度高.YOLO系列模型基于整张图片进行预测,而
不是基 于 局 部 区 域,可 以 利 用 全 局 信 息 提 高 检 测 精 度,

YOLOv５在绝大多数场景下的精度已经超过了 FasterRＧ
CNN和SSD[２７]等算法.３)通用性好.YOLO系列模型学习

到的图片特征更为通用,可以适应不同的场景和任务,还支持

任意大小的输入,能很好处理不同尺度目标,且一次训练即完

成,收敛速度更快.４)模型结构相对简单.YOLO 系列模型

没有使用复杂的骨干网络和注意力机制,而是使用了简单的

卷积层和池化层,降低了模型的参数量和计算量.

YOLO系列目标检测模型在公开数据集 COCO２０１７上

的表现如表１[２８]所列.由于部分模型在不断迭代更新,因此

本文比较的是各个模型的最新公开版本,如 YOLOv５(７．０),
与最初的 YOLOv５相比已经有了极大的提升.

表１　YOLO系列模型在COCO２０１７数据集上的表现[２８]

Table１　PerformanceofYOLOseriesmodelsonCOCO

２０１７dataset[２８]

Model InputSize mAP５０:９５ Params/M FLOPs/G
YOLOv５(７．０)Ｇn ６４０ ２８．０ １．９０ ４．５０
YOLOv５(７．０)Ｇs ６４０ ３７．４ ７．２０ １６．５０
YOLOv５(７．０)Ｇm ６４０ ４５．４ ２１．２０ ４９．００
YOLOv６(２．０)Ｇn ６４０ ３７．５ ４．７０ １１．４０
YOLOv６(２．０)Ｇs ６４０ ４５．０ １８．５０ ４５．３０
YOLOv６(２．０)Ｇm ６４０ ５０．０ ３４．９０ ８５．８０

YOLOv７Ｇt ４１６ ３５．２ ６．２０ ５．８０
YOLOv７ ６４０ ５１．２ ３６．９０ １０４．７０

YOLOv８Ｇn ６４０ ３７．３ ３．２０ ８．７０
YOLOv８Ｇs ６４０ ４４．９ １１．２０ ２８．６０
YOLOv８Ｇm ６４０ ５０．２ ２５．９０ ７８．９０

YOLOX(０．３．０)Ｇn ４１６ ２５．８ ０．９１ １．０８
YOLOX(０．３．０)Ｇt ４１６ ３２．８ ５．０６ ６．４５
YOLOX(０．３．０)Ｇs ６４０ ４０．５ ９．００ ２６．８０
YOLOX(０．３．０)Ｇm ６４０ ４６．９ ２５．３０ ７３．８０
PPYOLOE＋Ｇs ６４０ ４３．７ ７．９３ １７．３６
PPYOLOE＋Ｇm ６４０ ４９．８ ２３．４３ ４９．９１
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　　本研究期望找到 YOLO 系列模型复杂度和性能的平衡

点,因此筛除了较复杂的模型,选出计算量小于３０GFLOPs
的１０个相对轻量化的模型,测试其在自定义汉字检测数据集

上表现,如表２所列.

表２　在自定义数据集上的表现

Table２　Performanceoncustomdataset

Model ModelSize/MB Params/M FLOPs/G mAP５０:９５
YOLOv５(７．０)Ｇn ３．８０ １．７６ ４．２０ ８３．６０
YOLOv５(７．０)Ｇs １３．７０ ７．０２ １５．８０ ８３．３０
YOLOv６(２．０)Ｇn ９．９４ ４．６３ １１．３７ ８１．１０

YOLOv７Ｇt １２．３０ ６．００ １３．１０ ８０．１０
YOLOv８Ｇn ６．２０ ３．００ ８．１０ ８４．７０
YOLOv８Ｇs ８５．４０ １１．１３ ２８．５０ ８５．３０

YOLOX(０．３．０)Ｇn ７．２４ ０．９０ １．０８ ７５．１２
YOLOX(０．３．０)Ｇt ３８．６０ ５．０３ ６．４４ ７５．３１
YOLOX(０．３．０)Ｇs ６８．５０ ８．９４ ２６．７６ ７５．８４
PPYOLOE＋Ｇs ２９．１０ ７．６１ ８．０８ ７７．１５

由表２可知,对于 汉 字 检 测 数 据 集,最 新 的 YOLOv８
的 mAP 表 现 最 佳,明 显 优 于 YOLOX[２９] (０．３．０)和

PPYOLOE＋[３０],优 于 YOLOv６[３１](２．０),略 优 于 YOLOv５
(７．０).而 YOLOv８Ｇs相比 YOLOv８Ｇn,mAP提升不明显,参
数量和计算量却增加几倍,因此综合考虑采用 YOLOv８Ｇn作

为基础模型做进一步改进.

YOLOv８是 Ultralytics公司在２０２３年１月１０日开源的

YOLOv５的另一个重大更新版本,目前支持图像分类、物体检

测和实例分割任务.它建立在以前 YOLO 版本的成功基础

上,并引入了新的功能和改进,以进一步提升性能和灵活性.

YOLOv８支持全面的视觉 AI任务,包括检测、分割、姿态估

计、跟踪和分类.YOLOv８采用了一个新的骨干网络、一个新

的 AncherＧFree检测头和一个新的损失函数,还提供了 N/S/

M/L/X尺度 的 不 同 大 小 模 型,用 于 满 足 不 同 场 景 需 求.

YOLOv８Ｇn是 YOLOv８中最轻量的版本.然而针对本研究

的场景,仍然存在进一步轻量化的空间.

４．１．２　针对汉字检测改进的 YOLOv８Ｇn模型

１)去除多尺度冗余

YOLOv８原生模型采用的多层检测策略设计包含小、中、
大３个目标尺寸对应的检测层.这有利于覆盖不同尺寸目标

的检测.而在本研究的数据集中,经统计,２００００多个目标的

平均宽和高分别为３６．８和３５．６像素,标准差为８．４和８．３
像素,这意味着目标尺寸接近,尺度相对单一.因此检测层的

多尺度的设计就显得有些冗余了,同时,检测层的参数量较

大.本研究简化了多尺度检测层,如图３所示,只有一个 DeＧ
tect层输出,显著简化了网络复杂程度和参数量.

２)降低下采样倍率

在 YOLOv８原始模型的 Backbone模块中,通过５个层

级的下采样运算,最终实现了３２倍的特征图下采样.这有利

于提取深层次特征并利用更广阔的感知范围.
然而,对于本研究的数据集而言,目标尺度较小,过于浓

缩的特征坐标会失去原目标结构信息,同时过大的感知区域

在此情况下也难以发挥作用.另一方面,小、中、大检测层分

别连接在８倍、１６倍、３２倍下采样的特征图后,由于去除了大

检测层分支,最后一个３２倍下采样后的特征层已经没有利用

价值.基于以上两个方面的考量,本研究对原有的下采样模

型进行了调整,将下采样倍率从３２倍降低到了１６倍.这一

改动旨在使特征图上保留更多的原目标结构细节,同时使感

受野范围适应数据集目标规模特征.如图３所示,直到BackＧ
bone末尾SPPF模块,一共经过了４次stride为２的下采样.

图３　改进的 YOLOv８Ｇn结构图

Fig．３　StructurediagramoftheimprovedYOLOv８Ｇn

３)引入 DWConv
DWConv[３２],全称 DepthwiseSeparableConvolution(深

度可分离卷积),是一种卷积神经网络的基本组件,由深度卷

积(DepthwiseConvolution)和逐点卷积(PointwiseConvoluＧ
tion)两部分组成.深度卷积指对于每个输入通道,使用一个

单独的卷积核进行卷积操作,即在空间维度上对每个通道进

行卷积,而不是在通道维度上进行卷积.这样可以减少卷积

运算的计算量和参数量,并且在一定程度上保持了特征图的

空间信息.逐点卷积指使用１×１的卷积核对深度卷积的输

出进行卷积操作.逐点卷积可以增加特征图的通道数,以便

后续的网络层能够更好地提取特征.DWConv最早在 MoＧ
bileNet[３３]系列网络中被引入,并取得了良好的效果.目前,
在许多轻量化网络中,如ShuffleNet[３４],EfficientNet[３５]等,都
使用了 DWConv作为基本组件.本研究使用 DWConv替换

了普通Conv,如图３所示.

４)引入C２fGhost
C２fGhost[３６]模块是在 C２f模块基础上进行的优化.它

主要采用了 GhostBottleneck模块,该模块包括４个卷积层:
依次为１×１卷积层、３×３深度可分离卷积层、Ghost模块和

１×１卷积层.Ghost模块是通过参数共享的方式减少计算量

和参 数 量 的 一 种 优 化 方 法.在 GhostBottleneck 模 块 中,

Ghost模块用于对３×３深度可分离卷积层的输出进行特征

扩张.此外,GhostBottleneck模块还采用了深度可分离卷积

层和残差连接来提高模型的效率和性能.总之,GhostBottleＧ
neck模块适用于构建轻量级深度神经网络,如 MobileNetV３
和EfficientNetＧLite等模型.本研究考虑到了C２fGhost的这

一优势,使用C２fGhost替换了普通的C２f模块,如图３所示.

４．２　汉字识别

４．２．１　汉字分割

在汉字点选验证码的识别中,通常需要将验证码中的汉

字与背景分离,以便进行后续的文字识别或者图像处理操作.
常用的汉字分割方法有基于颜色分割、基于形态学操作分割、
基于图像分割算法分割等等.而本文采用的是基于目标检测

模型预测的汉字位置矩形框,并通过 GrabCut算法对矩形框

中的汉字进行前后景分割.
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GrabCut是一种基于图像分割的算法,同时也是一种迭

代式的前后景分割方法.其基本思想是根据用户指定的前景

和背景的样本,利用高斯混合模型(GaussianMixtureModel,

GMM[３７])进行分割.本文使用 OpenCV 中的 GrabCut算法

实现汉字点选验证码的分割.下面将详细介绍基于 GrabCut
算法的汉字点选验证码分割方法.

１)汉字位置矩形框预测

首先,需要通过改进的 YOLOv８Ｇn模型对验证码图片中

的汉字位置进行预测,得到每个汉字的位置矩形框,如图４所

示,以极验汉字点选验证码为例.

图４　汉字检测结果

Fig．４　Chinesecharacterdetectionresults

２)汉字位置矩形框扩展

在进行汉字点选验证码的前后景分割时,需要保证汉字

及其周围的背景都被正确地标注为前景或背景.如果仅仅使

用汉字的位置矩形框进行分割,有可能会将部分背景像素标

注为汉字的前景,或者将部分汉字像素标注为背景,从而影响

分割的准确性.因此,需要对汉字位置矩形框进行一定的扩

展,以便将汉字周围的背景也包含进来.这样,在分割时可以

更加准确地将汉字像素和背景像素分别标注为前景和背景.
这里使用０．１作为扩展比例进行扩展,即在矩形框的基础上,
每个边向外扩展０．１倍矩形框的宽度和高度.

３)汉字前后景分割

在获取了汉字位置矩形框并扩展后,就可以将其作为

GrabCut算法的输入进行前后景分割.GrabCut算法需要用

户指定前景和背景的样本.本文采用了简单的方式:将扩展

后的汉字位置矩形框内部所有像素点设为前景样本,将外部

所有像素点设为背景样本.然后将这些样本作为 GrabCut算

法的输入,得到前后景分割的结果.具体而言,每一次 GrabＧ
Cut只能分割出一个汉字,如图５所示,因此多个汉字需要多

次分割,然后把每一次的分割结果合并在一起,组成一张只包

含汉字前景的图像,如图６所示.

图５　Grabcut分割单字

Fig．５　Grabcutsplitsingleword

图６　Grabcut分割多字

Fig．６　Grabcutsplitmultiplewords

最后,将得到的汉字分割结果保存下来,即可进行后续的

文字识别或图像处理操作.

４)汉字倾斜矫正

汉字倾斜矫正是汉字识别的基础,如果文字倾斜,就会影

响文字识别结果的准确性.以下是详细的矫正和识别步骤:
(１)首先,使用 OpenCV将分割后的汉字前景图像进行二

值化处理.遍历像素,只要不是黑色,就把灰度置为２５５.
(２)对于每个汉字,使用 OpenCV 库函数findContours

找到它的轮廓.
(３)然后,根据汉字轮廓计算最小外接矩形框是一个关键

步骤,可 以 帮 助 确 定 汉 字 的 倾 斜 方 向 和 边 界 范 围.使 用

OpenCV等计算机视觉库中的函数 minAreaRect即可得到能

够包含汉字的最小矩形框.该函数基于输入的二值化图像,
计算出只包含目标轮廓点的最小旋转矩形和旋转角度,并用

最小外接矩形框来记录该矫正后的汉字区域,如图７所示.

图７　最小外接矩形

Fig．７　Minarearect

(４)接 下 来,计 算 外 接 矩 形 框 的 倾 斜 角 度,使 用 minＧ
AreaRect函数返回的旋转矩形的angle属性,如图８所示,旋
转角度是水平轴逆时针旋转,与碰到的矩形的第一条边的

夹角.

图８　倾斜角度

Fig．８　Skewangle

(５)最后,矫正汉字.以图４为例的极验汉字点选验证

码,其旋转角度在±４５°范围内,因此汉字有两种可能的旋转

角度:一是如图８所示的左偏,此时矫正角度为angle;二是右

偏,矫正角度为－(９０Ｇangle)＝angleＧ９０°.旋转矫正时先把汉

字小图缩放成正方形,然后以中心点为旋转中心旋转,矫正后

如图９所示.然而这是理想的情况,考虑到部分情况,如倾斜

角度恰好为４５°左右,很可能被反向矫正导致旋转了９０°,或
者,不像极验验证码一样有大致的旋转角度限制,一些旋转角

度较大的汉字无法直接适用此方法,因此还需要额外处理.
虽然以上倾斜矫正方法无法保证能够直接将汉字矫正,但却

可以基本将汉字矫正到０°,９０°,１８０°,２７０°４个角度中的一个.

图９　矫正后汉字图

Fig．９　CorrectedChinesecharacterimage
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４．２．２　汉字识别与匹配

汉字识别是汉字点选验证码识别方法中最后一个重要的

步骤.由不同设计者设计的同一类型的验证码的风格大相径

庭,针对某个风格自定义的文字识别模型,其泛化性能的表现

难以胜任其他风格的新数据,而且针对新风格汉字重新训练

数据集的成本较高.本文采用最先进的中文识别模型 PadＧ
dleOCR,并利用文字概率矩阵获得提示文字与文字小图的最

佳匹配结果.

PaddleOCR是基于 PaddlePaddle深度学习框架搭建的

端到端的开源 OCR(OpticalCharacterRecognition)套件,旨
在提供易用且功能强大的 OCR解决方案.PaddleOCR支持

包括中英文在内的多种语言,具有超过 ７０ 种通用字体和特

殊场景字体的检测与识别能力(如手写字体、表格文字、竖排

文字 等).其 核 心 识 别 算 法 包 括 EAST[３８],DB(Detecting
Box),CRNN[３９]等多种结构,可以分别应用于文本检测和识

别环节.PaddleOCR中文识别是 PaddleOCR 套件中的一个

重要功能.它能够完成对中文字符和汉字的准确检测和识

别,被广泛应用于印刷体、手写体、数字等各种类型的文字识

别场景,泛化性能远好于在单一风格自定义数据集上训练的

文字识别模型.并且,PaddleOCR是轻量的.
然而,对于倾斜的、变形的、包含复杂干扰的单个汉字,

PaddleOCR仍然存在着识别准确率不高的缺点.

４．２．１小节中提到,汉字倾斜矫正方法能够将汉字矫正

到０°,９０°,１８０°,２７０°４个角度,因此对于每个目标检测得到的

汉字矩形框,能够生成４张图片.将每张图片都输入 PadＧ
dleOCR模型中,获得其对应每个候选汉字的概率,形成概率

矩阵.验证码题目中的候选汉字是“肉夹饼”,经过汉字检测

和汉字倾斜矫正后,获得了３×４＝１２张汉字小图,其对应“肉
夹饼”３个字的概率如表３所列.

表３　文字概率矩阵１

Table３　Textprobabilitymatrix１

肉 夹 饼

６．６２×１０－８ ９．５２×１０－９ ０．８６１６１

２．４５×１０－１０ ２．４０×１０－９ ０．７１１６７

０．０００６３ ６．２７×１０－５ ０．０００１２

１．５８×１０－５ ２．７８×１０－６ １．８２×１０－５

８．５７×１０－７ ５．３６×１０－７ ２．７３×１０－５

０．８１９６２ ３．７０×１０－８ １．６７×１０－７

１．１０×１０－６ ４．０１×１０－６ ９．３０×１０－７

９．７４×１０－５ ７．７３×１０－７ １．２１×１０－５

１．３８×１０－６ ４．０１×１０－７ ４．９８×１０－６

１．２７×１０－６ ０．２４２３３ １．５２×１０－８

２．２８×１０－７ ３．８２×１０－１０ ７．９４×１０－９

０．０００５５ ３．３０×１０－６ ０．０００２１

　　获得汉字矩形框和候选汉字最佳匹配结果的步骤如下:

１)对于每个汉字矩形框,从４个角度中筛选最佳角度,即
先从４行概率中选择一行,选择的应当是４行中最大概率值

所在行.在表３中,选择的应是第１、第６和第１０行.概率矩

阵缩小到３行,如表４所列.

表４　文字概率矩阵２

Table４　Textprobabilitymatrix２

肉 夹 饼

６．６２×１０－８ ９．５２×１０－９ ０．８６１６１

０．８１９６２ ３．７０×１０－８ １．６７×１０－７

１．２７×１０－６ ０．２４２３３ １．５２×１０－８

２)迭代查找最大值并删除所在行列,得到汉字矩形框和

候选汉字的最佳匹配结果.具体而言,如表４所列,第一轮:

最大概率为第一行第三列的０．８６１６１,意味着第一行和第三

列是当前最佳匹配,即第一个矩形框和第三个候选汉字匹配,
随即删除第一行和第三列,因为第一个矩形框不再与其他候

选汉字匹配,第三个候选汉字不再与其他矩形框匹配.第二

轮:如表５所列,在剩下的２×２概率矩阵中,最大概率值为第

一行第一列的０．８１９６２,其对应原始概率矩阵中第二行第一

列的位置,即第二个矩形框与第一个候选汉字匹配,随后删除

其所在行列.第三轮:由于本例中汉字矩形框数量和候选汉

字数量一致,因此此时概率矩阵只剩下一个概率(如果汉字矩

形框数量大于候选汉字数量,此时概率矩阵还不止一行),根
据排除法,第三个矩形框与第二个候选汉字匹配.至此,已得

到汉字矩形框与候选汉字的最佳匹配结果.

表５　文字概率矩阵３

Table５　Textprobabilitymatrix３

肉 夹

０．８１９６２ ３．７０×１０－８

１．２７×１０－６ ０．２４２３３

根据匹配结果,以候选汉字为顺序,记录对应汉字矩形框

中心点的坐标位置,即得到了汉字点选验证码的答案,即需要

鼠标点击的位置及顺序,如图１０所示.

图１０　汉字点选验证码答案

Fig．１０　AnswertotheChinesecharacterclickＧbasedcaptcha

５　实验

５．１　实验设置

本研究的实验环境及相关参数设置如表６所列.
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表６　实验环境设置

Table６　Experimentalenvironmentsettings

参数 内容

处理器 Intel(R)Core(TM)i９Ｇ１０９４０XCPU ＠３．３０GHz

显卡 GeForceRTX３０９０

操作系统 Ubuntu２２．０４．２LTS

Python版本 ３．７．１２

Pytorch版本 １．１２．１＋cu１１６

训练批大小 １６

训练轮次 ３００

５．２　汉字检测模型评估

５．２．１　检测层简化方案

如表７所列,检测层简化实验表明:删除一个或两个检测

层,模型复杂度降低,而检测性能降低很小,甚至还有可能提

高.删除 小 检 测 层 的 Model６ 的 mAP 值 表 现 最 好,达 到

８５．１,分别只保留中检测层和大检测层的 Model２和 Model３
的 mAP值达到了８５.对比模型的复杂度可以发现,Model２
在保持高性能的同时,参数量相比 Model３下降３８．５％,计算

量下降１５．７％,相比原YOLOv８Ｇn,参数量和计算量更是分别

减少３２．３％和２７．２％.

表７　检测层简化方案对比

Table７　Comparisonofsimplifieddetectionlayerschemes

Model 小层 中层 大层 mAP５０:９５ Params/M FLOPs/G
YOLOv８Ｇn √ √ √ ８４．７ ３．００ ８．１

Model１ √ ８４．５ １．６０ ６．１
Model２ √ ８５．０ ２．０３ ５．９
Model３ √ ８５．０ ３．６２ ６．２
Model４ √ √ ８４．８ １．９９ ７．３
Model５ √ √ ８４．４ ２．７８ ７．４
Model６ √ √ ８５．１ ３．３０ ７．０

５．２．２　下采样倍率对比

如表８所 列,Model７,Model８,Model９ 在 Model１,MoＧ
del２,Model４的 基 础 上 把 下 采 样 倍 率 从 ３２ 倍 降 低 到 了

１６倍,其中 mAP性能最好的是仅保留中检测层的 Model８
(对应的 Model２也是上一实验中综合表现最佳的模型).

Model８相 比 Model２,参 数 量 和 计 算 量 分 别 大 幅 减 少

４６．３％和４５．８％,mAP略下降０．６％,属于可接受范围内

的轻微损失.实验证明改进对于模型轻量化有很大益处,

且代价不大.

表８　下采样倍率对比

Table８　Downsamplingratiocomparison

Model 小层 中层
下采样

倍率
mAP５０:９５ Params/M FLOPs/G

Model１ √ ３２ ８４．５ １．６０ ６．１

Model２ √ ３２ ８５．０ ２．０３ ５．９

Model４ √ √ ３２ ８４．８ １．９９ ７．３

Model７ √ １６ ８４．０ ０．６２ ５．２

Model８ √ １６ ８４．４ １．０９ ３．２

Model９ √ √ １６ ８３．９ １．０２ ６．５

５．２．３　DWConv模块

如表９所列,DWConv实验中 Model１０和 Model１１分别

在原版 YOLOv８Ｇn和 Model８的基础上进行修改,结果表明,

DWConv能够减少２０％左右的参数量和计算量,降低模型复

杂度,且对 mAP影响很小.

表９　引入 DWConv模块实验

Table９　ExperimentonDWConvmoduleintroduction

Model DWConv mAP５０:９５ Params/M FLOPs/G
YOLOv８Ｇn ８４．７ ３．００ ８．１

Model８ ８４．４ １．０９ ３．２
Model１０ √ ８４．５ ２．４４ ７．０
Model１１ √ ８４．１ ０．８２ ２．３

５．２．４　C２fGhost模块实验

如表１０所列,C２fGhost实验中 Model１２和 Model１３分

别在原版 YOLOv８Ｇn和 Model８的基础上进行修改,结果表

明,C２fGhost也能够减少３０％左右的参数量和计算量,且对

mAP影响较小,Model１３相比 Model８mAP甚至有所提高.

表１０　引入C２fGhost模块实验

Table１０　ExperimentonC２fGhostmoduleintroduction

Model C２fGhost mAP５０:９５ Params/M FLOPs/G
YOLOv８Ｇn ８４．７ ３．００ ８．１

Model８ ８４．４ １．０９ ３．２
Model１２ √ ８４．５ ２．１０ ５．９
Model１３ √ ８３．９ ０．８１ １．９

５．２．５　DWConv和 C２fGhost综合效果

综合DWConv和C２fGhost的有益效果,如表１１所列,分
别在原版 YOLOv８Ｇn和 Model８的基础上同时应用了 DWＧ
Conv和 C２fGhost,Model１４在 YOLOv８Ｇn的基础上减少了

４９％的参数量和４２％的计算量,mAP降低１％;Model１５在

Model８的基础上减少了 ４８％ 的参数量和 ６６％ 的计算量,

mAP降低１．３％.
结果表明,同时应用 DWConv和 C２fGhost能够大幅减

少参数量和计算量,相比之下,mAP值的降低有限,意味着对

于 YOLOv８Ｇn模型轻量化的收益大而代价较小,总体上取得

了有益的效果.

表１１　DWConv和C２fGhost综合效果

Table１１　ComprehensiveeffectsofDWConvandC２fGhost

Model DWConv C２fGhost mAP５０:９５ Params/M FLOPs/G
YOLOv８Ｇn ８４．７ ３．００ ８．１

Model８ ８４．４ １．０９ ３．２
Model１４ √ √ ８３．７ １．５３ ４．７
Model１５ √ √ ８３．１ ０．５７ １．１

５．２．６　与其他模型的详细对比

经 过 多 次 改 进 后 的 Model１５ 与 原 版 YOLOv８Ｇn、

YOLOv７Ｇt以及过去相关研究中用到的FasterＧRCNN的详细

对比如表１２所列.

表１２　改进前后模型与其他模型的详细对比

Table１２　Detailedcomparisonoftheimprovedmodelwith

othermodels

Model Ours YOLOv８Ｇn YOLOv７Ｇt
FasterRCNN
(ResNet５０)

Precision ９９．７ ９９．７ ９９．６ ９８．９
Recall ９９．２ ９９．６ ９９．６ ９８．６
mAP５０ ９９．５ ９９．５ ９９．８ ９８．９

mAP５０:９５ ８３．１ ８４．７ ８０．１ ７３．４
Params/M ０．５７ ３．００ ６．００ ２８．２９
FLOPs/G １．１ ８．１ １３．１ ９４６．５

Modelsize/MB １．３ ６．２ １２．３ １０８．２
CPUtime/ms １６．４ ２１．８ ８６．４ ８８８２．３
GPUtime/ms １２．５ １４．８ ７７．６ １０４．２

综上所述,针对数据集目标较小且尺寸相似尺度相对
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单一的特点,Model１５(Ours)在 YOLOv８n的基础上,去除了

大小两个检测层,只保留一个中尺度检测层,Backbone下采

样率从３２倍降低到了１６倍,又借鉴了轻量级网络的设计思

想,引入了 DWConv和C２fGhost.相比 YOLOv８n,模型参数

量减少８１％,计算量减少８６．４％,模型权重文件减小７９％,

CPU推理时间减少２５％,代价是 mAP５０:９５减小１．６个百分

点.然而从准确率、召回率、F１Ｇscore和 mAP５０来看,简化后

的模型仍然收敛得足够好,对实际检测任务准确率的影响

极小.
与其他目标检测模型相比,改进的模型在所有指标上都

领先,其轻量化优势非常明显.值得一提的是,与先前研究广

泛采用的 FasterRCNN(ResNet５０)相比,模型计算量减少

９９．９％,在 i９Ｇ１０９４０X 上 的 推 理 时 间 减 少 ９９．８％,在

RTX３０９０上的推理时间则减少８８％.这种优势使得改进的

模型在计算资源受限的设备上也能较快推理,在多线程并发

场景下能较大程度地节省计算资源.

５．３　汉字识别方案评估

汉字识别方法依赖成熟的PaddleOCR模型,但汉字检测

的图片后处理方法也必不可少,后处理方法在测试集上的表

现如表１３所列.实验评估了应用图片后处理方法后汉字点

选验证码最终点选位置及顺序都成功的概率,结果表明了后

处理方法的有效性:前后景分割可以提高约２％的最终准确

率,倾斜矫正可以提高１２％左右的最终准确率,使用概率矩

阵获得最佳匹配的方法对最终准确率的贡献到达了１９％.

表１３　后处理方法效果对比

Table１３　ComparisonofpostＧprocessingmethods’effectiveness

Method
前后景

分割
倾斜矫正

概率矩阵

最佳匹配
Acc/％

Method１ √ √ ７７．０
Method２ √ √ ８４．５
Method３ √ √ ９４．０
Method４ √ √ √ ９６．０

本研究没有对比已有的相关研究的汉字识别方案,原因

如下:

１)缺乏可比性.验证码风格迭代升级,风格不同、识别难

度不同.原有的风格大多仍以标准印刷体为主,带有小角度

旋转,没有明显扭曲干扰,其识别难度比现在主流的场景更简

单.而本研究采用的新方案能够胜任较难场景的文字识别,
若要测试其在更简单场景的表现,也缺乏必要性.

２)缺乏可行性.旧场景验证码图片已无法获取,且相关

研究作者没有公开数据集,因此无论是将新方案应用到旧场

景还是将旧方案应用到新场景都不具备切实条件.

３)PaddleOCR采用了海量的场景文字训练模型,应用到

本研究的场景中,在没有经过针对性训练的情况下,就能够胜

任复杂文字场景,足以证明其泛化性能强.而旧方案多采用

简单的CNN网络,针对特定场景的文字进行数据量有限、成
本较高的训练,其局限性较大.

结束语　本研究面向流程自动化场景中汉字点选验证码

识别的难题,并试图解决已有方法存在的数据集制作低效、泛
化性弱、复杂度与性能不平衡等问题,提出了一种轻量级的高

效识别方法.首先考虑到汉字检测数据集尺度单一且较小的

特点,针对性地轻量化了 YOLOv８Ｇn模型,并且检测性能没有

明显损失;然后对汉字图片进行分割、矫正等必要的预处理;再

采用轻量的泛化性强的PaddleOCR模型进行汉字识别,并通

过识别概率矩阵得到汉字图片和文本的最佳匹配结果.此

外,设计了一种半自动的汉字检测数据集构建流程并公开了

数据集.
实验证明了本研究方法的有效性.与已有方法相比,汉

字检测数据集制作更加简单高效,检测模型大幅度轻量化,无
需自制汉字识别数据集,场景迁移代价低,结合图片后处理方

法,识别准确率大幅提高.
本研究旨在推动汉字点选验证码自动识别技术的发展,

促进企业流程自动化水平的提升,同时为验证码设计和安全

性提供参考.尽管本研究在点选验证码识别领域取得了一些

成果,但仍有一些方面值得进一步探讨和完善,比如部分场景

下汉字检测模型仍然存在检测错误的情况.下一步的工作中

计划进一步改进汉字检测模型以减少检测错误,并考虑多次

验证失败场景下的异常处理机制.
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