
高阶密码算子在FPGA的编译优化与实现

裴雪, 魏帅, 邵阳雪, 于洪, 葛晨洋

引用本文

裴雪, 魏帅,  邵阳雪,  于洪,  葛晨洋.  高阶密码算子在FPGA的编译优化与实现[J ] .  计算机科学,  2024,

51(11A) :  231200184-11.

PEI Xue, WEI Shuai, SHAO Yangxue, YU Hong, GE Chenyang. Compilation Optimization and

Implementation of High-order Cryptographic Operators on FPGA [J]. Computer Science, 2024,

51(11A): 231200184-11.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

面向矩阵乘计算的自动混合精度优化

Automatic Mixing Precis ion Optimization for Matrix Multiplication Calculation

计算机科学, 2024, 51(11A): 240300057-10. https://doi.org/10.11896/js jkx.240300057

基于特征重要性的深度学习自动调度优化研究

Study on Deep Learning Automatic Scheduling Optimization Based on Feature Importance

计算机科学, 2024, 51(7): 22-28. https://doi.org/10.11896/js jkx.230500220

基于提示学习的轻量化代码生成方法

Prompt Learning Based Parameter-efficient Code Generation

计算机科学, 2024, 51(6): 61-67. https://doi.org/10.11896/js jkx.230400137

基于Event-B的可靠智能合约自动生成方法

Reliable Smart Contract Automatic Generation Based on Event-B

计算机科学, 2023, 50(10): 343-349. https://doi.org/10.11896/js jkx.220800134

轻量级分组密码算法综述

Survey of Lightweight Block Cipher

计算机科学, 2023, 50(9): 3-15. https://doi.org/10.11896/js jkx.230500190

https://www.jsjkx.com/CN/10.11896/jsjkx.231200184
https://www.jsjkx.com/EN/10.11896/jsjkx.231200184
https://www.jsjkx.com/CN/10.11896/jsjkx.240300057
https://doi.org/10.11896/jsjkx.240300057
https://www.jsjkx.com/CN/10.11896/jsjkx.230500220
https://doi.org/10.11896/jsjkx.230500220
https://www.jsjkx.com/CN/10.11896/jsjkx.230400137
https://doi.org/10.11896/jsjkx.230400137
https://www.jsjkx.com/CN/10.11896/jsjkx.220800134
https://doi.org/10.11896/jsjkx.220800134
https://www.jsjkx.com/CN/10.11896/jsjkx.230500190
https://doi.org/10.11896/jsjkx.230500190


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２３１２００１８４

基金项目:国家重点研发计划重点专项(２０２２YFB４４０１４０１);嵩山实验室项目(纳入河南省重大科技专项管理体系)(２２１１００２１１１００Ｇ０１)

ThisworkwassupportedbytheNationalKeyResearchandDevelopmentProgramofChina(２０２２YFB４４０１４０１)andProgramofSongshanLaboＧ

ratory(includedinthemanagermentofMajorScienceandTechnologyProgramofHenanProvince)(２２１１００２１１１００Ｇ０１)．
通信作者:裴雪(peixue１９４９＠１６３．com)

高阶密码算子在FPGA的编译优化与实现

裴　雪１ 魏　帅１ 邵阳雪２ 于　洪１ 葛晨洋１

１信息工程大学信息技术研究所　郑州４５０００２
２嵩山实验室　郑州４５００４６
　
摘　要　针对密码算法的不同编译需求,提出一种不同粒度密码算子抽象方法,通过对不同粒度算子的编译优化及映射来解决

高阶密码算子在FPGA上快速高效部署的问题.从密码算法中抽象出热点算子来构建算子库,使用多级编译优化对密码算法

进行优化与部署,并通过数据张量化以及寄存器优化方法来提升高阶密码算子在 VTA 硬件架构的部署及运算效率.实验结

果表明,采用张量化和寄存器优化方法,执行效率较原始编译部署方法提升了３２倍,较 OpenCL提升约３４倍,且可以根据构建

的算子库对密码算法进行快速开发与实现.
关键词:算子抽象;编译优化;代码生成;密码算法
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Abstract　Aimingatthedifferentcompilationrequirementsofcryptographicalgorithms,amethodofabstractingcryptographic
operatorsatdifferentgranularitiesisproposed．ThismethodaddressestheissueofrapidandefficientdeploymentofhighＧorder
cryptographicoperatorsonFPGAsthroughcompilationoptimizationandmappingofoperatorsatdifferentgranularities．Hotspot
operatorsareabstractedfromcryptographicalgorithmstoconstructanoperatorlibrary．MultiＧlevelcompilationoptimizationis
usedtooptimizeanddeploycryptographicalgorithms．DatatensorizationandregisteroptimizationmethodsareemployedtoenＧ
hancethedeploymentandcomputationefficiencyofhighＧordercryptographicoperatorsontheVTAhardwarearchitecture．ExＧ

perimentalresultsshowthattheexecutionefficiencyusingtensorizationandregisteroptimizationmethodsis３２timeshigherthan
theoriginalcompilationanddeploymentmethods,andapproximately３４timeshigherthanOpenCL．Additionally,theconstructed
operatorlibraryallowsfortherapiddevelopmentandimplementationofcryptographicalgorithms．
Keywords　Operatorabstraction,Compilationoptimization,Codegeneration,Cryptographicalgorithm
　
　　随着密码算法的飞速发展,早期的 MD５,SHA１等密码

算法已经不能满足安全性以及效率的需求.在此基础上发展

出SHAＧ２,SHAＧ３系列算法,在提升算法安全性的同时,结构

也愈加复杂,计算复杂度不断增加.密码算法要满足性能上

的需求,不仅需要芯片算力的提升,也需要高效的编译技术.

如何方便且高效地把上层应用通过编译部署到硬件上,提升

运行效率,成为关键性问题.美国的 Corelet[１]、PyNN[２]以及

清华大学的天机芯的编译工具链都发挥了很大的作用,通过

软硬件协同方法提升了计算性能.

硬件与上层应用相辅相成,硬件的多样性对于算法或人

工智能(AI,ArtificialIntelligence)模型部署既是机遇也是挑

战.目前部署算法或模型的主流硬件平台包括FPGA,GPU,

CPU,ASIC等.这些硬件平台在通用性、并行度、功率、推理

速度等方面各有优劣.为实现硬件多样性,有效地将计算映

射到硬件上以得到更高的性能,程序员必须熟悉目标硬件

架构的特点,然后用领域专用语言改写程序代码或向代码中

加入指导语.因为优化后的代码与目标硬件架构相关,所以

源程序变得难以维护和移植,编译系统的易用性降低且软件

开发时间变长.

为了弥补软件工具链的缺陷以减轻手动优化硬件的负

担,工业 界 和 学 术 界 提 出 了 几 种 流 行 的 深 度 学 习 (Deep
Learning,DL)编译器,将程序的优化转移到具有一定通用性

的 中 间 表 示 (Intermediate Representation,IR)层 级,如

TVM[３], Tensor Comprehension, Glow[５], nGraph[６],

MLIR[７].DL编译器的主要目的是将上层应用通过编译器

的多级IR和特定的编译优化降低为硬件可识别的语言.深

度学习编译器为密码算法提供了一种高效、自动化的解决方

案,不仅提升了算法的性能,还简化了开发过程,增强了跨平

台兼容性,并有助于充分利用现代硬件的计算能力.DL编译

器相比传统编译器,在自动代码生成、分布式并行处理、针对

２３１２００１８４Ｇ１



性优化、灵活性与性能平衡等方面具有优势.此外,现有的编

译器还采用了通用编译器(如 LLVM[８],OpenCL[９])的成熟

工具链,为各种硬件体系结构提供了更好的可移植性.现有

编译器[１０]系统通过加入多级IR将源程序的描述和面向硬件

的优化解耦,在无须修改源程序描述的条件下提高编译效率,

从而使得编译系统的易用性有了显著提升.引入IR[１１]层级

优化可以在保证用户生产效率的情况下提高程序在硬件上的

执行效率.
目前,基于CPU＋FPGA异构计算平台进行程序设计及

优化的工作很多.例如,Zheng[１２]针对 OpenCL 的 CPU＋
FPGA异构计算平台,通过多线程管理、命令队列管理以及负

载均衡设计,使得CPU可以通过软件灵活使用哈希算法的通

用加速器,提升加速器的计算效率,其中 SHAＧ２５６算法比

CPU获得１８．７倍的性能提升,比 GPU 获得２倍性能提升.

Zhang等[１３]提出了一个名为FlexTensor的自动优化框架,它
使用修剪技术和机器学习技术为 CPU,GPU 和 FPGA 上的

张量计算生成高性能调度,与 NVIDIAV１００GPU 上的cuDＧ
NN相比,平均加速提升 １．８３倍;与IntelXeonCPU 上的

MKLＧDNN相比,２D卷积的平均加速度为１．７２倍;与 VU９P
FPGA上的 OpenCL基线相比,平均加速为１．５倍;与最先进

的 NVIDIAV１００GPU相比,平均加速速度为２．２１倍.Zhao
等[１４]提出一种新的环形平铺和融合结构,通过构建任意块形

状和平铺融合策略,实现存储优化和内存层次优化,通过对神

经网络、图像处理、稀疏矩阵计算和线性代数等众多领域提取

１１个基准测试,获得了１６％的性能提升.Li[１５]针对数据安

全 AES算法,设计并实现向量化编程模型、核组间、核组内以

及指令并行优化策略,充分挖掘处理器性能,并行优化后的

AES算法在单个 SW２６０１０异构众核处理器上最大可获取

１３．４９GB/s的吞吐量.以上相关工作有些是基于硬件架构或

指令级别的方式进行优化来提高计算效率,有些是基于软件

编译优化框架进行并行优化以提高计算效率,效率提升有限.

且在这些硬件架构上开展加解密算法部署的相关工作也较

少,将计算映射到硬件的效率较低.源程序的维护和移植还

是较难,对用户端开发人员不够友好,开发人员需要较多的硬

件底层知识的支撑,具体原因为以下几点:硬件底层知识的依

赖性、性能调优的复杂性、跨平台兼容性的挑战、编程语言和

工具的多样性、缺乏通用标准和接口等.本文将在研究工作

中对现有工作的改进做相应补充.

在介绍本文工作前,首先解释一下文章中涉及的几个名

词.“原子级算子”指一个简单的运算,例如加法运算;“函数

级算子”指原子级计算的组合,例如在 MD５算法中的一个FF
函数运算;“算法级算子”指函数级和原子级算子的组合,例如

一个 MD５算法;“高阶算子”是一个复杂算子的统称,其包括

函数级和算法级算子.

在本文中,面向杂凑类密码算法[１６]构建高阶算子的需

求,首先抽象出杂凑类密码算法基础热点算子,其次使用多级

IR实现不同粒度热点算子,最后通过用户接口对多级中间表

示算子的封装,构建高级语言算子调用接口来方便用户灵活

使用,从而简化其开发和部署难度.通过多级IR编译映射、

编译优化将算子映射到硬件[１７],以提高算法在硬件的计算效

率.本文以 MD５算法为例解决３个关键挑战:１)对 MD５算

法进行数据流分析,提取不同粒度算子通过编译优化为数据

向量化提供支撑.２)计算特征信息提取,为支撑编译映射与

硬件代码生成.３)实现基于多层IR算法特征到算子的匹配

与重写,实现算法的高效编译映射.

本文的主要研究工作如下:

１)研究面向杂凑类密码算法的高阶算子,以 md５为例

子,对不同粒度算子抽象以及算子库的构建,方便多级编译优

化框架构建领域专用语言的表示.

２)通过多级中间表示优化方法,实现不同粒度算子的编

译映射以提高算子的灵活性,让用户可以根据需求灵活变动

参数及算子组合.

３)实现高级语言编程接口,方便用户端使用,减少编程人

员的工作量及后期维护成本.

４)生成硬件微内核并驱动整个系统高效执行计算任务.

５)对 md５算法在编译映射过程中进行数据张量化,通过

张量化数据重复使用、单指令多数据和单指令多线程减少寄

存器文件带宽,提高计算效率,缩短硬件执行时间.

６)针对 md５算法进行寄存器优化,进一步提升计算效

率,提高寄存器访问效率.

１　研究现状及动机

FPGA作为一种半定制电路,集成了 ASIC硬件实现密

码算法的优点,使用 FPGA 实现密码算法,同时满足计算性

能、易于维护的需求.但使用 FPGA 需要大量硬件相关知

识,并且熟悉数字电路设计,对开发人员的要求较高.Xilinx
和Intel都相继推出FPGA的高层次综合工具[１８](HighＧLevel

Synthesis,HLS),支持使用C/C＋＋等高级语言开发FPGA,

将复杂的硬件底层电路设计交于编译器负责.还进一步推出

了支持 OpenCL 的开发套件 XilinxVitis以及IntelFPGA

SDKforOpenCL[１９],为 FPGA 提供了便利.但是这些基本

上都是针对传统编译器对密码算法支持,灵活性较差,对开发

人员不友好,很难进行优化.不同硬件有不同的编译规则,需

要一个较为通用的编译器来统一编译规则.现有的深度学习

编译器可以作为软件和硬件之间的公共组件及桥梁,只需开

发一次就能够为不同设备生成最优代码,可以方便地对循环

进行各种变换以及参数调优,从而得到不同参数组合和硬件

最佳算子实现.目前 TVM 编译框架生态完善、开源,可以导

入各种深度学习模型,通过多级IR表示及中间代码优化映射

到不同的硬件后端.本文参考 TVM 框架设计来支持密码领

域的编译优化及硬件部署,以减轻应用的计算和内存负担,从
而降低其开发和部署难度.主要动机和意义有如下:

１)深度学习编译器支持张量化运算,密码算法解密难度

大,密钥空间大,解密时间长,通过编译框架进行硬件加速,用
数据张量化来减少算法执行时间,提高密码算法在硬件上执

行效率,减少硬件执行时间.

２)通过多级IR编译优化将源程序的描述和硬件优化进

行解耦,在保证用户生产效率的前提下提高程序在硬件上的

执行效率,提升密码算法的性能及可维护性.

３)通过对复杂密码算子的编译优化、数据张量化以减少

寄存器文件带宽,提高计算效率.通过寄存器优化以提高访

问效率,减少编程人员的工作量及后期维护成本,以满足密码

算法的计算性能需求.
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２　系统框架

高阶密码算子在FPGA 的代码设计与实现采用“端Ｇ端”

系统框架,将密码算子作为编译输入,通过多级编译优化框架

进行算法部署.如图１所示,针对密码算法通过多级IR优化

以及代码映射进行硬件部署,提高程序在硬件上执行效率.

图１　编译系统框架示意图

Fig．１　Schematicdiagramofthecompilationsystemframework

　　编译系统框架由高阶IR、低阶IR、内存管理、代码生成、

硬件设计以及硬件部署６个模块组成.其中,高阶IR、低阶

IR、内存管理、代码生成４个模块是本文工作工作的核心.由

于本文工作基于多级编译优化框架来实现,因此区分高阶IR
和低阶IR.高阶IR在编译器前端负责与硬件无关的转换和

优化.低阶IR 在编译器后端负责硬件的优化代码生成和

编译.

１)高阶IR模块,对密码算法进行算法依赖分析,将其抽

象为不同粒度的算子,通过领域专用语言生成有向无环图

(DirectedAcyclicGraph,DAG),进行计算图的优化,例如操

作符融合、静态内存重用、数据布局转换等.

２)低阶IR模块,通过对张量表达式(TensorExpression,

TE)的构建,对 TE循环展开进行边界信息抽取并转换为硬

件相关的参数信息,在计算过程中对数据进行张量化来提高

计算效率.

３)内存管理模块,对语句实例以及访存操作之间的映射

关系进行分析,对数据的访存进行优化,减少load和store的

次数以到达优化目的.

４)代码生成模块,通过算子抽象、算法依赖分析、图优化、

算子添加、TE表达式的构建、循环展开、内存优化、张量化数

据映射之后,将for循环映射为硬件指令参数,再由多功能张

量加速器(VersatileTensorAccelerator,VTA)生成硬件可执

行代码.

５)硬件设计模块,参考 VTA[２０]硬件架构进行硬件设计,

主要包括取指模块、计算模块和存储模块.VTA架构是可完

全参数化架构,包括即时编译器、两级指令集架构(Instruction
SetArchitecure,ISA).其中两级ISA 指:(１)任务级ISA,用
来协调并行的计算与访存任务;(２)微码ISA,实现了一系列

的张量Ｇ张量计算算子.运行时系统包含JIT编译器,可在线

生成代码,管理异构执行,提升 VTA架构的使用效率.

６)硬件部署模块实现整个算法在硬件上的部署.编译框

架中嵌入了 VTA 硬件提供的 API,编译并没有直接生成

VTA指令,而是通过 VTA的 API控制 VTA运行时系统,即

JIT(JustInTime,即时)编译,通过 PRC(RemoteProcedure
Call,远程过程调用)将编译后的文件上传到FPGA设备.之

后生成 VTA微内核,展开 VTA 指令,并驱动整个异构系统

执行计算任务.在生成 VTA指令之后,向 FPGA 设备的 PL
(ProgrammableLogic,可编程逻辑)写入运行信号,VTA 的

HLS加速器部分(FPGA的PL)开始以任务级并行执行方式

执行计算任务,最终实现硬件部署.

３　高阶IR的构建

本章主要介绍面向杂凑类密码算法高阶算子的抽象,通

过密码算法依赖建立 DAG 图并进行图优化,解决密码算法

领域算子适配问题.同时提高密码算法在 FPGA[２１]上的高

效计算,减少硬件执行时间.

３．１　密码算子抽象

为将计算有效地映射到各种不同硬件上,第一步是实现

不同粒度的算子.首先分析密码算法,对其进行原子级抽象,

抽取出一些共性算子和专用算子,实现原子级算子.然后通

过函数级运算规则(比如,码算法需求及算子之间的数据流关

系)对原子级算子进行抽象,实现函数级算子.再由函数级算

子根据算法级规则构建算法级算子,即粗粒度算子,以满足不

同应用需求或开发需求.最终实现多指令操作功能的算子.

图２所示为算子抽象原则.

本文设计了一种算子抽象原则,该原则主要分为算法级、

函数级和原子级３部分,颗粒度逐级下降.原子级中的抽象

原子是根据编译抽象过程中无法细分的运算操作而确定的,

例如逻辑运算(与、或、非、异或)、算数运算(乘、加、赋值)、移
位运算、替/置换操作等,原子级的算子代表着程序的最小运

算单元.随着算子颗粒度的变大,函数级和原子级的算子多

以多项式组合的形式呈现,以满足定制化算法的需求.函数
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级算子作为抽象原则的中间部分,为上层算法级的专用算子

提供下层原子级的算子组合模板.最上层的算法级算子直接

对应用户的应用,提供一套独立的算法,例如 MD５.本文设

计的算子抽象原则通过不同级别的算子,满足用户的定制化

开发需求.

图２　算子抽象原则

Fig．２　Principlesofoperatorabstraction

本文设计的抽象原则主要针对杂凑类密码算法,通过算

子添加、编译优化来实现.主要支持 MD５原子级、函数级和

算法级算子,为用户定制化的密码算法应用构建提供支撑.

下面给出了３个不同级别算子的用户端编程接口.如代码

１:“原子级”算子编程接口所示,原子级算子支持最细粒度的

算子,灵活性最高.本文通过第４章(算子添加、TE表达式构

建)和第５章(内存优化、张量化数据映射)的方法,实现了杂

凑类密码算法的原子级算子.用户可以根据原子级算子和特

定规则定义任意算子.

代码１　“原子级”算子编程接口

１．foriinrange(６４):＃６４轮运算

２．　ifi＜１６:

３．　　bAndc＝relay．bitwise_and(b,c)

４．　　Notb＝relay．bitwise_not(b)

５．　　NotbAndd＝relay．bitwise_and(Notb,d)

６．　　f＝relay．bitwise_or(bAndc,NotbAndd)

７．　　Flag＝i＃ 用于标识处于第几组信息

８．　 elifi＜３２:

９．　　 //用relay重构f＝(b&d)|(c&(Ｇd))

１０．　　bAndd＝relay．bitwise_and(b,d)

１１．　　Notd＝relay．bitwise_not(d)

１２．　　NotdAndc＝relay．bitwise_and(Notd,c)

１３．　　f＝relay．bitwise_or(bAndd,NotdAndc)

１４．　　flag＝(５∗i＋１)％１６

１５．　elifi＜４８:

１６．　　//f＝(b∧c∧d)

１７．　　bXorc＝relay．bitwise_xor(b,c)

１８．　　f＝relay．bitwise_xor(bXorc,d)

１９．　　flag＝(３∗i＋５)％１６

２０．　else:

２１．　　//f＝c∧(b|(Ｇd))

２２．　　Notd＝relay．bitwise_not(d)

２３．　　bNotd＝relay．bitwise_or(b,Notd)

２４．　　f＝relay．bitwise_xor(c,bNotd)

２５．　　flag＝(７∗i)％１６

如代码２:“函数级”算子编程接口所示,函数级算子,

灵活性相对较高,可以随意组合,常量参数可以根据用户

需求灵活变动.
代码２　“函数级”算子编程接口

１．foriinrange(６４):＃６４轮运算

２．　ifi＜１６:

３．　　 f＝relay．FF(b,c,d)

４．　　 flag＝i＃ 用于标识处于第几组信息

５．　 elifi＜３２:

６．　　 //用relay亚构f＝(b&d)|(c&(Ｇd))

７．　　 f＝relay．GG(b,c,d)

８．　　 flag＝(５∗i＋１)％１６

９．　 elifi＜４８:

１０．　　//f＝(b∧c∧d)

１１．　　f＝relay．HH(b,c,d)

１２．　　flag＝(３∗i＋５)％１６

１３．　else:

１４．　　//f＝c∧(b|(~d))

１５．　　f＝relay．II(b,c,d)

１６．　　flag＝(７∗i)％１６

１７．tmp＝relay．add(a,f)

１８．tmp＝relay．add(tmp,L[i])

１９．tmp_w＝relay．const(w[flag],dtype＝′int６４′)

２０．tmp＝relay．add(tmp,tmp_w)

２１．tmp_c＝relay．const(０xffffffff,dtype＝＂int６４＂)

２２．x＝relay．bitwise_and(tmp．tmp_c)

如代码３:“算法级”算子编程接口所示,算法级算子,灵
活性最差,直接满足一些算法级用户的需求,不需要再定义任

何计算,降低了用户端开发的难度.
代码３　“算法级”算子编程接口

１．importmmpy
２．message＝ {“０”:“１５４５sdsa”,“１”:“dewe３２ed”,􀆺,“１５”:

“we３efdrtt４g”}

３．mmpy．md５(message)

本文以 MD５算法为例详细介绍本文的算子抽象设计原

则,表１列出了 MD５算法的“原子级”抽象算子的说明.

表１　算子运算描述

Table１　Operatoroperationdescription

运算 说明

& 逻辑与

| 逻辑或

∧ 逻辑异或

~ 逻辑取非

ROTLn(x) 循环左移,n代表移动位数

３．２　密码算法依赖分析

下面对 MD５[２１]进行算法分析,并进行函数级算子抽象,

MD５一共有６４轮迭代运算,这里把一个step作为一个kerＧ
nel.根据 MD５算法内部的数据依赖关系,一共分为４个计

算模块,如式(１)所示.其中输入的起始常数b,c,d,对应的

值分别为０Xefcdab８９,０X９８badcfe,０X１０３２５.

F(b,c,d)＝(b&c)|(~b&d)

G(b,c,d)＝(b&d)|(c&(~d))

H(b,c,d)＝(b∧c∧d)

I(b,c,d)＝(c∧(b|(~d)))

ì

î

í

ï
ï

ï
ï

(１)

MD５杂凑加密算法主要由式(２)所示的FF,GG,HH,II
４个函数计算完成,其算法分为４轮运算,每轮执行４个函数
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中的一种１６次,一种６４次迭代运算.每次运算的输出结果

作为下次运算的输入.

FF(a,b,c,d,n,i)＝b＋ROTLn(a＋F(b,c,d)＋Wi＋Ti)

GG(a,b,c,d,n,i)＝b＋ROTLn(a＋G(b,c,d)＋Wi＋Ti)

HH(a,b,c,d,n,i)＝b＋ROTLn(a＋H(b,c,d)＋Wi＋Ti)

II(a,b,c,d,n,i)＝b＋ROTLn(a＋I(b,c,d)＋Wi＋Ti)

ì

î

í

ï
ï

ï
ï

(２)

其中,常量a为０X６５７４５２３０１,每次参与运算的加密消息为

５１２bit,并将其分为１６个３２bit大小的数据块,表示为Wi,Ti

是随机产生的常数数值,通过正弦函数产生,n表示循环左移

的位数.其中i∈[０,６４].再将最后一轮输出的结果a,b,c,

d级联起来,最终输出１２８bit的加密结果.
下面对 MD５进行算法级算子抽象,MD５一共有６４轮迭

代运算,这里把一个完整 MD５算法作为一个 kernel,根据

MD５算法数据的之间依赖关系,分成４个计算模块,如式(３)
所示:

M (b,c,d)０＝(b&c)|((~b)&d)

M (b,c,d)１＝(b&d)|(c&(~d))

M (b,c,d)２＝(b∧c∧d)

M (b,c,d)３＝(c∧(b|(~d)))

ì

î

í

ï
ï

ï
ï

(３)

根据式(３),MD５算法的６４轮迭代计算可以用式(４)来
完成.

KK(a,b,c,d,n,k,i)＝b＋ROTLn(a＋Mk(b,c,d)＋
Wi＋Ti) (４)

其中,a＝０X６５７４５２３０１,b＝０Xefcdab８９,c＝０X９８badcfe,d＝
０X１０３２５４７６,MD５的６４轮计算通过KK 函数的计算来完成,

每一轮计算输出的结果作为下一轮计算的输入.Wi表示输

入的５１２比特 message,Ti表示正弦函数产生的位随机数,n
表示循环左移的位数.其中i的取值范围为(０~６３),k的取

值范围为(０~３).最后一轮输出的结果a,b,c,d将被级联起

来,最终输出１２８bit的加密结果.
整个 MD５作为一个kernel的方法,内存连续,不需要频

繁进行数据交换,内存利用率比一个step作为一个kernel的

方法更高.

３．３　建立DAG图及图优化

编译框架从密码算法中接收模型的输入,通过对不同粒

度算子的抽象,以及密码算法依赖分析,建立 DAG图并进行

图优化,最后生成指令完成到硬件的部署.不论是对指令的

优化还是指令的生成,一个图的结构能清晰地描述数据流方

向和操作符之间的依赖关系.
关于计算图的基本优化主要有算子融合、内存变换、数据

布局转换等.通过建立 DAG图来处理高阶IR层次的优化,

再计算图中的节点表示对静态已知维数的张量操作,边表示

张量操作之间的数据流依赖关系.例如算子融合操作,将多

个操作符融合在一起是一种优化,可以大大减少执行时间,特
别是在 GPU和专门的加速器.其思想是将多个操作符组合

在一个内核中,而不是将中间结果保存在全局内存中,进而减

少执行所需要的时间.

４　低阶IR

低阶IR编译映射对应图１中的低阶IR模块,本章具体

描述密码算子添加、实现以及映射的过程.为使密码算子成

功在 VTA架构进行部署,实现了密码算法相关的算子及微

码操作.算子的实现基于 TIR进行开发,允许开发人员重用

大部分现有的编译接口.抽象出杂凑类算法各阶段的算子粒

度,通过多级IR的编译优化,最终将其映射到硬件中.大量

频繁调用的高层级算子进行组合以模块化,并将对应的模块

映射到硬件电路中,用以解决算子适配、性能优化及灵活性等

问题.密码算法通过重用很大一部分现有编译架构,让编译

开发人员主要关注算子编译映射部分,大幅减少开发人员的

工作量.

４．１　算子添加

算子添加是根据编译映射规则添加密码算法需要的不同

粒度算子,并描述如何将该算子降低为 TIR进行代码生成的

过程.表２是新增原子级操作,表３是新增函数级操作,以支

持 MD５等各种常见的算法实现,目的是扩展张量 ALU 支持

的算子范围,以扩展算子种类,提高资源利用率.

表２　原子级算子

Table２　AtomicＧleveloperators

新算子 操作 说明

AND(X,Y) R[X]＝R[X]&R[Y] 逻辑与运算

OR(X,Y) R[X]＝R[X]|R[Y] 逻辑或运算

NOT(X,Y) R[X]＝~R[X] 逻辑取非运算

ROL(X,Y) R[X]＝R[X]≪_C 循环左移运算

XOR(X,Y) R[X]＝R[X]∧R[Y] 逻辑异或运算

表３　函数级算子

Table３　FunctionＧLevelOperators

新算子 操作 说明

FF FF(x,y,z)＝(x&y)|(~x&z) 对应 MD５中的F(b,c,d)

GG GG(x,y,z)＝((x&z)|(y&~z)) 对应 MD５中的G(b,c,d)

HH HH(x,y,z)＝(x∧y∧z) 对应 MD５中的 H(b,c,d)

II II(x,y,z)＝(y∧(x|~z)) 对应 MD５中的I(b,c,d)

４．２　TE表达式构建

根据定义的不同粒度算子,通过张量表达式来定义计算,
张量表达式是基于 Halide的算子描述和调度优化分离的思

想实现的.张量表达式被转换为一种树状的中间表示形式,
主要包含两种类型的节点:表达式节点和语句节点.表达式

类型的节点主要由下列几个成员构成,变量和常量、数组、函
数调用、算数和逻辑表达式等;另一种类型的节点主要由顺

序、循环、分支、赋值等控制逻辑构成.
图３实例中定义了一个规模为(７,８,１,１６)的“循环左移”

运算的张量表达式.其中２),３)表示定义的 A,B两个变量;

４),５)表示申请的内存空间地址;６)表示张量表达式的运算,

A_buf循环左移B_buf位;７)将 A_buf和 B_buf运算的结果

以张量的形式存放到C_buf中.

图３　“循环左移”运算张量表达式构建

Fig．３　Constructionoftensorexpressionforcircularleftshift

４．３　循环展开

在图３中,变量A,B 规模为(７,８,１,１６)的四维矩阵,矩
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阵C_buf由矩阵A_buf和矩阵B_buf计算得到.图３中算

子被翻译为如图４所示的IR,图４中的４个stage组成一个

语法树,其中每个stage都是树中的一个节点,通过对for
循环进行分析以及边界条件抽取来进行循环展开.首先

对A_buf,B_buf,C_buf 进 行 内 存 空 间 分 配,在 Stage１,

Stage２中是将 A_buf,B_buf 转 换 为 ３ 层for循 环 表 示,

Stage３中是循环左移运算,Stage４是将 Stage３的计算结果

保存到C_buf中.

图４　中间代码生成

Fig．４　Intermediatecodegeneration

５　内存管理

杂凑类密码算法是一种计算密集型和内存密集型的任

务,为了更好地提升内存利用率及计算效率,通过内存优化及

数据张量化方式产生硬件需要的目标码,来提升硬件计算效

率.第５．１节将介绍３种内存优化方法.

５．１　内存优化

在 VTA硬件架构中支持从“二元地址”到“四元地址”的

内存表示.编译必须产生支持硬件指令集的目标码.本节主

要描述了几种从“二元地址”到“四元地址”的内存优化方法.

通过编译内存优化,产生硬件需要的目标码.

１)二元地址内存优化方法

图５中的数学表达式描述了两种张量计算规则.inＧ

dex０,index１表示两个原索引地址内容,两个源地址内容运算

完之后,将运算结果重新放回其中之一,这样可提高内存的使

用效率.源数据和目的数据通过张量 ALU 运算把结果重新

存放到目的地址中,目的是平衡资源利用率.因此张量和张

量的操作是通过多个循环的向量和向量操作来执行的.但

VTA的这种访存方式也限制了内存的利用率,导致 ALU 计

算只适合做简单的运算.

本文密码算法都是简单的运算,并没有复杂的矩阵运算,

因此使用该访存模式.当前编译优化规则不支持直接进行数

据交换,导致密码算法在 ALU上进行运算时,出现中间结果丢

失,进而导致内存数据被篡改,运算结果出错的问题.在不进行

内存优化之前,只能通过内存备份方式来达到数据交换的目的.

图５　二元地址内存示意图

Fig．５　Binaryaddressmemorydiagram

２)三元地址内存优化方法

例如 MD５算法,６４轮计算的中间结果都要进行数据交

换完之后再传给下一轮使用.这导致设备端计算完的结果都

需要把计算结果传回主机设备先进行数据交换,再把数据传

回 VTA设备进行下一轮的计算,如图６所示.

图６　优化前的数据交换

Fig．６　Dataexchangebeforeoptimization
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虽然通过这种方式解决了每轮数据复用过程中存的内存

数据被篡改的问题,但主机端和设备端频繁的数据交换使得

计算效率被降低,在整个算法的运算过程中,数据的交换占用

了所有时间,数据参与运算的时间甚至可以忽略不计.
为解决内存数据被篡改的问题,每次的中间数据都需要

备份多次.通过内存buffer的申请把原来的二元地址算法改

为三元地址,保证了在计算过程中活跃的内存变量不会出现

被覆盖的情况,如图７所示,其中数学表达式描述了src０,

src１两个不同源地址内容运算完之后的结果存放到一个新的

目标地址中.通过三元地址内存方式进行数据的访存,避免

了内存覆盖的问题,而且减少了编程人员手动buffer备份,减
少了内存的占用.这不仅降低了编程人员的工作负担,而且

使得编译自动化.

图７　三元地址内存示意图

Fig．７　Ternaryaddressmemorydiagram

３)四元地址内存优化方法

函数级的算子都是３个输入１个输出,为四元的地址内

存方式.为了更好地解决函数级算子输入的问题,把三元地

址改为四元地址,在保证二元、三元地址内存方式的前提下,
增加了四元地址内存访问方式.如图８所示的四元地址内存

访问示意图,其中数学表达式描述了src０,src１,src２３个不同

源地址内容运算完之后的结果存放到一个新的目标地址dst
中.通过四元地址内存方式进行数据的访存,达到与三元地

址同样效果的优化.

图８　四元地址内存示意图

Fig．８　Quaternaryaddressmemorydiagram

通过内存buffer的申请把原来的二元地址算法改为三元

地址、四元地址内存访问方式,保证了在计算过程中活跃的内

存变量不会出现被覆盖的情况.为提高内存访问的效率,把
计算的中间结果都存储在 VTA 设备中进行,以减少主机和

设备之间的数据交互,提高计算效率.把计算以及中间数据

的结果存储到 VTA中可以提高计算效率.

如图９所示,以 MD５算法为例,６４轮的计算全部放到设

备端进行,这样就不需要把每轮的计算结果放到主机端交换

之后再传回设备端,每轮的计算结果在设备端进行交换,只将

最后结果传回主机端.这大大减少了主机端与设备端的数据

交互,减少了数据的执行时间.

图９　内存优化后的数据交换

Fig．９　Dataexchangeaftermemoryoptimization

５．２　张量化数据映射

数据张量化是将低维数据映射为高维数据的过程.通过

张量化得到的结果可以是二维矩阵、三维张量或者更高维张

量.通过编译优化将程序映射到底层硬件的张量计算单元.

张量化比向量化更具挑战性,张量化涉及多维数据、可变输入

数据长度.

以 MD５算法为例,图１０展示张量化数据在重复使用情

况下的数据映射过程.图１０中data０Ｇdata１５表示输入的１
组报文,这组报文被分成３２bit∗１６的数据,通过行存储方式

进行存储访问,其中变量i表示地址索引,i∈[１,６４].在

step１中,当１≤i＜１６时,５１２bit报文按照顺序访问方式,进
行数据的访存;在step２中,当１６≤i＜３２时,５１２bit报文按照

索引为(５∗i＋１)％１６的计算规则进行数据访问;在step３
中,当３２≤i＜４８时,５１２bit报文按照(３∗i＋５)％１６的方式

进行数据访问;在step４中,当４８≤i≤６４时,５１２bit报文按照

(７∗i)％１６的方式进行数据访问;输入的张量指令被重复使

用４次,这样可以减少所需的寄存器文件带宽,提高计算效

率,减少硬件的执行时间.

图１０　张量化数据重复使用

Fig．１０　Tensordatareuse

为进一步提高密码算法在 VTA 上的计算效率,减少硬件

执行时间,图１１展示张量化１６的单指令多数据(SingleInＧ
structionMultipleData,SIMD)内存访问方法.输入的报文是
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１６组,每组报文被分成３２bit∗１６数据,其中每行是输入的

１组报文,即３２bit∗１６的数据,列表示的是１６组输入报文.
例如,在step１中通过是行寻址方式来寻址,直到(３２bit∗１６)∗
１６的二维矩阵数据被访存完成.以这种方式实现 SIMD 的

访存.SIMD实现了在图１０原有访存计算效率的基础之上

提升１６倍的计算效率.
在图１１访存方式的基础之上,为进一步提高密码算法在

VTA上的计算效率,减少硬件执行时间,图１２展示张量化为

单指令多线程(SingleInstructionMultipleThread,SIMT)实
现方法.使用两个算核同时进行访存,输入的报文是(２∗１６)
组,每组报文被分成３２bit∗１６的数据.其中每个算核中的数

据组织方式,每行表示输入１组报文,即３２bit∗１６的数据,列
表示１６组输入报文.在两个维度上张变量化为２∗(３２bit∗
１６)∗１６,SIMT在图１０原有计算效率的基础上提升３２倍的

效率.

图１１　张量化为１６单指令多线程

Fig．１１　Tensorizationto１６singleinstructionmultiple

threads

图１２　张量化为２∗(３２bit∗１６)∗１６单指令多线程

Fig．１２　Tensorizationto２∗(３２bit∗１６)∗１６singleinstructionmultiplethreads

５．３　硬件指令参数生成

编译映射的过程,将IR降低为针对 VTA 硬件框架的低

级实现.其主要思想是应用一组基本转换来增量地进行映射

调度,以保持原始程序的逻辑等效性.在转换之后,降低的

VTA调度直接调用 VTA运行时,通过运行时编译加速器二

进制文件.
本文以循环左移算子为例,把图７所示的for循环代码

生成图１３所示蓝色虚框中硬件所需的指令参数.
第一步:在Step１中,根据Stage１,Stage２中的for循环转

换为Step１中所示微码操作.在 Step１的绿色虚框中,其中

０,１表示 A 和 B两个源操作数的 SRAM 地址,３表示目标

SRAM 地址.
第二步:在Step２中,根据Stage１,Stage２中的for循环变

量索引indices:[i０,i１,i３],外层循环extents:[７,８,１６],得到

需要循环的次数,循环次数是由最外面两层循环７∗８＝５６
得到.

第三步:根据loop_body．value．op．name＝＝”tir．loop_

left_shift”得到对应的alu_opcode编码.
第四步:拿到循环左移算子中的左操作 A_buf[(((i０∗

１１２)＋(i１∗１６))＋i３)]、右操作 B_buf[(((i０∗１１２)＋(i１∗
１６))＋i３)],目的地址 C_buf[(((i０∗１１２)＋(i１∗１６))＋
i３)].

第五步:通过第四步进行线性方程检测方式,得到dst_

coeff目的地址中系数dst_coeff＝[１１２,１６,１,０],得到源地

址中系数 值src_coeff＝[１１２,１６,１,０],最 外 层 循 环 变 量

extents＝[７,８,１６].

第六步:通过对循环系数的张量化,通过重写和规范化表

达式方式,得到src_coeff＝[８,１,０],dst_coeff＝[８,１,０],exＧ

tents＝[７,８].

第七步:对Step３中最外面两层进行循环展开extents＝

７∗８＝５６,取出第六步中src_coeff和dst_ceff列表中的后两

个数,得到src_coeff＝[１,０],dst_coeff＝[１,０],dst_coeff
[idx]＝１,src_coeff[idx]＝１,extents＝[５６],由此得到Step３
中的uop_push指令.

第八步:在Step３中,根据 Stage３中的“tir．shift_left”导

出操作码,在算子库中找到对应操作码的编码,其中１０代表

“循环左移”的微码操作,２代表目的地址,其中第四位和第五

位跟Step１中的绿色虚框含义一样.

第九步:在Step４中,dep_push(２,３)代表uop指令压栈

的读写依赖关系,dep_pop(２,３)代表出栈的依赖关系.

第十步:在Step５中,表示存储指令,将计算的结果存储

在 C 当 中.其 中 ２ 表 示 SRAM 类 型,４ 表 示 目 的 数 据 在

DRAM 的地址.
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图１３　生成指令格式示意图

Fig．１３　Schematicdiagramofthegeneratedinstructionformat

６　实验结果

为验证高阶密码算子在 FPGA 的代码设计与实现方面

的性能,我们使用 XilinxZynqＧ７０００ 可 编 程 SOC XC７Z０４５
FFG９００Ｇ２作 为 测 试 平 台 来 验 证 我 们 的 编 译 系 统 框 架.

XC７Z０４５FFG９００Ｇ２包含一个由双核 ARM CortexＧA９ 为核

心构成的处理系统(ProcessingSystem,PS)和一个 FPGA 的

可编程逻辑(ProgrammableLogic,PL)部分.以 VitisHLS
２０２０．１作为高 层 次 综 合 工 具,使 用 SDAccel提 供 系 统 平

台集成并作为 OpenCL工具链在 FPGA上综合 OpenCL内

核,时钟频率为１００MHz.OpenCL是一个为不同计算设

备组成的异构集群进行编程的工业标准,本文以 OpenCL
为实验的参照对编译映射张量化、寄存器优化以及执行效

率进行评估.

６．１　实验设置及测试基准

以 MD５ 算 法 为 例,在 ZynqＧ７０００ 芯 片 中 分 别 采 用

OpenCL和基于多级编译优化框架在 VTA 架构上进行实验

对比.在第５章中讲到内存优化和张量化数据映射,本节以

不同粒度算子为基准,进行性能的比较.

５．２节介绍了密码算法张量化数据重复使用、单指令多

数据SIMD、单指令多线程SIMT实现方法.因此,我们在实

验中对这３种情况展开测试.以 MD５为例,在二元地址情况

下,对密码算法张量化数据重复使用、单指令多数据、单指令

多线程实现方法进行性能测试.以 OpenCL为实验参考基

准,以纳秒为单位,在本文的硬件平台环境下 OpenCL测试的

MD５运算时间为１７７．４９ns.

６．２　不同粒度算子的 MD５性能测试

性能测试１:根据图１０张量化数据重复使用的优化方

法,根据３种不同粒度算子编码 MD５算法并进行性能比较.

从表４中可以看出原子级算子、函数级算子分别在二元地址、

三元地址下的执行效率都比 OpenCL的差.在四元地址下算

法级算子运算时间为１６３ns,相比 OpenCL运行效率提升不

明显.但张量化数据重复使用下不同粗粒度算子的 MD５灵

活度高,开发人员可以灵活定义算子计算规则.根据表４可

知,以二元地址下原子级算子构建的 MD５算法为基准,二元

地址算法级算子构建的 MD５算法的执行时间是二元地址下

原子级算子执行时间的１０．４％.四元地址下算法级算子构

建的 MD５算法执行时间是二元地址下原子级算子执行时间

的１０．８％,大幅提高了算法在FPGA上的执行效率.

表４　数据重复使用下不同粒度算子的执行时间

Table４　Executiontimeofdifferentgranularityoperatorsunder

datareuse
(ns)

MD５算子 二元地址 三元地址 四元地址

原子级算子 １９０２ １７１５ １４９６
函数级算子 １５８６ １４３８ １２６９
算法级算子 １９８ １８１ １６２

在张量化数据重复使用的情况下,为便于直观展示不同粒

度以及不同寄存器优化方法下算法的执行效率,我们采用３种

不同粒度的算子通过领域专用语言来快速构建 MD５算法在

FPGA上部署.在图１４中可以直观地看到“算法级”的硬件执

行时间比“原子级”和“函数级”构建的算法执行时间短得多.
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图１４　数据复用情况下 MD５算法在硬件执行时间

Fig．１４　HardwareexecutiontimeoftheMD５algorithmunder

datareuse

性能测试２:为进一步提高密码算法在 VTA上的计算效

率,减少硬件执行时间,根据图１１展示的张量化为１６的单指

令多数据的实现方法,以不同的寄存器优化方法对原子级算

子、函数级算子、算法级算子从３个不同粒度对 MD５算法进

行时间 的 比 较.首 先 以 OpenCL 在 本 平 台 上 的 运 算 时 间

１７７．４９ns作为基准进行运算时间的比较,在二元地址的原子

级算子情况下的运算时间是１１８．７５ns,相比 OpenCL算法执

行时间减少至６６．９％.在四元地址的函数级算子情况下运

算时间 是 １１．２３ns,相 比 OpenCL 算 法 执 行 时 间 减 少 至

６．３％.

表５　SIMD下不同粒度算子执行时间

Table５　Executiontimeofdifferentgranularityoperatorsunder

SIMD
(ns)

MD５算子 二元地址 三元地址 四元地址

原子级算子 １１８．７５ １０８．５８ ９３．１２
函数级算子 ９８．７５ ８９．８６ ７４．２３
算法级算子 １８．８６ １２．１２ １１．２３

在张量化为１６的单指令多数据SIMD下,为便于展示不

同粒度以及不同寄存器优化方法下的算法执行效率,在图１５
中可以直观地看出,同一粒度算子不同地址索引下构建的

MD５算法,四元地址情况下“算法级”算子构建的 MD５执行

效率最高.在“单指令多数据”的方式下相比“张量化数据重

复使用”的情况下在原子级、函数级、算法级粒度算子构建的

MD５算法执行效率都提升１６倍左右.

图１５　SIMD下 MD５的硬件执行时间

Fig．１５　HardwareexecutiontimeofMD５underSIMD

性能测试３:为进一步提高密码算法在 VTA上的计算效

率,减少硬件执行时间,图１４展示张量化为２∗(３２bit∗１６∗
１６)的单指令多线程实现方法.在SIMT的寄存器优化方法

对原子级算子、函数级算子、算法级算子从３个不同粒度的

MD５算法进行比较.首先以 OpenCL在本平台上的运算时

间１７７．４９ns作为基准,在二元地址的原子级算子情况下的

运算时间是５８．９６ns,相比 OpenCL算法执行时间减少至

３３．２％.在四 元 地 址 的 函 数 级 算 子 情 况 下 运 算 时 间 是

５．１２ns,相比 OpenCL算法执行时间减少至２．８９％.

表６　SIMT下不同粒度算子的执行时间

Table６　Executiontimeofdifferentgranularityoperatorsunder

SIMT
(ns)

MD５算子 二元地址 三元地址 四元地址

原子级算子 ５８．９６ ５２．１２ ４６．７８
函数级算子 ４９．２４ ４４．５４ ３９．５８
算法级算子 ６．８９ ５．６５ ５．１２

在张量化为２∗(３２bit∗１６∗１６)的SIMT 下,为便于展

示不同粒度以及不同寄存器优化方法下算法的执行效率,在
图１６中直观地可以看出,以同一粒度算子为参考,不同的内

存优化方式在四元地址情况下效率都是最高的.以同一地址

索引为参考,不同粒度的算子,粒度越大效率越高.在单指令

多线程情况下相比单指令多数据的方式在原子级、函数级、算
法级粒度算子构建的 MD５算法执行效率都提升１６倍左右.

相比张量化数据重复使用的方式在原子级、函数级、算法级粒

度算子构建的 MD５算法执行效率都提升３２倍左右.

图１６　SIMT下 MD５的硬件执行时间

Fig．１６　HardwareexecutiontimeofMD５underSIMT

由上面３组实验可以看出,以同一粒度算子为参考,不同

的内存优化方式在不同粒度的算子下“四元地址”情况下效率

都是最高的.以同一地址索引为参考,不同粒度的算子,粒度

越大效率越高.这也充分证明在张量化SIMT下,把整个算

法作为一个算子映射到硬件上,减少了内存的读写以及数据

的交互,从而提升计算的效率.

结束语　为解决杂凑类密码算法在 FPGA 上快速高效

的部署问题,本文设计实现了一个面向高阶密码算子在 FPＧ
GA的代码设计与实现方法,系统采用端到端编译模式,基于

高阶密码算子的实现,并在系统中利用多级中间表示进行算

法依赖分析、调度变换、内存管理以及代码生成模块[２２].系

统将pthon语言程序作为输入,抽象为多层中间表示形式,通
过多级IR映射、内存管理以及代码生成模块,最终生成面向

VTA架构的密码程序.最 后,利 用 不 同 粒 度 算 子 编 写 的

MD５算法进行测试,结果显示系统生成的不同粒度的算子编

码的 MD５执行效率相比 OpenCL提升了３４倍,且不同粒度

算子也是为了提高算子的灵活性,用户可以根据支持的不同

粒度算子任意定义计算规则.同时也给程序开发带来了便利

性,可以更方便地根据用户的计算需求进行不同算法的开发,

减少编程人员的工作量及后期维护成本.

目前我们在多级编译系统实现简单的不同粒度算子的密

码算法的硬件映射策略,为了更好地验证本文系统的有效性,
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我们下一步的工作将进一步的完善映射策略实现.本文以

MD５为例做了相关实验的研究,但是基于杂凑类算法除了

MD５以外还有SHA１,SHA２等相关算法都还没有做相关的

验证,下一步将完善杂凑类算法的研究与实现.
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