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助记口令创建策略综述

陈佳敏 蒋惠萍
中央民族大学信息工程学院　北京１０００８１
　(２２３０２０４９＠muc．edu．cn)

　
摘　要　口令身份验证因其简单性和可部署性而成为当今最常见的身份验证方式.随着口令猜测攻击算法的不断改进,对口

令强度的要求也越来越高.强口令虽然能够提高安全性,但往往难以记忆,而易记口令则容易受到破解的威胁,因此选择既强

大又易于记忆的口令成为一项挑战.随着每个用户的账户数量不断增加,需要记住的口令数量也在增加,这给人类记忆带来了

明显的压力,因此寻找生成易记强口令的方法成为必须.在过去的二十多年里,许多研究者提出了基于不同助记工具的助记口

令创建策略.故对现有的助记口令创建策略进行综述,首先针对口令创建背景、口令强度进行概况总结,其次根据助记工具的

特点,将其分为基于句子、基于单词、基于键盘和其他特殊类型４类,并对每种类型进行了深入综述;最后,对助记口令创建策略

进行了总结和展望,并指出了未来的研究方向和发展趋势.
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Abstract　PasswordauthenticationisthemostcommonauthenticationmethodtodayduetoitsgoodsimplicityandnicedeployＧ
ability．Asalgorithmsforpasswordguessingattackscontinuetoimprove,therequirementforstrongpasswordsisalsoincreasing．
Strongpasswords,whileimprovingsecurity,areoftendifficulttomemorize,whileeasyＧtoＧrememberpasswordsarevulnerableto
crackingthreats,makingitachallengetochoosepasswordsthatarebothstrongandeasytoremember．AsthenumberofacＧ
countsperusercontinuestogrow,sodoesthenumberofpassphrasesthatneedtobememorized,placinganoticeablestrainon
humanmemoryandmakingitnecessarytofindwaystogeneratestrongpassphrasesthatareeasytoremember．Overthepasttwo
decades,manyresearchershaveproposedstrategiesforcreatingmnemonicpassphrasesbasedondifferentmnemonictools．ThereＧ
fore,areviewofexistingmnemonicpasswordcreationstrategiesisconducted．Firstly,anoverviewissummarizedforthebackＧ

groundofpasswordcreationandthestrengthofthepassword．Secondly,accordingtothecharacteristicsofmnemonictools,they
arecategorizedintofourtypes:sentenceＧbased,wordＧbased,keyboardＧbasedandotherspecialtypes,andeachtypeisreviewedin
depth．Finally,thestrategiesforcreatingmnemonicpassphrasesaresummarizedandoutlooked,andfutureresearchdirectionsand
developmenttrendsarepointedout．
Keywords　Mnemonicpasswords,Passwordstrength,Passwordstrategy,Memorability,Security
　

１　引言

口令认证技术,以其低要求、简易部署及广泛适用性等特

性,展现出其他认证方式所无法比拟的优势.因此,在未来可

预见的时间内,口令身份验证将继续在身份验证系统中占据

重要地位[１Ｇ２].然而,强口令的复杂性往往导致用户难以记

忆,进而促使他们选择易于记忆但安全性较低的口令,从而增

加了口令泄露的风险[３Ｇ５].为应对此问题,众多服务提供商采

用口令组合策略,旨在引导用户选择更为安全的口令[６Ｇ７].这

些策略通常对口令的创建提出明确要求,如设定最小字符数、

包含大写字母或数字,以及避免使用常见字典词汇等[８].研

究显示,这些策略确实有助于用户生成更为安全的口令[９],但

过于严格的创建要求也可能引发用户的反感[１０].用户往往

会采取某些策略以迎合这些要求,从而导致口令模式的可预

测性增强[６,８].此外,部分用户因无法记住复杂的口令而不

得不将其记录下来,这无疑增加了安全风险[１１].这一困境的

核心在于用户生成的口令在安全性与可记忆性之间存在固有

的矛盾.在严格的口令策略下,用户难以同时实现口令的安

全性与可记忆性.随着口令可用性的降低,用户倾向于重复

使用同一口令,从而加剧了口令重用的问题[１２].

众多在线服务,包括微软和谷歌等,已采取措施将常见的

简单口令列入黑名单,并禁止用户使用,旨在降低口令被猜测

的风险[１３].为提高口令的易用性,多家机构和研究人员提出

了各种记忆辅助方法,如口令短语[１４Ｇ１５]和助记符策略[１６Ｇ１７],

以优化口令的可用性.例如,亚马逊的支付短语系统要求用

户注册至少包含两个单词的短语以完成支付授权.Bonneau
等的研究表明,与传统口令相比,多词短语在提升安全性方面

具有显著优势[１４].Yan等则对比了基于句子的助记口令与
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随机口令的安全性和可记忆性,指出两者在安全性上相当,但
助记口令在可记忆性方面更胜一筹[１７].

本文第１章详细探讨了用户设置口令的常见行为,并对

口令强度进行了概述;第２章综述了当前流行的基于句子的

助记口令创建策略,并对各种方法的优缺点进行了深入分析

和比较;第３章则聚焦于基于单词的助记口令创建策略,对不

同方法生成的口令在强度和长度方面进行了比较和分析;第

４章介绍了基于键盘的助记口令创建策略,并对各种创建策

略的安全性和可记忆性进行了比较和分析;第５章则分析了

其他特殊助记口令创建策略的特点;最后总结全文并展望

未来.

２　背景知识

２．１　用户设置口令行为

身份验证作为计算机安全体系的核心要素,文本口令的

使用已受到广泛而深入的研究.然而,这种传统的身份验证

方法存在若干局限性.为了在安全性与用户友好性之间取得

平衡,研究者们提出了图形密码、基于位置的认证等多种替代

方案[１８Ｇ２０].尽管这些新方法提供了多种选择,但它们并未完

全超越传统键盘字符键入方式在身份验证中的简洁性与经济

性优势[２].因此,可以预见,在未来的一段时间内,基于文本

的口令仍将是网络身份验证的主流形式[２１].

基于文本的密码,即口令,其认证技术以其低要求、简易

部署和广泛适用性而显著优于其他认证方式.然而,就其实

用性而言,基于口令的身份验证存在若干不足.一个理想的

口令需兼具“易于记忆且难以预测”的特性[２２].口令常因遭

受攻击而构成信息系统安全的主要风险点[２３].这种脆弱性

主要源于用户的使用习惯与不当操作,而非口令系统固有的

问题.这些问题多因口令的可记忆性需求而引发,诸如口令

的重复使用、共享以及弱口令的选择等,均在口令认证研究领

域受到广泛探讨,并被归类为“人为因素问题”[２１,２４].

常见的“人为因素问题”往往与用户的个人信息紧密相

关,例如姓名、昵称、住址或出生日期等[２５].口令破解工具能

够轻易识别出包含字典中的常见单词[２６],以数字序列为后缀

的真实词汇[２６]、名人姓名[２７Ｇ２８]以及类似于“qwert”的键盘布

局模式[２９]的口令.除口令创建过程中的问题外,用户在使用

口令时也存在安全隐患,如重复使用相同口令[２７]、将口令记

录在纸上[２５],或将口令置于显眼位置等[１１,２５,２７,３０].HorowitＧ
za[３０]估计,多达２０％的用户会采用在显示器上粘贴便签的方

式记录口令.

尽管大多数人认识到选择强大口令对信息保护的重要

性,但用户往往缺乏具体指导来创建难以破解的口令.通常

建议口令应由多种字符组成,而非仅限于字典中的词汇[１７].

然而,尽管这些建议广泛存在,许多用户并未遵循这些最佳实

践,导致安全性较低的弱口令被广泛使用.研究表明,由于口

令泄露事件的普遍性以及用户对强口令创建规则的不了解,

用户往往没有充分意识到使用弱口令所带来的风险[２６,３１].

２．２　口令强度

使用强口令可以有效降低被猜测或破解的风险[３２].口

令的强度主要依赖于其长度和复杂度,而复杂度则由口令中

字符的随机性决定[３３].为提升口令复杂度,一种策略是规定

口令必须至少包含３种类型的字符:小写字母、大写字母、

数字和特殊符号.
密钥空间,即所有潜在密钥(例如口令)值的集合大小,是

衡量系统安全性的关键指标[３４].以四位数PIN码为例,若每

位数字均可在０－９之间选择,则其密钥空间为１０４,即拥有

１００００种可能的组合[３５].而一个由９５个不同字符组成的八

位口令,其密钥空间则高达９５８,约等于７∗１０１５,即存在约

７万亿种潜在的口令组合.随着密钥空间的扩大,通过暴力

破解法穷举所有可能组合所需的时间将显著增加[３３].

口令复杂性的提升与其可能组合数的增长呈正相关,特
别是当口令长度增加时,这种增长更为显著[３６].例如,一个

四位数的口令,若字符集从２６个字母扩展至９５个字符,其密

钥空间将扩大近２００倍;而若口令长度从４位增加至１２位,
即使字符集仅包含 ２６个字母,其密钥空间也将增加超过

２０００亿倍.尽管复杂性和长度均是抵抗暴力破解攻击的关

键因素,但口令长度通常被视为决定其强度的主导因素[３７].

允许口令长度在一定范围内变化(如８~１５个字符)将进一步

扩大密钥空间[３８].然而,限制口令长度的范围可能限制用户

的选择,例如,６~８个字符的范围可能显著限制用户不采用

口令短语的可能性;当口令长度为２０且字符集包含数字、大
小写字母及标准键盘上所有符号时,其密钥空间可达４∗
１０３９[３３].这代表了理论上所有可能的口令组合.然而,在实

际情境中,用户创建口令时往往遵循特定模式,如选择尽可能

短的长度、固定位置使用大写字母或数字等,这些模式虽满足

复杂性和长度要求,但显著降低了密钥空间的实际大小,因此

攻击者可利用这些模式进行针对性破解[３９].类似地,采用简

单口令短语的用户亦面临类似问题,尽管其长度可能较长,但
由于结构简单,实际熵值较低,使得这些口令更易被猜测[３９].

在信息系统中,熵是衡量系统无序性或随机性的关键指标,低
熵值的口令更易受暴力破解攻击[３７].

在设定口令长度和复杂度限制时,系统需权衡最大可能

密钥空间与实际管理可行性[４０].为提升用户记忆口令的便

利性,系统可倾向于推荐较长而非复杂度过高且难以记忆的

口令[３３].

３　基于句子的助记口令创建策略

基于句子的助记口令创建策略是一种提高口令可记忆性

和安全性的创新方法[４１].此策略倡导用户采用易于记忆的

句子,如喜爱的名言、歌曲歌词或个人口头禅,并将其转化为

高强度的口令.实施过程如下:首先,用户需选定一个熟悉且

不易被他人猜测的句子;随后,利用句子中每个单词的首字

母、缩写或其他形式来构造口令;最后,为增强口令的复杂性,

可添加数字、特殊字符或实施大小写转换.通过这种方式生

成的口令,既保证了足够的复杂性以满足安全需求,又易于记

忆,便于用户管理和使用.此方法不仅丰富了口令的多样性,
降低了用户遗忘口令的风险,还作为一种实用高效的口令管

理策略被广泛采用[４２].该策略得到了 NIST[３３]的推荐.根

据句子与口令出现的顺序可以将策略细分为以下两类.

３．１　先句子后口令

Yan等[４３]提出了 一 种 备 受 推 崇 的 口 令 生 成 方 法———
“passphrase”方法.该方法通过提取短语中每个单词的首字

母来构造口令,与采用众所周知的短语如“Anappleaday
keepsthedoctoraway”(“Aaadktda”)不同.它建议采用更具

２４０３００１００Ｇ２
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个性化特征的短语,例如“MybrotherBobis２３yearsold”,并
据此生成如“MbBi２３yo”这样的口令.此方法的目的在于提

升口令的安全性,因为使用个人化短语能够增加口令的复杂

程度,同时保持较高的记忆友好性.通过避免使用广为人知

的短语,用户能够有效保护其账户和信息免受未经授权的

访问.

Vu等[４４]对一种旨在提升口令召回率和安全性的口令生

成方法进行了评估,即基于句子的助记口令创建策略.该策

略的核心在于将句子中每个单词的首字母组合成口令,同时

句子和口令的设计需遵循一系列严格的标准,以保障口令的

复杂性和安全性.首先,句子必须至少包含６个单词,以确保

口令的长度足够.其次,句子需具有实际意义,以便于用户记

忆.此外,每个账户的句子和口令必须独一无二,以增强口令

的独特性.另外,句子和口令的设计还需包含特殊字符(如＠
或＃)和数字,以增加口令的复杂性.以句子“MingandI
onceplanted a rose bush”为 例,生 成 的 口 令 可 能 为

“ming&ioparb１”.这种方法的综合性限制和要求旨在创建

既强大又易于记忆的口令,同时确保每个账户的句子和口令

独一无二,以避免口令重用问题[４１].

经过三年的深入研究,Vu等[４０]再次对基于句子的助记

口令创建策略进行了评估,并在原有基础上引入了一系列新

的限制,以进一步提高口令的安全性.这些新限制包括:１)口
令必须包含至少一个大写字母,以增加字符集的多样性;２)口
令必须包含 至 少 一 个 小 写 字 母,以 提 高 大 小 写 混 合 的 难

度;３)口令不得包含用户的用户名或其任何变体,以防止口

令与用户信息关联.这些改进使得策略更加符合各大网站对

口令的安全性要求,并在设计中充分考虑了个人隐私的保护.

改进后的策略示例如下:给定句子“MingandIonceplanteda
rosebush”,生成的口令可能是“M&Ioparb１”.这种更新后的

策略通过引入更多元素的要求,增强了口令的强度,禁止了用

户相关信息的出现,保护了个人隐私,从而更好地应对当今网

络安全的挑战.

Zhang等[４５]提出了一种基于中文句法的口令生成策略,

该策略充分利用了中文语言的独特性,包括其特有的声母、韵
母和音调,以及一字多音的现象.以“卜”字为例,它拥有“bǔ”
“bo”和“pú”等多个读音[４６],为口令的生成提供了丰富的可能

性.基于这一特性,该策略制定了以下具体的口令设置规则:

１)用户需选择一个至少包含８个汉字的助记句,该句应对用

户个人具有意义.２)每个汉字将按照特定的规则替换为字

母、单词、数字和特殊字符,替换规则为:
(１)提取汉字声母首字母,例如,将“我”替换为“W”.
(２)将汉字翻译为英文单词,再提取字母,例如,将“走”替

换为“go”.
(３)将汉字转换成相似的特殊字符或者字母,例如,将

“卜”替换为“|\”.
(４)将汉字转换成谐音字符,例如,将“爱”替换为“２”.
(５)将汉字转化为常用符号标记,例如,将“非”替换为

“!”.

整个助记句在转换为口令时至少需使用两种替换规则.

以“我和小明曾经种过一丛玫瑰”为例,按照此策略,生成的口

令可能是“W&XMcjzg１cMG”,该口令利用了上述规则中的

(１),(４)和(５)进行转换.这种策略不仅体现了中文句法的

特点,而且通过多样化的替换规则,增加了口令的复杂性,从
而提高了口令的安全性.

２０２１年,Komiya等[４７]提出了基于日语句法的口令创建

策略.该策略充分利用了日语字符的多样性,包括平假名、片
假名和汉字[４８].其中,平假名和片假名代表音节,每个字符

对应一个特定的音节[４９],而汉字作为表意文字,承载着丰富

的意义[５０].在日语中,这些字符的灵活组合可以形成富有意

义的句子.考虑到汉字在日语中的特殊读法,即音读和训

读[５１],该策略能够生成比原始句子更长的助记符口令.具体

的口令设置规则如下:１)用户需构思一个包含６~８个字符的

日语句子,并确保句子中至少有一半字符为汉字.２)用户需

选择汉字读音的顺序,即先音读后训读或先训读后音读.

３)提取句子中每个字符的首个字母.４)选择两个数字,一个

置于口令开头,另一个置于末尾.

以谚语“雨降って地固まる”为例,汉字读音顺序选择“先
音读后训读”,数字选择“１”和“３”;雨→音读:ame,训读:ame;

降→音读:kou,训读:fu;っ→tsu;て→te;地→音读:chi,训读:

ji;固→音读:ko,训读:katameru;ま→ma;る→ru.则生成的

口令为“１aakfttcjkkmr３”.尽管该口令仅包含小写字母和数

字,可能不符合某些网站的口令要求[５２].但仅由８个字符组

成的句子能够生成长达１４位的口令,这显示了基于日语句法

的口令生成策略在增加口令长度方面的优势.

３．２　先口令后句子

随着用户需记忆的口令数量持续增长,生成既安全又易

记的助记符对用户而言愈发困难.基于句子的助记口令的安

全性,很大程度上取决于用户所选择的句子内容[５３].根据

Kuo等[１６]的研究,用户生成的助记符口令相较于随机生成的

口令,其安全性并不高.然而,人类对于一系列完全不相关项

目的记忆能力相对有限[５４].因此,提升口令的安全性与记忆

便利性之间的平衡成为一项重要挑战.

为应对这一挑战,Jeyaraman等[５５]设计、开发并评估了一

种基于文本语料库自动生成与给定口令相关的记忆助记符句

子的系统.该系统首先随机生成包含大小写字符、特殊字符

和数字的复杂口令.为增强口令的语义内容,系统采用自然

语言句子,这些句子多源自新闻报道或故事,因富含信息而更

易于吸引读者注意并留下深刻印象[５６].在替换过程中,系统

对小写字母采用与首字母相同的字母进行替换,对数字则利

用年份或形似字母进行转换,如将“０”替换为“o”,“１”替换为

“l”等.对于大写字母,系统选择人名或地名进行替代.对于

特殊字符,系统采用两种策略:一是将 ASCII字符集中的特

殊字符数量缩减至２６个以内;二是使用两个小写字符的序列

表示单个特殊字符,如将“％”表示为“aa”,“＃”表示为“bb”.

尽管这样的替换策略可能在一定程度上增加了记忆负担,但

Jeyaraman等认为,相较于在没有助记符的情况下记忆复杂

口令,记住这些替换规则的成本相对较低.通过创新性地结

合语义内容生成助记符,该系统不仅提高了口令的安全性,还
降低了用户的记忆负担,为口令管理提供了一种更为高效、安
全的方案.

４　基于单词的助记口令创建策略

基于单词的助记口令创建策略,作为一种创新性的口令

安全增强方法,其核心原理在于以单个单词为起点,通过实施
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变形、转换、插入和删除等操作,衍生出更为强化的口令[５７].
该策略的关键优势在于,运用单词作为口令的基础,能够有效

避免包含易于识别个人信息的元素,如姓名、生日等常见个人

标识,从而保护用户隐私.通过对单词进行巧妙处理,该策略

不仅提升了口令的复杂性和独特性,增强了口令的防御能力,

也有效降低了针对个人信息实施的攻击风险.

Forget等[５８Ｇ５９]提出了一种轻量级的口令创建机制,即说

服性文本口令(PTP).该机制旨在通过鼓励用户采用更安全

的口令策略,提高口令的整体安全性.说服技术(PT)[６０],作
为一种通过互动计算系统改变用户态度和行为的技术,被有

效地整合到PTP系统中.在 PTP系统中,用户在创建口令

时,系统会随机在用户输入的单词口令中插入一些字符,以此

增强口令的安全性(具体过程见图１和图２).这种结合了随

机性元素和用户互动的方法,显著提高了口令的复杂度,使其

更难以被破解.Alain团队的这一创新成果为用户创建更安

全的口令提供了一种新颖且轻量级的解决方案,对提升口令

安全性具有重要意义.

图１　在应用有说服力的改进之前创建PTP口令[５８]

Fig．１　CreatingaPTPpasswordbeforeapplyingpersuasive

improvements[５８]

图２　应用InsertＧ２说服性改进后的PTP口令创建[５８]

Fig．２　PTPpasswordcreationafterapplyingInsertＧ２

persuasiveimprovement[５８]

为了深入探究提高单词口令安全性的策略,Forget及其

团队设计并实施了多种PTP的变体.首先,团队提出了一种

名为“预加载”的变体.在此变体中,用户在构建口令之前会

接收到系统预置的字符.这些预置字符被随机放置在口令的

前八个字符槽中,用户需根据这些预设字符创造自己的口令.
其次,团队开发了“替换”版本.在此版本中,用户首先选定一

个单词,随后系统随机替换口令中的部分字符.最后,团队还

设计了“插入”变体.在此变体中,用户选定一个起始单词后,
系统会在口令的随机位置插入额外字符,以扩展口令的长度.
如图２所示,插入过程包含系统选择的两个字符.这些变体

的设计旨在通过引入随机性和提高用户参与度,来增强口令

的安全性,并为用户提供多样化的口令保护选择[６１].Forget
团队的这些探索为口令安全领域提供了更加灵活和多样的解

决方案.

Yıldırım等[６２]提出了一种可靠的解决方案,鼓励用户自

主创建口令公式.在他们的研究中,详细阐述了３种基于单

词的口令记忆策略,旨在指导用户创造出既个性化又易于记

忆的口令.这些策略如下所述:

１)用数字控制单词大小写

(１)选择一个单词,例如,“computer”成为简单的口令

基础.
(２)指定一个数字,如 ２３６,将 单 词 “computer”和 数 字

“２３６”结合.
(３)根据数字,将单词“computer”中指定位置的字母转换

为大写,如第二、第三和第六个字母,形成“cOMpuTer”.
(４)在 每 个 大 写 字 母 后 添 加 对 应 的 数 字,形 成

“cO２M３puT６er”.
(５)通过调整每个数字的值,如增大或减小,生成新的口

令,如“cO４M５puT８er”,以增加口令的复杂性.

２)单词与字符和数字交叉

(１)选择一个由普通数字组成的字符串,例如“１２３４５”.
(更推荐其他的数字,例如圆周率的前五位”３１４１５”等.)

(２)指定一个由字 母 和 特 殊 字 符 组 成 的 序 列,如 “lo_

ve_”.
(３)将数字字符串与字母和特殊字符序列交替组合,形成

如“１l２o３_４v５e_”的强口令.

３)多个单词结合

若用户希望使用有意义的单词和短语,可以将多个单词

结合,并添加字母、数字和其他特殊字符,形成长口令.例如,

结合 “monkey”“zoo”和 “banana”,形 成 “monkeyzoobananaＧ
size３”,其中特殊符号可根据喜好替换.

这３种口令创建方法各具特色,适用于不同用户群体和

安全需求.第一种方法通过插入随机字符和大小写变换,提
高了口令的复杂性.用户可以通过调整数字和变换规则,生
成多个强口令,增强了灵活性.然而,若用户选择单词和数字

的方式不当,可能导致口令的可预测性增加[６３].第二种方法

利用数字和字符的交替组合,增强了口令的复杂性,可有效抵

御简单猜测攻击.但用户需谨慎选择数字和字符组合,以确

保口令的强度和可记忆性[６４].第三种方法允许用户构建包

含有意义单词和短语的长口令,结合多种字符元素,提高了口

令的安全性和可记忆性.但用户需注意,过长的口令可能增

加记忆负担[６５].同时,文献[３６]指出,由多个词典单词组成

的口令可能存在熵值较低的问题,因此,在创建口令时,应更

加注重单词后的设计和组合方式.

Umejiaku等[６６]针对用户需创建多个口令或频繁更改口

令的挑战,设计了多种策略来增强口令的强度和安全性,旨在

提升口令的随机性[６７]或利用模式化助记符块来辅助记忆.

其中,符合单词口令使用条件的策略如下:

１)元音替换法

该策略用预定义的字符替换单词口令中的所有元音,从
而增加口令的复杂性和安全性.例如,单词“password”可以

被转换为“p＠ssw０rd”.

２)高频元音替换法

此方法涉及使用预定义的字符替换单词口令中出现频率

最高的元音,进一步提升了口令的复杂性和安全性.例如,单
词“experience”可以被修改为“１xp２ri３nc４”.

３)元音删除法

该策略通过移除单词口令中的所有元音,来进一步增加

口令的复杂性和难以预测性.例如,单词“environment”可以

简化为“nvrnmnt”.
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上述３种口令增强策略在设计上各有优势,但同时也存

在一定的潜在风险.策略一通过替换元音提高了口令的复杂

性,使得口令更难猜测,且由于替换规则相对简单,用户更易

记忆.然而,某些替换字符可能仍较为常见,因此选择时需谨

慎.策略二通过替换单词中最常出现的元音,增加了口令的

复杂性和多样性,提高了安全性.对于用户而言,该策略可能

更易记忆,但仍需适应替换规则,可能增加使用难度[６８].策

略三通过删除所有元音彻底改变了口令结构,使其更难猜测,

但同时大 大 降 低 了 口 令 的 可 读 性,可 能 导 致 用 户 记 忆 困

难[６９].

综上所述,这些方法均能在一定程度上提升口令的安全

性.用户在选择时应根据个人偏好和记忆能力进行权衡.在

实际应用中,用户应综合考虑这些方法的优缺点,选择最适合

自己的口令增强策略[７０].

５　基于键盘的助记口令创建策略

基于键盘布局的助记口令创建策略充分利用了键盘字符

排列的固有特性[７０],以增强用户的记忆效果.一种常见的做

法是利用键盘上的特定行或列作为口令生成的基础.在此方

法中,用户可以选择键盘上的一行字母,并按照特定的序列或

规则构造口令[７２],确保口令包含大小写字母、数字和符号的

混合.这种策略为用户提供了一种直观的记忆框架,使用户

能够凭借对键盘布局的熟悉性[７３],轻松回忆起口令的生成逻

辑.这种直观性有助于用户在需要时快速而准确地输入口

令,从而提高了口令的实用性和用户的使用体验.

Ye等[７４]对４种常见的助记口令创建技术的安全性和可

用性进行了深入评估.其中,键盘更改(KbCg)方法是一种独

特且有效的策略.其核心思想在于选取一个易于记忆的基础

口令,通过改变键盘上一个或多个键的位置(如左上、右上、左
下或右下),生成最终的口令.用户仅需记住基础口令和键位

移动的方向,无需记忆最终生成的复杂口令.以“elephant”为
例,若 将 所 有 键 向 左 上 方 移 动,最 终 生 成 的 口 令 为

“３o３０yqh５”.实验结果表明,这种口令在安全性上与随机生

成的口令相近,但在可记忆性上表现更佳.

这种创新的口令生成方法充分利用了人类对空间和方向

记忆的优势[７５].用户仅需记忆基础口令和键位移动的方向,

即可轻松恢复完整的口令.相较于传统的口令创建方法,该
策略在提升口令安全性的同时,显著降低了用户的记忆负担.

因此,KbCg方法在平衡口令的安全性和用户记忆便利性方

面取得了显著成效.

Guo等[７６]进一步提出了 Optiwords策略,这是一种基于

图片优势效应[７７]的创新文本口令创建方法.它引导用户在

键盘上绘制简单的线条图案(称为“口令图案”),并根据自定

义的顺序从这些线条中选取字符,组合成最终的文本口令.

为增强口令的安全性,Optiwords设定了３个核心规则.

１)口令构成规则:要求口令至少包含８个字符,且必须涵

盖大写字母、小写字母、数字和特殊符号中的至少３类.这一

准则确保了口令的复杂度,可有效抵御多种口令破解技术.

２)字符顺序规则:允许用户根据偏好选择字符在口令图

案中的排列顺序,如水平或垂直排列.这种灵活性使得用户

可以根据自己的记忆习惯定制口令.

３)字符位置规则:Optiwords还 允 许 用 户 决 定 是 否 将

字符直接放置在口令图案的线条上.例如,在绘制四边形图

案时,用户可以选择是否沿图形边缘排列字符.这一选项进

一步丰富了口令的多样性.

基于上述规则,一个键盘图案可以生成多个不同的文本

口令.图３展示了 Optiwords图案的３个示例.图中的点表

示该字符是通过“Shift”键输入的.在图３(a)中,根据从左到

右、从上到下的顺序,生成的口令可以是“＄esdFr&uJi９８”.
若选择从右到左、从上到下的顺序,则口令为“９８&uJi＄esdＧ
Fr”.若 用 户 仅 选 择 左 三 角 形 上 的 顶 点 字 符,口 令 则 为

“＄sF&８９iJu”.类似地,图３(b)和图３(c)中的图案按一定顺

序生成的口令可以是“r％tu∗iFvbnJ”和“２We６ty)oIfgHbV”.

(a)两个三角形的键盘线条图

(b)一个“笑脸”键盘线条图

(c)不规则的键盘线条图

图３　键盘线条图示例

Fig．３　Examplesofkeyboardlinedrawings

Optiwords作为一种创新的口令创建策略,为用户提供

了富有趣味性和创新性的口令生成方式.然而,在推广过程

中需关注用户的记忆能力和使用工具的便捷性,以确保其在

实际应用中的有效性.
在 Optiwords策略中,用户需记忆所选形状.使用复杂

形状虽能提高口令安全性,但也增加了记忆难度.相反,简单

形状虽易记但可能降低安全性[７８].为平衡可记忆性与安全

性,Song等[７９]随后提出了一种新的基于形状记忆的口令生

成策略———Alphapwd.该策略基于字母和汉语拼音的书写

笔划顺序,模拟字符在键盘上的书写过程,旨在帮助用户创建

既安全又难忘的口令.

Alphapwd策略的核心思想体现在以下几个方面:首先,
生成的口令需至少包含大写字母、小写字母、数字和符号中的

两种类型的字符;其次,通过模拟键盘上字母的书写顺序,将
按键对应的符号作为口令的组成部分;再次,用户可选择是否

将所有密钥符号作为口令的一部分,或者选择性地使用部分

符号,例如,每隔一段时间选择口令上的符号,但不影响字母

的轮廓;最后,用户仅需记忆所选助记符及其在键盘上的起始

位置,然后利用这些信息输入口令.
以英文单词“god”为例,展示 Alphapwd口令生成的过

程.根据图４所示的书写顺序,生成的口令为“resdrdxz６t
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yiuhji９ij”(g→‘resdrdxz’,o→‘６ty’,d→‘iuhji９ij’),该口令包

含多种字符类型,呈现出随机字符串的外观.然而,通过暴力

算法破解该口令,其搜索空间将达到９５２０.但用户仅需记忆

３个助记符及其起始位置(‘g’起始位置为‘r’,‘o’起始于

‘６’,‘d’起始于‘i’),即可快速准确地输入口令.这种策略巧

妙地平衡了记忆需求与安全性,提供了一种高效且用户友好

的口令生成方式.然而,Alphapwd的有效性受限于用户对键

盘布局的熟悉程度,对于非经常使用键盘或使用不同键盘布

局的用户,可能需要一定的适应期.

图４　在键盘上模拟‘g’‘o’‘d’

Fig．４　Simulationof‘g’‘o’‘d’onkeyboard

值得注意的是,Alphapwd策略并未利用“Shift”键进行字

符切换,这可能会导致口令中大小写字符无法并存,且无法使

用与数字同键的特殊字符[８０].为增强口令字符类型的多样

性,Lyu等[８１]在２０２１年提出了 AvoidPwd策略,这是一种基

于键盘转换的新型助记符口令生成方法.AvoidPwd策略鼓

励用户自定义“路线”绕过“障碍物”,并选择路线上的字符作

为口令.其中,“障碍物”为易记单词,其每个字母均为障碍;

而“路线”则是通过障碍物的字符串,实现了键盘序列的可

视化.

AvoidPwd策略的基本思想如下:

１)用户首先选择一个易于记忆的单词(不限语言)作为

“障碍物”,并基于该“障碍物”设计一条“路径”作为口令.在

输入时,用户利用“Shift”键敲击“障碍物”附近的键.“障碍

物”在此充当记忆辅助工具,减轻了用户的记忆负担.

２)即使选择相同的“障碍物”,用户也可以通过改变路径

方向生成不同的口令.在需要更新口令时,用户仅需调整通

过“障碍物”的路径即可.以下是一些建议的路径设计策略.
(１)全包围:适用于所有字符都集中在键盘上的“障碍

物”.用户可以设计一条环绕“障碍物”的完整路径,并在末尾

适当延伸.
(２)半包围:适用于大部分字符集中但有少数分散的“障

碍物”.用户可以设计一条部分包围“障碍物”的路径,然后直

接指向剩余部分.
(３)同方向绕行:适用于字符从“障碍物”向外延伸的情

况.用户可以从“障碍物”外侧画出一条曲线作为路径.

３)AvoidPwd策略建议用户在设计“路径”时,确保至少包

含８个字符,并涵盖大写字母、小写字母、数字和符号中３种

类型的字符.

综上所述,与传统的基于键盘的口令策略相比,AvoidＧ
Pwd策略展现出了更高的灵活性.同一“障碍物”可以生成多

个不同的口令.如图５所示,障碍物是一个英文单词“left”.

红点表示该键与“障碍物”相邻,应使用“Shift”键键入.采用

相同方向的方法绕过障碍物,可能的文本口令为“aSDR％∧
Yhnm‹›”.当用户需要定期更新口令时,可以选择不同的路

径设计方法.

图５　使用英语单词“left”作为障碍的例子

Fig．５　ExampleofusingtheEnglishword‘left’asanobstacle

综上所述,与传统的基于键盘的口令策略相比,AvoidＧ

Pwd策略展现出了更高的灵活性.同一障碍物可以生成多个

不同的口令.在图５中,障碍物为英文单词“left”,采用同方

向绕行策略,可能的文本口令为“aSDR％∧Yhnm‹›”.当用

户需要定期更新口令时,可以选择不同的路径设计方法.

AvoidPwd策略通过引入“Shift”键,有效解决了 Alphapwd策

略中口令字符类型不足的问题,从而提高了口令的安全性.

用户只需记住障碍物和选择的路径,无需记忆具体的字符序

列,即可轻松更新口令.然而,需注意的是,某些较弱的路径

设置方法,如仅在水平方向上直线移动[８２],不建议使用,因其

易遭受破解攻击[８３].为提高口令强度,建议用户结合多种方

法创建口令.此外,与 Alphapwd策略相似,AvoidPwd策略

同样要求用户对键盘布局有一定的了解.

６　其他助记口令创建策略

除了基于句子、单词和键盘的助记口令生成策略外,一系

列创新性的助记口令策略也应运而生.这些策略为用户提供

了丰富多样的选择,使得用户能够根据个人偏好和习惯创建

出既独特又安全的口令.

６．１　基于形状的助记口令创建策略

Weiss等[８４] 提 出 了 一 种 新 颖 的 身 份 验 证 方 法———

PassShapes.该方法要求用户绘制由８种不同笔划的任意组

合构成 的 简 单 几 何 形 状,以 此 向 计 算 系 统 验 证 身 份.在

PassShapes中,共定义了８种不同的笔划方式,如图６所示.

图６　PassShapes概念中使用的８种不同笔划

Fig．６　EightdifferentstrokesusedintheconceptofPassShapes

PassShapes能够生成字母数字字符串作为口令,用于内

部处理和存储.每种笔划都对应一个特定的字符表示,如

图６所示,其中字母代表笔划的方向,如“L”代表“left”(左),

“R”代表“right”(右)等;而数字则指示与标准数字键盘上位

置相对应的方向(即“７”对应于“左上角”).提笔事件,即分隔

两个笔划序列的动作,则用“X”进行标记.图７展示了一个

包含两个笔划序列、共计１０种笔划的PassShape示例.
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图７　内部表示为L９３U７L３XD９３的PassShape示例

Fig．７　PassShapeexamplewiththeinternalrepresentation

L９３U７L３XD９３

PassShapes策略利用具体形状或图案的组合,显著提升

了口令的可记忆性和安全性.该策略充分利用了人类大脑对

图像和形状的记忆优势,使用户能够更轻松地记住复杂的口

令.这种口令策略的一大优势在于提供了一种直观且高效的

记忆辅助方式,因为人脑对视觉信息的处理速度更快,记忆更

深刻[８５].同时,基于形状的口令有助于降低用户遗忘口令的

风险,因为形状和图案通常更易于与个人生活经验相联系,从
而增强了口令的记忆效果.

６．２　基于更改的助记口令创建策略

随机生成的口令虽然具有高度的安全性,但由于其复杂

性和难以记忆的特性,其在实际应用中的采纳率受到一定的

限制[３９,８６].为了 克 服 这 一 挑 战,Huh 等[８７]提 出 了 一 种 与

Alain等[５８Ｇ５９]的研究方向相悖的创新性口令方案,即“SurＧ

pass”.Surpass策略旨在通过允许用户在随机生成的口令中

替换部分字符,从而生成更加个性化的、易于记忆的口令.

初始口令由９４种不同字符(包括数字、大小写字母和特

殊符号)随机组合而成,共包含８个字符.系统提供了４种不

同的Surpass策略,从１ＧChange到４ＧChange,这些策略逐步

放宽了用 户 可 替 换 字 符 的 数 量,最 多 可 替 换 原 始 口 令 的

５０％.例如,表１列出了以“６̂ V̂[af．”为原口令的４种 SurＧ

pass策略实例.

表１　Surpass规则

Table１　Surpasspolicies

策略 详细描述 例子

１ＧChange
用户可以从给定的随机生成的８个

字符的口令中替换最多１个字符
６̂̂ V[af．→ ６̂̂ V[a]

２ＧChange 用户最多可以替换２个字符 ６̂̂ V[af．→６̂̂v[a]

３ＧChange 用户最多可以替换３个字符 ６̂̂ V[af．→v̂̂v[a]

４ＧChange 用户最多可以替换４个字符 ６̂̂ V[af．→v̂̂v[１]

这种方法在保持口令安全性的同时,显著提高了其易用

性,使得用户更易于接受和记忆口令.根据 Huh等进行的用

户研究表明,３ＧChange和４ＧChange策略在可记忆性方面相较

于原始口令展现出显著优势.具体而言,采用４ＧChange策略

的口令在８天内的存活率相比原始口令提高了４４％.
然而,随着可替换字符数量的增加,口令的安全性也相应

降低.从 原 始 口 令 的 ０％ 破 解 风 险,到 ３ＧChange策 略 的

１．２１％,再到４ＧChange策略的５．８２％,口令被破解的可能性

逐步上升.因此,在权衡随机生成的８个字符口令的选项时,

Huh等建议用户选择Surpass策略中的３ＧChange策略,以在

口令的安全性和可记忆性之间寻求一个最佳的平衡点.

６．３　基于游戏的助记口令创建策略

McLennan等[８８]设计并验证了一种创新的口令记忆方

法,该方法以游戏布局为基础来创建口令.研究者们开发了

一种名为GameChanger的口令系统,该系统通过国际象棋棋

盘上的棋子位置来生成口令.例如,如图 ８所示,将黑王

(BK)放在c７位置、黑车(BR)放在g６位置、白骑士(WN)放
在b５位置以及白卒(WP)放在f２位置,这些棋子的特定布局

可以转换成一个口令,如“BKc７BRg６WNb５WPf２”.每个这

样的布局都对应一个独特的口令组合.

图８　国际象棋口令:BKc７,BRg６,WNb５,WPf２

Fig．８　ChessＧbasedpassword:BKc７,BRg６,WNb５,WPf２

该方法使用国际象棋棋盘和棋子位置作为口令的基础,
创造出的口令至少包含大写字母、小写字母和数字,且这３种

字符穿插组成非常复杂且难以猜测的口令.同时,每个棋盘

布局都对应一个独特的口令,因此可以生成大量不同的口令

组合.
除了国际象棋,用户还可以选择以大富翁游戏的棋盘布

局为基础来创建口令.这种方法通过以游戏元素为口令的创

建增添了趣味性和独特性,有助于提高口令的记忆效果和安

全性.然而,这种方法更适合对这些游戏有深入了解的用户,
因为用户需要能够回忆起棋盘布局以及棋子的种类和摆放

位置.

GameChanger口令系统推出两年后,Brumen[８９]对其进

行了安全性评估,并提出了５项改进建议,旨在增强系统的安

全性和提供更多的口令组合选项.改进建议如下:

１)增加棋子类型:建议在系统中增加更多的棋子类型,这
将扩大口令的组合范围,使口令更加复杂和安全.

２)扩展位置选项:提议增加口令系统中使用的位置数量,
以提高口令的多样性.增加位置选择可以提升口令的组合可

能性,从而增强系统的防御能力.

３)引入多种颜色的棋格:建议在系统中使用多种颜色的

棋格,这将增加口令生成时的选择元素,使口令更难被猜测和

破解.

４)增加棋子颜色的多样性:提议引入多种颜色的棋子,以
提升口令的多样性.通过增加棋子颜色的选择,可以进一步

提高口令的复杂度和强度.

５)考虑棋子移动:鼓励在生成口令时不仅考虑棋子的位

置,还要考虑它们的移动.将棋子的移动纳入口令生成过程,
可以创造出更具变化性和难以预测的口令.

这些改进建议旨在使 GameChanger口令系统更加灵活

和安全,同时为用户提供更多样化的口令组合,以实现更强的

口令保护.通过这些改进,该系统能够更好地满足用户对于

口令记忆和安全性的需求.

６．４　基于公式的助记口令创建策略

Ye等[７４]深 入 研 究 了 ４ 种 广 受 欢 迎 的 助 记 口 令 创 建
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策略,其中包括一项颇具创意的 UsForm(使用公式)技术.该

技术引导用户选定一个数学公式及一系列数字,随后依据此公

式构建方程式,并借助替代性表达方式生成口令.这种创新的

口令创建方法旨在同时增强口令的安全性和记忆便捷性.

以公式“２＋３＋５＝１０”为例,用户能够利用该公式创造出

诸如“TWO＋３＋Five＝１０”或“Twoand３＋５＝Ten”之类的口

令.在此过程中,用户需牢记所选公式、数字及替代表达方

式.由于口令基于用户自定义的公式和数字组合,因此具有

独特性且难以遗忘.

UsForm口令创建策略的一大显著优势在于其个性化特

点.用户可根据自身偏好选择易于记忆的公式,从而创造出

具有鲜明个人特色的口令.同时,由于用户需记忆公式和数

字,这也进一步提升了口令的记忆难度,从而增强了其安

全性.

７　结语

７．１　论文总结

口令认证因其符合用户偏好、易于使用和明确的使用意

图而在众多认证方法中脱颖而出[９０].并且由于口令认证的

易用性、高速性和安全性,故成为目前使用最广泛的身份认证

方式[９１].本文对助记口令创建策略进行了梳理,将其归纳为

基于句子、基于单词、基于键盘和其他策略四大类.

在基于句子的助记口令创建策略中,可以进一步细分为

先创建句子后生成口令和先生成口令后构建句子两种方法.

先句子后口令的方法要求用户首先构思一个有意义的句子,
并可通过添加个人独特的短语来增加口令的复杂度.这个句

子至少应包含６个单词,并且生成的口令必须包含至少３种

类型的字符:大小写字母、数字和特殊符号.目前,这种方法

已经发展出多语言版本,通过根据语言特性进行微调,能够很

好地适应不同的语言环境.而在先口令后句子的方法中,系
统会生成一个包含字符和数字的口令,然后利用文本语料库

中的语义内容来提供记忆助记符句子,从而减轻用户的记忆

负担.这种创新方法通过引入语义内容来增强口令的安全

性,并降低用户的记忆成本.随着大型语言模型的发展,预计

先口令后句子方法中的替换难题将得到解决.
基于单词的助记口令创建策略以单词为基础,通过对单

词进行变形、转换、插入和删除等操作,生成强化口令.这种

方法的优势在于确保口令不包含与个人直接相关的信息,如
姓名或生日.同时,通过对单词进行巧妙的处理,不仅增加了

口令的复杂性和独特性,还提高了抵御个人信息攻击的能力.
基于单词的助记口令策略提供了多种选择,允许用户根据个

人需求灵活生成安全且易记的口令.在实际应用中,用户应

权衡不同方法的优缺点,选择最适合自己的口令创建策略.

基于键盘的助记口令创建策略利用键盘布局的特点,帮
助用户更容易地记住口令,因为口令的生成与键盘上的字符

位置直接相关.这种方法生成的口令在安全性上与随机口令

相近.然而,是否使用“Shift”键会影响口令中包含的字符种

类.此外,这种策略的有效性依赖于用户对键盘布局的熟悉

度.对于那些不常使用键盘或使用不同键盘布局的用户来

说,可能需要额外的时间来适应.用户应根据自己的需求和

使用习惯,评估这些基于键盘的策略的优缺点,以选择最适合

自己的口令生成方法.

除了基于句子、单词和键盘的助记口令创建策略之外,还
有其他创新性的方法为用户提供口令选择.基于形状的口令

策略利用人脑对图像和形状的记忆能力,提高了口令的可记

忆性和安全性;基于随机口令的更改策略通过建议优先选择

３ＧChange,实现了强度和可记忆性的平衡;基于游戏的口令策

略提供了一种有趣且独特的口令生成方式,但这种方法更适

合熟悉相关游戏的用户;基于公式的口令策略提供了个性化

的口令生成方式,用户可以根据自己的喜好选择公式,创造出

既独特又易于记忆的口令.这些助记口令创建策略为用户提

供了广泛的选择,用户能够根据自己的需求和偏好创建出既

个性化又安全的口令.

７．２　未来展望

在当前的口令安全领域,助记口令的创建策略正在不断

演进,但仍然面临着一些挑战.以下是对未来研究方向的一

些展望.

１)口令重用问题的解决:尽管已有研究探讨了如何在不

同系统中设置不同口令的问题,但口令重用依然是一个普遍

现象[９２].未来的研究需要更深入地研究如何有效防止用户

在多个系统中重复使用同一口令,并设计出能够激励用户为

每个系统创建既独特又安全的口令的策略.这可能包括开发

智能提示系统,帮助用户为不同服务生成和记忆独特的口令,

或者实施更严格的口令管理政策,确保用户遵循最佳实践.

２)跨设备口令输入的一致性:随着用户在多种设备和键

盘布局之间切换,基于键盘的助记口令创建策略可能会面临

输入上的挑战.研究者需要考虑如何设计出能够在不同设备

和输入方法之间保持一致性的口令创建策略.这可能会涉及

对现有助记口令系统的适应性改进,或者开发新的口令创建

方法,使其不受特定键盘布局的影响.

３)助记口令策略的普及:为了提高用户对助记口令策略

的接受度和使用率,研究者需要探索如何将这些策略有效地

传达给用户,并确保它们易于理解和实施.这可能包括开发

易于理解的教育材料、将辅助功能集成到现有的口令管理工

具中,以及与操作系统和应用程序的紧密集成,以便用户在创

建新账户时能够自然地采用这些策略.

４)口令策略的自动化和智能化:随着人工智能和机器学

习技术的发展,研究者可以探索如何利用这些技术来自动化

口令策略的制定和执行.例如,可以开发智能系统来分析用

户的输入习惯,自动推荐合适的助记口令创建策略,并在用户

尝试输入弱口令时提供即时反馈.

结束语　本文对助记口令创建策略进行了全面的综述,

将其主要分为基于句子、基于单词、基于键盘和其他特殊类型

的策略.主要分析了各种策略的优缺点,并探讨了它们在提

高口令安全性和可记忆性方面的有效性.助记口令创建策略

尽管取得一定进展,但仍面临挑战,如口令重用和跨设备一致

性问题.未来研究需关注防止口令重用、适应多设备环境、普
及助记策略和智能化口令管理.目标是开发更安全、易用、适
应性强的口令助记策略.
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