
网络安全主动防御技术:策略、方法和挑战

扈红超, 隋嘉祺, 张帅, 仝玉

引用本文

扈红超, 隋嘉祺,  张帅,  仝玉.  网络安全主动防御技术:策略、方法和挑战[J ] .  计算机科学,  2024,

51(11A) :  231100132-13.

HU Hongchao, SUI Jiaqi, ZHANG Shuai, TONG Yu. Proactive Defense Technology in Cyber

Security:Strategies,Methods and Challenges [J]. Computer Science, 2024, 51(11A): 231100132-13.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

拟态防御中基于ANP-BP的执行体异构性量化方法

ANP-BP Based Executive Heterogeneity Quantification Method in Mimicry Defense

计算机科学, 2024, 51(11A): 231000005-6. https://doi.org/10.11896/js jkx.231000005

基于深度学习的个性化学习资源推荐综述

Survey on Deep Learning-based Personalized Learning Resource Recommendation

计算机科学, 2024, 51(10): 17-32. https://doi.org/10.11896/js jkx.240400088

面向容器运行时安全威胁的N变体架构

N-variant Architecture for Container Runtime Security Threats

计算机科学, 2024, 51(6): 399-408. https://doi.org/10.11896/js jkx.230200099

SGPot:一种基于强化学习的智能电网蜜罐框架

SGPot:A Reinforcement Learning-based Honeypot Framework for Smart Grid

计算机科学, 2024, 51(2): 359-370. https://doi.org/10.11896/js jkx.221100187

基于拟态防御的VPN流量劫持防御技术

VPN Traffic Hijacking Defense Technology Based on Mimic Defense

计算机科学, 2023, 50(11): 340-347. https://doi.org/10.11896/js jkx.221000091

https://www.jsjkx.com/CN/10.11896/jsjkx.231100132
https://www.jsjkx.com/EN/10.11896/jsjkx.231100132
https://www.jsjkx.com/CN/10.11896/jsjkx.231000005
https://doi.org/10.11896/jsjkx.231000005
https://www.jsjkx.com/CN/10.11896/jsjkx.240400088
https://doi.org/10.11896/jsjkx.240400088
https://www.jsjkx.com/CN/10.11896/jsjkx.230200099
https://doi.org/10.11896/jsjkx.230200099
https://www.jsjkx.com/CN/10.11896/jsjkx.221100187
https://doi.org/10.11896/jsjkx.221100187
https://www.jsjkx.com/CN/10.11896/jsjkx.221000091
https://doi.org/10.11896/jsjkx.221000091


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２３１１００１３２

基金项目:国家自然科学基金(６２０７２４６７,６２００２３８３);国家重点研发计划(２０２１YFB１００６２００);河南省重大科技专项(２２１１００２１１２００)

ThisworkwassupportedbytheNationalNaturalScienceFoundationofChina(６２０７２４６７,６２００２３８３),NationalKeyResearchandDevelopment

ProgramofChina(２０２１YFB１００６２００)andMajorScienceandTechnologyProjectofHenanProvinceinChina(２２１１００２１１２００)．
通信作者:隋嘉祺(bearsui５＠１６３．com)

网络安全主动防御技术:策略、方法和挑战

扈红超 隋嘉祺 张　帅 仝　玉
信息工程大学信息技术研究所　郑州４５０００１
　(hhc＠ndsc．com．cn)

　
摘　要　随着人工智能、云计算、大数据和物联网等新兴技术的迅速发展,网络安全形势变得日益严峻.然而,传统防御手段

(如病毒查杀、漏洞扫描、入侵检测、身份认证、访问控制等)已无法有效抵御日益多样化的网络攻击,网络空间的防御与攻击之

间出现了明显的不对称.为了扭转这种“易攻难守”的被动局面,学术界积极推动研发主动防御技术.其中,移动目标防御、欺

骗防御和拟态防御３种技术发展迅速并日趋成熟.然而,目前很少有相关文献系统地归纳３种主流主动防御技术,也没有对３
种技术进行横向对比和优劣分析.为了弥补这一空缺,对３种主动防御技术的研究成果进行了全面而系统的调查.首先,分别

介绍了３种主动防御技术的概念、策略和方法,并根据研究内容的不同,对已有的研究成果进行分类.然后,对３种主动防御技

术进行横向对比,分析它们之间的异同和优劣,并探讨如何将它们相互结合和补充,以增强主动防御技术的防护性能.最后,对

３种主动防御技术面临的挑战和未来的发展趋势进行阐述.
关键词:主动防御;动态防御;移动目标防御;欺骗防御;拟态防御
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ProactiveDefenseTechnologyinCyberSecurity:Strategies,MethodsandChallenges
HU Hongchao,SUIJiaqi,ZHANGShuaiandTONGYu
InstituteofInformationTechnology,UniversityofInformationEngineering,Zhengzhou４５０００１,China

　
Abstract　Emergingtechnologieslikeartificialintelligence(AI),cloudcomputing,bigdata,andtheInternetofThings(IoT)are
developingquickly,makingcybersecurityavitalissue．Thereisaclearasymmetrybetweencyberspacedefenseandattack,asthe
moresophisticatedcyberattacksarebeyondthereachofconventionaldefensestrategieslikeintrusiondetection,vulnerability
scanning,virusdetection,authentication,accesscontrol,etc．Tocounteractthisstateofpassivevulnerability－whichis“easyto
attackbuthardtodefend”－academicshavebeenactivelypushingthestudyandcreationofproactivedefensetechnologies．Three
suchtechnologies—movingtargetdefense,deceptiondefense,andmimicdefense－arematuringanddevelopingquickly．UnfortuＧ
nately,thereiscurrentlyadearthofliteraturethatsystematicallysummarizesthethreeproactivedefensivemainstreamtechnoloＧ

gies;additionally,thereisnoanalysisoftheadvantagesanddisadvantagesofthethreetechnologies,norahorizontalcomparison．
Thisworkfillsthisvacuumbyconductingathoroughandmethodicalevaluationoftheresearchfindingsaboutthethreeproactive
defensivestrategies．Initially,theconcepts,techniques,andmethodsofthethreeproactivedefensivetechnologiesarepresentedin
theirrespectiveorders,andthecurrentresearchfindingsareclassifiedbasedonthevariousstudytopics．Subsequently,ahorizonＧ
talcomparisonofthethreeproactivedefensesystemsisconductedtoexaminetheirsharedanduniquecharacteristics,benefitsand
drawbacks,andpotentialsynergiesandcomplementaritiesthatcouldimprovetheoverallprotectionefficacyofthesetechnologies．
Lastly,thethreeproactivedefensivetechnologies’difficultiesandpotentialdirectionsarediscussed．
Keywords　Proactivedefense,Dynamicdefense,Movingtargetdefense,Deceptiondefense,Mimicdefense
　

１　引言

随着人工智能、云计算、大数据和物联网等新兴技术的不

断发展,信息资源在人们的日常生活和电力、交通、能源、航天

等国家战略领域发挥着越来越重要的作用,深刻影响着当前

的生产和生活方式.然而,随着互联网的普及,安全威胁不断

增加,各种安全事件频繁发生,网络安全面临着严峻的挑战.

尽管各个国家和组织都在积极采取措施来应对网络安全

事件,但传统防御手段(如病毒查杀、漏洞扫描、入侵检测、

身份认证、访问控制等)在面对日益多样化的攻击时只能

提供有限的防护.这些传统方法无法解决攻击面广泛、未

知攻击繁多以及人为因素复杂等问题,这导致防御者常常

陷入被动、劣势的局面,无法有效应对当前存在的网络安

全问题[１].

为了扭转网络空间“易攻难守”的被动局面,创新防御机

制,学术界积极推动研发主动防御技术.２０１１年１２月,美国

２３１１００１３２Ｇ１



国家科学技术委员会 NITRD提出了“改变游戏规 则”的 革

命性技术:移动目标防御(MovingTargetDefence,MTD);

２０１３年,国内的邬江兴院士提出拟态防御的思想;同时,

以静态蜜罐演化而来的欺骗防御技术也在朝着动态、主动

的方向发展.目前,以移动目标防御、欺骗防御、拟态防御

为代表的主动防御技术发展迅速并日趋成熟,在产出大量

科研成果的同时,广泛应用于云环境、区块链、智能电网等

科学、工业领域.

现有的主动防御相关综述主要介绍了一种技术的策略或

方法,同时也对３种技术进行了一定程度的比较:文献[２]中

提出欺骗防御是移动目标防御的一部分;文献[３]在对欺骗防

御分类时,将移动目标防御当成欺骗防御的一部分;文献[４]

中则提出移动目标防御系统可以看作拟态防御系统的一个特

例,它通过一些拟态变换使系统具有动态性特征,但是并没有

应用异构冗余架构;文献[５]中也表达了相似的看法,即拟态

防御思想是将移动目标防御的思想与异构冗余执行体相结合

的产物.从上述研究中的观点可以看出,尽管３种主动防御

技术之间没有明确定义的从属关系,但它们之间却有着紧密

的联系.

现阶段,有关主动防御方面的综述性文章大多是针对单

种技术的,如文献[２,６Ｇ１１]是移动目标防御方面的综述,文献

[３,１２Ｇ２１]是欺骗防御方面的综述,文献[４Ｇ５,２２Ｇ２７]是拟态防

御方面的综述.很少有文章对３种主动防御技术进行系统

的归纳总结,所以本文试图弥补这一空缺.首先,分别介

绍了３种主动防御技术的的概念、策略和方法,并根据研究

内容的不同,对已有的研究成果进行分类.然后,对３种主动

防御技术进行横向对比,分析它们之间的异同和优劣,并探讨

如何将它们相互结合和补充,以增强主动防御技术的防护性

能.最后,对３种主动防御技术面临的挑战和未来的发展趋

势进行阐述.

本文第２章介绍了移动目标防御技术的概念、策略和方

法,并对其技术进行分类;第３章介绍了欺骗防御技术的概

念、策略和方法,并对其技术进行分类;第４章介绍了拟态防

御技术的概念、策略和方法,并对 DHR 架构进行详述;第５
章对３种主动防御技术进行横向对比、结合互补;第６章分析

了３种主动防御技术面临的挑战和未来发展趋势;最后总结

全文工作.

２　移动目标防御

２．１　移动目标防御概述

２．１．１　移动目标防御的定义

移动目标防御(MovingTargetDefence,MTD)是一种通

过制定多样化、动态性的防御策略,持续性主动或被动地进行

攻击面转换的主动防御机制.

１)攻击面(AttackSurface)指可以被攻击者利用来进行

信息探测、资源窃取、系统破坏等攻击行为的系统资源的集

合.时刻t的系统攻击面记为As(t)＝{p１,p２,􀆺,pn},其中

pi是t时刻某一攻击面的参数,如可以被攻击者利用的IP地

址、端口号等系统资源.

２)攻击面转换指改变系统某一时刻的一个或多个攻击面

参数,或改变某一攻击面参数在原攻击面的作用力大小.

部署移动目标防御的目的是使攻击者在一段时间内无法

有效探测、收集信息或实施攻击行为,进而增加系统弹性,提

高系统的主动防护水平[６Ｇ８].

２．１．２　部署移动目标防御需要考虑的因素

１)确定需要保护的关键目标,并确定移动目标防御在网

络中的部署位置,以提供更全面的保护;

２)需要在系统安全和性能之间进行平衡,同时考虑系统

复杂性、资源需求和管理成本等因素[１０];

３)需要定期评估 MTD策略的有效性,并及时更新防御

机制和策略,以适应不断变化的威胁环境;

４)攻击者可能会采用高级手段来攻克 MTD 的防御策

略,因此 MTD应该与其他防御机制结合使用,形成多层次、

综合性的安全防护体系.

２．２　移动目标防御的分类

现有的移动目标防御技术的研究,可以根据攻击面参数

种类(what)、攻击面转换策略(how)、攻击面转换周期(when)

和攻击面转换目的(prevention)等不同方式来进行分类.

由于不同分类方法存在一定的重叠,本文主要从 what和

how两种分类方式对移动目标防御技术进行阐述.

２．２．１　基于攻击面参数种类的分类

按移动目标防御中攻击面参数位于系统的不同层次,可

将其分为网络层 MTD、数据层 MTD、系统层 MTD,如图１
所示.

图１　基于攻击面参数种类的 MTD技术分类

Fig．１　ClassificationofMTDtechniquesbasedonattacksurface

parameters

１)网络层

(１)IP地址跳变指在传统网络或SDN 网络中,通过周期

性或随机性地跳变IPv４或IPv６地址来达到隐藏目标系统IP
地址信息的目的.

Gudla等通过SDN 控制器给主机分配短暂的虚拟IP地

址,采用离散的时间间隔进行虚拟IP跳变,同时建立真实IP
地址和虚拟IP地址的映射,优化了IP地址跳变带来的网络

不稳定和地址空间不足等问题[２８].Groat等提出一个基于

IPv６地址跳变的移动目标防御系统(MT６D),由主机的 EUIＧ

６４IID、共享会话密钥和时间戳３部分生成的哈希值,与主机

子网拼接成动态跳变的IPv６地址,利用IPv６巨大的地址空

间发挥地址跳变的优势[２９].

(２)端口跳变指周期性或随机性地跳变目标系统的服务

端口来缓解针对服务的攻击.

Navas等设计了一种 UDP单端口跳变技术,通过输入的

２３１１００１３２Ｇ２
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静态参数p与伪随机二进制密钥流异或得到要跳变的端口

号,有效地减轻了一些物联网环境下的网络攻击[３０].

(３)混合端信息跳变指同时进行IP地址和 MAC地址、

IP地址和端口号等混合端信息的跳变,对网络嗅探、网络渗

透等攻击起到很好的防护作用.

MacFarland等通过SDN控制器对 DNS查询进行修改,

将虚拟IP、MAC地址与其真实地址的映射关系构成 NAT转

换表,客户端和服务器端使用虚拟IP和 MAC 地址建立连

接,防止传输过程中的信息泄露[３１].Luo等根据源标识(srＧ

cID)、服务标识(svcID)和时间进行不同模式下端口和地址的

跳变,并由跳转网关执行真实到虚拟地址的转换,有效地抵御

了扫描攻击和蠕虫病毒等网络攻击[３２].

(４)路由跳变指通过更改路由表项或控制SDN流表等方

式,改变链路路由或路径参数,有效地缓解了链路洪泛攻击等

问题.

Aydeger等通过ICMP监控模块探查网络中存在大量

traceroute操作的潜在攻击链路,然后查找包含该链路源主机

和目的主机的其他链路,进行随机路由跳变,有效地缓解了链

路洪泛攻击,减少了拥塞链路的问题[３３].Zhang根据多种路

由跳变约束选取符合条件的备选路径,通过路径权重值随机

选取当前跳变路径,同时提出流表预下发策略,保证在路径切

换过程中通信不中断,减小了路由跳变带来的时间开销[３４].
(５)网络拓扑跳变指周期性主动或被动地更改网络拓扑,

使攻击者收集到的拓扑信息失效,进而一定程度上抵御了网

络嗅探等攻击.

Rawski提出的拓扑跳变策略,可以从预先计算好的配置

中根据网络状态的安全等级周期性地选择变化,也可以由捕

获的网络异常事件触发拓扑跳变[３５].Bai等结合真实主机

IP、操作系统类型等信息和添加的虚假主机构造虚假网络拓

扑,从跳变池中选择虚假网络拓扑进行随机拓扑跳变,并按照

拓扑差异值决定当前虚假拓扑的存活时间[３６].

２)系统层

(１)容器迁移指将应用程序的镜像或容器镜像从一个主

机或容器集群移动到另一个主机或容器集群,动态地改变系

统的结构和配置,进而增加攻击者攻击系统的难度.

Azab等通过入侵检测系统检测存在的持续性攻击,将原

始采用的检查点/还原机制切换为容器实时迁移机制,并使用

基于PreyＧvsＧPredator的博弈模型指导容器迁移,有效地检测

并防止了持续性攻击[３７].Huang等在进行容器动态迁移时,

选择与原始容器差异较大的容器进行跳变,在迁移后从远程

共享存储中恢复原始容器中的应用程序状态,并进行网络连

接重定位、配置新IP地址等操作[３８].

(２)虚拟机迁移指在虚拟机运行的状态下,周期性地或随

机地将虚拟机从一个物理主机或虚拟机迁移到另一个物理主

机或虚拟机.

Penner等开发设计了执行迁移所有 VM、只迁移攻击者

收益最高的 VM、在每个节点中保留所有 VM 副本进行停用

和迁移３种虚拟机迁移方案[３９].Debroy等在进行虚拟机迁

移的同时,对迁移频率优化,并根据候选 VM 的容量、可用带

宽、历史信誉情况来选择最佳迁移位置[４０].

(３)动态平台指动态改变操作系统或硬件平台,通过更改

其结构和软硬件配置来提高系统安全性.

Zhang等提出在多个平台上按策略进行关键服务的迁

移,并根据系统回报确定是否执行服务迁移和最优服务的迁

移时机,并在迁移后重置当前平台[４１].Sourour等设计在攻

击频率较低的网络中,通过可信动态逻辑异构系统(TALＧ

ENT),在多个候选平台中进行周期性的随机迁移,而在攻击

频率较高的网络中,在IDS检测到入侵或未经授权的访问后

进行实时的平台迁移[４２].
(４)配置迁移指周期性地或主动地将系统配置从一个状

态迁移到另一个状态,或与欺骗性配置相结合,以提高系统的

安全性.

Kong等提出周期性地为每个容器生成、部署并映射具有

欺骗性的系统配置组合,有效地防止了容器云中的信息泄露

问题[４３].Lucas等受进化的启发,使用之前良好的配置作为

输入,经过复制、重组、变异和评估等操作生成更优的新配置,

周期性地进行系统配置迁移[４４].

(５)Web应用程序迁移指通过迁移策略将 Web应用程序

中的元素属性进行动态更改或迁移,以提高 Web应用程序的

安全性.

Sengupta等通过博弈系统生成不同的迁移策略,周期性

地切换 Web应用程序的编码语言和数据库[４５].Niakanlahiji
等提出在攻击者进行探测和执行恶意代码的时间间隔中,将

某些元素属性随机化,或随机添加新属性、新变量,并使用安

全检查函数检查代码和元素的真实性,有效地防止了大量代

码注入攻击[４６].

３)数据层

(１)数据随机化指将重要的数据信息进行随机化处理,如

加密、哈希等操作,使得攻击者无法获取或解密数据,以增加

攻击者获取数据的难度.

Cadar等使用静态分析法将指令操作数分为不同等价

类,为各类分配不同的随机掩码,使用对应掩码进行内存数据

读取[４７].Man等使用域敏感指针分析技术将数据分为不同

等价类,为各类分配密钥并进行加解密[４８].

(２)代码随机化指将程序中的代码进行随机化处理,包括

函数、数据结构和调用关系等,使得攻击者无法预测程序的行

为.

Crane等使用了新的基于编译器的代码转换和基于硬件

的执行机制实现防御策略,有效抵御直接和间接的内存泄露

及静态和动态的 ROP攻击[４９].Pappas等基于第三方应用程

序一部分代码段的随机转化,可以直接应用在可执行文件上

而不引入额外开销[５０].

(３)指令集随机化指对程序的指令集信息进行随机化处

理,防止恶意代码的执行,有效地抵御了代码注入等攻击.

Gaurav等通过生成对当前运行进程唯一的执行环境,创
建特定于进程的随机指令集,使注入代码产生异常而无效

化[５１].Fu等通过多维哈希指令表、指令置换表和随机密钥

对指令集 进 行 转 换,使 指 令 集 随 机 化 来 抵 御 代 码 注 入 攻

击[５２].

(４)地址空间布局随机化指随机化内存中不同区域的地

址空间布局,如堆、栈、进程地址、线程地址等,使攻击者无法

准确定位攻击位置.
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Seo等提出了一种地址空间布局随机化的新方案 SGXＧ

Shield,其可以引导内存空间布局实现更细粒度的随机化攻击

频率较低的网络[５３].Fernando等分析了内核随机化对共享

内存的影响,在减轻内核攻击并提高安全性的同时,最大限度

地节省了内存重复数据删除率[５４].

按攻击面参数种类(what)进行分类,可以更加细致地区

分不同系统层次、不同防护组件的防御策略,有助于针对某一

具体层次进行主动防护

２．２．２　基于攻击面转换策略的分类

根据攻击面转换策略的不同,MTD大致可分为三大类:

人工制定的随机策略,基于博弈论的攻击面转换策略,基于机

器学习的攻击面转换策略,如图２所示.

图２　基于攻击面转换策略的 MTD技术分类

Fig．２　ClassificationofMTDTechniquesbasedonattacksurface

transformationstrategies

由于人工制定的随机策略没有固定的分类标准,且上文

中提到的大多数策略都属于随机策略,因此本节不再重复讨

论该类策略.本节主要介绍基于博弈论和基于机器学习的攻

击面转换策略.

１)基于博弈论的攻击面转换

(１)根据博弈阶段数分类

①单阶段博弈指所有参与者在博弈开始时同时进行决

策,并根据其他参与者的决策获得相应收益.

Jiang仅考虑单阶段博弈系统,提出了一种基于信号博弈

的移动目标防御决策模型,根据贝叶斯法则求解最优防御策

略.但单阶段博弈模型只考虑了攻防过程中各种随机因素稳

定不变的情况,并不符合真实网络攻防情景[５５].

②多阶段博弈指所有参与者可以在多个阶段进行决策,

根据其他参与者的决策及时调整策略,每个阶段的决策都可

能影响后续阶段的决策和收益.参与者之间进行相互博弈,

力求自身收益最大化.多阶段博弈模型考虑了长期攻防对抗

中,攻防策略改变等随机因素的影响,扩大了移动目标防御机

制在攻防场景下的适用范围.

Chen等根据攻防具有多阶段多状态的特性,提出一种移

动目标 Markov信号博弈模型,引入贝叶斯决策重新量化双

方收益,加强高权重阶段中防御策略的制定[５６].

２)根据博弈时间性分类

①基于离散时间的博弈指在博弈过程中时间被离散化为

一系列固定的时间点,所有参与者必须在指定的时间点进行

决策.

Lei等将 MTD对抗过程看作离散时间序列上的多阶段

动态事件,提出一种基于 Markov博弈模型的移动目标防御

系统,将攻防行为转化为攻击面和探测面的变化,提高了模型

的通用性[５７].

②基于连续时间的博弈指在博弈过程中时间是连续的而

不是离散的,所有参与者可以在任何的时间点进行决策.

Huang等根据当前网络攻防过程中连续化、动态化的特

点与传统博弈模型下时间离散、多阶段攻防的特性不同,提出

一种网络攻防定性微分博弈模型,引入多维空间欧氏距离评

估威胁程度,能够对安全威胁进行实时预警[５８].

３)根据博弈动态性分类

①静态博弈指所有参与者只能进行一次性决策,不能动

态地多次选择.实际网络攻防对抗过程往往呈现动态性,采

用静态博弈模型适用范围较小,要求攻击者和防御者同时做

出选择,实用性不强.

Pratyusa等提出一种基于静态博弈的防御模型,将攻防

过程建模为双人博弈,利用博弈论来确定一种系统安全性和

可用性之间较为均衡的最优防御策略[５９].

②动态博弈相较于静态博弈,更充分考虑了攻防双方行

动的非同时性,双方采用实时行动进行攻防博弈,更加符合实

际网络攻防场景.其中较为常见的是通过信号收发进行行动

选择的信号博弈,以及参与者决策、收益都可由微分方程描述

且连续可导的微分博弈.

Liu等提出一种信号博弈模型,使用博弈模型和最优求

解算法选取最优策略,并结合容器调度方法进行容器迁移,增

强了云环境下的容器安全性[６０].Sun等为了在时间连续、高

频对抗的攻防过程中进行准确决策,提出一种微分博弈模型,

利用微分博弈的开环纳什均衡求解算法得到最优防御策略,

对网络关键节点进行实时防御[６１].

２)基于机器学习的攻击面转换

基于机器学习的防御策略是 MTD 的一种实现方式,它

利用机器学习技术自动分析攻击行为,检测异常流量,激活跳

变策略等,根据实时的网络状态动态调整网络防御策略,从而

进一步提高系统的安全性和可靠性.

Gao等提出了一种基于强化学习的自适应策略,与当前

环境实时交互来自适应调整防御策略,同时通过算法参数来

平衡系统的安全和性能问题,以满足不同的场景的需求[６２].

Chai等根据当前系统安全状态和攻防次数,使用深度学习算

法动态调整、主动生成最优的跳变策略,进而找到网络安全性

能与资源消耗之间的最优平衡点,在防御性能不降低的情况

下,显著降低了网络资源消耗[６３].

按攻击面转换策略(how)进行分类,可以对移动目标防

御的不同部署策略进行总结,有助于比较各种策略的优劣,进

行策略之间的相互结合和补充,并确定不同策略适用的部署

场景,进一步提高 MTD的安全性能.

３　欺骗防御

３．１　欺骗防御概述

３．１．１　欺骗防御的定义

欺骗防御(DeceptionDefence)是一种通过掩饰目标特征

信息或伪造蜜罐、蜜标等欺骗环境来收集攻击信息、重定向攻

击流量、干扰攻击者认知、误导攻击决策的主动防御技术,可
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以有效地阻碍网络攻击进程,增大攻击成本,从而增强目标系

统的安全性能[１２Ｇ１５].

３．１．２　部署欺骗防御需要考虑的因素

１)防御者部署的欺骗环境不能干扰真实业务系统的正常

运行,并且需要在安全性和系统性能之间进行平衡.

２)防御者必须具有欺骗环境的控制权,能够辨别欺骗环

境和真实业务系统的不同之处.在欺骗环境被攻击者识破并

利用时,可以及时撤销欺骗环境,避免被当成跳板来执行更深

层次的攻击.

３)防御者应根据具体业务环境的需求,调整欺骗资源的

部署数量和部署范围[１８].

４)防御者应根据收集到的攻击信息和收益反馈,及时调

整对不同攻击行为的防御策略部署.对多阶段、长时效的攻

防过程采取灵活、动态、高效的欺骗防御方法[３].

３．２　欺骗防御的分类

现有的欺骗防御技术的研究,可以根据欺骗资源的部署

层次和欺骗防御的部署策略来进行分类,如图３所示.

图３　欺骗防御的分类

Fig．３　Classificationofdeceptiondefense

３．２．１　根据欺骗资源所属的系统层次进行分类

根据欺骗资源位于系统的不同层次,可以将欺骗防御技

术分为网络层欺骗、数据层欺骗和系统层欺骗.

１)网络层

在蜜罐、蜜网等欺骗系统的网络层实施欺骗防御策略,如

掩饰或伪造IP地址、端口号、拓扑等网络层特征信息,旨在诱

骗攻击者捕获虚假的网络信息、重定向攻击,并主动捕获恶意

网络流量,以达到欺骗攻击者的目的.

Zhang等通过蜜网网关和入侵检测系统来检测、分析特

定的恶意流量,利用SDN 的流表特性,将指定类型的恶意流

量无感知地重定向到对应类型的 Docker蜜罐中[６４].AchleＧ

itner等通过SDN控制器的流规则操纵网络流量,将其转发

到欺骗服务器,当检测到探测行为时,欺骗服务器会为每一个

主机创建虚拟网络拓扑,伪装关键资源,诱骗攻击者收集虚假

信息[６５].

２)数据层

在数据层面部署虚假数据文件、虚假口令文件、诱饵文件

和虚假补丁等欺骗实体,以达到告警攻击行为、消耗攻击资

源、延缓攻击进程等欺骗目的.

Avery等提 出 了 一 种 由 有 效 补 丁 和 虚 假 补 丁 组 成 的

ghost补丁,对攻击者分析、利用补丁漏洞产生误导效果,增加

攻击耗费的资源和时间[６６].Juels等设计在口令文件中增加

多个虚假的用户名/密码哈希值,当虚假口令被攻击者利用

时,会触发告警信息通知口令文件已被盗取[６７].

３)系统层

通过伪造或变换应用服务、程序、终端设备和指纹信息来

构造欺骗环境,并制定相应的欺骗策略与攻击者进行交互,对

攻击者进行更深层次的欺骗.

Zhou等利用各类高仿真蜜罐、探针、诱饵等部件,针对网

络攻击流程中的信息收集、入侵实现、提权维持、横向移动、痕

迹消除等不同环节设置不同的欺骗防御手段,对网络攻击者

进行深度欺骗[６８].Kyung等设计了一种蜜网系统 HONEYＧ

PROXY,支持在低交互和高交互的蜜罐之间进行动态转换,

将恶意攻击流量组播到相关的蜜罐中,并选择回送不包含指

纹的响应,规避了指纹攻击[６９].Albanese等提出的针对操作

系统指纹识别和服务指纹识别的对抗方法,在不改变系统和

服务配置的前提下,通过欺骗性流量和服务信息操纵来达到

指纹混淆变换的效果[７０].

３．２．２　根据欺骗资源的部署策略进行分类

根据欺骗防御的部署策略,可以将欺骗防御分为基于掩

饰的欺骗防御、基于伪造的欺骗防御、基于博弈论的欺骗防

御、基于机器学习的欺骗防御和博弈论与机器学习混合的欺

骗防御.

１)基于掩饰的欺骗防御指通过隐藏目标的特征信息,使

攻击者无法获取真实的资源数据.部署策略类似于 MTD的

跳变机制,通过随机性和周期性地转换、更改或隐藏目标真实

的资源特征,来干扰攻击者的认知,误导其攻击决策[１８].

Robertson等为每个主机创建对应的网络视图,隐藏真实

存在的资源,伪造不存在的虚假资源,将固定网络拓扑转换为

具有欺骗性的、可调整的拓扑结构[７１].Lu等制定双频率IP
地址跳变策略,使用多个虚拟IP与主机真实IP相映射,并给

真实主机和蜜罐主机配置不同的跳变频率,周期性地混淆网

络拓扑信息[７２].

２)基于伪造的欺骗防御指通过使用蜜罐、蜜网、密标等虚

假系统资源或伪造真实的系统资源,来构建欺骗环境,实现以

下欺骗防御效果:告警攻击行为,收集攻击信息,进行虚假响

应,重定向攻击流量,诱导攻击虚假资源.通过这些方法,可

以达到延缓攻击进程、浪费攻击资源、增加攻击成本的欺骗

目的.

Yang等在IDS检测到的恶意攻击行为后,使用 OpenＧ

Flow重新计算流量路由,将攻击者的请求重定向到指定蜜罐

中,实现恶意流量的自动隔离[７３].Jia等使用多个安装不同

应用的蜜罐组成蜜罐簇,使整个蜜罐簇作为一个 Web蜜罐对

外发挥作用,在发现攻击时,根据攻击特征动态选择不同的应

用蜜罐与攻击者进行交互[７４].

３)基于博弈论的欺骗防御指根据欺骗防御攻防过程多阶

段、长时效的特点,结合博弈论思想来制定欺骗策略,包括诱

捕机制的设计、诱捕点的分配等方面.使欺骗防御更符合真

实环境中攻防双方互相博弈的流程,通过构建智能化的动态

博弈诱捕场景,对攻击者实施更高级的欺骗手段.

Gao等提出了一种基于多阶段随机博弈的虚拟化蜜罐动

态部署机制 HoneyDep,在多阶段持续攻防的过程中追求防
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御收益最大化,针对攻击者行为形成智能诱捕决策,进行高效

策略部署,增强蜜罐部署的灵活性,提升防御诱捕效率[７５].

Aliou等考虑对抗过程中攻防双方的zeroＧsum 博弈和攻击者

可能采取的攻击集,计算纳什均衡下多样性蜜罐的最优多元

化分配策略,得到蜜罐软件类型组合的最佳集,进而有助于最

大化防御者收益[７６].

４)基于机器学习的欺骗防御.由于手动制定欺骗策略的

成本较高,目前的研究重点是如何通过机器学习使计算机模

拟人类行为,自动生成符合条件的欺骗策略和欺骗部件.同

时,将强化学习与攻击诱捕相结合,以实现欺骗防御诱捕场景

的自动化和智能化.

Abay等通过深度学习算法和差分隐私技术来自动生成

不同类型的欺骗性数据,并使用一个基于机器学习的度量标

准来评估自动生成的欺骗数据的欺骗性,大大节省了部署欺

骗数据的成本[７７].Kamel等将防火墙判断的恶意数据流量

重定向到蜜罐,通过机器学习算法对蜜罐中收集到的数据进

行分析、概要、分类,并进一步预测新的攻击形式[７８].

５)博弈论与机器学习混合的欺骗防御.Song提出单独

使用博弈论或机器学习构造欺骗时存在一定的弊端[７９].单

独使用博弈论时,存在蜜罐只能执行常规相应动作,没有综合

考虑多轮攻防的全局最优策略,没有考虑攻击者使防御者信

念变化对策略的影响,传统博弈难以处理大规模决策问题等

弊端.而单独使用强化学习时,存在传统强化学习不适合进

行大规模决策,对可动态调整的攻击策略可能不存在最优解

等弊端.对此,提出将博弈论和深度强化学习结合使用,基于

多轮次非合作不完全信息动态博弈模型,综合考虑博弈全过

程中攻防信念对攻防策略的影响,提出了一种带有欺骗证据

的蜜罐博弈机制(HoneyED),允许蜜罐伪造输出来欺骗攻击

者.同时,根据深度强化学习 DeepＧCFR 算法设计实现了近

似混合策略均衡求解算法,训练得到执行混合均衡策略的攻

防智能体[７９].

将博弈论和机器学习相结合,可以互补二者单独使用时

的不足,充分发挥它们的优势,优化欺骗防御制定策略并降低

部署成本,进一步提高系统防御效能.

４　拟态防御

４．１　拟态防御概述

拟态防御(MimicDefense)是一种借鉴生物学中的拟态

现象,以动态异构冗余架构(DynamicHeterogeneousRedunＧ

dancy,DHR)为技术核心,在不改变目标对象功能的前提下,

伪装服务功能外的其他行为,进而动态地改变其攻击面的主

动防御技术[２３Ｇ２５].

４．２　动态异构冗余架构

DHR由输入代理、在线服务集、异构执行体集、异构组件

池、调度器和表决输出器６部分组成,如图４所示.基于异构

冗余原理,构建多套功能相同、结构不同的软硬件组合,并根

据调度策略进行动态调度,能够增加系统的不确定性,从而提

高攻击者对目标系统发起攻击的难度.

在一些已有的文献综述中,拟态防御系统中的拟态变换

被按照网络层、平台层、数据层等部分进行分类[４,２２].但由于

拟态防御与本文提到的其他两种主动防御技术有所不同,它

的防御原理不仅仅涉及某一部分的变换,而是一个以动态异

构冗余架构为核心,在全局行为上进行的变换策略.因此,本

节从拟态防御的核心架构 DHR 出发,对 DHR 中的输入代

理、在线服务集、异构执行体集、异构组件池、调度器和表决输

出器６部分进行介绍,并详细阐述了不同部分的功能和策略,

从 DHR 架 构 的 角 度 对 现 阶 段 拟 态 防 御 的 研 究 进 行 综

述[２４,２６Ｇ２７].

图４　DHR架构

Fig．４　DHRarchitecture

１)输入代理

接受输入的消息并复制成n份,然后分发给异构执行体

集中的n个异构执行体进行处理.在理论上,假设输入代理

是安全的,不会受到攻击.

２)在线服务集

根据调度器的调度策略,从异构执行体集中选择n个异

构执行体(n一般为奇数)组成在线服务集.这些异构执行体

分别对输入代理发来的消息进行处理,然后将处理结果送至

表决输出器进行输出裁决,从而生成系统输出.

３)异构执行体池

由m 个功能等价的异构执行体组成,当 m 的值越大时,

理论上攻击者就越难攻破目标;并且,执行体之间的差异性越

大,攻击者就越难利用执行体中的安全漏洞,拟态防御水平也

就越高.

４)异构组件池

异构组件池中包含了不同系统层次的异构组件,按其构

成要素所在层次进行分类,如图５所示.

图５　基于系统层次的异构组件分类

Fig．５　Classificationofheterogeneouscomponentsbasedonsystem

hierarchy

根据制定的异构策略,将多个不同层次的异构组件相互

组合和配置,形成了k个功能相同但结构不同的异构执行体,

然后将它们部署进异构执行体池中,供拟态防御系统调度使
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用.选择哪些异构组件来构建功能等价、结构不同且异构度

较大的执行体,是拟态防御中一个关键环节.

５)调度器

调度器负责执行异构执行体的上线策略、下线策略和清

洗策略,是 DHR架构的核心部分.

(１)下线策略

将一个或多个服务集中的异构执行体下线,执行相关策

略(隔离、清洗等)后放回异构执行体池中.现有的下线策略

大致可分为定时下线、裁决下线、人工操作下线、混合策略下

线等[２６].

①定时下线指定时选择服务集中的执行体进行下线处

理.Li等将在线执行体定时替换下线,在保持异构性的同

时,减少每个异构执行体在服务集中出现的时间,降低持续性

攻击的风险[８０].

②裁决下线指表决输出器对服务集中的多个执行体进行

输出裁决,若存在异常情况,则对异常执行体进行下线处理.

大部分拟态系统都采用此下线策略.

③人工操作下线指管理员主观决断后,手动对执行体进

行下线操作,替换当前执行体.

④混合策略下线指多种下线方式相结合的下线策略.

Song等提出一种基于信任度的裁决下线和定时下线相结合

的混合下线策略[８１].Pu等设计通过３种方式触发下线调度

策略,一是根据裁决器裁决结果;二是由管理者手工更换;三
是根据时间片策略、随机冗余策略、监控策略等进行调度[８２].

(２)清洗策略

在处理替换下线的异构执行体时,常见的操作包括初始

化、清零和状态回滚等简单的清洗策略.然而,这些策略并不

能完全消除对执行体底层的攻击,如 Wei等提出的基于执行

体构件复位和状态恢复的清洗策略,在执行体被裁决为异常

状态后,通过调度器会将异常执行体移出服务集,把执行体中

各组件进行重启、复位,并通过之前保存的程序状态来进行执

行体状态恢复[８３].此外,部分拟态系统也会对下线执行体进

行构件重组等深度清洗策略[８４].

(３)上线策略

当执行策略将在线服务集中的异构执行体下线后,需要从

异构执行体池中选择一定数量的执行体补充进入在线服务集.

①随机策略指随机选择异构执行体池中的执行体进入服

务集中.Sang提出一种完全随机调度算法,通过生成的伪随

机数得到需要调度上线的执行体,对外完全呈现出一种不可

预测的状态,且具有不可控性[８５].

②基于异构体属性参数的策略指根据异构执行体信任

度、安全度、异构度、人工权重、防御能力等相关参数,制定相

应的调度上线策略,从异构执行体的角度设计调度策略,最大

化当前服务集的随机性,提高系统的异构性.如文献[８６]中
提出的调度器上线策略兼顾执行体的相异度和信誉度,选择

相异度与信誉度都尽可能高的执行体集合,降低了共性缺陷

出现的概率.Yu等结合运行时长、运行开销、切换开销和执

行体可信度等相关参数构造收益函数,为异构执行体调度提

供依据[８７].Wang等提出一种基于异构度和安全度的优先级

调度算法,选择符合标准的异构执行体并结合时间片等动态

策略进行执行体动态调度[８８].

６)表决输出器

通过制定的表决策略对n个异构执行体的输出结果进行

表决后输出,随后调用调度器对执行体进行反馈调节.目前,

可用的表决策略算法主要有全体一致表决算法、多数一致表

决算法和多数一致性表决的改进算法.

多数一致表决算法中比较典型的是k/n表决算法.如果

在n个异构执行体的输出结果中,有至少k个执行体的输出

结果一致,那么将k个执行体的输出结果作为最终输出[８９].

而多数一致性表决的改进算法是在多数一致表决算法的基础

上,基于信誉度、异构度、错误率等相关参数进行的改进.在

选择多数执行体输出结果时,考虑多个裁决因素,以降低协同

攻击和共模攻击导致攻击逃逸的可能性.同时,提高输出结

果的准确性和执行体的表决效率,以增强系统的拟态防御

效能.

在现阶段的拟态防御系统中,大多使用多数一致表决算

法的变体.如Shen设计的多模裁决器模块利用异构执行体

信誉度,通过相关计算得到全局裁决结果,获得最接近真实情

况的输出[８６].Wu等将执行体各阶段的历史信息及攻击日志

信息作为历史置信度参数,将执行体不同类别组件的异构性

作为异构 度 参 数,综 合 二 者 的 平 均 度 量 值 作 为 表 决 条

件[９０].Gao等综合考虑数据异常值和执行体表决赞同数

两方面因素得到全局表决结 果[９１].Yu等 根 据 执 行 体 的

动态可信度计算得到n个执行体输出结果的加权平均值,

选择与平均值差异最小的执行体的输出结果作为最终的

全局输出[８７].

５　３种主动防御技术的对比与结合

移动目标防御(MovingTargetDefence)、欺骗防御(DeＧ

ceptionDefence)、拟态防御(MimicDefence)同属于主动防御

技术,旨在缓解传统防御手段无法满足当前网络攻防需求的

问题.３种技术采用积极主动的防御策略,力图改变当前网

络“易攻难守”的不对称局面,提高网络弹性,增加攻击者实施

攻击的难度和成本,从而提高防护目标的安全防御效能.

３种主动防御技术关系紧密,存在很多相似之处,但防御

思想和部署策略又不完全相同.三者有各自的优点和弊端,

可以进行横向对比、结合互补,充分利用各自的优势来弥补自

身不足,以最大程度地提高主动防御技术的防御性能.

５．１　横向对比

１)移动目标防御

移动目标防御是针对一种或几种特定属性进行变换的主

动防御技术,具有更灵活的部署方式和更广泛的应用范围,旨

在增加防御对象的弹性、动态性和复杂性.通过不断变化攻

击面,减少攻击者利用系统脆弱性的机会,显著增加攻击者的

攻击成本和攻击难度.对现有移动目标防御技术的分析总结

如表１所列.

根据文献[９２]的观点,大规模部署 MTD 可能会导致性

能下降、服务延迟等问题,甚至会出现服务不可用的现象.因

此,在设计移动目标防御策略时,需要在系统安全性、服务性

能、资源利用率、部署成本等因素之间进行权衡,避免只注重

安全性而影响系统的正常运行.同时,也要保证属性跳变时

的可控性和有效性.
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表１　现有移动目标防御技术的分析总结

Table１　Analyticalsummaryofexistingmovingtargetdefensetechniques

分类标准 典型技术 防御策略 相关工作

基于攻击面的

参数种类

网络层

系统层

数据层

IP地址跳变 周期性或随机性地跳变目标系统的IPv４或IPv６地址 [２８Ｇ２９]
端口跳变 周期性或随机性地跳变目标系统的服务端口 [３０]

混合端

信息跳变

同时进行IP地址和 MAC地址、IP地址和端口号等混

合端信息的跳变
[３１Ｇ３２]

路由跳变
通过更改路由表项或控制 SDN 流表等方式,改变链路

路由或路径参数
[３３Ｇ３４]

网络拓扑跳变 周期性主动或被动地更改网络拓扑 [３５Ｇ３６]

容器迁移
将应用程序的镜像或容器镜像进行迁移,动态地改变系

统的结构和配置
[３７Ｇ３８]

虚拟机迁移
周期性地或随机地将虚拟机从一个物理主机或虚拟机

迁移到另一个物理主机或虚拟机
[３９Ｇ４０]

动态平台 动态改变操作系统或硬件平台 [４１Ｇ４２]

配置迁移
周期性地或主动地将系统配置从一个状态迁移到另一

个状态
[４３Ｇ４４]

Web应用

程序迁移
将 Web应用程序中的元素属性进行动态更改或迁移 [４５Ｇ４６]

数据随机化 将重要数据信息进行随机化处理,如加密、哈希等操作 [４７Ｇ４８]

代码随机化
将程序中的代码进行随机化处理,包括函数、数据结构

和调用关系等
[４９Ｇ５０]

指令集随机化
对程序的指令集信息进行随机化处理,防止恶意代码的

执行
[５１Ｇ５２]

地址空间布局随机化
随机化内存中不同区域的地址空间布局,如堆、栈、进程

地址、线程地址等
[５３Ｇ５４]

基于攻击面的

转换策略

基于博弈论

攻防双方根据实际网络攻防场景进行攻防博弈,力求自

身收益最大化,利用博弈论来确定一种系统安全性和可

用性之间较为均衡的最优防御策略

[５５Ｇ５８,６１]

基于机器学习

利用机器学习技术自动分析攻击行为,检测异常流量,
激活跳变策略等,根据实时的网络状态动态调整网络防

御策略

[６２Ｇ６３]

随机策略 由人工制定的随机策略 [２８Ｇ５４]

　　２)欺骗防御

在欺骗防御中,除了有类似移动目标防御的动态欺骗手

段,还包含一些通过部署静态欺骗环境,对攻击者的攻击行为

进行诱捕、欺骗的静态防御手段[１６Ｇ１７].因此,欺骗防御比移动

目标防御和拟态防御更具主动性.它不仅通过改变和伪装

目标对象的特征来提高安全性,还会收集、分析恶意攻击行

为,使用社会工程学手段,通过虚假信息来主动诱导攻击者改

变其决策观念;同时,也使防御者更加了解攻击者的行为,有

助于后续防御策略的修改和调整.对现有欺骗防御技术的分

析总结如表２所列.

表２　现有欺骗防御技术的分析总结

Table２　Analyticalsummaryofexistingspoofingdefencetechniques

分类标准 防御策略 相关工作

欺骗资源所属层次

网络层

在蜜罐、蜜网等欺骗系统的网络层实施欺骗防御策略,如掩饰或伪造IP地址、
端口号、拓扑等网络层特征信息,诱骗攻击者捕获虚假的网络信息、重定向攻

击,并主动捕获恶意网络流量

[６４Ｇ６５]

系统层
通过伪造应用服务、应用程序和各种类型的终端设备来构造欺骗环境,并制定

相应的欺骗策略与攻击者进行交互,对攻击者进行更深层次的欺骗
[６８Ｇ７０]

数据层
在数据层面部署虚假数据文件、虚假口令文件、诱饵文件和虚假补丁等欺骗实

体,以达到告警攻击行为、消耗攻击资源、延缓攻击进程等欺骗目的
[６６Ｇ６７]

欺骗资源的部署策略

基于掩饰

通过隐藏目标的特征信息,使攻击者无法获取真实的资源数据.部署策略类似

于 MTD的跳变机制,通过随机性和周期性地转换、更改或隐藏目标真实的资

源特征,来干扰攻击者的认知,误导其攻击决策

[１８,７１Ｇ７２]

基于伪造

通过使用蜜罐、蜜网、密标等虚假系统资源或伪造真实的系统资源,来构建欺骗

环境,达到告警攻击行为,收集攻击信息,进行虚假响应,重定向攻击流量,诱导

攻击虚假资源等欺骗防御效果

[７３Ｇ７４]

基于博弈论

根据欺骗防御攻防过程多阶段、长时效的特点,结合博弈论思想来制定欺骗策

略,包括诱捕机制的设计、诱捕点的分配等方面,使欺骗防御更符合真实环境中

攻防双方互相博弈的流程

[７５Ｇ７６]

基于机器学习
通过机器学习模拟人类行为,自动生成符合条件的欺骗策略和欺骗部件.同时,
将强化学习与攻击诱捕相结合,以实现欺骗防御诱捕场景的自动化和智能化

[７７Ｇ７８]

博弈论与

机器学习混合

将博弈论和机器学习结合使用,弥补二者单独使用时的不足,充分发挥各自的

优势,优化欺骗防御制定策略并降低部署成本,进一步提高系统防御效能
[７９]

　　相比于动态部署的主动防御策略,静态欺骗实体和资源

的部署不需要频繁地变更系统,因此部署成本较低.然而,以
蜜罐、蜜网为主的网络欺骗系统都存在动态性差、部署复杂、
诱骗性不足以及维护困难等缺陷,这使得高级持续性威胁
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(APT)攻击者仍然可以通过探测和分析绕过防御机制.此

外,蜜罐一旦失效,不仅不能保护网络系统,还会被攻击者当

作跳板去攻击其他资源[２１].因此,必须保证欺骗环境的可控

性,并根据防御收益及时调整欺骗策略,在多阶段、长周期的

攻防过程中,采取灵活、动态、高效的欺骗防御手段.

３)拟态防御

拟态防御的动态性依赖于拟态防御系统的动态冗余

架构,它不局限于单个属性的变化,而是涉及整个系统架构的

变革.
通过设计异构执行体,可以在一定程度上限制拟态系统

的拟态变换范围.多个异构执行体进行的多模裁决显著提高

了系统的安全性.对 DHR 架构中调度器的优化,则会进一

步增强拟态系统的灵活性和稳定性.对调度器执行策略的分

析总结如表３所列.

表３　拟态防御中调度器执行策略的分析总结

Table３　Analyticalsummaryofschedulerexecutionstrategiesinmimicdefense

分类 典型策略 防御策略 相关工作

下线策略

定时下线 定时选择服务集中的执行体进行下线处理 [８０]

裁决下线
表决输出器对服务集中的多个执行体进行输出裁决,若存在异常情况,则对异

常执行体进行下线处理
[８６Ｇ８７,９０]

人工操作下线 管理员主观决断后,手动对执行体进行下线操作,替换当前执行体 [２６]
混合策略下线 多种下线方式相结合的下线策略 [８１Ｇ８２]

清洗策略
初始化、清零和

状态回滚
通过不同方式对替换下线的异构执行体进行处理 [８３Ｇ８４]

上线策略

随机策略 随机选择异构执行体池中的执行体进入服务集 [８５]

基于异构体属性

参数的策略

根据异构执行体信任度、安全度、异构度、人工权重、防御能力等相关参数,制定

相应的调度上线策略,从异构执行体的角度设计调度策略,最大化当前服务集

的随机性,提高系统的异构性

[８６Ｇ８８]

　　拟态防御系统不仅极大地增加了攻击者的攻击难度,还
能实时检测出成功入侵的攻击行为,这是移动目标防御所不

具备的[２７].但是,动态冗余架构在提升安全性的同时,也会

引入巨大的部署开销.设计多个功能相同但结构不同的异构

执行体需要全面考虑执行体的各个层次和不同组件,在设计、

规划和执行时都需要投入大量的人力和物力资源.必要时,

可以选择仅在核心层部署拟态防御策略,以提高系统安全性,

并最大限度地节省部署成本.

本文前半部分对３种主动防御技术的防御策略进行了详

细阐述和分类讨论.从讨论结果和上述比较可知,欺骗防御

中的掩饰部分与移动目标防御的核心理念相似,旨在通过相

关策略动态改变目标攻击面,掩饰系统真实的特征信息.而

拟态防御则通过部署多个应用了类似 MTD思想的异构执行

体来提高系统的主动防御能力.由此可见,三者的核心防御

理念相近,即通过动态性和多样性来增强安全性.而每种技

术又有其独特的优势和不可避免的内生缺陷.理解这些技术

的共通之处和差异性对于深入探究和有效运用主动防御策略

至关重要,不仅有助于优化现有的防御策略,还为设计更高

效、更全面的网络防御解决方案提供了基础.

５．２　结合互补

由于３种主动防御技术的防御思想和部署策略存在相似

性,所以在设计防御手段时,可以将三者有效结合和相互补

充.例如:

１)移动目标防御的跳变策略可以与欺骗防御的动态掩饰

部分相互借鉴;

２)欺骗防御中欺骗资源的部署位置可以与移动目标防御

中攻击面元素所在系统层次相互借鉴;

３)拟态防御的清洗、上线和下线策略可以与移动目标防

御中的容器迁移、虚拟机迁移等系统层跳变策略相互借鉴;

４)移动目标防御不同系统层次的跳变策略可以应用到拟

态防御异构执行体的设计中.

由于３种主动防御技术的侧重点不同,三者也可以在同

一系统中同时部署,以弥补单一技术的内生缺陷,进一步增强

系统的安全效能.例如:

１)将移动目标防御和欺骗防御结合使用.在制定 MTD
攻击面跳变策略时,部署与攻击面元素同类型的欺骗诱饵资

源.这种方案显著提高了系统的混淆效果,弥补了单独部署

欺骗环境时容易被攻击者识破绕过的缺陷,同时也加强了

MTD的防御效能.文献[９３]中通过生成的大量诱饵节点构

造虚拟网络拓扑,并在此基础上结合IP随机化技术,即使攻

击者识别出真实节点和诱饵节点,也会因为IP随机化使探测

信息失效.

２)将拟态防御与欺骗防御结合使用.构建拟态防御系统

的同时,部署诱饵节点进行欺骗防御.

３)将拟态防御与移动目标防御结合使用.当异构执行体

进入在线服务集后,可以执行移动目标防御策略,改变自身攻

击面元素,以增大在线异构执行体的弹性.

通过将３种主动防御技术有效结合和相互补充,可以充

分发挥三者的优势,弥补各自的内生缺陷,实现更加综合的主

动防御策略,对多类型安全威胁提供更为全面的保护,从多层

次、多维度来提升防御效能,进而构建一个更加全面和强大的

网络安全防御体系.

６　面临的挑战和未来发展趋势

目前,３种主动防御技术正迅速发展并被广泛应用,对网

络的安全性提升贡献显著.然而,这些技术在实施过程中也

面临着一系列挑战.例如:主动防御的动态特性可能导致网

络延迟增加和传输效率降低,对网络服务的整体质量产生负

面影响.此外,主动防御的实施可能受到基础网络设施或软

件组件固有缺陷的限制,这不仅限制了其防御效能,还可能引

入新的安全隐患.再者,主动防御中频繁地变更策略可能会

对系统的稳定性和可靠性造成影响,还可能与传统的网络安

全防御技术相互干扰.重要的是,部署这些技术通常需要额

外的计算资源、网络资源以及多个备用系统或组件,这不仅需

要更多的技术支持和维护工作,也大幅提高了成本和运营

开销.
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因此,在实际部署主动防御策略 时,要 进 行 全 面 且 准

确的有效性、服务可用性、成本代价和防御效能评估,充分

考虑服务质量、部署成本与安全性之间的平衡.根据实际

网络环境中的评估结果,不断调整和优化主动防御策略,

选择最合适当前应用场景的主动防御技术,尽可能发挥其

防御效能.

传统的部署方式依赖防御人员的认知,需要手动分析恶

意数据,制定攻防决策,并分配可用资源.然而,这种方式容

易产生偏差和错误,且响应时间较长,降低了防护效率.

相较于人工制定的主动防御策略,基于人工智能和机器

学习的防御策略展现出显著的优势.首先,这类策略制定方

式可以通过分析大量的历史数据,如攻击行为、攻击模式以及

攻防收益等信息,更精确地预测后续攻击,进而制定准确的防

御策略.其次,它能持续学习和适应新数据及策略,随着时间

的推进,提高决策的准确率,并极大地减少误判.此外,该方

法具备实时响应的能力,能够快速且自主地调整策略,以实现

更迅速和高效的部署.同时,它还有助于减少不必要资源的

部署,从而在最大程度上降低运营成本.

因此,使用人工智能和机器学习技术来实现主动防御策

略的自适应优化部署是未来一个重要的研究方向.

同时,主动防御技术在物联网、云环境和区块链等新型应

用场景中也得到广泛的应用,但也面临着跨平台和多领域集

成等重大挑战.需要充分考虑主动防御技术部署到各种新型

应用场景时的特殊性,进一步适应各种规模和不同类型的部

署环境,推动不同平台和领域之间的协同合作、相互融合.

未来的研究重点在于如何地将主动防御技术与其它新兴

技术更好结合,以及如何将主动防御技术与其他新型应用场

景良好兼容.这不仅需要进一步的技术创新和策略优化,还

需深入理解各种应用场景的具体需求和挑战,进而促进主动

防御技术术全面体系化发展,以显著提高各领域的安全性.

结束语　随着信息资源的迅猛发展,网络安全形势变得

日益严峻.为了扭转传统防御手段导致的“易攻难守”的被动

局面,学术界积极推动主动防御技术的研发,移动目标防御、

欺骗防御、拟态防御应运而生.本文对３种主流的主动防御

技术进行了系统的归纳总结.首先,分别介绍了３种主动防

御技术的概念、策略和方法,并根据研究内容的不同,对已有

的研究成果进行分类.然后,对３种主动防御技术进行横向

对比,分析它们之间的异同和优劣,并探讨如何将它们相互结

合和补充,以增强主动防御技术的防护性能.最后,对３种主

动防御技术面临的挑战和未来的发展趋势进行阐述.本次研

究系统地归纳、总结了３种主动防御技术在策略、方法方面的

异同和缺陷,以及它们在技术层面面临的挑战和未来发展趋

势,以期促进主动防御技术更好地发展.
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