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摘　要　随着大数据时代的到来,数据规模和复杂性持续增加,对数据隐私和安全保障的需求也日益迫切.然而,传统的加密

方法无法满足在大规模数据集中进行高效搜索的需求.为了解决这一问题,可搜索加密技术引入了陷门函数和其他密码学技

术,使得无需解密整个数据集即可在加密的数据中进行搜索.然而,单独采用可搜索加密仍无法满足现实世界中复杂的数据访

问控制需求.因此,研究人员将属性基加密的概念引入可搜索加密,从而实现了属性基可搜索加密体制,旨在实现在加密的数

据集合中按属性进行高效搜索的功能.属性基可搜索加密在隐私保护、数据共享和云计算等领域具有广泛的应用前景,从隐私

保护增强、计算效率提升以及灵活性增强３个方面对其发展趋势进行了阐述,并介绍了涉及到的相关方案.在隐私保护增强方

面,主要讨论了策略隐藏技术、权限管理技术以及安全性增强技术;针对效率优化的方案主要涉及外包计算、在线/离线加密机

制以及索引结构优化等.同时,在灵活增强方面讨论了属性基可搜索加密在访问策略表达能力和搜索能力方面的提升.此外,
还介绍了几个常见的应用领域,并总结了研究人员提出的相关方案.最后,讨论了属性基可搜索加密面临的挑战以及未来方

向.
关键词:基于属性的加密;可搜索加密;属性基可搜索加密;隐私保护;数据共享;云计算
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Abstract　Withtheadventofthebigdataera,thesizeandcomplexityofdatacontinuetoincrease,whichmakestherequirement
fordataprivacyandsecurityincreasinglyurgent．However,traditionalencryptionmethodscannotmeetthedemandforefficient
searchinginlargeＧscaledatasets．Toaddressthisproblem,searchableencryptionintroducestrapdoorfunctionsandothercryptoＧ
graphictechniquesthatallowsearchinginencrypteddatawithoutdecryptingtheentiredataset．However,searchableencryption
alonestillcannotmeetthecomplexdataaccesscontrolneedsintherealworld．Therefore,researchershaveintroducedtheconcept
ofattributeＧbasedencryptionintosearchableencryption,resultinginattributeＧbasedsearchableencryption．Thisapproachaimsto
achieveefficientsearchbyattributesinencrypteddatasets．AttributeＧbasedsearchableencryptionhasawiderangeofapplications
inthefieldsofprivacyprotection,datasharingandcloudcomputing．Inthispaper,wedescribethedevelopmenttrendsintermsof
enhancingprivacyprotection,improvingcomputationalefficiency,andincreasingflexibility．Wealsopresenttherelatedschemes
involved．Intermsofenhancingprivacyprotection,wediscusstechniquessuchaspolicyhiding,permissionmanagement,andsecuriＧ
tyenhancement．Thecurrentmethodsforoptimizingefficiencyprimarilyinvolveoutsourcingcomputation,online/offlineencrypＧ
tionmechanisms,andindexstructureoptimization,amongothers．Additionally,theimprovementoftheattributeＧbasedsearchable
encryptionschemeintermsofaccesspolicyexpressionabilityandsearchcapabilityisdiscussed．Inaddition,thispaperintroduces
severalcommonapplicationareasandsummarizestherelevantschemesproposedbyresearchers．Inaddition,itdiscussesthechalＧ
lengesandfuturedirectionsofattributeＧbasedsearchableencryption．
Keywords　AttributeＧbasedencryption,Searchableencryption,AttributeＧbasedsearchableencryption,Privacypreservation,Data
sharing,Cloudcomputing
　

１　引言

在云计算和大数据环境下,越来越多企业和用户将大量

数据上传到云服务器,而云计算中的数据和资源依赖不可靠

的网络通信和半可信的云存储服务[１].为了保护数据安全,
目前有效的做法是数据拥有者将数据进行加密后上传服务

器,在需要时由数据使用者解密.
为使数据使用者拥有对云存储中密文的控制权,即在不
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解密密文的情况下仍可以搜索密文,可搜索加密(Searchable
Encryption,SE)技术应运而生.如Song等[２]提出了使用对

称加密体制实现的可搜索加密(SearchableSymmetricEnＧ
cryption,SSE)方案,以及Boneh等[３]提出的关键字搜索公钥

加密(PublicKeyEncryptionwithKeywordSearch,PEKS)方
案.但是基于传统的加密方法,如公钥加密体制和对称密码

体制,无法实现多用户设置中的细粒度访问控制.
基于属性的加密(AttributeＧBasedEncryption,ABE)机制

解决了上述问题.ABE提供细粒度的访问控制策略,支持在

半可信的云存储上安全地存储数据.ABE思想源于基于身

份的加密(IdentityＧBasedEncryption,IBE)方案,ABE的前身

是Sahai等[４]提出的模糊的基于身份的加密(IdentityＧFree
BinaryEncryption,FIBE)方案.此后,Goyal等[５]在 FIBE的

基础上提出了基于密钥策略属性加密(KeyＧPolicyAttributeＧ
BasedEncryption,KPＧABE)方案,Bethencourt等[６]提出了基

于密文策略属性加密(CiphertextＧPolicyAttributeＧBasedEnＧ
cryption,CPＧABE)方案,这两种方案普遍被认为是 ABE的两

大基本机制.
为了在保证数据安全性和隐私性的同时实现高效搜索和

访问控制机制,一些研究人员结合属性基加密的思想提出了

基于属性的可搜索加密方案.如 Khader[７]提出了基于属性

加密的可搜索加密(AttributeＧBasedSearchableEncryption,

ABSE),这是一种结合了 ABE 思想的 PKSE 方案.Zheng
等[８]提出了基于属性的关键字搜索(AttributeＧBasedKeyＧ
wordSearch,ABKS).其中,属性加密机制保证了数据拥有

者能够指定访问控制策略,为满足属性要求的数据使用者提

供解密和搜索密文的权限;可搜索加密技术实现了对密文数

据的检索.
文章综述了 ABSE近年的发展进程,主要贡献有:

１)简要介绍了 ABE,SE以及 ABSE;

２)将从安全性增强、计算效率提升、灵活性增强３个方面

详细介绍 ABSE的发展趋势和进程;

３)总结了 ABSE常见的应用领域,如智能电网、医疗健

康、物联网以及移动应用,并整理了相关方案;

４)讨论了 ABSE可能面临的挑战和未来的发展方向.
本文第２－４章简单回顾了 ABE,SE以及 ABSE;第５章

介绍属性基可搜索加密的发展趋势和进程;第６章介绍常见

的应用以及相关的实现;最后总结全文并展望未来.

２　属性基加密

２．１　属性基加密简介

ABE的概念是由Sahai和 Waters[４]在２００５年实现FIBE
中首次提出,所以 FIBE 也被视为是 ABE 系统的前身.在

ABE系统中,访问策略与密文相关联,用户属性与私钥相关

联.只有满足数据访问策略的用户,其私钥才能与密文相匹

配,从而成功解密数据.

２００６年,Goyal等[５]在Sahai的基础上正式提出了 ABE
概念,将其分为KPＧABE和CPＧABE,并给出了KPＧABE方案

的构造;次年,Bethencourt等[６]实现了 CPＧABE方案.ABE
提供灵活且细粒度的访问控制机制,允许数据在加密的状态

下共享,即在保护数据安全的同时完成数据共享,并且用户使

用属性进行解密无需公开自己的身份信息,可以有效地保护

用户隐私.随着研究人员对 ABE探索的深入,在功能和安全

性等方 面 都 出 现 了 更 多 的 扩 展.２０１１ 年,Waters[９]使 用

LSSS设计了更具表达性的 ABE方案,但以上方案只满足了

选择身份的安全性;２０１２年,Lewko等[１０]使用对偶系统加密

实现了完全安全的 ABE方案.
基本的 ABE体制是由３个参与方协作完成,包括发送

方、授权机构和接收方;通常由４个算法组成,包括初始化算

法、密钥生成算法、加密算法和解密算法(Setup,KeyGen,EnＧ
crypt,Decrypt).授权机构执行 Setup算法生成系统主密钥

和公钥,并执行 KeyGen算法生成用户的属性私钥.发送方

执行Encrypt算法加密数据.当用户请求访问数据时,需提

供其用户密钥以验证用户属性是否满足访问策略,当且仅当

属性匹配成功时,接收方执行 Decrypt算法解密消息.基于

属性的加密流程如图１所示.

图１　基于属性的加密流程

Fig．１　ABEprocess

２．２　属性基加密分类

为了更灵活地表达访问控制策略,ABE被分为 CPＧABE
和 KPＧABE.

在CPＧABE中,接收方的私钥将与属性相关联,在加密消

息时,发送方将指定一个与属性相关的访问策略,只有在用户

的属性与访问策略匹配时才可以解密密文,这种设计更加接

近现实场景;而在 KPＧABE中,密文对应一个属性集合,而接

收者的私钥与一个访问结构相关联.由于 CPＧABE和 KPＧ
ABE有不同的性质,它们也适应于不同的场景.CPＧABE允

许数据拥有者定义复杂的访问策略,因此适合应用在多个用

户之间共享数据的场景,如云计算环境和跨组织数据共享等;

CPＧABE提供了细粒度访问控制机制,因此适用于需要精确

控制数据访问权限的场景,例如敏感数据的访问控制、个性化

数据访问等.KPＧABE支持多级访问控制,适用于需要实现

多级访问控制的场景,例如分层管理权限和多级数据分类等;

KPＧABE可用于在云计算环境中对数据进行加密和访问控

制,确保只有授权的用户能够解密和处理数据.KPＧABE和

CPＧABE的对比如表１所列.

表１　CPＧABE和 KPＧABE的对比

Table１　ComparisonbetweenCPＧABEandKPＧABE

机制 CPＧABE KPＧABE
属性集合相关 用户密钥 密文

访问策略相关 密文 用户密钥

灵活性 支持复杂的 访问策略 针对特定密钥的访问策略

应用场景
多用户共享数据、精确的

访问控制

文件级访问控制、多级访

问控制

当然,CPＧABE和 KPＧABE也可以结合使用,以实现更加

复杂的访问控制策略和数据共享方案.

２３１１００１３７Ｇ２
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３　可搜索加密

３．１　可搜索加密简介

２０００年,Song等[２]首次提出了SE的概念.可搜索加密

协议是具有密文搜索功能的加密系统,它能够在保证数据加

密的基础上提供关键词检索能力,并只返回与其搜索条件匹

配的结果.但其使用对称加密进行实现,只允许拥有私钥的

用户进行加密和搜索.２００４年,Boneh等[３]提出基于公钥加

密的关键词搜索模型,提高了数据和身份的安全性.后来,研

究人员对可搜索加密的功能、效率和安全性方面都进行了研

究和完善.

可搜索加密协议通常由３个参与方协作完成,包括数据

所有者、服务器以及数据使用者.可搜索加密方案通常由４
种基本算法构成,包括加密算法(Encrypt)、陷门生成算法

(Trapdoor)、陷门匹配算法(Decrypt)和解密算法.数据所有

者运行Encrypt算法对数据进行加密,并上传到服务器中;数

据使用者运行 Trapdoor算法,利用公钥和搜索关键字生成陷

门数据,发送给服务器;服务器运行Search算法,并将匹配到

的数据返回给数据使用者;数据使用者运行 Decrypt算法进

行解密.在使用公钥体制的可搜索加密中,还需要 KeyGen
算法分配公钥和私钥对.可搜索加密流程如图２所示.

图２　可搜索加密流程

Fig．２　SEprocess

３．２　可搜索加密分类

可搜索加密可以根据不同的特性和功能进行不同的分

类,但是最常见的是基于加密方案将其分为 SSE和 PEKS.

SSE使用对称加密机制对数据进行加密和搜索操作,其搜索

操作具有高效性和简单性,但需要对对称密钥进行安全分发

和管理.PEKS使用公钥加密算法对数据进行加密和搜索操

作,通过使用公钥和私钥对的方式克服了对称可搜索加密中

密钥分发和管理的问题,但是其搜索操作更加复杂且耗时.

SSE和PEKS由于特点不同,因此适用于不同的场景.

SSE的加密和搜索操作使用相同的对称密钥,避免了密钥切

换和复杂的加密计算,使之具有高效性和实时响应的特点.

相对于PEKS,SSE使用的对称密钥较短,密钥分发和管理较

为简单,不需要复杂的密钥管理系统,但是加密和构建索引都

是由数据所有者操作,所以要求数据所有者是可信任的.基

于以上特点,SSE适合应用于云搜索、云计算、数据传输、物联

网和搜索引擎等场景.PEKS分离了加密和解密密钥,并且

索引构建的过程更加安全,数据拥有者不需要完全可信,其安

全性高于SSE,并且适用于分布式环境下的数据共享和搜索

需求.因此,PEKS适用于多租户环境、云环境、外包计算和

医疗保健领域等.SSE和PEKS的对比如表２所列.

表２　SSE和PEKS的对比

Table２　ComparisonbetweenSSEandPEKS
机制 SSE PEKS

加密技术 对称加密技术 非对称加密技术

额外的

安全通道
需要(共享密钥) 不需要

处理速度 快(加解密使用相同的密钥) 慢(加解密使用不同的密钥)

密钥管理 使用对称密钥进行加解密
使用公钥生成关键词密文,
使用私钥生成关键词陷门

应用场景
云搜索和云计算、数据传输、
物联网和搜索引擎

多租户环境、云环境和外包

计算和医疗保健领域

４　属性基可搜索加密

４．１　属性基可搜索加密简介

ABSE是允许基于数据属性进行数据加密的可搜索加密

方案,主要解决了数据隐私保护和数据搜索功能之间的平衡

问题,能够在保证数据安全性和隐私性的同时实现高效搜索

和访问控制机制.ABSE与SE和 ABE密切相关但又有所不

同,表３列出了SE,ABE和 ABSE在搜索操作、访问控制和

数据可见性的异同点.

表３　SE,ABE和 ABSE的对比

Table３　ComparisonbetweenSE,ABEandABSE
技术 搜索操作 访问控制 数据可见性

SE √ × 满足搜索条件

ABE × √ 满足访问策略

ABSE √ √ 同时满足搜索查询和访问策略

ABSE主要分为两类:KeyＧpolicyABSE(KPＧABSE)和

CiphertextpolicyABSE(CPＧABSE).这两种策略主要在密

钥生成和加密过程存在差异,提供了不同的灵活性和控制方

法,以满足不同的安全需求和访问控制需求.在 CPＧABSE
中,密钥与一组属性相关联,文档和索引基于访问策略进行加

密.在 KPＧABSE中,密钥与访问策略相关,文档和索引使用

一组属性进行加密.

４．２　属性基可搜索算法模型

ABSE通 常 包 含 ４ 种 类 型 的 实 体:数 据 所 有 者 (Data
Owner,DO)、数据使用者(DataUser,DU)、服 务 器 (Cloud
Server,CS)、可信第三方(TrustedApplication,TA).TA 初

始化系统并为 DO和 DU 生成公钥或密钥对;DO 加密文件,
建立安全索引,并将密文上传到 CS;DU 可以搜索加密文件,
并且在获得授权的情况下访问加密文件;CS提供多种服务,
包括数据存储、计算、检索等.当 DU提交被加密文件的关键

字生成的搜索令牌进行查询时,CS将搜索令牌与索引进行匹

配,并向 DU返回相应的搜索结果.属性基可搜索加密流程

如图３所示.

图３　属性基可搜索加密流程

Fig．３　ABSEprocess

一个基于属性的可搜索加密机制通常由５个概率多项式
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时间的算法组成:

１)Setup(λ,U)→(PK,MK):TA执行该算法.输入安全

参数λ和属性集合U,输出公共参数PK 和主密钥MK.

２)KeyGen(PK,MK,S)→sk:TA 执 行 该 算 法.输 入

PK,MK 和用户属性S,为用户输出密钥sk.

３)Enc(W,P)→CW :DO 执行该算法.输入关键字集 W
和访问策略P,使用访问策略P 对关键字集 W 进行加密,以
获得密文CW .

４)Trapdoor(sk,ω)→Tω:DU 执行该算法.算法根据sk
和关键字ω 生成搜索陷门Tω.

５)Query(CW ,Tω)→(０,１):CS执行该算法.如果索引中

的关键字和陷门的关键字相匹配,则该算法返回１,否则返回

０.

接下来将介绍 ABSE在安全性、计算效率以及灵活性方

面的发展进程.

５　发展趋势和进展

ABSE作为一种关键的隐私保护技术,持续受到学者们

的关注.目前对 ABSE机制的拓展主要集中在安全性增强、

搜索效率提升、灵活性增强等方面,以满足日益增长的数据隐

私保护和计算成本需求.

５．１　安全能力增强

ABSE机制旨在保护用户的隐私,确保在加密数据上进

行搜索操作时,不会泄露关键信息.近年来,研究人员提出了

更加安全的 ABSE方案.以下技术常被用于提高 ABSE系统

安全性.

表４中对近些年一些经典 ABSE系统的安全能力进行了

对比.

表４　搜索能力和安全性的对比

Table４　Comparisonofsearchcapabilityandsecurity

系统 搜索能力 可追踪性 可撤销性 搜索效率 安全性

[４８] ● × × × CKA
[７７] ● × √ 外包计算 CKA/CPA
[４５] ○ √ √ 外包解密 CPA/CKA
[５５] ○ × × 分布式索引 KGA/CKA
[４９] ● × × 外包解密 CKA\CPA
[３４] ● √ √ 边缘计算 CKA\CPA
[７４] ○ × × 倒排索引 适应性安全

[２１] ○ × × × INDＧCKA
[５０] ● × × × INDＧCKA\CCA

[６９] ● × ×
在线/

离线机制
INDＧCKA

[５８] ○ × × × INDＧRCCA
[５２] ● × × × INDＧCKA
[５１] ○ × × 边缘计算 CKA

　注:○表示只支持单关键字搜索,●表示支持多关键字搜索.

５．１．１　策略隐藏

最初提出的CPＧABE方案中,访问策略以明文形式嵌入

数据密文,任何获得数据密文的人,不管其是否具有解密权

限,都可以得到访问策略的内容[１１].攻击者可以通过访问策

略获取相关信息,这可能导致隐私泄露和潜在的身份盗窃.

因此,策略隐藏技术是隐私保护的重要手段之一.

策略隐藏主要分为两类,分别是部分策略隐藏和完全策

略隐藏.部分策略隐藏主要有通配符替代法和属性名与属性

值分割等方案,完全策略隐藏主要采用内积谓词加密机制

(InnerProductEncryption,IPE).

２００８年,Nishide等[１２]提出了部分策略隐藏概念,并使用

通配符替代法给出了方案实现,但其只能支持“与”门结构,并
且只能 验 证 随 机 预 测 模 型.２０１１ 年,Lai等[１３]在 Nishide
等[１２]的基础上做出改进,使用IPE机制实现了一种完全策略

隐藏CPＧABE方案,但是该方案依然只支持“与”门的访问控

制结构,且密文的长度会随着访问控制策略中属性的数量线

性递增.２０１０年,Balu等[１４]提出了一种基于访问控制树的

完全策略隐藏 ABE方案,但在访问控制策略较为复杂时容易

出现迭代层数过多等问题.２０１２年,Lai等[１５]将每个属性划

分为属性名称及其值两部分,通过将两者分离实现访问策略

的部分隐藏,这是首次提出基于 LSSS访问结构的自适应安

全的部分策略隐藏方案.此类方案虽给出了其安全证明,但
执行解密的成本过高.２０１８年,Zhang等[１６]在 Lai等[１５]工作

的基础上减少了部分冗余运算,提高了加解密效率,但由于该

方案使用的依然是合数阶双线性群,所以整体效率依旧较低.

在 ABSE系统中,策略隐藏对于安全性提升同样非常重

要.２０１３年,Koo等[１７]提出了一种实现访问策略隐藏的 ABＧ
SE方案,支持快速密文搜索和丰富的访问策略表达式,但后

来[１８]证明其是不安全的.次年,Shi等[１９]通过 LSSS结构来

隐藏访问策略,这是一种低成本保护访问策略的方法,然而,
在生成搜索陷门时会造成大量的双线性对计算.２０２０年,

Wang等[２０]提出了一种具有隐藏访问策略和优化搜索性能的

方案,该方案是多值无关的,存储开销不变.同年,Chaudhari
等[２１]提出了keySey,其隐藏了访问策略,并优化了搜索时间,

无论访问策略中的属性数量有多少,配对操作的次数都是最

少且恒定的.对于单索引搜索文档的时间复杂度为常数,对
于多索 引 搜 索 文 档 的 时 间 复 杂 度 为 线 性.２０２１ 年,Miao
等[２２]提出的 ABKSＧSM 系统,可以在共享多所有者设置中保

护隐私,隐藏访问策略并跟踪恶意数据用户.但文献[２３]表
明 ABKSＧSM 方案无法抵御其声称的离线关键字猜测攻击.

５．１．２　权限管理技术

可追踪性和可撤销性是权限管理技术中非常关键的两个

能力,常与 ABSE机制结合,提高其安全性.

１)可追踪性

可追踪性指系统能够追溯到加密数据的使用和访问记

录,能够解决数据共享问题.其主要分为白盒追踪和黑盒追

踪.白盒追踪是根据已知泄露密钥追踪到恶意用户;黑盒追

踪是一个更强的追踪概念,需要追踪解密设备[２４].

可追 踪 性 是 ABE 系 统 中 的 技 术.２００８ 年,Hinek
等[２５]首次提出可追踪密钥的选择安全性系统,解密者在

解密时需要与可信第三方机构进行交互,这降低了系统的

可拓展性和性能.２００９年,Yu等[２６]通过在访问策略中嵌

入身份信息 的 方 式 实 现 可 追 踪 KPＧABE系 统.２０１２年,

Katz等[２７]提 出 了 谓 词 加 密 的 可 追 踪 性 概 念.次 年,Liu
等[２８Ｇ２９]提出了白盒追踪和黑盒追踪两种方法,并且实现了

选择性追踪.上述 Katz和 Liu提出的基于谓词加密的可

追踪系统的计算开销随着用户数量的增加呈线性增长,这
使得系统仅适用于用户量较少的环境.２０１６年,Liu[３０]提

出黑盒追踪方案,其支持大属性域,但追踪成本大,无法提

供前向安全性.２０２１年,Ziegler等[３１]提出了白盒去中心

化的可追踪性.同年,Luo等[３２]提出了基于格密码的黑盒
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追踪,其具有抗量子攻击能力,但是计算开销大.
近几年,与 ABSE 结合的技术主要是白盒追踪.２０２０

年,Yang等[３３]提出了一种轻量级的可共享和可跟踪安全的

移动健康系统(LiST),但是其在解密时必须提供格式良好的

密钥.２０２１年,Miao等[２２]提出了在共享多所有者设置中的

ABKSＧSM 方案,其改进的系统实现了白盒追踪,但其后来被

证明无法满足其声明的安全性.文献[３３]提出在多权威机构

中,能够追踪恶意属性管理机构的 ABSE 方案.２０２２ 年,

Varri等[３４]提出的 FELTＧABKS系统支持可追踪性,并且把

大部分计算转移到fog节点中,在用户端实现最小计算成本,

但其同样需要提供格式良好的密钥.

２)可撤销性

可撤销性指能够撤销已经授予的访问权限或加密数据的

共享许可,通常与可追踪性结合.可撤销性包括用户级撤销

和属性级撤销.撤销方式可分为直接撤销、间接撤销和混合

撤销[３５].直接撤销的执行者是数据拥有者,间接撤销的执行

者是权威机构或者第三方,混合撤销指采用间接撤销和直接

撤销相结合的方式实现撤销.

２００６年,Pirretti等[３６]首次提出可撤销属性的加密算法,

利用时间戳设置有效期限,但这种方式需要与权威中心交互,

增加了系统的通信开销.２００７年,Ostrovsky等[３７]首次提出

可直接撤销的CPＧABE方案,将用户的身份ID信息作为一个

属性,撤销用户后会在访问结构中加入该用户ID的否,使得

被撤销用户无权限访问加密数据,但此方案开销较大.２００９
年,为解决计算开销问题,Attrapadung等[３８]提出了广播 ABE
系统,需要维护用户列表以提供混合可撤销性,但其只能支持

用户撤销而不支持属性撤销.２０１８年,Wang等[３９]利用属性

群密钥实现了直接属性撤销机制,但其计算成本高,且存在安

全性问题.针对上述方案的局限性,２０２１年 Tu等[４０]实现了

安全的属性撤销方案,但是其密钥更新也需要较高的计算成

本.２０２０年,Dong等[４１]提出了基于格的可撤销方案,其此方

案具有抗量子攻击能力.２０２１年,Wei等[４２]提出了支持动态

用户撤销的 ABE方案,其具有低开销和高安全性,但用户撤

销不能即时执行.
在 ABSE中,可撤销性允许数据的所有者或授权机构撤

销已经授予的访问权限,从而限制数据的进一步访问,使得系

统能够灵活地管理和控制数据的访问权限,提高数据的安全

性和隐私保护水平.近五年,有多篇论文实现了 ABSE中的

可撤销性,并且为了提高系统效率,通常会将部分操作外包给

云服务器.

２０２２年,Bao等[４３]通过构建二叉树实现间接撤销,以限

制撤销用户的访问权限,但其计算较为复杂.同年,Varri
等[３４]提出FELTＧABKS,其支持在fog节点处进行白盒追踪

和属性撤销,大大提高了系统速率,但不能用于用户撤销.文

献[３３Ｇ４４]利用用户撤销列表实现用户级撤销,将用户撤销列

表维护在云服务器上,在收到查询请求时,需要先检索用户撤

销列表.文献[４５Ｇ４６]基于区块链技术实现了用户级撤销,但
不能进行属性撤销.２０２３年,Yu等[４７]提出去中心化的用户

撤销以及属性更新(撤销).

５．１．３　安全模型

随着计算能力的不断进步和发展,加密方案需要具备足

够的安全性以适应更加强大的计算能力需求.安全模型是在

密码学和信息安全领域中使用的一种框架或规范,用于描述

和评估一个安全系统或算法的安全性属性和性能,安全模型

定义了攻击者的能力、攻击策略和系统的目标,以便能够进行

系统的安全性分析和设计.
在近几年的 ABSE机制中,常见的攻击行为有选择关键

字攻击(ChosenKeywordsAttack,CKA)、关键字猜测攻击

(KeywordGuessingAttack,KGA)、选择明文攻击 (Chosen
PlaintextAttack,CPA)和选择密文攻击(ChosenCiphertext
Attack,CCA)等.

１)选择关键字攻击CKA:攻击者可以选择性地攻击特定

关键字以获得所选关键字的解密,并观察系统的行为,获取信

息或推导出加密密钥等敏感信息.文献[２１,３４,４４Ｇ４５,４８Ｇ
５３]都具有抵抗选择关键字攻击的能力.

２)关键字猜测攻击 KGA:攻击者猜测可能的关键字并生

成密文进行测试,通过监听搜索结果来判断搜索关键字.文

献[２２Ｇ２３,５４Ｇ５６]在面对攻击者进行关键字猜测攻击时,能够

保持较高的安全性.

３)选择明文攻击CPA:攻击者可以选择一些明文并观察

相应的密文.攻击者可以利用这些选择的明文和相应的密文

对来获取有关加密算法或密钥的信息,以便进行更进一步的

攻击.文献[３４,４５,４９,５３,５７]都具有抵抗选择明文攻击的能

力.

４)选择密文攻击CCA:攻击者可以选择一些密文进行解

密或者进行其他操作,并观察相应的结果.攻击者可以根据

观察到的结果来获取系统的更多信息,进而可能实施更复杂

的攻击.文献[５０,５３]都能有效地抵御选择密文攻击.

还有一个常见的安全目标,即不可区分性安全IND(InＧ
distinguishability):攻击者是否无法从密文中推断出有关明

文的任何信息.不可区分性攻击通常与CPA或CCA等攻击

能力组合,得到安全定义.例如,INDＧCPA和INDＧCCA都是

常见的安全定义.Chaudhari等[２１]提出具有对密文策略和所

选择的关键字攻击不可区分性的 ABSE方案,Wang等[５０]提

出的方案具有选择关键词攻击和选择密文攻击的不可区分

性,Yang等[５８]提出了具有不可区分性的随机化选择密文攻

击方案,Liu等[５２]提出的方案能够实现选择关键字攻击下的

不可区分性,Niu等[５３]的方案满足选择明文和选择密文攻击

下的不可区分性安全.

５．２　计算效率提升

为了保证安全性,ABSE技术通常会产生大量的计算开

销.研究人员为了提高 ABSE的实际可行性,已经提出了许

多高效的运算方法,包括引入外包计算、在线/离线加密机制

以及优化索引结构等.这些技术可以减少搜索时间和计算开

销,使得 ABSE在实际应用中更具可行性.

５．２．１　外包计算

随着云计算的日益普及,云用户可以将数据外包给云服

务器进行存储和计算.这使得云用户能够利用云计算提供的

优势减少用户端或终端的计算开销,减轻本地计算负担.

２０１４年,Zheng等[８]提出 ABKS,并结合外包计算提高搜索效

率.目前,外包计算已被广泛应用于提高 ABSE的计算效率.

研究人员在处理计算量庞大且复杂的数据时,需要综合

考虑算法简化和其他效率提升的方案,仅仅将解密等昂贵操

作外包给云服务器而没有考虑系统的可扩展性和性能提升,
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可能无法达到预期的效果.
例如,２０２１年 Miao等[５９]提出预先计算中间密文,并结

合外包计算,将解密等操作外包给云服务器,以实现轻量级系

统;２０２３年,Zhang等[６０]提出使用树结构优化查询.但外包

计算涉及将敏感数据交给云服务器进行处理,由于云服务器

诚实且好奇的特性,在使用外包计算提高效率的同时,需要保

证访 问 策 略 等 敏 感 信 息 的 安 全. 近 几 年 提 出 的 方

案[３３,４７,４９,５３,６１Ｇ６２]在将昂贵的计算外包给云的同时保证了其安

全性.

对于一些实时性要求高、需要低延迟和大带宽的应用场

景,仅依靠云计算可能也无法满足需求.例如,２０２２年 Varri
等[３４]提出将最大的计算量转移到fog节点,以实现用户端最

小计算成本;Gao和 Wang等[５１,６３]将计算任务转移到边缘服

务器,结合边缘资源优势,提高运算效率,降低延迟.

５．２．２　在线/离线加密机制

１９９０年,Even等[６４]为其数字签名方案提出在线/离线机

制的概念.２０１４年,Hohenberger等[６５]首次在 ABE 方案中

结合了在线/离线机制,设计了 OOABE方案.在第一阶段中

预先生成中间密文,使得大部分计算脱机完成;第二阶段只需

要少量计算即可在线生成最终密文,但其不具备高安全性.

２０１５年 Datta等[６６]提出了第一个完全安全的在线/离线谓词

加密和基于属性的加密方案,２０１８年Liu等[６７]提出将使用在

线/离线机制的 ABE方案用于共享医疗数据,但上述两方案

在解密端涉及大量的配对和指数操作.
在线/离线机制同样被用于 ABSE机制中以减轻加密端

的计算压力,近年来的方案同时考虑到了解密端的计算开销,

优化了上述问题.例如,２０１９年 Cui等[６８]提出的 OOＧKPＧ
ABKS方案和２０２２年Bao等[４３]提出的 ERPFＧDSＧKS方案属

于 KPＧABSE 方案;２０２１ 年,Miao等[５９]提出的 MABKS 和

２０２２年Liu等[６９]提出的EMKＧABSE属于CPＧABSE方案,其
都采用了在线/离线机制和外包计算,同时减轻了加密端计算

资源压力和解密端的计算开销.当然,在线/离线加密机制只

是将一些密文组件生成的操作“转移”到空闲时间,实际上并

没有减少计算资源和能量的消耗,研究人员仍需探索在 ABＧ
SE中减轻计算压力的方案.

５．２．３　索引结构优化

在 ABSE中,计算开销主要集中于加解密算法和搜索算

法,而优化索引构造对于提高搜索效率至关重要.目前,倒排

索引和基于树的索引构造是构建高效索引的流行技术.

２０１５年,Wang等[７０]在可搜索加密中引入了基于树的索

引结构来提高搜索效率,其后常被用于实现 ABSE 方案.

２０１６年,Xia等[７１]提出基于树的索引结构的可搜索加密方

案,该方案支持范围查找且实现了亚线性搜索复杂度,但随着

搜索数据量增大,树结构深度增加,搜索速率将降低.为弥补

树结构的这一缺陷,２０２３年Zhang等[６０]提出通过聚合相似实

体,设计索引树结构,在状态变化时只更新动态索引向量,从
而实现高效搜索和索引更新.

虽然树结构能实现亚线性搜索复杂度且支持范围查找,但
其空间开销较大,且不能支持高维数据.倒排索引能够弥补这

方面的缺陷.倒排索引为关键词构造一组指向文档的指针,通
过使用关键字搜索文档,能够依据用户提供的关键词快速检索

文档,减少了时间成本和内存存储.２０１１年,Curtmola[７２]首次

在可搜索加密中引入了倒排索引结构,实现了具有亚线性的

SSE方案,但其安全性较低.２０１３年 Cash[７３]实现了倒排索

引结构的SSE方案,但其只考虑了一种对称情况,这限制了

其在多用户共享情况中的扩展性.２０２１年Zhang等[７４]引入

了一种新的基于属性的授权范式的倒排索引方案,既能实现

亚线性搜索复杂度,同时也解决了在多用户之间的共享问题.

２０２０年 Yin等[７５]提出的 ABSE方案将倒排索引应用在真实

世界数据中,实现了亚线性搜索复杂度,虽然其确实能达到预

期效果,但在授权和搜索过程中产生了大量的计算开销.为

解决此问题,Yin等[７６]提出了使用异或链的反向索引,并引入

了动态更新数据机制.

５．３　灵活性增强

在 ABSE系统中,灵活性主要体现在能够支持更丰富的

访问策略表达式和更复杂的搜索条件.表５中总结了近些年

一些经典 ABSE系统在灵活性方面的对比.ABSE允许用户

根据自己的需求指定访问策略以及搜索条件.

表５　不同方案的灵活性对比

Table５　Comparisonofflexibilityofdifferentschemes

序号 系统 年份 大属性域 访问结构 表达能力 策略隐藏

１ [４８] ２０１８ 是 访问树 ● 否

２ [７７] ２０２０ 是 访问树 ● 否

３ [４５] ２０２０ 是 LSSS ● 否

４ [５５] ２０２０ 是 访问树 ● 否

５ [４９] ２０２１ 是 LSSS ● 否

６ [３４] ２０２１ 否 LSSS ● 否

７ [７４] ２０２１ 否 两值属性与 否

８ [２１] ２０２２ 是 多值属性与 ○ 是

９ [５０] ２０２２ 是 多值属性与 ○ 否

１０ [６９] ２０２２ 是 LSSS ● 否

１１ [５８] ２０２３ 是 LSSS ● 否

１２ [５２] ２０２３ 否 IPE ○ 是

１３ [５１] ２０２３ 是 LSSS ● 否

　注:○表示支持 AND 操作; 表示支持 AND 和 NOT 操作;● 表示支持

AND,OR和门限操作.

５．３．１　搜索能力增强

在搜索能力方面,主要包括单关键字查询和多关键字查

询.单关键字查询指使用单个关键字进行搜索的查询操作,

但其很难满足越来越复杂的用户需求;多关键字查询适用于

更复杂和精确的搜索需求,在此基础上,研究人员扩展了范围

查询、子集查询等功能.

自从２０００年,Song等[２]引入了SSE的概念,研究人员针

对单关键字的查询进行了一系列拓展,直到２００４年,Golle
等[７８]首次提出了联合关键字搜索的概念,即在单个查询中对

包含几个关键字的加密数据进行搜索.同年,Park等[７９]定义

了一个使用连接关键字搜索的 PEKS安全模型,此后出现了

一系列多关键的方案,包括连接查询、布尔查询、范围查询和

子集查询等.

ABSE机制中,被授权用户可以通过检索关键字来搜索

满足特定条件的加密数据项.２０１４年,Shi等[１９]提出了一种

授权关键字的搜索方案,该方案支持任意布尔公式搜索,并利

用了一种具有部分隐藏访问结构的双策略 ABE方案的变体,

但此方案都是基于组合阶双线性群,将产生巨大的计算开销,

且只支持单用户查询.２０１４年,Zheng等[８]提出了一种基于

属性的外包加密数据的可验证关键字搜索方案,该方案是在

多用户设置中进行的,但它只支持单关键字搜索.２０１５年,
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Zhang[８０]提出支持多用户设置中的布尔查询,He[８１]提出的基

于属性的混合布尔关键字搜索同样支持多用户设置.２０１８
年,Cui等[５４]和 Miao等[４８]分别提出了支持连接查询的 ABSE
方案,但这两种方案都是选择性安全性,而非完全安全性.

２０２３年,Huang等[８２]实现了支持 AND,OR,NOT 以及门限

值表达式的多关键词查询,并且实现了对结果的排序.同年,

Miao等[４４]提出的电子健康系统可以支持用户匹配指定时间

间隔内的索引,但其不支持隐藏访问策略;Liu等[４６]提出了基

于区块链实现的子集多关键字查询,但其同样没有考虑到隐

藏访问策略;Liu等[５２]提出子集多关键词检索,返回包含搜索

到多关键词的所有文件,并且实现了策略隐藏.

５．３．２　访问策略表达能力的多样性

在属性基加密中,访问策略的表达能力和灵活性是评价

系统的重要指标,访问结构是访问控制策略的逻辑结构.最

早的访问结构基于Shamir[８３]提出的(t,n)门限结构,将秘密

信息分为n份秘密份额,使用者必须获得至少t份秘密份额

才能重构共享秘密信息,但其表达能力过于简单.随后,

Goyal等[５]和Bethencourt等[６]构造了访问树结构,将“与”操
作看作(n,n)门限,将“或”操作看作(１,n)门限,使得访问策略

支持 AND,OR以及门限操作,但其安全性被证明是基于一

般群模型.２００７年,Cheung等[８４]实现了标准模型下可证明

的 CPＧABE,其采用两值属性的“与”操作来构建满足布尔访

问策略的方案,但其表达不够灵活.Waters[９]提出的 LSSS
矩阵,同样采取线性秘密共享方案的思想,将访问树映射到

LSSS矩阵中,可以实现AND,OR和门限表达,并且实现了标

准模型下的可证安全.

目前的 ABSE方案,在实现细粒度访问控制方面普遍采

取了上述４种单调访问结构[８５],并基于此进行拓展应用.

２０１５年,Zhang等[８０]基于门限结构实现了支持 AND连接的

访问控制策略方案,在文献[６５,８６]的启发下实现了可使用授

权切换模块,可以非交互的更新访问策略,但其表达形式较为

单一,２０２１年,Zhang等[５７]提出了基于访问树结构设计的支

持 AND和 OR的访问策略的 ABCKS系统,但其只能证明在

一般群系统中的安全性.２０２２年,Bao等[６２]提出基于 LSSS
结构的策略来支持 AND,OR 和门限表达,并给出了严格

证明.

大多数访问策略和属性之间的比较过程都是基于等式关

系,虽然简单的做法是利用等式关系表达不等关系,但会产生

大量额外的计算开销和存储开销.２０１８ 年,Miao等[４８]在

Xue等[８７]的基础上利用０编码和１编码将可比属性转换为

字符串实现属性的不等关系匹配.２０２３年,Zhang等[８８]提出

了基于属性的双边访问控制,其不仅支持布尔访问策略,而且

实现了发布者的真实性和匿名性.

５．３．３　支持大属性域

根据属性域大小可以将属性基加密算法分成两类:有限

属性域和大属性域.传统的 ABE算法需要输入一个有限的

属性域,在系统建立的时候就已确立属性域的大小和种类;若
在系统初始化后出现了新的属性,则无法进入后续的加解密

算法,这严重影响了系统的灵活性和拓展性.

２０１１年,Lewko等[８９]构造了一个支持大属性域的 KPＧ
ABE方案,并且在标准模型下证明了方案的选择性安全.该

方案是真正意义上首个支持大属性域特性的属性基加密方

案.支持大属性域的方案的特点是具体的属性基不需要在系

统建立阶段就预先设定,属性可以是任何字符串,并在方案运

行的过程中随时加入所需的属性.２０１２年,Lewko等[１０]提

出了另一个支持大属性域的 KPＧABE方案,并在标准模型下

证明了方案的适应安全性,但是其访问控制策略表达性单一,

且存在大量计算开销.２０１３年,Rouselakis等[９０]首次基于素

数阶双线性映射构造了一个支持大属性域的 CPＧABE方案,

并证明了其是选择明文安全的.近五年的 ABSE大多支持大

属性域,这使得方案更具有灵活性,例如文献[２１,５８,６９]中的

方案都支持大属性域.

６　应用领域

随着云计算技术的快速发展,日益增多的组织机构选择

将用户的数据存储在云端,而这些数据大多包含如保健、运
动、行为和医药处方等个人隐私数据,存在数据泄露和滥用的

安全隐患.ABSE方案特别适用于如物联网、医疗等的数据

共享场景,在提供数据可用性的同时也保护了用户数据的

隐私.

６．１　智能电网

近年来,智能电网中的安全和隐私问题得到了广泛的研

究和关注.２０１９年,Zhang等[９１]提出关于智能电网的安全框

架,从各方面指导智能电网各业务系统实施信息安全保护工

作.针对智能电网中的安全挑战问题,目前已有一些经典的

安全方案,例如,Rogers等[９２]提出了一种使用时间戳和数字

签名的身份验证和完整性协议.

智能电网中包含大量的电力数据,一方面其中可能包含

敏感信息;另一方面其涉及多个参与方,例如供电公司、用户

以及能源管理公司等,在数据共享与授权的过程中也需要防

止隐私信息泄露,这使得 ABE越来越多地应用于智能电网.

Su等[９３]提出使用属性基加密保证在分布式环境中电力交易

用户的隐私;Ge等[９４]改进了 ABE控制方案,针对电网的传

输能力和协同访问数据的特点,将其应用于智能电网的协同

数据控制.但加密后的数据很难直接用于搜索,目前大多数

先进的可搜索算法都是针对一般文本,无法应用于智能电网.

为在数据加密的基础上完成搜索功能,Li等[９５]提出使用对称

加密机制的可搜索加密系统保护智能电网中产生的隐私

数据.

为了同时满足可搜索性和访问控制能力,结合 ABSE是

不二之选.Eltayieb等[９６]提出一种基于属性的在线/离线可

搜索加密方案 ABOOSE,将其部署在智能电网服务器,授权

用户搜索用电数据的权限,因此用户可以通过查看自己的用

电读数来防止操纵用电量等问题.

６．２　医疗健康

伴随云计算和物联网等技术的广泛应用,电子病历(EＧ
lectronicHealth Record,EMR)、个 人 健 康 记 录 (Personal
HealthRecords,PHR)得到了更多的利用,但如何安全地实

现共享成为一大问题.ABSE是其中一种解决方案,通过使

用 ABSE机制,可以对这些敏感数据进行加密,并实现基于属

性的搜索.医生和研究人员可以根据需要搜索特定属性的医

疗记录,同时保护患者的隐私.

文献[３３,４４,９７Ｇ９８]是云辅助的属性基可搜索加密的医

疗数据共享系统,利用云服务器的存储和计算能力,减少本地
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存储负担,实现医疗研究人员之间的数据共享.文献[４６,５１]

是基于区块链技术辅助的基于属性的可搜索加密的 EMR和

PHR共享方案,区块链和智能合约的采用保证了数据的完整

性,提供了可追溯性.文献[４３,６１Ｇ６２]设计了基于 ABSE的

医疗物联网(MedicalInternetofThings,mIoT)数据共享方

案,通过收集大量的实时数据,可以更有效地监护患者的生理

情况.

６．３　物联网

物联网技术(InternetofThings,IoT)是正日益流行的技

术之一,通过传感器和嵌入式设备等获取大量实时数据,这需

要物联网具有强大的隐私保护和数据处理能力.结合 ABSE
方案,可以在保护存储在物联网上的数据的安全性的同时,提

供可搜索能力.物联网经常与其他场景结合,如上文提到的

医疗物联网(mIoT)和工业物联网(IndustrialIoT,IIoT)等.

文献[４９,９９Ｇ１０２]都是应用在工业物联网中的属性基可搜索

加密方案,以实现数据的安全性和可搜索性.

６．４　移动应用

随着移动设备的普及,移动应用也越来越多元化,ABSE
可以应用于移动应用中来实现数据的安全存储和搜索.

移动众包是一种通过移动设备和互联网平台将任务外包

给大量移动用户完成的模式.Miao等[４８]提出利用 ABSE实

现移动众包在各种情况下的问题搜索查询和细粒度访问控

制.移动健康(mHealth)将患者数据在移动设备上聚合起来

并进行加密,然后上传到云端供研究人员访问.Yang等[３３]

提出利用 ABSE提高系统高效的数据加密和可伸缩性的细粒

度访问控制.

７　结束语

７．１　未来方向

７．１．１　安全性增强

ABSE需要确保搜索操作的安全性和隐私保护.未来的

研究将致力于进一步提高 ABSE方案的安全性,包括对抗不

同类型的攻击,如关键字猜测攻击、侧信道攻击等.同时,需

要设计更加健壮和可证明安全的 ABSE方案,以提供更高的

安全保障.

近年来,量子计算机建设取得重大突破,量子时代正在到

来,这突出了构建量子安全的 ABSE方案的重要性和紧迫性,

但目前的 ABSE实现大多依赖于传统的数字理论假设,例如

方案等,并不具备抗量子攻击能力.因此,考虑量子攻击构建

新的 ABSE方案将是一个新的方向.例如,基于格的加密方

案建立在离散数学中的格理论上,具有量子攻击的困难性和

抗量子计算机攻击性等特点,被认为是有潜力应对量子攻击

的加密技术.

７．１．２　效率提升

ABSE的搜索操作通常需要耗费大量的计算和存储资

源.结合目前数据爆炸的社会背景,ABSE将越来越多地应

用于大数据场景,未来的研究需要注重安全性与高效性的结

合,一方面继续挖掘算法的优化方式,另一方面也可以通过并

行计算和硬件加速等技术来加速搜索过程,以适应资源短缺

型设备、大规模数据集以及实时搜索等场景.

７．１．３　灵活性增强

ABSE需要支持灵活的访问控制策略和属性管理机制以

及更加多样化的表达形式.未来的研究将致力于提供更灵活

的访问控制策略,包括更加细粒度的权限管理、动态的属性授

权和撤销机制等.此外,还需要研究更加多样化的表达形式

和查询语言,以适应更复杂的查询要求,如可比查询、结果排

序等.

７．１．４　多应用领域结合

ABSE不仅可以在传统的数据隐私保护领域应用,还可

以结合其他应用领域进行研究和应用.目前常见的应用领域

有智能电网、医疗保健、物联网和大数据分析等,未来 ABSE
将探索在不同领域的应用方案,以满足各种实际要求.

７．１．５　结合先进技术

ABSE可以与其他先进技术相结合,以增强 ABSE的功

能和性能.例如,结合区块链技术,可以提供去中心化的属性

管理和审计机制.Zhang等[５７]提出了一种具有可验证性和

公平性的 ABCKS方案,采用区块链和智能合约技术验证搜

索结果,并确保在不可信情况下的公平支付.Gao等[５１]提出

了一种基于区块链的知识存储和共享架构,可以在智能物联

网中实现安全的知识管理,通过上链加密实现数据在链上存

储和传输过程中的机密性和安全性,通过智能合约检索存储

的密文,可以保证知识的安全性和隐私性.未来的研究将探

索 ABSE与其他技术的结合,以提供更加强大和全面的解决

方案.

７．２　总结

文章通过综述了近几年在隐私保护增强、计算效率提升、

灵活性增强３个方面对 ABSE体制的相关研究,总结了目前

属性基可搜索加密的发展现状.从策略隐藏技术、权限管理

技术以及安全性增强方面介绍了 ABSE近年来在隐私保护增

强方面取得的成果;总结了不同作者在外包计算、在线/离线

加密机制以及索引结构优化等方面提出的 ABSE方案;讨论

了 ABSE机制在访问策略表达能力以及搜索能力方面的提

升;总结了目前 ABSE与应用领域结合的诸多方案.最后讨

论了 ABSE的未来发展方向.
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