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摘　要　针对现有方案在差异化隐私保护场景下仅支持粗粒度的属性保护策略,提出了一种基于多级承诺协议的身份认证隐

私保护方案(IascbＧMcp),旨在允许用户根据需求选择性地公开或保密其属性信息,以满足不同隐私场景下的保护需求.该方

案通过多级承诺结构实现对用户属性的保护.首先,每个用户属性被分配一个隐私等级,根据隐私等级设计了相应的承诺协

议.其次,根据不同隐私级别的用户属性采用不同的身份验证方式,利用零知识证明确保在用户高隐私级别属性不暴露的情况

下仍能进行有效身份认证.最后,利用IascbＧMcp方案构建了一个基于联盟链身份验证的系统,解决了链下用户属性的隐私验

证以及链上不同群组之间交易的安全性问题.安全分析与实验结果表明,在身份认证过程中其他用户无法获取证明者的高隐

私级别属性;与群签名方案相比,IascbＧMcp的验证时间降至１~３s;与双环签名方案相比,新生成的证明文件大小是原文件大

小的１/１０左右.
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StudyonIdentityAuthenticationSchemeofAllianceChainBasedonMultiＧlevelCommitment
Protocol
SUN Min,LIXinyuandZHANGXin
SchoolofComputerandInformationTechnology,ShanxiUniversity,Taiyuan０３０００６,China

　

Abstract　AsexistingschemesonlysupportcoarseＧgrainedattributeprotectionpoliciesindifferentiatedprivacyprotectionsceＧ

narios,anidentityauthenticationprivacyprotectionschemebasedonmultiＧlevelcommitmentprotocol(IascbＧMcp)isproposedin

thispaper,whichaimstoallowuserstoselectivelydiscloseorkeepsecrettheirattributeinformationaccordingtorequirements,

soastomeettheprotectionrequirementsindifferentprivacyscenarios．Theschemerealizestheprotectionofuserattributes

throughmultiＧlevelcommitmentstructure．First,eachuserattributeisassignedaprivacylevel,andthecorrespondingcommitＧ

mentprotocolisdesignedaccordingtotheprivacylevel．Secondly,differentauthenticationmethodsareadoptedaccordingtothe

userattributesofdifferentprivacylevels,andzeroＧknowledgeproofisusedtoensurethattheuser’shighprivacyattributescan

stillbeeffectivelyauthenticatedwithoutbeingexposed．Finally,theIascbＧMcpschemeisusedtoconstructasystembasedonalＧ

liancechainauthentication,whichsolvestheprivacyauthenticationofoffＧchainuserattributesandthesecurityoftransactionsbeＧ

tweendifferentgroupsonthechain．Theresultsofsecurityanalysisandexperimentshowthatotheruserscannotobtainthehigh

privacyattributeoftheproverintheauthenticationprocess．Comparedwiththegroupsignaturescheme,theauthenticationtime

ofIascbＧMcpisreducedto１sto３s．ComparedwiththetwoＧringsignaturescheme,thenewlygeneratedprooffileisaboutoneＧ

tenthofthesizeoftheoriginalfile．

Keywords　Blockchain,ZeroＧknowledgeproof,Commitmentagreement,Identityauthentication,Privacyprotection
　

１　引言

近年来,随着互联网的迅猛发展,各种技术层出不穷,这

也使得互联网产生的数据与日俱增.身份认证作为信息安全

领域的一个关键议题日益凸显着其重要性,有效的身份认证

对于确保访问控制、安全审计、入侵防范等安全机制的实施至

关重要.但在身份认证的过程中,恶意敌人也可能利用各种

手段窃取认证数据,并以同样的方式推断出有用的信息[１],从

而获取到不属于他们的信息.随着区块链技术的出现,其去

中心化信用和不可篡改的特性使得它逐渐被应用到金融业

务、医疗、物联网、教育、追踪溯源、身份认证等领域[２Ｇ４].然

而,由于区块链管理尚不完善,目前仍然面临着许多问题.对

于区块链上的非法数据,尚未形成一套正式的规则机制,尤其

在隐私保护方面,公有链需要公开整个网络的相关交易信息,

以便网络中的节点达成共识,这可能会带来隐私泄露的风险.

联盟链通常由一组预选的节点共同管理区块链网络,这意味
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着身份管理往往由这些实体集中控制.这可能导致中心化的

身份认证系统降低了用户对自身身份数据的控制权,增加了

数据被泄露和滥用的风险.在联盟链中,参与者之间需要共

享一定的身份信息以便进行交易,但如果身份信息存储在区

块链上,可能会导致信息泄露;而如果采用加密技术进行身份

信息存储,又可能影响交易的效率和可用性.在上述参与者

共享身份信息进行交易时会暴露参与者的身份属性信息,而

目前的研究缺乏针对属性信息进行差异化隐私保护.针对这

些问题,本文提出了一种多级承诺协议身份认证方案.其主

要贡献如下:

１)实现了更加细粒度的控制,对证明者属性信息按照隐

私级别划分为３种等级,针对不同级别的隐私等级进行相应

的承诺协议.

２)为了确保用户属性信息在验证过程的安全,设计了一

种多级承诺协议以保护证明者的属性信息,并编写了智能合

约用于自动验证.

３)设计了一种零知识证明协议,协议选择使用哈希函数

代替随机预言机来实现 FiatＧShamir启发式方法[５]生成非交

互式零知识证明.该协议在证明用户拥有某些高隐私级别的

属性时,无需实际披露这些属性的具体数值或细节,从而保证

了数据从链下到链上传输的安全性.

２　相关工作

区块链技术的广泛应用使得身份认证中的隐私问题成为

研究热点.为了应对这一挑战,国内外学者开展了大量关于

隐私保护的研究工作.文献[６]提出了一种基于同态加密的

属性访问控制方案来保证属性和策略的隐私性,但在解密过

程中,将解密任务分配给了多个区块链节点,导致链上运行时

间较长.文献[７]提出了一种基于智能合约的可验证隐私保

护方案,该方案在不需要可信第三方的前提下可以实现隐私

信息的保护,但该方案中存在信息串通的风险,并且要求多次

提交数据,导致计算和通信开销较大.文献[８]提出了基于群

签名的零知识证明身份方案,文献[９]在此基础上提出了一种

环签名身份认证方案.尽管这两种方案解决了计算复杂度的

问题,但在验证过程中却依赖于签名成员的数量,一定程度上

增加了验证的时间.针对上述问题,本文提出了一种多级承

诺协议方案(IascbＧMcp),用于对不同隐私等级的用户属性进

行身份验证.该方案支持对用户属性进行细粒度的验证,并

提供相应的保护策略.

３　预备知识

３．１　区块链

区块链[１０]是一种 去 中 心 化 的 分 布 式 数 据 库 技 术,基

本特征包括不可篡改性、分布式共识、透明性和去中心化.

核心概念是由区块构成的链式数据结构,每个区块包含多

个交易记录,并通过加密技术和共识算法确保数据的安全

性和一致性.联盟链是区块链的一种形式,其特点是由几

个预选的节点或实体组成,这些节点之间相互信任并共同

管理区块链网络.与公有链不同,联盟链的参与者通常具

有已知身份,并且需要经过许可才能加入网络.联盟链的

优势在于其更高的效率和可扩展性,以及更好的隐私保护

作用,适用于身份认证等领域.

３．２　零知识证明

零知识证明[１１]是一种重要的密码学工具.证明者可以

通过一系列复杂的交互过程,向验证者证明某个声明的真实

性.在这个过程中,验证者无需了解具体信息,就可以确信这

个声明是正确的.本文主要用到的零知识证明是基于离散对

数的证明:证明者能够在不泄露x值的情况下向验证者证明

其满足等式y＝gx.一般来说,设计一种新的零知识证明都

是首先构建sigma协议.这种协议通常用于在不安全的通

信环境中确保信息的机密性和完整性.sigma协议表示为

图１中的３个阶段:１)证明者向验证者发送一个承诺comＧ
mit;２)验证者向证明者发送一个随机数代表挑战challenge;

３)证明者根据验证者发送的挑战作出回应.对于这种零知识

证明协议,两个恶意证明者在合作的情况下可以恢复解出证

明的隐私信息,而大多数比较常见的验证情况需要满足完美

零知识性.

图１　Sigma协议图

Fig．１　Sigmaprotocoldiagram

３．３　Merkle树

Merkle[１２]树,也称为默克尔树,是一种树状数据结构,由

叶子节点、内部节点和根节点组成,通常用于有效地验证大量

数据块的完整性,而无需传输或存储整个数据集.验证过程

通常是将 所 有 数 据 块 的 哈 希 值 排 列 成 叶 子 节 点,构 建 出

Merkle树的底层,通过将相邻的叶子节点的哈希值组合成父

节点,逐层向上构建 Merkle树,直到计算出根节点的哈希值.

这种结构使得可以快速而有效地检查数据的完整性,即使在

数据量很大的情况下也能够高效验证.

３．４　承诺协议

承诺协议[１３]是一种用于确保某一主体在未来按照其事

先承诺的方式作出行为的协议.此类协议涉及两个主要实

体,即承诺者和验证者.在协议中,承诺者对某一数值或信息

进行承诺,并生成相应的承诺,随后将其传递给验证者.在未

来的某个时刻,验证者有权要求承诺者公开其所承诺的值,并

验证其是否与先前所生成的承诺一致.其数学定义如下.

承诺方案是 PPT(ProbabilisticPolynomialTimeAlgoＧ

rithm)算法的元组τ＝(Setup,Commit,Open),其中:Setup
(１λ)→pp 采用安全参数λ 生成公共参数pp;Commit(pp;

m)→(C;r)获取秘密消息 m 并输出公开承诺C 和秘密打开

提示r.Open(pp,C;m,r)→b∈{０,１}利用打开提示r,验证

承诺C对消息m 的打开.

承诺协议的核心要求在于确保承诺的不可伪造性和隐私
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ComputerScience 计算机科学 Vol．５１,No．１１A,Nov．２０２４



性.不可伪造性保障了承诺者无法否认其过去的承诺,定义

如下所示:

Prb０＝b１≠０∧m０≠m１:

pp←Setup(１λ)

(C,m０,m１,r０,r１)←Д(pp)

b０←Open(pp,C,m０,r０)

b１←Open(pp,C,m１,r１)
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而隐私性则确保在未来之前无法获取承诺的实际值,定

义如下所示:

Prb０＝b′:

pp←Setup(１λ)

(m０,m１,st)←Д(pp)

b０←{０,１}

(Cb;rb)←Commit(pp;mb)

b′←Д(pp,st,Cb)
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４　方案设计

方案的组成部分包括证明者、区块链和智能合约.各自

的功能描述如下.

证明者:在本方案中证明者根据自己属性的隐私级别进

行身份证明.

区块链:区块链是该身份认证方案设计的底层平台,主要

负责完成智能合约的部署、链下证明者的身份验证,以及链上

双方交易的共识.本方案采用的共识算法是 PBFT(Practical

ByzantineFaultTolerance)[１４].

智能合约:智能合约扮演着验证者的角色,能够自动验证

来自证明者的陈述是否有效.

４．１　方案模型

在该模型中,合约管理者生成公开参数,并接受证明者用

户的公开参数申请.用户提交要证明身份的属性,根据隐私

级别执行不同程度的承诺.可以公开的身份属性信息以明文

形式提交,而含有隐私信息的属性则需发送零知识证明请求.

链上的 Group１和 Group２公共节点负责部署验证合约,并通

过验证零知识证明请求检验证明者身份的合法性.验证通过

后,证明 者 用 户 可 成 为 联 盟 链 中 的 一 员.当 联 盟 链 中 的

Group１和 Group２发送交易请求时,发送交易请求的节点将

该群组内所有节点构建出新的默克尔树,并计算根哈希值来

让接受交易的群组节点进行验证.交易群组的节点根据提供

的根哈希值进行计算比较它们是否一致,如果一致,则不同群

组发送交易的信息可信.IascbＧMcp方案的模型设计架构如

图２所示.

图２　IascbＧMcp方案模型图

Fig．２　DiagramofIascbＧMcpsolutionmodel

　　方案的主要执行流程包括参数初始化、定义用户属性和

隐私级别、多级承诺、身份验证、链上通信验证５个阶段.具

体步骤如下:

参数初始化.首先建立联盟链网络,合约管理者编写验

证的智能合约并部署于联盟链网络中,生成证明者与智能合

约通信的相关公开参数.

定义用户属性和隐私级别.证明者将自己所需验证的属

性按照隐私级别划分为高隐私级别属性与低级别隐私属性.

高隐私级别表示该属性包含敏感信息,在验证过程中必须予

以隐私保护;而低隐私级别表示属性的信息不属于敏感范畴,

在验证过程中可以选择是否披露.

多级承诺.为了更加灵活和细粒度地为用户验证的属性

提供隐私保护,设计了一种层级承诺机制,能够维护高隐私级

别属性的保密性,还允许对低隐私级别属性进行选择性的公

开.多级承诺结构图如图３所示.

身份验证.针对需要公开的用户属性,方案通过向智能

合约提交明文属性,由合约执行重新计算承诺的操作,并对其

合法性进行验证.系统能够在验证阶段实现透明性和可靠

性,而且为用户属性的合法性提供了可验证的机制.针对高

级别隐私的用户属性,引入了零知识证明协议,以在验证过程

中实现对具体用户属性的非泄露性.采用零知识证明协议使

得验证者能够确认用户拥有某一属性,而无需了解该属性的

具体数值.

图３　多级承诺结构图

Fig．３　Diagramofmultilevelcommitmentprotocolstructure

链上通信验证.用户在通过身份属性验证后,成为群
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组１的一部分,并获取得到自己的节点ID与公钥地址.首

先,由群组１的主节点构建包含新添加节点的 Merkle树,并

重新计算根哈希.接着,群组１生成零知识证明,包括节点哈

希和 Merkle树验证路径.然后,群组１部署证明合约给公共

节点,群组２验证公共节点数据证明的有效性和 Merkle树的

根哈希一致性.如果证明有效且根哈希一致,群组２认为新

节点存在于群组１中,双方可以互相传递数据,并保护节点交

易内容的隐私.

４．２　具体方案设计

４．２．１　方案描述

IascbＧMcp方案主要设计符号及其定义如表１所列.

表１　方案符号说明

Table１　Schemesymboldescription

符号 描述

p 循环群的阶

g 循环群的生成元

π 零知识证明证据

v 零知识认证的随机值

t 零知识认证的承诺值

H 安全的哈希函数

ai 待验证的用户属性

ri 承诺协议过程随机因子

C１
ai 用户属性第一次的承诺值

C２
ai 用户属性第二次的承诺值

H(π) 证据加密后的数字表示

res 零知识认证的回应值

data 低隐私级别的属性集合

com 承诺函数

４．２．２　参数初始化

采用FISCOBCOS平台作为底层区块链搭建双群组的

八节点联盟链,并设置了PBFT共识协议,同时检查区块链和

共识协议的运行状态.由合约管理者向证明者和验证者公开

双方的公共参数.公开参数生成的过程如下.

Setup(１n)→pp:输入安全参数n,生成公共参数pp＝
(G,g,p).G是乘法循环群,g是该循环群的生成元,p是该

循环群的阶.

４．２．３　用户属性和隐私级别

为描述每个证明用户所具备的属性,方案引入一个属性

集合A,其中每个元素ai代表用户的一个特定属性.同时,引

入了属性隐私级别L,该级别用于划分属性的隐私敏感性.

考虑n个不同的属性时,将其形式化为A＝{a１,a２,􀆺,an}.

对于每个属性ai,其隐私级别由L(ai)表示,其中L(ai)有两

种取值:高和低.

４．２．４　多级承诺

在一级承诺中,对于隐私级别高的属性,采用哈希函数和

生成元来生成承诺值.使用随机数作为承诺协议的随机因

子,生成高隐私级别属性的承诺值.对于隐私级别低的属性,

提供了一种选择性的公开机制.若在验证时需要公开该属

性,则在向智能合约提交数据时,选择以明文形式进行提交.

如果用户选择保持该属性的隐私性,将其替代为随机常数k
并不进行实质性的承诺.具体如式(１)所示:

k＝com(data) (１)

在二级承诺中,对第一级承诺中的高隐私级别属性和低

隐私级别不公开属性进行了合并,并进行了二次承诺.确保

对合并后的属性集合生成一个更为综合的承诺值.对每一个

用户的高级别隐私属性分别进行第一次承诺,r１是第一次承

诺的随机因子,之后对每一个用户的高级别隐私属性分别进

行第二次承诺,r２是第二次承诺的随机因子,具体如式(２)、

式(３)所示:

C１
ai＝gh(ai,r１) (２)

C２
ai＝gh(C１ai,r２) (３)

４．２．５　身份验证

对于隐私级别低的用户不公开属性,可选择通过打开

承诺的方式进行验证.验证者根据用户提供的数据(data,

k,)重新计算com(data),将计算的结果与k进行等值比较,

检验数据是否发生改变或者丢失.

对于高隐私级别用户属性,在验证过程中需要保持零知

识性,具体的验证过程如下.

证明者用户将两次承诺生成的总数据作为零知识证明的

证据提交上链.

π＝gC２
ai (４)

生成随机数v作为本次零知识证明通信的安全通道.

t＝gv modp (５)

证明者给出关于本次验证的挑战值,利用FiatＧShamir启

发式[１５]将发送的挑战值和证据进行绑定,记作 H(π),并在验

证者接收到挑战值之后发送回应值res.

res＝v－H(π)×C２
ai (６)

验证者在接收到上述来自证明者的t,H(π),res信息之

后进行零知识证明验证,检验证明者关于隐私信息的陈述是

否正确,并根据接收到的回应值进行等值比较.如果相等,则

认为用户所证明的属性可靠,该用户可以作为联盟链上群组

中的一个成员;否则,验证不予以通过.

gres×πH(π)(modp)?＝t (７)

４．２．６　链上通信验证

证明者在成为群组１中的节点之后,获取得到自己的节

点ID和公钥地址.主节点开始构建新的 Merkle树,并验证

重新生成的根哈希值与证明者提供的哈希值是否一致,检验

算法设计如算法１所示.该部分的具体步骤如下.

步骤１　DataAuth(nodeID,PKi)→signh:输入新加入群

组验证的节点编号和公钥地址,将生成一个哈希值hID ＝

H(nodeID,PKi)并利用私钥进行签名signhi ＝(SKi,hID).

步骤２　ConstraintCircuit(X,ID,PKi)→C:根据新加入

群组的节点leaf 重新构建新的默克尔树,并计算新的根哈

希值.

步骤３　ZKPＧProve(C,Path,X)→proof:默克尔树构

建完毕之后,通过算数电路计算生成零知识证明proof.使

用零知识证明ZkＧSnark协议将所需节点的哈希值与 Merkle
路径中的所有哈希值组成生成一个证明.

步骤４　ZKPＧVerify(proof,root,Path)→(１/０):生成

证据之后部署合约到公共节点,由智能合约自动验证比对证

明者提供的根哈希值是否一致,当验证通过时输出１,否则输

出０.

算法１　Merkle树验证算法

输入:root,leaf
输出:１or０
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１．Init(初始化节点编号)

２．fori←１toi＜Tree．highbyi＋＋do

３．if(左节点编号＞右节点编号)then

４． swap(交换左右节点编号)

５． endif

６． if(群组的新节点编号为０)then

７． left←Cal(left,leaf)/∗新节点作为左节点与叶子节点计算新

的哈希∗/

８． Create(path,Proof)/∗从默克尔树左边路径编号创建证据∗/

９． else

１０．　　right←Cal(right,leaf)/∗新节点作为右节点与叶子节点计

算新的哈希∗/

１１．　　Create(path,Proof)/∗从默克尔树右边路径编号创建证据∗/

１２．endfor

１３．if(证明者计算的根哈希与默克尔树根哈希一致)then

１４．　return１

１５．else

１６．　return０

１７．end

５　方案分析

５．１　正确性分析

在执行完毕sigma协议计算过后进行相等性数据验证,

由式(４)－式(７)可以推出:

gres×πH(π)≡t(modp) (８)

５．２　链上交易分析

由于 ZKＧSnark[１６]不能直接用于解决所有的计算问题,

因此,在进行验证时首先需要将验证的问题转换为算数电路

对应的算数逻辑表达式.

uin１＋uin２＋􀆺＋uinj＝１,i∈{１,２},j∈{１,２,􀆺,n} (９)

通过引入中间变量的方式,将算术逻辑表达式转换为算

术电路.式(９)对应的算术电路表示如下:

mco１＝uin１＋uin２

mco２＝uin１＋uin２

　􀆺

out＝mcoj－２＋uinj

ì

î

í

ï
ï

ï
ï

(１０)

其中,mcoi表示中间门电路的输出;uinj表示群组i中的第j
个节点的哈希数据;out代表最终的算术电路输出,当输出的

结果为１时表明验证合法,否则不合法.

将上述的算术电路转换为 QAP(QuadraticAssignment
Problems).QAP的定义如下.

一个度数为d、大小为 m 的二次算术程序 Q 由多项式

{Lj(X)},{Rj(X)},{Oj(X)},j∈[０,􀆺,m－１]和一个目标多

项式T(X)＝∏(X－i)d－１
i＝０ 组成.当赋值(１,xi,􀆺,xm－１)满足

Q时,T(X)|P(X),且P(X)＝L(X)􀅰R(X)－O(X).

根据式(１０)的算术电路定义一组向量集合s.

s＝[one,uin１,􀆺uini,mco１,􀆺,mcojＧ２,out] (１１)

其中,One表示常量.以第一步算术电路为例 mco１＝uin１＋
uin２,执行 QAP转化则存在一组向量(l,r,o)满足sl∗sr＝
so.

l＝[０,１,１,􀆺,０]

r＝[１,０,０,􀆺,０]

o＝[０,􀆺,０,１,􀆺,０]
{ (１２)

将向量(l,r,o)代入计算可以得到转换后的表达式与原

始算术电路相等.针对式(１２)存在的多组向量,可以利用拉

格朗日插值表达式将向量表达式转换为多项式,将所有向量

看作是一个多项式的解,通过多项式数组L(x),R(x),O(x)

来确定门电路对应的向量组.假设存在目标多项式T(X)可

以整除P(X),从而得到验证的 QAP方程式为:

L(X)􀅰R(X)－O(X)＝T(X)H(X) (１３)

通过验证该算式来证明提交的证明证据信息是有效

合法的.

５．３　安全性分析

本节分析攻击者在多项式时间内破解隐私信息的可能

性.假设对于任意在概率多项式时间内攻击者能够解出隐私

信息的可能性均可忽略,则认为方案满足安全性.分析过程

如下:

如果存在攻击者A 和攻击者B 尝试协同破解该隐私信

息,由攻击者 A 作出自己的零知识回应信息:此时有res１＝

v１－H(π)×C２
ai ,类似地,攻击者 B 也执行同样的操作得到

res２＝v２－H(π)×C２
ai ,此时对于该零知识证明攻击的过程存

在两种情况.

情况１:如果在概率θ的情况下两个攻击者得到的随机

值相同,即v１＝v２,根据式(６)可以得出:

res１＝v１－H(π)×C２
ai (１４)

res２＝v２－H(π)×C２
ai (１５)

由式(１４)和式(１５)作差可以得知:

res１－res２＝０ (１６)

情况２:在１－θ的概率得到的随机值不同的情况下,即

v１≠v２,式(１４)和式(１５)作差可以得知:

res１－res２＝v１－v２ (１７)

根据式(１６)和式(１７)可知,以上两种情况下均不含有隐私

信息.因此,根据上面两种对于随机值的分析情况,在本文方

案中攻击者无法破解证明者的隐私信息.协议具有安全性.

６　实验分析

６．１　实验环境

本节对设计的零知识证明协议进行了环境部署和性能测

试.实验采用 Ubuntu２０．０４操作系统,内存４GB,使用 Fisco

Bcos２．９．２搭建多节点联盟链平台,Solidity０．８．１８编写验证

智能合约,Circom２．１．６编写零知识证明算术电路.

６．２　链下验证时间分析

文献[９]中的协议提供了一次运行sigma协议的通用定

义,并形式化了完整性和健全性.然而,该方案中没有解决恶

意验证者可能带来的零知识性和顺序组合性问题.文献[８]

中的协议允许证明者从多方计算协议构建有效的零知识协

议,并没有讨论零知识的特殊合理性.为了方便比较性能,本

文分别比较了密钥长度为５１２,１０２４,２０４８,３０７２,４０９６,８１９２
比特下的验证时间消耗.为了排除实验数据的偶然性,表中

的数据均为１００轮次测试的平均值,密钥的长度越长,意味着

安全性也越高.从图４中可以知道,随着密钥长度的增加,验

证的时间也相应增加,但方案IascbＧMcp的优势更明显.
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图４　不同密钥长度时的消耗时间

Fig．４　Timeconsumptionwithdifferentkeylengths

６．３　证明证据分析

IascbＧMcp方案在验证不同群组交易产生的证据时,只

需要对新加入的节点进行哈希运算,重新生成 Root哈希,解

决了文献[９]中采用群签名验证的方式需要对所有数据进行

重新哈希,从而导致签名时间过长、证据生成时间过长等问

题.从图５可知,随着群组中节点数量的增加,按照 Merkle
树生成的零知识证明文件大小是群签名验证文件的１/１０~

１/１００.

图５　证据文件大小对比图

Fig．５　Evidencefilesizecomparisonchart

６．４　链上验证时间分析

相较于群签名方案,方案IascbＧMcp在验证时不需要每

次重新计算所有群组节点的哈希值,只需对新加入的群组成

员进行零知识证明.实验分别设置了１~１５层默克尔树的节

点数量进行验证时间测试,从图６可知,IascbＧMcp方案的验

证时间总体维持在１~３s之间,随着节点数量的不断增加,群

签名验证方案验证消耗的时间呈指数级增加,方案SM２ＧDuＧ

alRing相比群签名验证所消耗的时间也较少,总体维持在

１~６s之间.

图６　不同请求数的吞吐量对比图

Fig．６　Throughputcomparisondiagramfordifferentrequests

６．５　区块链压力测试

衡量区块链性能的指标之一是 TPS(TransactionsPer

Second),代表每秒可以处理的交易数量,IascbＧMcp的交易吞

吐量测试方法是:设置不同的 QPS(QueriesPerSecond)请求

数量,分别为１０００,３０００,５０００,７０００,９０００,１００００.总交易量

为１００００,观察联盟链群组１和群组２的交易吞吐量,Group１
在方案中由于需要同时负责Sigma合约和 ZkＧSnark合约的

部署,因此吞吐量略低于 Group２.部署的合约的 TPS总体

维持在２４７~４１０之间.具体测量的 TPS情况如图７所示.

图７　不同请求数的吞吐量对比图

Fig．７　Throughputcomparisondiagramfordifferentrequests

结束语　本文针对用户属性隐私级别提出了一种多级承

诺身份认证方案IascbＧMcp,对不同隐私级别的用户属性采用

不同的身份验证方法.对低隐私级别的用户属性采用承诺计

算的方式进行验证,而对于高隐私级别的用户属性通过零知

识证明进行验证.与同类型协议相比,IascbＧMcp具有更高效

率和更加安全的验证过程,能够保证从链下数据到链上不同

群组数据的交易验证过程都保持零知识性.未来的工作重点

将包括解决零知识证据文件大小的线性增加问题,以及分析

用户属性隐私数据的可用性.
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