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摘　要　渗透路径规划是渗透测试的首要步骤,对实现渗透测试的自动化有重大意义.现有渗透路径规划研究多将渗透测试

建模为完全可观测的理想过程,难以准确反映部分可观测性的实际渗透测试过程.鉴于强化学习在渗透测试领域的广泛应用,
将渗透测试过程建模为部分可观测的马尔可夫决策过程,从而更准确地模拟实际渗透测试过程.在此基础上,针对 PPO 算法

使用全连接层拟合策略函数和价值函数无法提取部分可观测空间有效特征的问题,提出一种改进的 PPO 算法 RPPO,其中策

略网络和评估网络均融合全连接层和 LSTM 网络结构以提升其在未知环境提取特征的能力.同时,给出一种新的目标函数更

新方法,以增强算法的鲁棒性和收敛性.实验结果表明,在不同网络场景中,相较于现有 A２C,PPO 和 NDSPIＧDQN 算法,RPＧ
PO算法收敛轮次分别缩短了２１．２１％,２８．６４％,２２．８５％,获得累计奖励分别提升了６６．０１％,５８．６１％,１３２．６４％,更适用于超

过５０台主机的较大规模网络环境.
关键词:渗透测试;渗透路径规划;强化学习;近端策略优化;长短期记忆网络
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Abstract　Penetrationpathplanningisthefirststepofpenetrationtesting,whichisimportantfortheintelligentpenetrationtesＧ
ting．Existingstudiesonpenetrationpathplanningalwaysmodelpenetrationtestingasafullobservableprocess,whichisdifficult
todescribetheactualpenetrationtestingwithpartialobservabilityaccurately．Withthewideapplicationofreinforcementlearning
inpenetrationtesting,thispapermodelsthepenetrationtestingasapartiallyobservableMarkovdecisionprocesstosimulatethe

practicalpenetrationtestingaccurately．Ingeneral,thefullconnectionofpolicynetworkandevaluationnetworkinPPOcannot
extractfeatureseffectivelyinpenetrationtestingwithpartialobservability．ThispaperproposesanimprovedPPOalgorithmRPＧ
PO,whichintegratingoffullconnectionandlongshortterm memory(LSTM)inthepolicynetworkandevaluationnetwork．In
addition,anewobjectivefunctionupdatingisdesignedtoimprovetherobustnessandconvergence．Experimentalresultsshow
that,theproposedRPPOconvergesfasterthanA２C,PPOandNDSPIＧDQNalgorithms．Especially,theconvergenceiterationsis
reducedby２１．２１％,２８．６４％and２２．８５％respectively．MeanwhileRPPOgainsmorecumulativerewardabout６６．０１％,５８．６１％
and１３２．６４％,whichismoresuitableforlargerＧscalenetworkenvironmentswithmorethanfiftyhosts．
Keywords　Penetrationtesting,Penetrationpathplanning,Reinforcementlearning,Proximalpolicyoptimization,Longandshort
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１　引言

渗透测试是一种通过模拟恶意黑客攻击来评估计算机系

统、网络或应用程序安全性的重要方法[１].传统渗透测试需

要测试人员具备专业的安全知识和技能,并需要持续数天或

数周来反复执行,费时费力.随着目标网络规模的持续增长,
可能的渗透路径组合也呈指数型增加,为渗透测试带来巨大

挑战.如何实现自动化渗透测试以减少专家依赖,节约时间

和成本等,成为渗透测试的研究重点.渗透路径规划[２]作为

渗透测试的首要步骤,是实现自动化渗透测试的关键技术之
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一,已成为该领域的研究热点.

强化学习[３]是智能体通过与环境的多轮交互来实现目标

的一种机器学习方法.智能体是拥有学习与决策的实例,主
要包括感知、执行、学习３部分.其中,感知部分为智能体对

环境进行观测,从而获得信息;执行部分为当前观测信息下应

采取的动作;学习部分为智能体的学习算法.智能体与环境

进行交互生成数据,并根据生成数据学习如何在环境中采取

动作的最优策略.换言之,强化学习中智能体策略的改变会

影响其与环境交互产生的数据分布.考虑有监督学习中数据

分布固定不变的情况,强化学习更适用于实时交互环境,因而

为自动化渗透路径的发现提供了新思路.
在实际场景的渗透测试中,渗透人员往往难以获得完整

的网络状态信息,所能观测到的当前动作的相关信息(如主机

IP信息、目标主机系统等),通常被称为部分可观测信息.为

了有效描述渗透测试过程中的不确定性,特别是观测信息的

部分可观测性,本文引入部分可观察马尔可夫决策过程[４]

(PartiallyObservableMarkovDecisionProcess,POMDP)用

以表征网络信息未知情况下的特征.将实际场景中的渗透测

试建模为POMDP更有现实意义.

近年来,基于强化学习的渗透路径发现方法已成为智能

化渗透测试领域的研究热点[５Ｇ７],但依然还存在着较多挑战.
(１)在实际场景的渗透测试中,渗透人员往往难以获得完

整的网络信息,因此渗透测试过程无法满足马尔可夫性.由于

POMDP可表达网络信息不完整情况下的特征,将实际场景中

的渗透测试建模为 POMDP更有现实意义.同时在 POMDP
模型中,由于智能体观测信息的不完整性,导致适用于 MDP的

强化学习算法在POMDP中通常难以进行求解[８].
(２)随着网络规模的不断扩大,智能体在渗透过程中所能

探测到的主机数量不断增多,从而导致智能体的状态空间呈

指数型增长.由于智能体在获得敏感主机权限后才能得到奖

励,因此随着状态空间不断增大,奖励稀疏问题亦随之而来.

针对实际渗透测试场景中存在的网络信息部分可观测问

题,本文将渗透测试建模为POMDP问题,提出一种融合全连

接层和LSTM 网络结构的 RPPO算法.主要贡献如下:
(１)考虑现有强化学习算法难以求解POMDP问题,在策

略网络和评估网络中引入 LSTM 模型更好地提取未知状态

动作空间中的特征,从而增强智能体学习时序样本数据的

能力;
(２)在策略更新过程中采用 ClipＧAnnealing方法,同时将

Tanh函数作为激活函数来增强非线性表达能力,进而提高算

法的鲁棒性和收敛性;
(３)采用开源网络攻击模拟器 NASim[９]的部分可观测模

式进行训练,并与现有方法进行比较,验证所提算法的有效性.

２　相关工作

根据观测信息是否为部分可观测,现有渗透测试路径研

究基本分为基于马尔可夫决策的渗透测试路径和基于部分可

观测马尔可夫决策的渗透测试路径.

基于马尔可夫决策的渗透测试路径研究通常假定渗透测

试过程具备马尔可夫性,以模拟实际场景中的确定性.针对

动作空间庞大和奖励稀疏问题,Zennaro等[１０]将渗透测试过

程简化为网络安全夺旗赛,采用 TableＧQ 学习算法验证强化

学习方法进行渗透测试的可行性.Zhou等[１１]提出 NDSPI算

法来适应大规模网络场景,从而得到更好的收敛性、鲁棒性和

可扩展性.Zhang等[１２]提出一种带有渗透动作选择模块的

改进型PPO算法IPPOPAS,且随着主机中漏洞数量的增加,

该算法的收敛速度加快.Chen等[１３]利用专家知识对深度学

习模型进行预训练,同时采用 GAIL判别器进行训练.所提

GAILＧPT具有良好的稳定性和更低的成本,但 GAILＧPT 的

网络结构依然较复杂.Zhou等[１４]提出一种基于网络信息增

益的路径发现算法 NIGＧAP,采用网络信息熵来获取激励并

指导智能体选择最佳行动.NIGＧAP可在无先验知识的情况

下自动发现攻击路径.Cody等[１５]将真实网络的信息抽象成

攻击图,提出一种基于 MDP的分层参考模型,用以帮助后续

智能化渗透测试系统的研究开展.日本立命馆大学学者[１６]

提出一种基于 Wolpertinger架构的 A２C算法,在处理多达

１０００台主机的大型网络环境时,采用 A２C算法的 DAA模型

远远优于其他基于 DQN的模型.然而上述研究均将渗透测

试建模为马尔可夫决策过程,其中目标网络配置的完整信息

(如网络节点上运行的服务和网络拓扑等)均可获取,与实际

渗透测试环境还有一定差距.

考虑实际渗透测试场景中存在的部分可观测空间问题,

部分学者将渗透测试过程建模为 POMDP.Sarraute等[１７]将

攻击者的不完整信息引入渗透测试的模拟过程,同时将原有

较大网络场景划分为较小网络场景逐一进行求解.Zhang
等[１８]将黑盒测试建模为POMDP,提出 ND３RQN算法来应对

主机数量低于４０的渗透测试场景.Ghanem 等[１９]提出一个

智能渗透测试系统IAPTS,将渗透测试环境和任务建模为

POMDP,并使用POMDP求解器进行求解.考虑POMDP难

以求解和网络规模导致的问题复杂化特性,上述方法无法扩

展到较大规模网络场景.Ghanem等[２０]提出一种基于分层网

络模型的自动化渗透测试方法,针对大型网络规模导致的复

杂POMDP问题,将网络场景划分为多个安全集群并使用外

部POMDP求解器分别求解.由于该方法无法进行端到端的

训练,求解效率受到限制.Koroniotis等[２１]提出基于深度学

习的渗透测试框架,用以解决物联网环境中的零日漏洞问题,
其检测攻击准确率显著优于其他技术,但该研究主要目的是

漏洞发现而不是渗透测试过程.Schwartz等[２２]将博弈论与

POMDP模型进行融合,引入信息衰减因子以模拟网络防御

的动态性,使模型对实际渗透测试建模更加真实.

由于渗透测试过程建模为 POMDP的特殊性,针对现有

方法求解繁琐、结构复杂且无法适用于大规模网络环境,本文

提出一种端到端的融合全连接层和 LSTM 网络结构的 RPＧ
PO(RecurrentPPO)算法.

３　RPPO算法

考虑到部分可观测渗透测试数据的时序依赖性和模型的

收敛速率问题,本文提出一种端到端的 RPPO 算法作为智能

体的学习算法.RPPO算法框架如图１所示.设θ和μ 分别

是基于时序依赖的策略网络和基于时序依赖的评估网络的权

重参数.所有权重参数进行随机初始化.假定I和N 分别

为总迭代次数和轨迹回放池中的采样阈值,其值均根据网络

环境中的主机数量、子网数量等环境参数动态变化.在任意

的第i次迭代过程中,主要包括有轨迹数据产生和渗透路径

２３１２００１６５Ｇ２
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发现模型.在轨迹数据产生阶段,任意的第t个时间步,由当

前θ所得的策略πθ与环境不断交互产生轨迹数据{oi
t,ai

t,ri
t,

oi
t＋１}并存放于轨迹回放池中.其中oi

t,ai
t,ri

t,与oi
t＋１分别代表

在第i次迭代中第t个时间步所得到的观测信息、动作、奖励

以及下一个时间步的观测信息,当轨迹数据量阈值超过 N
时,则进入渗透路径发现模型.假定 M 为模型训练轮次.在

第m 轮训练中,随机从轨迹回放池中抽样出S 条轨迹数据,

分别用于更新基于时序依赖的策略网络和基于时序依赖的评

估网络中的θ和μ.当 M 轮次的模型训练结束后,得到更新

后的θ和μ,清空轨迹回放池,根据新产生的策略πθ和环境交

互开始下一次迭代.

图１　RPPO算法结构

Fig．１　FrameworkofRPPOalgorithm

３．１　基于时序依赖的策略网络

本文将渗透测试建模为POMDP后,原有PPO算法中的

全连接层(FullConnectedLayer,FC)无法从未知环境中有效

提取特征.同时考虑 LSTM 网络对时序特征提取的优越性

能,本文提出基于时序依赖的策略网络以提升智能体在部分

可观测环境中对时序样本的学习能力.

在第m 轮训练中,采样轨迹回放池中的S条 POMDP环

境中的轨迹数据作为基于时序依赖的策略网络输入数据输入

策略网络结构.其网络结构如图２所示,其中输入层神经元数

量为１２８个,LSTM 层数为１,全连接层层数为２,神经元数量

均为１２８,采用 Relu函数作为激活函数.相较于传统的外部

POMDP求解器方法,将LSTM 网络融入策略网络对 POMDP
模型进行求解,可以利用LSTM 中隐状态来替代 POMDP中

信念状态,因而无需人工设计信念状态表示[７],更易于实现与

应用.基于时序依赖的策略网络的输出为当前轮次得到的策

略值πmv
θ ,从而得到新旧策略比rθ＝πmv

θ /πv
θ.其中πv

θ是策略πθ

经过当前以θ为权重参数的策略网络得到的策略值.

强化学习算法训练前期增加策略更新幅度能够使策略尽

快逼近优化方向;同时在模型训练后期,为增加稳定性并提升

收敛速度,则应逐渐减小策略更新的幅度,故本文对现有

PPOＧCLIP方法的截断范围进行优化.由于clip(x,l,r)＝

max(min(x,r),l)是将x限制在[l,r]内,为保证策略rθ在小

范围内线性衰减以提高模型的收敛效率,提出动态截断区间

的目标函数计算方法.根据基于时序依赖的评估网络所得到

的优势函数A
∧

m和rθ,目标函数计算如式(１)所示.

LAＧCLIP(θ)＝E
∧

t[min(rθA
∧

m,clip(rθ,１－ε,１＋ε)A
∧

m)] (１)

其中,ε是动态截断参数,用于辅助设置策略更新的范围,设

置为[０．２,０．３].根据目标函数LAＧCLIP(θ)对策略网络参数进

行更新,从而得到πv
θ以便于下一轮次的参数更新.

图２　基于时序依赖的策略网络结构

Fig．２　Policynetworkbasedonsequentialdependency

３．２　基于时序依赖的评估网络

考虑POMDP问题的部分可观测特性,基于时序依赖的

评估网络由LSTM 层和全连接层组成,与基于时序依赖的策

略网络结构相同.在第m 轮训练中,基于时序依赖的策略网

络中使用的S条POMDP环境中的轨迹数据作为输入数据进

入基于时序依赖的评估网络,其输出为状态价值函数vm
μ 和优

势函数A
∧

m.该网络的目标函数计算如式(２)所示.

L(μ)＝１
２

(rt＋γvm
μ (ot＋１)－vm

μ (ot))２ (２)

其中,γ为折扣因子.根据L(μ)对评估网络的权重参数μ进

行更新.

４　实验分析

４．１　实验配置

网络攻击模拟器(NetworkAttackSimulator,NASim)[９]

是一款使用Python语言编写的轻量级计算机网络仿真环境.

在抽象出真实网络环境特征的同时,保留渗透测试的核心.

NASim支持网络动态变化,能够真实地反映实际网络环境,

使研究人员能够专注于网络渗透测试路径规划性能的评估.

鉴于 NASim 在 渗 透 测 试 问 题 中 仿 真 测 试 的 普 遍

性[９,１１Ｇ１３,１６,１８,２３],本文采用 NASim 的部分可观测模式进行实

验.通常来说,随着网络规模增大,算法观测信息维度进一步

增加,导致算法从高维观测信息中提取有效特征更为困难,从

而影响算法的效率和性能.为验证所提算法的性能,文章在

５种不同规模的场景下分别进行了实验,各网络场景配置如

表１所列.

表１　不同规模的网络场景配置

Table１　Differentsettingsofnetworkscenarios

场景 主机 敏感主机 子网数 进程数

场景１ １０ ２ ４ ３
场景２ ３０ ２ ８ ５
场景３ ５０ ２ １２ ６
场景４ ７５ ２ １７ ６
场景５ １００ ２ ２２ ６

文中所比较算法均采用 Pytorch框架、Python３．８语言
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来编写.硬 件 配 置 为 Intel(R)Xeon(R)Platinum８２５５C
CPU,NVIDIA GeForce RTX２０８０TiGPU,操 作 系 统 为

Linux.不同规 模 网 络 场 景 实 验 中 所 用 的 超 参 数 设 置 如

表２所列.

表２　实验超参数设置

Table２　Hyperparameterssetting
超参数 含义 值

S 轨迹回放池的抽样数据量 １２８
Learning_rate 学习率 ０．０００３

γ 折扣因子 ０．９９
M 模型训练轮次 １０

网络场景规模逐步增大,导致智能体的观测空间维度以

及所需要的操作同步增长,增加轨迹回放池的数据量阈值 N
可以帮助智能体更好地探索环境.经过多次训练,场景１－５
中的数据量阈值 N 分别设置为１２８,２５６,５１２,１０２４,２０４８.
同时,采用与文献[１２,１６,２３]中相同的环境设置,即敏感主机

价值value(host)为１００,普通主机价值为１.
假设t为当前时间步,动作代价cost(a)为动作a所产生

的代价,则执行动作后的奖励rt的计算如(３)所示:

rt＝value(host)－cost(a) (３)
在规定迭代次数内,每次迭代所获得的累计奖励值收敛

越快,则模型性能越好,其计算式如式(４)所示:

R＝∑
N

t＝１
rt (４)

其中,rt为当前轮次轨迹回放池中第t个时间步采样数据对应

的奖励值.

４．２　对比实验结果分析

以累计奖励R 为评估指标,对比 A２C 算法[１２]、PPO 算

法[１６]、DNSPIＧDQN算法[２３]与所提算法在不同场景下的实验

结果.实验过程中,并不是每一次动作都能够获得主机价值.
随着网络场景规模的增加,智能体会进行大量的探索,从而带

来巨大的动作代价.根据式(３)中各时间步奖励rt的计算方

式,此时所得到的奖励rt通常为负数.
图４为场景１中每次迭代累计奖励随迭代次数的变化.

从图４中可以发现,在较小的实验场景中,不同算法的累计奖

励差距并不大,但在收敛速度方面,RPPO算法显著优于其他

算法,RPPO算法收敛轮次至少减少了２４．５７％,获得累计奖

励提升了１５．３４％.在前２００次迭代中,RPPO算法已经完成

收敛,这 充 分 体 现 了 RPPO 模 型 借 助 LSTM 网 络 能 够 在

POMDP环境中进行更好的决策,这是因为 LSTM 的隐状态

可以提取样本时序数据中的长期依赖关系,从而辅助模型更

好地观测当前的环境状态信息.

图４　累计奖励随训练轮次的变化(场景１)

Fig．４　Cumulativerewardvarieswithtrainingroundsinscenario１

场景２－场景５的实验结果如图５所示.与场景１相比,
场景２进一步增加了主机数量与搭载的服务数量,文章所提

RPPO算法并未受到网络规模增加所带来的影响,但 A２C算

法则由于其策略更新梯度不受限制而陷入了局部最优,无法

获得更多奖励.同时 NDSPIＧDQN 算法已经无法收敛,故在

后续场景３－场景５实验中并未与其进行对比.为进一步验

证 RPPO算法在较大网络规模下的性能,场景３－场景５将

主机数量提升至５０,７５与１００.实验结果表明,随着网络场

景增加,算法所需要的迭代次数骤增,此时其他对比算法已陷

入局部最优,而 RPPO 算法的累计奖励值最高,验证了在

PPO算法中加入LSTM 结构能有效提升算法解决渗透测试

中的部分可观测问题.
综上所述,与 A２C算法、PPO 算法和 NDSPIＧDQN 算法

相比,文章所提算法可学习到更优的策略,每次迭代获取的累

计奖励更高,收敛速度也更快.这主要是由于 RPPO 算法使

用LSTM 结合全连接层改进了原有策略网络、评估网络结

构,并使用线性衰减的方式改进目标函数的截断范围,有效提

升了算法的性能.

(a)场景２ (b)场景３

(c)场景４ (d)场景５

图５　场景２－场景５下累计奖励随训练轮次的变化

Fig．５　Cumulativerewardvarieswithtrainingiterationsinscenarios２,３,４,and５
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４．３　消融实验结果分析

本文提出的 RPPO算法是对PPO算法的改进,在策略与

评估网络中融合 LSTM 网络,并引入了改进后的目标函数.
为进一步验证所提算法的有效性,分别对采用不同策略和评

估网络 以 及 目 标 函 数 得 到 的 RPPO,RPPOＧLSTM,RPPOＧ
CLIP和 PPO,PPOＧRNN 算法进行消融实验,各算法如表３
所列.如 RPPOＧCLIP算法表示策略和评估网络采用 LSTM
与 DNN网络,目标函数采用原PPO算法目标函数LCLIP(θ)构
成的算法模型.

表３　消融实验算法

Table３　Ablationexperimentalgorithms

算法名称 策略、评估网络结构 改进后的目标函数

RPPO LSTM＋DNN LAＧCLIP(θ)

RPPOＧLSTM DNN LAＧCLIP(θ)

RPPOＧCLIP LSTM＋DNN LCLIP(θ)[１２]

PPO DNN LCLIP(θ)[１２]

PPOＧRNN RNN＋DNN LAＧCLIP(θ)

图６给出不同场景下各算法收敛时的累计奖励值.实验

结果表明,RPPO算法表现最佳,凸显了融合 LSTM 结构后

的策略与评估网络以及新目标函数的有效性.RPPOＧLSTM
算法与 RPOOＧCLIP算法移除LSTM 结构与改进后的目标函

数后,二者整体收敛速度和累计奖励上均有所下降,说明

LSTM 结构在捕捉状态信息时序依赖性方面的关键作用以及

改进后目标函数在模型训练上的优势.PPOＧRNN 算法在场

景１－场景３中表现较为良好,收敛时累计奖励略逊于RPPO
算法,但随着网络场景规模增大,POMDP模型中观测信息维

度也进一步增加,由于 RNN 本身在处理长序列时难以捕捉

长期依赖关系,导致 PPOＧRNN 算法性能骤然下降.PPO 算

法在场景１与２中表现较为良好,当网络场景规模进一步增

大时,PPO算法便很难从网络环境中采样到正值奖励样本,

大量无效负值奖励样本导致其累计奖励较低.

图６　不同场景下各算法收敛时的累计奖励值

Fig．６　Cumulativerewardwheneachalgorithmconverges

indifferentscenarios

综上所述,RPPO 算法相较于其他变体算法能够获得更

高的累计奖励,这进一步证实了 LSTM 网络融合策略、评估

网络以及策略网络目标函数的改进对提高算法在POMDP环

境中性能的重要性.在不同网络场景中,相较于现有 A２C,

PPO和 NDSPIＧDQN算法,RPPO 算法收敛轮次分别缩短了

２１．２１％,２８．６４％,２２．８５％,获 得 累 计 奖 励 分 别 提 升 了

６６．０１％,５８．６１％,１３２．６４％.在１００台主机以内的网络场景

下,RPPO算法能够获得较多的累计奖励.

结束语　考虑实际渗透测试过程中存在的部分可观测特

性,文章将渗透测试过程建模为 POMDP.同时,现有 PPO
算法无法学习未知网络环境中存在的隐含信息,采用 LSTM

提取时序特征以提升算法解决渗透测试中部分可观测问题的

能力.此外,文章给出一种新的目标函数更新方法以增强算

法的鲁棒性和收敛性.实验结果表明,与 A２C,PPO和 NDSＧ
PIＧDQN算法相比,RPPO算法收敛速度更快,获得累计奖励

更高,且在较大的网络规模中表现良好.

当前基于强化学习的渗透测试依旧停留在模拟阶段,暂
时无法在真实环境下进行直接应用;现有的仿真环境过于理

想化,并未考虑到现有的防御手段,例如拟态防御、移动目标

防御、网络安全态势感知等,因此如何尽可能将模拟结果应用

到真实网络环境进行理论分析以及如何在拥有防御手段的网

络中进行智能化渗透测试路径是下一步工作计划.
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