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摘　要　网络入侵检测是一项重要的网络安全技术,恶意流量识别分类是网络入侵检测的基础.利用端口检测技术、深度包检

测技术、特征工程机器学习算法检测技术在当前网络环境下进行流量识别分类已失效或不易实施,因此文中提出了结合卷积神

经网络和循环神经网络改进简化模型门控循环单元的恶意流量识别分类算法模型 CNNBiGRU,运用卷积神经网络 CNN 提取

网络流结构特征和空间特征,双向门控循环单元BiGRU 提取序列特征,符合网络流兼具空间结构和序列特征的特点.在 CICＧ
IDS２０１７公开数据集上进行了测试和模型优化与参数选择,实验结果表明所提算法比经典机器学习算法在分类效果上有一定

的优势而且不需要特征工程,与单一神经网络算法相比也具有更好的识别效果,与融合神经网络算法在同等准确率目标衡量下

又有一定的学习迭代次数优势,具有更高的学习效率.
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Abstract　Networkintrusiondetectionisanimportantnetworksecuritytechnology,malicioustrafficrecognitionandclassification
isthebasisofnetworkintrusiondetection．Inthecurrentnetworkenvironment,portdetectiontechnology,deeppacketdetection
technology,andfeatureengineeringmachinelearningalgorithmdetectiontechnologyformalicioustrafficidentificationandclassiＧ
ficationhavefailedorarenoteasytoimplement．Thispaperproposesamalicioustrafficrecognitionclassificationalgorithmmodel
CNNBiGRU,whichcombinesconvolutionalneuralnetworkandbidirectionalgatedrecurrentunit．CNNBiGRUusesconvolutional
neuralnetworkCNNtoextractnetworkflowstructurefeaturesandspatialfeatures,andusesbidirectionalgatedrecurrentunit
BiGRUtoextractsequencefeatures,whichisconsistentwiththecharacteristicsofnetworkflowwithbothspatialstructureand
sequencefeatures．TestsandmodeloptimizationandparameterselectionareperformedontheCICＧIDS２０１７dataset．TheexperiＧ
mentalresultsshowthattheproposedalgorithmhascertainadvantagesinclassificationeffectandnofeatureengineeringisreＧ
quiredcomparedwiththeclassicalmachinelearningalgorithm,andalsohasbetterrecognitioneffectcomparedwiththesingleＧ
neuralnetworkalgorithm．Comparedwiththefusionneuralnetworkalgorithm,itmaintainsthesamehighdetectionresultandhas
alittleadvantageinthenumberoflearningiterationsunderthesameaccuracytargetmeasurement．
Keywords　Malicioustrafficclassification,Deeplearning,Convolutionalneuralnetwork,Bidirectionalgatedrecurrentunit
　

１　引言

国家互联网应急中心２０２１年发布的«２０２０年中国互联网

网络安全报告»[１]显示,网络安全依然面临严峻形势,全年捕获

恶意程序样本数量超过４２００万个,日均传播次数为４８２万余

次,涉及恶意程序家族近３４．８万个,APT 攻击行动高发,数
据泄露风险突出,漏洞利用问题严重,日均漏洞利用攻击达

２１７６．４万次,Web应用攻击、恶意爬虫攻击广泛存在,Dos由

于攻击成本低、攻击效果显著,仍是目前互联网用户面临的较

常见、影响较严重的网络安全威胁.对网络流中的恶意流量

进行识别分类是应对网络安全威胁的一种重要技术,网络流

量分类就是将网络流量归类到预定义的类别.
用户访问网络所产生的数据流称为网络流量,进行网络

流包分析时,分析对象有两种:数据包和数据流.针对数据包

分析可以依据其所使用的协议、端口号、载荷内容、数据包大

小、载荷包含的内容等,针对数据流的分析对象为多个关联的

数据包或者是一次完整的会话和连接,比如TCP流包括TCP
连接建立、TCP数据传输、TCP断开连接的一系列交互数据

包,监测记录一个关联流里的数据包数量、方向、流量密度、持
续时间、包间隔时间等统计信息,找出流特征以及包之间的变
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化、作用与联系.恶意流量分类指的是根据数据包特征和数

据流的结构特征、时序特征、交互特征等将网络数据流量分为

正常使用网络产生流量和网络异常流量,正常流量可以进一

步识别其协议结构、应用领域、应用程序、处理技术,可用于进

行网络流量监控与调节、流量计数计费等,网络异常流量识别

则可判断其是否具有危害性,判断其恶意类别,并对可能的攻

击行为和危害后果做出部署和响应,识别粒度随着技术和运

算能力的提升可以更加细化.

传统的恶意流量分类方法主要有两种:一种是基于IP地

址、端口号等数据包头信息进行的识别分类,适合早期互联网

阶段,随着代理技术、封装技术、P２P流量动态端口等技术的

广泛应用,这种识别分类方法逐渐失效,识别的类别也不再能

适应当前的分类目的,基于协议和端口的流量分类准确度大

幅下降,Moore等[２]的研究显示,基于端口的流量识别分类在

最佳情况下已不足３０％,且这个比例还在不断降低;另一类

是基于深度包检测(DeepPacketInspection,DPI)的识别方

法,该方法可以检测对比数据包载荷内容,通常采用预定义的

各个类别的特征描述正则表达式匹配数据包负载以确定类

别.DPI可用于识别破解攻击、特征病毒、垃圾邮件等,在阻

止缓冲区溢出攻击、Dos攻击等方面也很有效,但深度包检测

对数据包内容检测存在窥探用户隐私等法律风险,定义有效

匹配规则难度大,规则组合运算复杂,难以自适应新协议.随

着协议混淆、加密协议的大量应用,DPI分类逐渐不可行[３].

本文提出了基于卷积神经网络 CNN 和双向长短期记忆

时间递归循环神经网络 BiGRU 融合的深度学习恶意流量分

类算法,不需要定义和提取网络流的特征,直接使用原始数据

流包作为分析网络的输入,获取每个数据流的前 N 个包的M
个字节构成数据流代表,转换成标准的矩阵数据.CNN结合

BiGRU提取网络流的空间分布特征和时间序列特征,使用接

近真实流量的网络流数据进行算法测试,效果良好,算法在保

持高准确率的同时还具有一定的学习效率优势.

２　相关工作

传统的流量分类方法进行网络流量分类存在算法描述能

力不足、分类误报率高、无法适应新协议、不能处理加密流量

等问题,使用基于特征的机器学习算法进行流量分类可以大

幅提高流量分类的准确性,而且能有效地处理加密流量的分

类问题.使用采集的历史数据提取特征并训练机器学习模型

使之成为具有分类能力的分类器,基于特征学习的机器学习

分类步骤如图１所示.

图１　基于数据包、数据流机器学习流量分类的步骤

Fig．１　Stepsofmachinelearningtrafficclassificationbased

onpacketanddataflow

常见的机器学习分类算法有支持向量机(SupportVector

Machines,SVM)[４]、贝叶斯、C４．５决策树、随机森林(Random

forest,RF)、K近邻(KNearestNeighbor,KNN)等,根据执行

任务目标和具备条件不同可以选择有监督、无监督、半监督、

混合式等类别算法.流特征一般包括流持续时间、正向包数

量、反向包数量、正向平均包大小、反向平均包大小、流字节

率、流包率、包间平均间隔时间等[５],流特征不需要数据包的

内容就可以描述,因此可以用于识别分类加密流量.文献[４]

对比了多种机器学习算法在同一异常流量数据集的分类识别

情况,无监督学习的分类算法效果较差,不同的算法擅长的流

量类别有所不同,在特征工程较好的情况下,机器学习算法的

识别准确率可以达到９９．５％.基于机器学习的流量分类算

法的主要困难是需要足够的特征工程经验,实施专门的特征

提取和筛选工作,不同的分类目标和来源数据需要进行不同

的分类标签定义、特征定义和特征选取,标签粒度质量和准确

性直接关系到分类结果的可靠性,而且这些机器学习算法对

复杂的特征关系的分类表达能力有限,不同的数据和应用领

域需要实施不同的特征工程,针对复杂分类问题泛化能力不

足,对未知流量进行识别分类,效果难以保证效果的稳定性.

深度学习(DeepLearning,DL)指一种多层的机器学习

(MachineLearning,ML)模式,与预定义特征和标签的机器学

习方法相比,深度学习不需要分析数据结构,定义数据特征,

能够自主进行数据特征学习,学习样本数据的内在规律和表

示层次.深度学习方法主要有深度神经网络(DNN)、卷积神

经网络(CNN)、循环神经网络(RNN)、生成对抗网络(GAN)

等,其中CNN在空间领域分析[６]、RNN在时间序列分析[７]中

具有良好的效果.基于深度学习的流量分类方法可以学习数

据包和数据流的统计特征、序列特征、字节特征、网络节点联

通图及交互特征等,比传统的机器学习方法学习提取的特征

更加多样化.加密流量同样具备包特征、流特征、统计特征、

网络特征,因此深度学习流量分类利用流相关信息可以分类

加密流量,且与非加密流量分类并无方法和流程的明显区

别[８],依赖于内容的更精细化的分类由于加密导致信息被隐

藏,还不能达到预期的效果.

基于深度学习的方法可自主学习原始输入数据的特征并

建立和输出分类之间的非线性关系,避免了特征定义选取复

杂以及描述不准确、不完整的风险.Lotfollahi等[９]提出的

DeepPacket是基于数据包原始字节的深度学习方法,将数据

包原始字节流数据作为输入,无需进行人工提取特征,分类模

型为一维卷积神经网络(１DCNN)和稀疏自动编码机(SAE),

取得了９８％的分类准确率;LopezＧMartin等[１０]提出利用数据

流前２０个数据包的端口号、包负载长度、包间隔时间、窗口大

小等属性构成２０×６的矩阵,输入到卷积神经网络(CNN)和

长短期记忆循环神经网络(LSTM)的组合模型中,准确率达

到９６％以上;Wang等[１１]通过直接向 CNN 输入没有提取特

征的原始网络流量用于恶意流量分类,将流序列当成固定大

小的二维图像作为模型输入,借助 CNN 算法在图像识别中

的良好效果[１２],结果显示该模型能够达到较高准确率,其中

CNN模型 使 用 了 类 似 于 LeNetＧ５[１３]的 结 构;LopezＧMartin
等[１０]针对融合CNN和RNN的方法展开了研究,分析了模型

结构、特征选取、数据包个数对分类结果的影响,结果显示,模

型CNN ＋ RNNＧ２a表现最佳.结构由两个 CNN 层加一个

LSTM 层,然后连接两个全连接层构成,其模型结构为 Conv
(３２,４,２,１,V)ＧBNＧConv(６４,４,２,１,V)ＧBNＧLSTM(１００)ＧDR
(０．２)ＧFC(１００)ＧDR(０．４)ＧFC(１０８),激活函数为ReLU(RectiＧ

fiedLinearUnits),损失函数为Softmax交叉熵,使用 Adam

２３１１００１０６Ｇ２
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的批量随机梯度下降(StochasticGradientDescent,SGD)进行

优化,Wang等[１４]设计实现基于此算法思想的 HASTＧIDS入

侵检测系统,取得了良好的效果;Liu等[１５]提出了融合 CNN
和LSTM 的网络入侵检测方法,与单纯基于CNN 的方法、基

于LSTM 的方法进行对比,DoS,Normal,Probe,U２R和 R２L
这５种攻击类型的检测准确率均更高;Deng等[１６]基于 CNN

CBAMＧBiGRUAttention多融合算法对加密的恶意流量进行

识别,二 分 类 识 别 率 达 到 ９９．９５％,多 分 类 识 别 率 达 到

９９．３９％,F１值相比单一的CNN或 RNN显著提高.

LSTM 在 RNN 模型的基础上进行改进,可以学习较远

距离关键字段,GRU与LSTM 相似,但神经单元结构更加简

单,速度更快,运算量更少.本文提出了一种 CNN 结合 BiＧ

GRU的方法对恶意流量进行分类,并使用公开数据进行测

试.CNN从空间范围学习原始流量特征,GRU 学习流量的

时间序列方面的特征,算法模型不需要进行特征提取与选择,

直接输入原始流量数据,此模型能保证获得良好准确率并具

有更好的收敛能力.

３　神经网络算法融合的深度学习流量分类算法模

型设计

　　融合卷积神经网络和循环神经网络的流量分类算法模型

的流程包括数据流量的获取、数据预处理、卷积网络层、循环

网络层以及分类结果[１７],CNN 部分采用了 LeNetＧ５结构,

RNN部分采用了 BiGRU 结构,CNN 的输出作为 BiGRU 的

输入,算法网络结构如图２所示.

图２　CNN结合BiGRU的恶意流量分类网络结构图

Fig．２　StructurediagramofCNNcombinedwithBiGRUfor

malicioustrafficclassification

３．１　流数据获取与预处理

网络通信数据由不同协议层次的数据包构成,每个数据

包分为数据头和载荷部分.通常互联网获取数据为IP 层

以上数据,数据流由一组地址和逻辑关联的数据包构成,对恶

意流量识别和类别判定主要根据其流特征进行.网络流量数

据的获取可以在真实网络环境进行捕获,但是由于隐私问题,

不适合公开研究和发布.流量生成模型系统可以作为一种网

络流量数据采集替代方案,可以使用 BRUTE,iPerf,OstinaＧ
to,Nmap,Nessus,IPscanner,Portscanner,Backtrack OS,

LOIC等工具生成特定的网络流量数据.捕获到的网络数据

包文件以pcap等文件格式存在,基于源地址、源端口、传输协

议、目的端口、目的地址五元组,可以划定网络流的边界,采集

到的 数 据 用 于 特 征 工 程 或 者 原 始 流 量 的 分 类.nfdump２,

YAF３,CICFlowMeter,pkt２flow等工具可以作为流划分工具.

文献[１０]显示,不需要完整数据流,根据数据流的开始部

分包就可以自动提取到流的大部分特征信息,获得良好的学

习识别效果,因此可以将每个流序列裁切,保留前 N 个数据

包,每个数据包保留P 个字段,构成一个二维向量继而成为

当前网络流的二维图像数据.数据预处理阶段要去掉不完整

数据和没有标签的数据流,以及有标签没有数据流的多余的

标签信息,将数据流提取的矩阵数据每个字节归一化到０~１
之间.数据预处理主要完成数据流划分检查、数据清洗、数据

裁切、数据归一化的工作,类别混淆乱序化.

３．２　卷积神经网络CNN
卷积神经网络CNN针对图像类二维数据的识别具有良

好的效果,和全连接神经网络相比,具有参数少、计算快的特

点,并有效减少了过拟合.一个卷积神经网络主要由数据输入

层、卷积层、激励层、池化层、全连接层[１８]组成,输出特征向量.

３．２．１　数据输入层

输入归一化的二维数据,如果数据量特别大,可以分批处

理,每批处理固定条数.

３．２．２　卷积层

使用卷积核进行卷积运算实现特征提取,卷积计算特点

是局部关联性和窗口滑动计算,卷积运算输出特征矩阵,运算

式如式(１)所示:

yi,j＝f(∑
k
２

m＝－k
２

　 ∑
k
２

n＝k
２

wm,nxi＋m,j＋n＋wb) (１)

其中,x是输入数据;y为卷积输出,表示数据特征;w 是卷积

核(也叫滤波器,卷积核一般为正方形);k为卷积核的大小;i
和j表示输出位置;m 和n表示卷积核的位置;wb为w 的偏置

项;f表示激活函数.卷积运算感知局部特征,网络层数越深

感知越全局和抽象.卷积运算过程窗口滑动的权值参数共享

机制使得CNN参数数量相比全连接网络大幅度降低.

３．２．３　激励层

位于卷积层之后,激活函数将神经网络非线性化,函数连

续可导.常用的激活函数有σ即 Sigmoid函数、tanh函数、

ReLU函数,如图３所示.激活函数作为连接上一层输出和

下一层输入的连接函数,其导数对应激活函数的影响梯度,通

过函数图像对比可知,sigmoid和tanh在靠近饱和区时梯度

接近于０,ReLU在负半区梯度为０,sigmoid函数和tanh由于

包含幂运算运算速度较慢.Relu函数计算速度快、收敛快,

卷积神经网络通常首选 ReLU激活函数,迭代速度快,也可以

用tanh作为候选替代激活函数.激励层和卷积层合并到一

起成为实际算法中的卷积层.
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σ(x)＝ １
１＋e－x tanhx＝ex－e－x

ex＋e－x ReLU＝max(０,x)

(a)σ(x) (b)tanh(x) (c)ReLU(x)

图３　Sigmoid函数,tanh函数,ReLU函数

Fig．３　Sigmoid,tanhandReLUfunctions

３．２．４　池化层

池化层处于连续的卷积层之间,用于压缩数据,减少参数

数量,减小过拟合;保持特征不变的前提下,降低特征的维度,
将最重要的特征抽取出来.池化层所用的方法有最大池化

MaxＧpooling、平均池化 AverageＧpooling、随机池化 StochasticＧ
Pooling、全局平均池化globalaveragepooling,通常用最大池化

来保存变化性特征,在一个高度为h、宽度为w 的矩阵中选取

最大值作为矩阵区域代表.最大池化计算式如式(２)所示:

maxplooling[i,j]＝max(x[i∗stride_h:i∗stride_h＋
h,j∗stride_w:j∗stride_w＋w])

(２)
其中,maxpooling表示池化后的结果,x表示输入矩阵,stride_h
和stride_w 表示垂直方向和水平方向的步长,h和w 表示池

化窗口的大小.

３．２．５　全连接层

通常在神经网络尾部,输出结果之前,将卷积输出的二维

特征图转化成一维向量,也可用全局平均池化(GAP)代替全

连接层或将其添加到全连接层前面,GAP在保持特征的同时

可大幅减少全连接层权重参数.

３．３　循环神经网络RNN
RNN描述了序列中前组对后组的影响,当前隐藏状态不

仅受到当前输入的影响,还受到前一输入的隐藏状态的影响.
其关系见式(３)、式(４):

ht＝f(U􀅰Xt＋W􀅰ht－１＋b) (３)
Ot＝g(V􀅰ht＋c) (４)

其中,X 为输入,h为隐藏状态,O 为输出,f和g 为非线性函

数,W 为序列上一时刻对下一时刻的影响参数.双向 RNN
结构中,增加了后序序列隐状态对当前隐状态的影响,如图５
所示,BiRNN网络适用于对上下文相关的序列进行学习和评

估,能有效提升效果,网络结构如图４所示.基本神经元的

RNN网络主要受到相邻神经元的影响,容易出现梯度消失和

梯度爆炸问题,难以学习到序列中步间距离较大的依赖关系.

图４　双向 RNN网络结构

Fig．４　BidirectionalRNNnetworkarchitecture

长短期记忆网络(LSTM)[１９]是一种改进型的 RNN,神经

元组成包含遗忘门、输入门、输出门和记忆单元,使用tanh和

sigmoid激活函数进行控制,LSTM 通过门控机制选择性地保

留重要信息,并遗忘非重要信息,可有效避开 RNN 的弱点,
针对序列性数据如文本、语音等类型数据的识别与预测有良

好的效果.门控循环单元(GRU)[２０]是一种简化的 LSTM,

GRU神经元中有重置门(resetgate)和更新门(updategate),

重置门控制如何将新的输入信息与记忆信息相结合,更新门

控制记忆信息保存到当前步的量,通过参数控制可以将较远

距离的信息传到当前位置而更近的信息可被舍弃.其与

LSTM 模型效果接近而参数更少、计算效率更高,LSTM 和

GRU 与 RNN 网络结构保持一致,GRU 神经元结构如图５
所示.

图５　GRU神经元节点

Fig．５　GRUneuronnode

GRU神经元节点函数关系如式(５)－式(８)所示,分别是

更新门、重置门、候选隐藏状态和隐藏状态.

zt＝σ(Wz􀅰[ht－１,xt]＋bz) (５)

rt＝σ(Wr􀅰[ht－１,xt]＋br (６)

h
~
t＝tanh(Wh􀅰[rt×ht－１,xt]＋bh (７)

ht＝(１－zt)×ht－１＋zt×h
~
t (８)

３．４　算法处理和优化

深度学习算法容易出现过拟合、学习速度慢、泛化不佳等

问题,本文采用 MiniＧbatch,RMSprop,Dropout,CrossEntropy
Loss,softmax来提升效果和性能.

３．４．１　MiniＧbatch随机梯度下降

批量梯度下降算法需要完整数据集进行一轮训练才能进

行一次权值更新,收敛较慢;随机梯度下降算法会导致收敛到

局部最优而非全局最优;MiniＧbatch随机梯度下降算法具有

较快的收敛速度并能获得全局最优,每批次选取一个batchＧ
size大小的样本数进行训练.

３．４．２　RMSprop梯度下降优化算法

传统梯度下降法中学习率存在过大或过小的问题,RMＧ
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SProp算法是梯度下降法的一种改进算法,可以实现学习率

自适应调整,变化较大的梯度分量上的学习率会自动减小,变
化较小的梯度分量上的学习率会自动增大,在变化的位置保

持注意力.

３．４．３　Dropout
使用dropout将网络神经元隐藏层激活函数以一定的

概率置为０,迫使网络去学习更加鲁棒的特征,减少特征

之间的依赖关系,使模型泛化能力更强,减少对局部特征

的依赖.

３．４．４　Softmax
softmax可以将一个数值向量归一化为一个概率分布向

量,且各个概率之和为１,用作算法网络最后一层的多分类输

出,softmax函数表示为式(９):

Softmax(zi)＝ exp(zi)
∑
j
exp(zj)

(９)

交叉熵损失函数CrossEntropyLoss能够衡量同一个随

机变量中的两个不同概率分布的差异程度,在机器学习中表

示为真实概率分布与预测概率分布之间的差异.信息熵表达

式如式(１０)所示:

H(X)＝－∑
n

i＝１
p(xi)log(p(xi) (１０)

其中,p(xi)表示X 分类为xi类别的概率.相对熵也称 KL散

度,用于衡量两个概率分布的差异,p对q的相对熵计算式如

式(１１)所示:

DKL(p‖q)＝∑
n

i＝１
log p(xi)

q(xi)( ) (１１)

如果p(xi)等于q(xi),则相对熵为０.交叉熵为信息熵

与相对熵的和,交叉熵的表达式如式(１２)所示:

H(p,q)＝∑
n

i＝１
p(xi)log １

q(xi)( ) ＝－∑
n

i＝１
p(xi)log(q(xi))

(１２)
三者的关系是 DKL(p‖q)＝H(p,q)－H(p),如果p表

示真实分布,q表示预测分布,则交叉熵值越小,预测值越接

近真实值,模型预测效果就越好.
损失函数表示的是真实值与神经网络预测值之间的误

差,softmax交叉熵损失函数Li＝－∑
i
cilog(pi)表示第i个标

签的预测损失,一轮预测的偏差用损失的平均值表示,如

式(１３)所示:

Loss＝１
N∑

i
Li＝－１

N∑
i

∑
m

j＝１
cijlog(pij) (１３)

其中,m 表示标签类别数,cijlog(pij)表示预测正确的类别,分
类标签采用独热编码方便计算.

１)https://www．unb．ca/cic/datasets/idsＧ２０１７．html

３．５　算法评价

流量分类算法的有效性可以使用学习训练和预测结果进

行评价,对未知数据的预测需要结合其他方法验证.学习训

练设定为一个次数或者达到分类损失 Loss和模型参数不再

显著变化为止,划分完整数据集的一部分进行预测测试,训练

与测试数据有多种划分方式,通常需要多轮次、交叉综合评

估.存在预测结果与标签相符合和不符合的情况,预测与

标签符合称为正确,预测与标签不符合称为错误,因此先

定义二元分类的混淆矩阵,如表１所列,实际类别就是标

签类别.

表１　二元分类混淆矩阵

Table１　Binaryclassificationconfusionmatrix

二元混淆

矩阵
预测类别

实际类别

Positive(Yes) Negative(No)

Positive(Yes) TP(truepositive) FN(falsenegative)

Negative(No) FP(falsepositive) TN(truenegative)

TP和 TN为预测与实际类别相同,是预测的正确集;FP
表示误报;FN表示漏报.常用的效果度量指标在此基础上

产生,本文采用以下４个指标:准确率 ACC(accuracy)、精确

度 PRE(precision)、召 回 率 REC(recall)、F 综 合 分 数 (FＧ
Measure).计算公式为:

ACC＝ TP＋TN
FP＋FN＋TP＋TN

(１４)

PRE＝ TP
TP＋FP

(１５)

REC＝ TP
FN＋TP

(１６)

FＧMeasure＝
(１＋β２)×PRE×REC
β２×(PRE＋REC) (１７)

样本不均衡时,依据 ACC进行评价有失偏颇,综合评价

指标FＧMeasure综合考虑了PRE和REC,综合反映了查全率

和查准率,为了减少样本不均衡的影响,实际应用中主要用

F１值综合评价训练和测试效果.当β＝１时,FＧMeasure变为

F１＝２PRE×REC
PRE＋REC

,F１为准确率和召回率的调和平均值,趋

近１时表示效果较好.

４　实验与评估

本节评估算法实际需要的运行环境框架、数据、参数学习

以及预测测试,确定框架下的最优模型,并与其他方法进行

比较.

４．１　网络流量实验数据

采用开放的数据集有利于算法的对比评价,而且数据质

量经受过一定的检验,可靠性较高,公开的网络流量数据集一

般包括原始数据和标签两部分.知名的异常和攻击检测数据

集包括 KDDCup９９数据集、NSLＧKDD 数据集、ISCX２０１２数

据集、UNSWＧNB１５数据集、CICＧIDS２０１７数据集等,包含正

常流量和攻击流量的数据集可直接使用,几种常用的网络公

开数据集如表２所列.
各数据集中普遍存在冗余和重复数据,要得到较为可靠

的结 果 需 要 对 数 据 进 行 再 处 理.ISCXＧIDS２０１２,UNSWＧ
NB１５,CICＧIDS２０１７数据集规模和数据特征、特点较适合本

文算法处理领域,但ISCXＧIDS２０１２和 UNSWＧNB１５协议覆

盖和标签全面性不及 CICＧIDS２０１７,且包和流特征没有全覆

盖.CICＧIDS２０１７数据集由加拿大网络安全研究所(CIC)创
建,数据较新、类别较多,流量比例接近普通使用环境,包含了

包和流两种特征标签,环境为普通网络环境.与其他经典数

据集相比有更多的应用层攻击行为,其包含种类齐全的加密

流量及标签,数据集产生的环境包括真实网络的设备和拓扑

结构,仿真度高,因此本文选择更有代表性的 CICＧIDS２０１７来

研究常态下的网络流量异常分类.CICＧIDS２０１７数据集特征

分类CSV文件保存特征信息和标签信息１),原始流量以pcap
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格式保存,共包括５天产生的数据,大小超过５０GB,定义了超

过８０个特征和１４个类别标签.该数据集包括加密和不加密

的普通流量,DoS,DDoS,BruteForce,XSS,SQLInjection,InＧ
filtration,PortscanandBotnet等攻击类别.BＧProfilesystem
(BenignProfileAgent)系统产生普通流量,涵盖 HTTP,HTＧ
TPS,FTP,SSH 和SMTP等协议的用户行为;暴力攻击流量

使用 Patator生 成 FTP 和 SSH 两 种 协 议;DoS(Denialof
Service)攻 击 由 GoldenEye,Hulk,Slowhttptest和 slowloris

４种工具生成;心血漏洞(Heartbleed)利用 OpenSSL 库的心

跳窃取服务器的内部数据,由 Heartleech生成;Web攻击包

括SQL注入(SQLInjection)、跨站脚本(XSS)和 HTTP暴力

攻击;渗透攻击(Infiltration)数据集使用 Metasploit产生;僵
尸网络代码由 Ares工具生成;DDoS(DistributedDenialof
Service)数据集使用LOIC(LowOrbitIonCanon)工具向受害

服务器发送 UDP,TCP,HTTP请求;PortScan产生端口扫描

数据.

表２　入侵检测公开数据集对比

Table２　Comparisonofpublicdatasetsforintrusiondetection

数据集 年份 数量 数据形式 来源 协议或攻击类别 评价

KDDCUP９９ １９９９ ５００万 包 实验环境,DARPA 网络 Normal\Dos\R２L\U２R\Probe

测试集和训练集概率分布不同;时
间过久;主 要 是 网 络 层,无 https
加密流量;覆盖面不足,有大量的

冗余和重复数据

NSLＧKDD ２００９ １５万
混合(有些流、

有些包)
实验环境,DARPA 网络 Normal\Dos\R２L\U２R\Probe

改进了 KDDCUP９９,数据集划分

比例平衡,去除了冗余和重复,但
仍 然 缺 乏 当 前 真 实 网 络 类 似 的

类别

ISCXＧIDS２０１２ ２０１２ ２４５万
混合(有些流、

有些包)
实验环境,物联网环境

Normal\DoS\DDoS\Bruteforce\
Infiltration

攻击种类多,但无https协议

UNSWＧNB１５ ２０１５ ２５４万 包

实验环境,IXIA 获 取 网

络 流 量,ArgusBroＧIDS
等工具筛选

Normal\DoS\Fuzzers\Analysis\
Backdoors\Exploits\Generic\ReＧ
connaissance\Shellcode\Worms

攻击种类多,但无https协议

CICＧIDS２０１７ ２０１８ ２８３万 双向流,包
实验环境,BＧProfile系统

和其他攻击工具
普通和各层次攻击１４个类别标签

覆盖齐全,有网络层、应用层的各

种攻击,数据存在重复和冗余

BoTＧIoT ２０１９ ７３００万 包
真实 数 据,物 联 网 设 备

数据
DDoS\DoS\OS\servicescan\
keyrecord\dataexplore

数据非通用网络产生而是由物联

网产生

４．２　流调整、合并与清洗

数据集已经提供了CICFlowMeter进行的流划分及对应

标记,网络流量数据使用不同的流拆分工具得到的流划分会

有一些区别,因此利用pkt２flow按照五元组(源IP,目的IP,
源端口,目的端口和传输层协议)对CICＧIDS２０１７数据进行流

拆分并和获取划分进行比较.拆分流存在长度不同、超时不

同、流截断等情况的区别,对照原始数据,定义流合并和流去

重,数据清洗删除不合逻辑以及过短的的一些流拆分结果.
数据集搭建环境使用工具模拟生成,其 MAC地址、IP地址、

TTL值会形成标签暴露,将数据源和标签联系造成过拟合,
因此将这几个字段进行匿名化处理,结合 CICFlowMeter定

义的标签,将条目过少、类别性质相近的标签进行合并,最终

获得的标签流量总条数为１５９４７５６条,共分为７个标签类

别,其中普通流量１３５７４６８条,暴力攻击６９５２条,DoS攻击

２３９９６条,Web攻击２０３２条,僵尸网络１２３５条,DDoS攻击

４４６５５条,端口扫描１５８４１８条,各类别占比如图６所示,训练

集和测试集按照７∶３的比例划分.

图６　数据集网络流量类别比例

Fig．６　Proportionofdatasetnetworktrafficcategories

４．３　算法实验过程

深度学习框架采用 Tensorflow１．１４．０和 Keras２．２．４,
操作系统 Ubuntu１８．１０,CPU为Intel(R)Core(TM)i７Ｇ９７００
CPU ＠３．００GHz,内存１６GB.

网格化搜索算法最优参数设置如表３所列,搜索比较部

分包括CNN核、CNN 层数、CNN 激励函数、GRU 神经元数

等,分类数为７,最优结构参数采用了一个较小的、与完整数

据集同分布比例的数据集进行.

表３　网格化搜索算法网络结构参数设置

Table３　Networkstructureparametersettingsofmeshing

searchalgorithm

选项 可选值

CNN网络数 １,２
CNN卷积核 ３,５,７
CNN神经元 ３２,６４,９６,１２８,１６０,２５６,３２０,３８４,５１２
CNN层数 １,２
激活函数 ReLU,tanh

GRU神经元 ５０,１００,１５０,２００,２５０

经过１０次独立训练测试,并取平均值进行比较,选取的

CNN卷积网络参数设置如表４所列,选取的 BiGRU 神经元

个数为５０.

表４　CNN参数设置

Table４　CNNparametersettings

层数 种类 过滤器/神经元 卷积核 步数 填充

１ 二维卷积＋ReLU １９２ ７ １ Same
２ 二维最大池 ２ ＧＧ ２ Same
３ 二维卷积＋ReLU ３８４ ５ １ Same
４ 二维最大池 ２ － ２ Same
５ 全局池化 － － － None
６ 全连接层 ２５６ － － None
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　　算法网络 Minibatch设为１２８,权重更新采用 RMSprop
优化,各层dropout设为０．２５,CNN激活函数为ReLU.设置

Epoch为１０,其训练和测试的loss曲线和accuracy如图７、
图８所示.

　

图７　loss值变化曲线

Fig．７　Curvesoflossvaluechanges

　

图８　ACC值变化曲线

Fig．８　CurvesofACCvaluechanges

　　对候选的测试标签数据进行分类测试,７种类别的预测

结果如表５所列,并给出了包括 ACC,PRE,REC,F１在内的

４个分类评价指标.
从测试结果可以看出,多数标签类型的流量识别效果较

好,但有的类别如Bot识别准确率偏低.攻击流量之间互相

分类混淆的情况较少,主要的误报和漏报发生在普通流量和

各种攻击流量之间.由于普通流量占比较高,因此误报漏报

情况对普通流量占比较小,普通流量预测的高准确率一定程

度上决定了数据的整体准确率较高,对数据集识别分类的效

果主要参考精确度、召回率、F１等指标.

表５　针对数据的分类别分类结果统计及指标

Table５　Statisticsandindicatorsofclassificationresultsbydatacategories

标签

预测标签

普通

流量

暴力

攻击
DoS

Web
攻击

僵尸

网络
DDoS

端口

扫描

ACC/％ PRE/％ REC/％ F１

普通流量 ４０７２７１ ０ １ １ ２ １６ １２ ９９．９５ ９９．９７ ９９．９９ ０．９９９８
暴力攻击 ０ ２０８５ ０ ０ ０ ０ ０ １００．００ １００．００ １００．００ １．００００

DoS １ ０ ７１９８ ０ ０ ０ ０ １００．００ ９９．９９ ９９．９９ ０．９９９９
Web攻击 ０ ０ ０ ６０９ ０ ０ ０ １００．００ ９９．８４ １００．００ ０．９９９２
僵尸网络 ４４ ０ ０ ０ ３２６ ０ ０ ９９．９９ ９９．３９ ８８．１１ ０．９３４１
DDoS １４ ０ ０ ０ ０ １３３９７ ０ ９９．９５ ９９．８８ ９９．９０ ０．９９８９

端口扫描 ６２ ０ ０ ０ ０ ０ ４７６１７ ９９．９８ ９９．９７ ９９．８７ ０．９９９２

４．４　结果和对比

整体检测效果如表６所列,对表３中的数据进行类别算

术平均和加权平均,加权平均包含了分类数据的数量信息.

表６　完整测试数据分类结果

Table６　Completetestdataclassificationresults
(％)

汇总 ACC PRE REC F１
算术平均 ９９．９８ ９９．８６ ９８．２４ ０．９９００
加权平均 ９９．９５ ９９．９５ ９９．９５ ０．９９９５

文献[２１]对CICＧIDS２０１７数据集进行了各种机器学习分

类测试,涵盖了 ANN,DT,KNN,NB,RF,SVM,CNN 等经典

机器学习算法和深度学习算法,与本文提出的 CNNBiGRU
算法的检测结果对比如表７、图９所示.

表７　文献[２１]所列分类算法与本文算法的效果对比

Table７　Comparisonoftheeffectofclassificationalgorithmsin
reference[２１]andtheproposedalgorithm

(％)

ACC PRE REC F１
CNNBiGRU ９９．９５ ９９．９７ ９９．９７ ０．９９９７

ANN ９９．３１ ９９．５０ ９９．３１ ０．９９２２
DT ９９．４９ ９９．４９ ９９．４９ ０．９９４９

KNN ９９．４９ ９９．５０ ９９．４９ ０．９９４９
NB ９８．８６ ９９．０１ ９８．８６ ０．９８８５
RF ９９．５４ ９９．５６ ９９．５４ ０．９９５５

SVM ９９．７２ ９９．２７ ９６．７２ ０．９７８９
CNN ９９．５０ ９９．４６ ９９．５０ ０．９９４７

特征工程统计类机器学习算法使用的是标记的特征信息

进行分类预测,CNNBiGRU算法使用的是原始流量输入进行

的分类测试.实验对比结果表明,本文算法在准确率 ACC、

精确度PRE、召回率 REC、综合 F１值几个方面都占据了优

势,处于领先的地位.

４．４．１　七分类的全体数据分类对比

文献[１０]和文献[１４]中的 CNN 结合 RNN 系列算法属

于神经网络融合类算法,综合考虑了网络流空间特征和时间

特征,本文算法与典型的融合算法 HDST_IDS和 CNNBiLＧ
STM 进行比较,另外将文章的算法去除GRU模块进行对比,

效果对比如图９所示.３种融合算法的准确率和 F１值比较

接近,均达到了９９．９％以上的高准确率,分类效果高于单一

CNN的神经网络算法.

图９　本文算法与文献[１０,１４]算法效果对比

Fig．９　Comparisonoftheeffectoftheproposedalgorithm

andalgorithmsinliteratures[１０,１４]

以学习准确率９９％为目标衡量算法效率,本文算法使用

较少的权值迭代步数就可以达到目标准确率,文献[１４]算法
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的效率为本文算法的６９％,文献[１０]算法效率为本文算法的

７８％,本文算法的消融算法纯CNN效率为本文算法的９０％.

如图１０所示,在此指标下本文算法相比另外３种算法具有一

定的效率优势.

图１０　本文算法与文献[１０]、文献[１４]以及

CNN的训练速度对比

Fig．１０　Comparisonofthetrainingspeedoftheproposedalgorithm

andalgorithmsinreference[１０,１４]andCNN

４．４．２　四分类的子集数据分类对比

使用星期五数据进行重新测试,验证本文算法对于模拟

真实环境数据的有效性.经过预处理获得流数量４４２４３３条,

普通流５３．６６％,僵尸网络０．２９％,DDos１０．１５％,端口扫描

３５．９０％,共４种类别流量.学习准确率、F１值对比结果如图

１１所示,学习准确率９８％目标下速度对比如图１２所示.

图１１　星期五数据测试效果对比

Fig．１１　Fridaydatatesteffectcomparison

图１２　星期五数据９８％准确率学习速度对比

Fig．１２　 Fridaydatalearningspeedcomparisonwith

accuracyof９８％

结束语　针对传统的网络恶意流量分类方法如端口协议

分类法和深度包检测网络流量分类法不能解决的动态、混淆

网络、隐私风险和加密网络等情况,本文提出了一种融合

CNN和 RNN网络的恶意流量分类算法 CNNBiGRU 来解决

恶意流量分类问题,并对网络中神经元和层次采取了适当的

过程优化,完善了算法网络结构.使用包含普通流量和攻击

流量、种类齐全的数据集 CICＧIDS２０１７,并进行数据质量分

析、去重和预处理[２１Ｇ２２],通过网格化搜索寻找网络各层和组

合的最优参数,并在 Tensorflow 和 Keras框架下进行了神经

网络融合算法的分类训练和分类测试.相比传统的经典机器

学习算法,CNNBiGRU的分类效果具有一定的优势,无需特

征工程;本文算法对全局数据进行七分类测试,其准确率和

F１值与CNN和LSTM 融合算法相当,高于单独的 CNN 算

法,且本算法具有训练达成目标迭代更快的优势;采用仅星期

五数据四分类进行测试,本算法也具有类似的结论．如果要提

高对占比较小的异常流量的识别率,可以通过引入生成对抗

网络、类别权重调整、分类组合数据集、特征重要度区分等方

法解决类别不平衡问题,提高异常流量在模型中的影响力,在

相同策略下对算法进行测试及对比.
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