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摘　要　联邦学习易受到基于模型替换的后门攻击.针对目前后门检测方法效果不佳的问题,提出横向联邦学习后门的多方

共治防范策略,旨在建立联邦学习中心服务器与客户端共治机制,从而在不破坏数据隐私与主任务性能的前提下有效检测并防

范模型中的后门.该策略涵盖浅层后门扫描、深层后门检测和模型修复等内容,均由客户端在中心服务器的协同下完成.其

中,浅层后门扫描是一种轻量级的实时后门检测方案,其并不显著增加时间开销.该方案由客户端捕捉聚合后模型参数的异常

变化,并向中心服务器报告.当报告数达到设定的阈值时,中心服务器启动深层后门检测,各客户端会暂停联邦学习进程,进行

深度检测,以确定模型中的神经元是否受到后门攻击的影响而表现异常.若存在异常,各客户端采用良性模型与受攻击模型拼

接的方法,将模型恢复至良性状态,并将深层后门检测的结果以及模型修复方案提交至中心服务器,由中心服务器决定最终修

复方案,从而彻底清除后门.实验结果表明,该策略可以有效地检测并清除联邦学习模型中存在的后门,为横向联邦学习的安

全运行保驾护航.
关键词:联邦学习;后门攻击;后门检测;多方共治
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Abstract　Federatedlearningissusceptibletobackdoorattacksbasedonmodelreplacement．Inresponsetothepoorperformance
ofcurrentbackdoordetectionmethods,multiＧpartycoＧgovernancepreventionstrategyisproposed．TheaimistoestablishacoＧgoＧ
vernancemechanismbetweenthefederatedlearningcenterserverandtheclient,soastoeffectivelydetectandpreventbackdoors
inthemodelwithoutcompromisingdataprivacyandmaintaskperformance．Thisstrategycoversshallowbackdoorscanning,

deepbackdoordetection,andmodelrepair,allofwhicharecompletedbytheclientincollaborationwiththecentralserver．Among
them,shallowbackdoorscanningisalightweightrealＧtimebackdoordetectionschemethatdoesnotsignificantlyincreasetime
overhead．ThisschemecapturesabnormalchangesintheaggregatedmodelparametersbytheclientandreportsthemtothecenＧ
tralserver．Whenthenumberofreportsreachesthesetthreshold,thecentralserverinitiatesdeepbackdoordetection,andeach
clientpausesthefederatedlearningprocessfordeepdetectiontodeterminewhethertheneuronsinthemodelareaffectedby
backdoorattacksandexhibitabnormalities．Ifthereareanomalies,eachclientadoptsamethodofconcatenatingabenignmodel
andanattackedmodeltorestorethemodeltoabenignstate,andsubmitstheresultsofdeepbackdoordetectionandmodelrepair

planstothecentralserver．Itisuptothecentralservertodecidethefinalrepairplan,therebythoroughlyclearingthebackdoor．
Experimentalresultsshowthatthisstrategycaneffectivelydetectandremovebackdoorsinthefederatedlearningmodel,ensuring
thesafeoperationofhorizontalfederatedlearning．
Keywords　Federatedlearning,Backdoorattack,Backdoordetection,MultiＧpartycoＧgovernance
　

１　引言

联邦学习[１Ｇ２]作为一种新兴的分布式机器学习技术,不仅

能够有效地利用隐私数据,还能够防止数据泄露,成为解决数

据孤岛、数据共享与隐私安全问题的新范式.其中,横向联邦

学习[３]作为最早提出的联邦学习模式,是以数据特征空间为

基础,拓展数据样本的联邦学习模式.由于参与方掌握的数

据特征空间基本相同,横向联邦学习通过使各参与方的数据

以独立样本的形式投入联邦训练,实现了数据样本的扩展和

共享,使得联邦模型能够充分利用更多的数据进行训练.
后门攻击是神经网络训练过程中一种严重的潜在威胁.

其攻击流程为:在神经网络模型训练前,攻击者在训练数据中
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注入部分的后门样本,例如在图像的特定位置覆盖特定图案,
并将后门样本的标签类别修改至目标类别.在训练过程中,

神经网络不仅训练目标任务,还会学习后门样本的特征.在

训练过程中遭受后门攻击的神经网络,当后门样本特征出现

时,将输出攻击者所指定的目标类别,从而实现人为控制神经

网络模型输出的结果,这导致模型可能在特定情况下做出错

误的决策,造成伤害或财产损失.由于攻击者并未干扰神经

网络模型在目标任务上的正常训练,因此模型仍然能够正常

运作并完成预期的任务.因此,这种攻击方法具有高度的隐

蔽性,不易被察觉,其危害性极大.在联邦学习中,攻击者为

了提高后门攻击对全局模型的影响,通常采用基于模型替换

的后门攻击[４Ｇ８].后门攻击者在联邦学习的后期进行,此时,

神经网络模型逐渐收敛,各良性客户端对全局模型的梯度贡

献较小,甚至可以忽略不计.而后门攻击者通过放大与后门

模型对应的参数梯度值,能够迅速替换全局模型.即便只有

一名后门攻击者存在,在未部署防御与检测策略的联邦学习

环境中,也能够成功实施对全局神经网络模型的有效后门

攻击.

通常情况下,为了保护隐私数据安全,主流的联邦学习通

常采用安全聚合算法[９],这意味着参数梯度值对中心服务器

是不可见的.然而,安全聚合算法虽然确保了客户端的隐私

数据,却使得中心服务器失去了检测异常参数梯度值的机会,

导致联邦学习成为后门攻击的天然靶场.

Gu等[２５]首次提出了神经网络“BadNets”后门攻击,这种

攻击方法通过在训练数据中注入特定触发模式,并修改标签

类别,使模型在面对包含触发模式的输入样本时,能够按攻击

者意愿输出结果.这一发现揭示了深度学习模式在训练过程

中存在的后门隐患,后门攻击对联邦学习模型训练构成了安

全威胁.然而,上述后门攻击方法在联邦学习聚合操作的限

制下,对 全 局 模 型 的 影 响 被 大 幅 削 减.为 此,Bagdasaryan
等[３３]提出模型替换攻击方法,指出在联邦学习后期,全局模

型趋于收敛,各参与者梯度更新信息较小,此时,攻击者可将

后门攻击模型对应的参数梯度按照一定比例放大,抵消聚合

策略的影响,实现在联邦学习一轮内将后门注入全局模型中.
安全聚合策略保护用户隐私的同时,使中心服务器无法检查

参与者提交的梯度信息,保护了放大梯度信息这一攻击行为.

为应对联邦学习中的后门隐患,研究者们针对性地设计

了相关防御策略.梯度剪裁方法[１０Ｇ１１]等后门防御策略虽然

能够抵御后门攻击,但通常以准确率降低、计算开销增加为代

价.若联邦学习全程启用此类后门防御策略,势必会造成训

练进程冗长、计算资源浪费等问题;若按满足后门攻击条件的

联邦学习后期启用该防御策略,又难以把握防御策略的具体

启用时间;另外,早期的联邦学习后门检测研究[１２Ｇ１４]多基于

对明文参数梯度值的异常检测,难以适配当前主流联邦学习

环境采用的安全聚合算法.Andreina等[１５]提出基于反馈的

联邦学习后门检测方案,即每轮联邦学习结束时,均由客户端

根据聚合后模型的性能,投票决定是否更新当轮参数梯度值.

该方案提供了由客户端共同参与后门检测的新思路,但其无

法有效检测基于触发器的后门攻击.Wang等[１６]提出逆向触

发器工程,为集中式的神经网络模型提供了后门检测的新思

路,但应用于对分布式的联邦学习环境时,存在漏检与误检的

问题,效果不佳.

为应对此挑战,本文提出了横向联邦学习后门的多方共

治防范策略(MultiＧpartycoＧgovernancePreventionStrategy,

MPS),如图１所示.该策略涵盖浅层后门扫描、深层后门检

测和模型修复３个关键环节.在训练开始后,各客户端在进

行联邦学习模型训练的同时,采用轻量级的浅层后门扫描对

聚合后的模型进行实时检测,一旦发现异常更新,即向中心服

务器报告.随后,当中心服务器接收到的异常报告数超过预

定阈值时,要求各客户端启动重量级的深层后门检测,即暂停

联邦学习进程,并分析模型是否受到后门攻击.将检测结果

向中心服务器报告,并提供模型修复方案.最后,中心服务器

汇总并决策模型修复方案,部署后门防御策略,然后循环执行

MPS,直至联邦学习安全结束.

图１　MPS流程图

Fig．１　MPSflowchart

这样,构成的先浅层后门扫描,再深层后门检测,最后进

行模型修复的多方共治防范策略,并不要求中心服务器访问

模型信息与用户数据信息,不影响模型主任务的准确性和性

能,且保证了后门检测的精度.因此,该方案适合联邦学习生

态环境.

本文的主要贡献可概括如下:
(１)提出横向联邦学习后门的多方共治防范策略,该策略

可以适配现有基于安全聚合算法的联邦学习生态环境;
(２)该方案可以发现并清除神经网络中存在的后门,为后

门的检测与修复提供了新思路;
(３)在 MNIST和CifarＧ１０数据集上的实验验证了该方案

的可行性.

２　相关技术

２．１　联邦学习

神经网络模型的训练需要大量数据,其中可能涉及隐私

数据.为此,McMahan等提出联邦学习[１７].联邦学习通常

包含一个中心服务器与若干客户端,客户端始终将数据保留

于本地,分布式训练神经网络模型.在这一过程中,通过与中

心服务器交互神经网络的参数梯度值,替代了原始数据信息

的流动,在数据共享和隐私保护的矛盾中寻得了一种良好的

解决方案.与集中式神经网络的训练相比,数据隐私安全是

联邦学习的首要前提.然而,研究表明,由于参数梯度值是基

于原始数据训练得到的,诚实但好奇的中心服务器可以通过

深度梯度泄露方法[１８Ｇ１９],将参数梯度值还原出用户原始数

据.因此,为了确保用户隐私不被窃取,当前主流联邦学习通

常采用基于同态加密[２０]的安全聚合策略.该策略通过在客

户端对参数梯度值执行同态加密,然后将其上传至中心服务

器,使真实的参数梯度值对中心服务器不可见,既保护了用户

２４０１００１７６Ｇ２
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隐私,又能满足中心服务器的相关聚合操作需求.
联邦学习协作过程可概括为:(１)中心服务器将模型及初

始化参数发送至所有客户端;(２)中心服务器随机选择 m 个

客户端,被选中的客户端在本地训练当前神经网络模型,并将

参数梯度值经同态加密处理后上传至中心服务器;(３)中心服

务器聚合全部的梯度信息,并将聚合结果发送至所有客户端,

客户端对结果同态解密后,更新本地模型;(４)重复执行(２)和
(３),直至模型收敛.

以全局平均聚合(FedAvg)策略为例,式(１)所示为第

t＋１轮训练后全局神经网络模型的聚合结果.

Gt＋１＝Gt＋σ
m ∑

m

i＝１
(Li

t＋１－Gt) (１)

其中,Li
t＋１为客户端i第t＋１轮训练后得到的本地模型,Gt与

Gt＋１分别为第t轮和第t＋１轮的全局神经网络模型,σ为全

局学习率,m 表示第t＋１轮联邦学习的参与客户端数.

２．２　后门攻击

在神经网络模型训练过程中,后门攻击者向本地的部分

训练数据中注入触发器,并修改对应数据的标签类别,训练一

个既可以完成目标任务,又可以按攻击者意愿输出特定数据

类别的神经网络模型,其训练目标如式(２)所示.

argmin
(L

att
t＋１)

(∑
xp∈Dp

Loss(yp,f(xp))＋ ∑
x∈Dc

Loss(yc,f(x)))

(２)

其中,Latt
t＋１表示第t＋１轮联邦学习攻击者本地训练的攻击模

型,Loss表示用于衡量分类误差的损失函数,Dp表示注入触

发器的后门数据集合,Dc表示原始数据集合,yp 表示后门目

标标签,yc表示原始标签,f(x)表示将数据x置入神经网络

后的输出值.采用安全聚合策略的联邦学习无法检测客户端

提交的异常参数梯度值,联邦学习存在后门隐患.

然而,联邦学习中攻击者处于少数,平均聚合策略削减了

少数后门攻击者对全局神经网络模型产生的影响.因此,联
邦学习的后门攻击通常与模型替换攻击相结合,只需在整个

联邦学习训练后期完成一次后门攻击,即可实现用本地模型

替换全局神经网络模型[５].由于联邦学习后期的全局神经网

络模型趋于收敛,除攻击者外的 m－１个正常客户端训练得

到的本地模型与上轮全局模型差异较小,对全局神经网络模

型的贡献有限,故有式(３).

∑
m－１

i＝１
(Li

t＋１－Gt)≈０ (３)

攻击者可按照式(４)将攻击模型Latt
t＋１的梯度值(Latt

t＋１－

Gt)放大m
σ

(缩放因子)后得到Len
t＋１.

Len
t＋１＝m

σ
(Latt

t＋１－Gt)＋Gt (４)

将式(３)和式(４)代入式(１)可得式(５),从而实现在一轮

内用本地包含后门的神经网络模型替换全局神经网络模型,

完成对全局神经网络模型的有效后门攻击.

Gt＋１＝Gt＋σ
m

[(Len
t＋１－Gt)＋ ∑

m－１

i＝１
(Li

t＋１－Gt)]＝Latt
t＋１ (５)

因此,基于模型替换的后门攻击在当前联邦学习环境的

实际应用中攻击性强、风险大.

２．３　后门检测

Wang等[１６]将后门触发器的一般注入形式定义为式(６).

xp＝(１－mask)􀅰x＋mask􀅰pattern (６)

其中,xp为后门数据;x为原始数据;pattern表示后门触发模

式;mask表示触发掩码,用于表示后门注入具体像素位置的

掩码矩阵,由若干０~１之间的数表示,当mask中某一处值取

１时,代表该像素点完全由后门触发模式所取代.

后门攻击者为神经网络模型添加了触发器特征,当数据

中出现触发器时,与触发器特征相对应的神经元激活,并输出

异常高值.当原始数据特征与触发器特征同时出现时,触发

器特征将原始数据特征覆盖,使模型总向后门标签类别输出.

即当神经网络模型中存在后门时,每个后门数据与后门标签

间存在“便捷通道”,使被注入后门的原始数据总向后门标签

归类.因此,Wang等利用后门攻击的这一特性,通过检测是

否存在“便捷通道”,判定模型中是否存在后门.具体而言,检
测者可利用本地数据集,针对每一个标签类别,通过逆向工程

优化mask与pattern.如式(７)所示,逆向工程包含两个方面

的优化目标.将数据分类至相应标签类别以及获取 L１范数

最小的触发掩码mask.

min
mask

(Loss(yc,f(x))＋λ‖mask‖１) (７)

其中,λ表示mask的L１范数在优化项中所占比重.

获取每类标签对应的mask及其 L１范数后,采用基于绝

对中位差的异常值检测方法[２１],计算各标签异常指数,筛选

全部标签类别对应 mask 的 L１范数中的异常值,如式(８)

所示.

MAD＝median(|M－median(M)|)

a_index＝ |M－median(M)|
MAD×constant(１．４８２６)

(８)

首先,计算中值绝对偏差,其中median表示中值计算函

数,M 表 示 所 有 mask 的 L１ 范 数 集 合,即 M ＝ {m１,m２,

m３􀆺}.其次,假设数据分布为正态分布,利用常数估计器

(constant＝１．４８２６)对异常指数进行规范化解决,得到异常指

数集合a_index.任何异常指数大于２且表现为异常低值所

对应的标签类别被认为存在后门.

逆向触发器工程的提出为后门检测工作带来了曙光.然

而,该方法要求检测者掌握模型信息与训练数据.在联邦学

习的环境下,中心服务器无法满足该要求;而由客户端进行的

逆向触发器工程检测效果不佳,易造成后门漏检或误检.故

本文基于现有逆向触发器工程方法的原理,提出联邦学习环

境下的深层后门检测算法.

３　横向联邦学习多级共治防范策略

在主流的联邦学习环境中,为了维护用户隐私安全,通常

采用安全聚合算法,这导致中心服务器无法获取各客户端的

梯度更新信息和模型参数信息.因此,中心服务器面临着无

法完成后门检测任务的挑战.为解决这一问题,本文提出

MPS,其涵盖了浅层后门扫描、深层后门检测和模型修复３个

关键环节.在这一策略中,各客户端通过与中心服务器的协

作完成这３个环节,实现了分布式训练与分布式后门检测的

同步进行,形成了一种多方共治的后门检测格局.其中,浅层

后门扫描提供了轻量级实时后门检测,客户端能够捕捉模型

参数的异常变化,同时避免显著的检测计算开销;服务器捕捉

到大量客户端模型异常后,则启动深层后门检测,暂停联邦学

习进程,检测神经元的异常激活,通过高置信度的评判来判断

模型是否受到后门攻击.MPS巧妙地结合了轻、重量级的

２４０１００１７６Ｇ３

许文韬,等:横向联邦学习后门的多方共治防范策略



方法,最大程度地降低了后门检测的计算开销,同时有效保护

了各客户端的隐私信息.随后,依赖模型修复环节将模型恢

复至良性状态,由中心服务器部署后门防御策略,循环执行

MPS,直至联邦学习安全结束.

３．１　浅层后门扫描

结合神经网络反向传播机制[２２]可知,神经网络通过优化

调整神经元之间的权重,构建输入数据与输出类别之间的正

确关联.在神经网络中,末置隐藏层(即神经网络中最后一个

隐藏层)与输出层相关性最强.因此,末置隐藏层的权重变化

能够反映出神经网络的收敛状态.图２展示了由４个神经元

的末置隐藏层与１个神经元的输出层构成的部分神经网络,

其中紫色表示末置隐藏层中能表达数据特征的神经元(简称

特征神经元,如图２中x２,x３),与输出神经元(y)具有强关

联.在训练过程中,通过反向传播机制,神经网络不断提高特

征神经元与输出神经元间权重的绝对量,使特征神经元的激

活状态向输出层神经元传导;同时,降低无关神经元(x１,x４)
与输出神经元(y)间权重的绝对量,使其逐渐趋向于０,从而

降低无关特征对输出神经元的影响.神经网络不断重复上述

过程,以获取更高置信度的输出,使特征神经元与输出神经元

间权重的L１范数(即∑|Wi|)不断提高,无关神经元与输出

神经元间权重趋向于０,故总体表现为输出层各神经元权重

L１范数(简称标签总权重值)随训练进程不断增加.

图２　末置隐藏层权重随训练变化情况

Fig．２　Weightsofthelasthiddenlayerchangewithtraining

　　如２．２小节所述,联邦学习中有效的后门攻击往往在训

练后期进行,此时模型主任务学习趋于收敛.攻击者为其本

地部分数据添加触发器特征,并将其标签类别修改为目标标

签.为使神经网络同时完成主任务与后门任务,模型利用反

向传播机制重新调整目标标签相关权重的优化方向,破坏了

目标标签的原有常规状态,无法维持目标标签总权重值的增

长状态.而非后门目标标签正常完成主任务训练,所受影响

较小.因此,在联邦学习受到后门攻击的训练轮次中,触发器

的介入将使后门目标标签与非后门目标标签的总权重值变化

量呈现出显著差异.

因此,浅层后门扫描通过检测每轮是否有标签类别总权

重值相邻轮变化量与其他标签类别存在显著差异,从而发现

后门目标标签.具体做法是:每轮均要求联邦学习客户端计

算当前聚合后模型各标签总权重值矩阵与上一轮各标签总权

重值矩阵的差(即差值矩阵),采用 DBSCAN 聚类算法[２３]检

测差值矩阵中的异常低值,该值所对应的标签类别被认为是

潜在的后门标签类别,并向中心服务器报告扫描结果.当报

告异常的客户端数达到阈值时,由中心服务器决定进行深层

后门检测;反之,继续联邦学习进程.

浅层后门检测方案伴随联邦学习过程同时进行,计算量

小,不显著增加计算开销.但并不意味着该异常必然由后门

攻击造成.攻击者对联邦学习进行的可用性攻击[２４Ｇ２８]也可

能导致模型参数的异常变化,因此,需要下一阶段的深层后门

检测进行确认.

３．２　深层后门检测

后门攻击是攻击者通过毒化本地数据集,使神经网络模

型学习触发器特征,而造成误分类.触发器特征经过神经网

络的分析、提取,激活末置隐藏层中部分神经元(简称后门特

征神经元),从而作用于模型输出.触发器具有特定模式和

稀疏性[２９],触发器特征极易被神经网络分析、提取,使后门特

征神经元获得相比于提取良性特征时更高的激活值.图３展

示了由４个神经元的末置隐藏层与１个神经元的输出层构成

的部分神经网络,当输入良性样本(xdata)时,特征神经元(x３)

被激活,模型正确输出y类;将该良性样本注入触发器形成后

门样本(xpoison)后,后门特征神经元(x１,x２)被激活,以更高的

激活值将原有特征覆盖,向后门目标标签(yatt)输出,造成误

分类.

图３　末置隐藏层神经元随训练变化情况

Fig．３　Neuronsofthefinalhiddenlayerchangewithtraining

由此可见,触发器可导致末置隐藏层中更多的神经元异

常激活,表现为末置隐藏层神经元激活值 L１范数(简称总激

活值,即图３中∑|xi|)更高.

利用后门攻击的这一特性,基于逆向触发器工程[１６],深
层后门检测要求各客户端本地逆向获取可以使样本误分类且

总激活值异常高的最小触发器.具体做法是,中心服务器暂

停联邦学习进程,要求所有客户端利用其本地数据检测后门;

而各客户端运行如算法１所示的客户端深层后门检测算法,

令逆向得到的触发器获得尽可能高的总激活值,并以总激活

值是否异常作为评判模型中某一标签类别是否存在后门的
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指标.其中,labels为标签类别总数,e为优化轮次,λ１和λ２

表示对应值在优化项中所占比重,a_threshold为异常指数

阈值.
算法１　客户端深层后门检测算法算法

输入:(model)

输出:(backdoor,mask,pattern)

１．f＝model[:－２];

/∗创建空数组分别用于存储各类别总激活值、异常指标值、触发掩

码、触发模式∗/

２．all_active_value,a_index,mask,pattern＝[]

３．forlabel←０tolabelsdo:

/∗初始化 mask与pattern∗/

４．　 mask[label],pattern[label]＝０;

５．　 forround←１toedo:

６．　　 xp＝(１－mask[label])􀅰x＋mask[label]􀅰pattern[label]

７．　　 loss＝loss_f(label,model(xp))＋λ１L１_norm(mask)－λ２L１_

norm(f(xp))

８．　　 mask[label]＝mask[label]－∂loss/∂mask[label]

９．　　 pattern[label]＝pattern[label]－∂loss/∂pattern[label]

１０．　endfor
/∗存储当前类别总激活值∗/

１１．　all_active_value[label]＝L１_norm(f(xp))

１２．endfor
/∗按式(８)计算各类别异常指数∗/

１３．a_index＝MAD(all_active_value,constant)

/∗将异常指数大于阈值的位置置１,其余置０∗/

１４．backdoor＝discriminator(a_index,a_threshold)

１５．returnbackdoor,mask,pattern

各客户端针对每个标签类别,初始化触发掩码和触发模

式,并在e轮逆向优化过程中,按当前触发掩码为本地训练集

中的数据注入当前触发模式,通过设定损失函数(loss),在最

小化触发掩码的基础上,使后门数据xp被误分类至当前标签

类别,同时,使神经网络获取尽可能高的总激活值.优化结束

后,获取所有标签类别的总激活值.使用如２．３小节所述的

基于绝对中位差的异常值检测方法计算所有标签类别总激活

值的异常指数,当异常指数大于异常指数阈值(a_threshold)
且总激活值表现为异常高值时,意味着该标签类别拥有触发

器特征,其对应标签类别被认为是后门目标标签.

３．３　模型修复

通过浅层后门扫描及深层后门检测确定神经网络模型中

存在后门后,需将其恢复至良性状态.采用直接将模型回退

至后门攻击前状态的方法并不理想.若攻击者在联邦学习后

期进行后门攻击,其本地保存一份攻击所使用的异常梯度值,
当后门被发现时,模型回退至后门攻击前的状态,攻击者仍可

以直接使用该异常梯度值重新完成对模型的后门攻击,大大

降低了攻击成本,提高了模型再次面对后门攻击的风险.因

此,本文采用部分层回退的模型修复策略.
触发器特征经神经网络正向传播,被分析、提取,激活神

经网络隐藏层中的部分神经元(简称触发器神经元),并将激

活状态向后置神经网络层传播.因此,全局神经网络无需回

退至后门攻击前的状态,保留触发器特征未被完全分析、提取

的前若干层(即触发器神经元前若干层)神经网络,仅将其后

的神经网络层回退至攻击前状态,也可消除触发器神经元的

影响,从而修复后门.同时,拼接后的模型使攻击者无法使用

相同的异常梯度值再次后门攻击.
为寻找到具体的拼接位置(即寻找触发器神经元),客户

端可通过遍历全部的拼接方案,利用深层后门检测算法中优

化所得后门标签的触发模式及触发掩码(maskb,patternb),检
查不同拼接方案的总激活值是否恢复至良性水平,并结合模

型主任务性能,即可确定拼接的具体位置.由于最终检视拼

接方案的总激活值是否恢复至良性水平,因此拼接模型不需

要包含输出层.

部分层回退的模型修复如算法２所示.各客户端定义一

个新神经网络为当前模型(model)的０至n层与后门攻击前

良性模型(modelpre)的n至(layers－２)层的拼接,从后至前

(即从n＝layers－２始,至n＝０止)遍历n的全部可取值,将
算法１得到的后门标签对应触发掩码与触发模式注入本地数

据集,得到不同拼接方案的总激活值,检查该值是否恢复至良

性水平(即低于修复阈值,修复阈值可定义为良性标签总激活

值的最大值).其中,maskb和patternb为算法１所得后门触

发器,r_threshold为修复阈值,layers为神经网络层数.

算法２　客户端部分层回退算法

输入:(model,modelpre,maskb,patternb)

输出:(n)

１．/∗model为待修复模型,modelpre为后门攻击前的良性模型∗/

２．forn←layers－２to０do:

３．/∗为原始数据注入由算法１逆向得到的触发器∗/

４．　 xp′＝(１－maskb)􀅰x＋maskb􀅰patternb;

５．/∗拼接模型的前半部分∗/

６．　 f＝model[０:n];　　　　

７．/∗拼接模型的后半部分∗/

８．fpre＝modelpre[n:－２];　

９．modeljoint＝f⊕fpre;

１０．　/∗计算当前拼接方案总激活值∗/

１１．　activite_value＝L１_norm(modeljoint(xp′));

１２．　/∗判断当前总激活值是否小于修复阈值∗/

１３．　ifactivite_value＜r_thresholddo:

１４．　　/∗结束循环,输出拼接位置∗/

１５．　　returnn;

１６．endfor

客户端在执行算法１、算法２后,将后门标签(backdoor)

与修复位置(n)一并提交至中心服务器,后者根据各客户端所

提供的线索,最终确定修复位置,并下发至各客户端,完成对

后门的修复.随后,可部署可行的后门防御策略,继续完成后

续联邦学习进程.

４　实验分析

本节将 MPS部署于存在后门攻击者的联邦学习环境中,

评估浅层后门扫描、深层后门检测、模型修复方法的有效性.

MPS中各项内容均由客户端投票参与决策.在实际应用中,

为防止攻击者伪造良性客户端并提交大量虚假投票信息,可
采用数字签名等技术保障投票的真实性.

４．１　实验设置

４．１．１　数据集与训练模型

本文使用了两个数据集 MNIST 和 CifarＧ１０[３１]进行评

估,其基本信息如表１所列.

MNIST数 据 集 来 自 美 国 国 家 标 准 与 技 术 研 究 所
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(NIST).训练集由来自２５０个不同人手写的数字构成,用于

识别１０种不同的手写数字灰度图像,共包含７万张２８×２８
灰度图像,总计１０个分类,其中６万张训练图像和１万张测

试图像.CifarＧ１０是由 Alex等收集的一个用于普适物体识

别的计算机视觉数据集,它包含６００００张３２×３２的 RGB彩

色图片,总计１０个分类,其中包括５万张用于训练集,１万张

用于测试集.

表１　数据集基本信息

Table１　Datasetbasicinformation

数据集 训练样本数 测试样本数 数据尺寸 模型结构

MNIST ６００００ １００００ １∗２８∗２８
CifarＧ１０ ５００００ １００００ ３∗３２∗３２

７个卷积层与

３个全连接层

本文采用的联邦学习训练模型结构信息如表２所列,共
包含７个卷积层与３个全连接层.其中,全连接层神经元节

点个数根据不同数据集进行调整.

表２　训练模型结构信息

Table２　Trainingmodelstructureinformation

层序

卷积层(输入通道,
输出通道,滤波器尺寸)/

全连接层

激活函数
池化层(池化窗口

尺寸,移动步幅)

１ Conv２d(１or３,６４,３) Relu
２ Conv２d(６４,６４,３) Relu Maxpool(２,２)

３ Conv２d(６４,１２８,３) Relu －
４ Conv２d(１２８,１２８,３) Relu Maxpool(２,２)

５ Conv２d(１２８,２５６,３) Relu －
６ Conv２d(２５６,２５６,３) Relu －
７ Conv２d(２５６,２５６,３) Relu Maxpool(２,２)

８ Linear Relu －
９ Linear Relu －
１０ Linear Softmax －

４．１．２　参数配置

联邦学习实验参数信息如表３所列.联邦学习共包含

１０个客户端,随机平均分配训练样本,其中包含１名后门攻

击者,于联邦学习第２０轮进行后门攻击(模型已趋于收敛),

将触发器(位于图片右下角的４×４固定位置像素值)注入后

门数据在本地数据集的５％,并修改其标签为４,对全局神经

网络模型采用基于模型替换的后门攻击,缩放因子γ＝５.

表３　联邦学习参数信息

Table３　Federatedlearningparameterinformation

客户端总数m 采样率/r 全局学习率/σ 缩放因子γ＝m􀅰r/σ
１０ ０．５ １ ５

良性客户端在每轮联邦学习结束时均对聚合后模型执行

浅层后门扫描,采用基于 DBSCAN 聚类的异常值检测算法,
向中心服务器报告异常标签类别.经实验测试,DBSCAN 聚

类算法领域半径的设置与末置隐藏层神经元数量成正相关.
当末置隐藏层神经元较多时,各标签总权重值的相邻轮变化差

异越大,可赋予更大的邻域半径,以避免误检.设β＝４０９６,当
末置隐藏层神经元数量为１/２β,β,２β,４β时,对应邻域半径r可

取５,６,８,１０,可有效避免误检.本文实验环境中,MNIST数

据集末置隐藏层神经元数量为１/２β,设定邻域半径为５;cifarＧ
１０数据集末置隐藏层神经元数量为β,设定邻域半径为６.

中心服务器得到超过半数的扫描异常报告时,要求客户

端执行深层后门检测.客户端采用基于绝对中位差的异常值

检测算法检测各标签总激活值中的异常值,设定异常指数阈

值a_threshold＝３．５(经实验测试,该阈值可有效检出后门并

避免误检).最后,各客户端执行模型修复.

４．２　浅层后门扫描与深层后门检测的有效性测试

图４分别显示了神经网络在常规状态、第４类标签受后

门攻击的异常状态下,各标签总权重值相邻轮(第２０轮与第

１９轮)差值变化的情况.其中,横坐标轴表示标签类别,纵坐

标轴表示标签总权重值相邻轮的差值.由图２可知,常规良

性状态下,各标签总权重值与上轮相比,各类别均小幅增加;
而当神经网络受到后门攻击时,后门数据加入训练,后门目标

标签相关权重进行了重构,导致其与良性标签总权重值的相

邻轮差值存在显著差异,该差异大于所设定的邻域半径.后

门扫描通过捕捉这一差异,可发现潜在的后门标签类别.

(a)MNIST浅层后门扫描

(b)CifarＧ１０浅层后门扫描

图４　浅层后门扫描

Fig．４　Shallowbackdoorscanning

获取浅层后门扫描结果后,各客户端对预更新神经网络

模型执行深层后门检测.图５显示了联邦学习第２０轮受后

门攻击时神经网络深层后门检测的结果.其中,横坐标轴表

示标签类别,左纵坐标轴表示总激活值,右纵坐标轴为异常指

数a_index.由图可知,后门标签对应的触发模式,可使神经

网络模型获得异常高的总激活值,其异常指数显著高于阈值.
为形成对照,图６则显示了当其他条件相同时,联邦学习第

２０轮未受后门攻击时客户端运行深层后门检测的结果.由

图可知,当不存在后门标签时,各标签总激活值整体无显著差

异.由此证明,深层后门检测可用于检测后门标签.
本文在 MNIST与CifarＧ１０数据集上进行了大量实验,分

别测试了浅层后门扫描与深层后门检测的性能,并与客户端

采用逆向触发器工程方法检测后门的实验结果进行了对比.
在两数据集上包含后门攻击者的环境下各运行１０次,每次均

选定不同的后门标签类别,客户端在第１－２０轮结束时均对

神经网络模型进行浅层后门扫描,得出浅层后门扫描总体真

阳率(TPR)与假阳率(FPR).各客户端第２０轮结束时对神

经网络模型执行深层后门检测与逆向触发器工程,得出两方

法的真阳率.以此对比浅层后门扫描、深层后门检测与逆向

触发器工程的检测性能.此外,在未包含后门攻击者的联邦

学习环境下同样运行１０次,各客户端于第２０轮各执行一
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次深 层 后 门 检 测 和 逆 向 触 发 器 工 程,得 出 两 方 法 的

假阳率.表４列出了浅层后门扫描、深层后门检测与逆向触

发器工程的相关检测指标.

(a)MNIST深层后门检测

(b)CifarＧ１０深层后门检测

图５　深层后门检测(含攻击者)

Fig．５　Deepbackdoordetection(includingattackers)

(a)MNIST深层后门检测

(b)CifarＧ１０深层后门检测

图６　深层后门检测(未含攻击者)

Fig．６　Deepbackdoordetection(noattackerincluded)

表４　不同后门检测方法的性能

Table４　Performanceofdifferentbackdoordetectionmethods
(％)

数据集
浅层后门扫描

TPR FPR

深层后门检测

TPR FPR

逆向触发器工程

TPR FPR
MNIST １００ ０．５２ ９５ ０ ８３ ０
CifarＧ１０ １００ １．５７ ９９ １ ９０ ５

由表可知,浅层后门扫描可以检出全部的后门攻击行为,
且误检较少,说明后门攻击会导致模型参数异常变化,被浅层

后门扫描捕捉.但当攻击者采取其他攻击行为时,也可能导

致参数的异常变化,被浅层后门扫描捕捉.因此,仍有必要进

一步采取深层后门检测以确定参数异常的原因.由于各参与

方仅掌握其本地数据,且每轮结束时,模型参数经过聚合

运算,因此将集中式训练背景下的逆向触发器工程方法用于

联邦学习后门检测中存在局限性,表现为在 MNIST数据集、

CifarＧ１０数据集上的真阳率分别为８３％和９０％,存在一定漏

检情况,且在 CifarＧ１０数据集上假阳率为５％,误检较多.而

深层后门检测从后门标签拥有触发器特征的本质出发,利用

总激活值检测后门标签,更适用于联邦学习环境下的后门检

测工作,表现为更高的真阳率与更低的假阳率.
综上所述,在联邦学习环境下,相比于逆向触发器工程,

浅层后门扫描与深层后门检测拥有更好的检测性能;且应用

过程中,浅层后门扫描与深层后门检测均可以定位潜在的后

门标签类别.浅层后门扫描作为轻量级检测方案,于深层后

门检测前运行,定位潜在的后门标签类别,可以提高深层后门

检测的效率.检测者可以仅针对浅层后门扫描异常的标签类

别及其他几个良性标签类别进行深层后门检测,从而使检测

者可以更有针对性地进行深层后门检测,降低检测时间开销.

４．３　模型修复

通在浅层后门扫描与深层后门检测确认模型中后门的存

在后,执行模型修复方案.各客户端寻求第１９轮(受攻击前

良性模型)与第２０轮(受攻击模型)全局神经网络模型的良性

拼接方案,利用深层后门检测中逆向获取的后门触发模式

pattern与触发掩码mask,将其注入本地数据集后,迭代尝试

的拼接位置n,得到不同拼接位置的总激活值与良性数据测

试集准确率,如图７、图８所示.为验证模型修复的有效性,
同时绘制了不同位置拼接的后门数据准确率.经实验测试,
各客户端可得到相似结果.其中,横坐标为神经网络拼接位

置n,左纵坐标轴表示总激活值,右纵坐标表示准确率.本实

验神经网络中,共１０个神经网络层,当n＝９时,拼接模型为

当前的受攻击模型;当n＝０时,模型为后门攻击前模型;取深

层后门检测所得的良性标签总激活值的最大值为修复阈值.
根据图５,将良性标签总激活值最大值设定为修复阈值,得到

MNIST数据集与 CifarＧ１０数据集的修复阈值分别为５０１１８
和８４３１５.

图７　CifarＧ１０模型修复

Fig．７　CifarＧ１０modelrepair

图８　MNIST模型修复

Fig．８　MNISTmodelrepair
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可以看出,后门数据准确率随拼接位置n的降低而显著

降低;相比于当前受攻击模型,拼接模型总激活值均有所降

低.同时,测试集准确率相比于当前受攻击模型有所提高.

在CifarＧ１０数据集上,当n＝３时,总激活值首次低于修复阈

值,恢复至处于良性水平,后门攻击率仅为１５．７％,模型面对

后门数据时表现为随机性输出;在 MNIST数据集上,当n＝２
时,总激活值首次低于修复阈值,此时后门攻击率仅为４．６％.

因此,模型修复可以有效清除模型中存在的后门.

然而,即便知晓攻击者的存在,联邦学习的隐私要求与安

全聚合策略仍使中心服务器无法定位后门攻击者的具体位置

并访问客户端本地数据.因此,建议后续训练过程中继续采

用 MPS,同时部署后门防御策略,如基于梯度剪裁的后门防

御策略[１０]、基于随机断层与梯度剪裁的防御策略[１１],保护全

局神经网络模型免受后门攻击的影响,保障联邦学习安全

结束.

结束语　在采用安全聚合策略的联邦学习环境中,中心

服务器无法根据客户端提交的梯度更新值来检测恶意客户

端.全程采用后门防御策略的解决方案通常会导致准确率降

低及计算开销增加等问题.若选择在满足后门攻击条件的联

邦学习后期启用防御策略,又面临确定具体启用时间的难题.

MPS成功解决了这一难题.其中,浅层后门扫描从模型参数

入手进行检测,可捕捉神经网络模型训练时参数的异常变化;

深层后门检测则从神经元激活值入手,检查是否存在标签类

别拥有触发器特征,并由模型修复策略进行修复.在无法确

定联邦学习中是否存在后门攻击者之前,可采用轻量级的浅

层后门扫描方案,以降低检测与防御工作的计算开销.在中

心服务器收到一定数量的报警后,才启用深层后门检测与模

型修复,并有针对性地进行防御部署.综上所述,MPS的提

出为联邦学习中的后门检测与模型修复带来了全新的方法和

思路.
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