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摘　要　随着民用航空机载软件数量的不断增长,传统的软件分发方式面临效率低、成本高、安全性差的问题.为了提高机载

软件的分发效率,将云存储与机载软件相结合,提出了一种基于 CloudＧP２P的机载软件存储架构,实现了机载软件的分布式云

存储以及机载软件共享.在此基础上,提出了一种数据持有性证明协议,通过将标识与公钥绑定,降低了共谋风险,并通过抽样

审计完成对云上机载软件的完整性验证,减小了验证成本.安全性分析表明,所提方案具有不可伪造性和抗重放攻击的能力,

并且证明了数据持有性证明协议的正确性.与现有的数据完整性审计方案相比,计算开销减少了１０％,通信开销减少了２０％.

该研究对保证机载软件的高效安全分发具有实际意义.
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Abstract　Withtheincreasingnumberofcivilaviationairbornesoftware,thetraditionalsoftwaredistributionmethodsfacethe

problemsoflowefficiency,highcostandpoorsecurity．Inordertoimprovethedistributionefficiencyofairbornesoftware,we

combinecloudstoragewithairbornesoftwareandproposeanairbornesoftwarestoragearchitecturebasedonCloudＧP２P,which

realizesdistributedcloudstorageofairbornesoftwareandairbornesoftwaresharing．Onthisbasis,aprovabledatapossessionis

proposed,whichreducestheriskofcomplicitybybindingthelogotothepublickey,andcompletestheintegrityverificationofthe

airbornesoftwarethroughsamplingaudit,reducingtheverificationcost．Securityanalysisshowsthatthisschemeisunforgeable

andresistanttoreplayattacks,andprovesthecorrectnessofthedataＧholdingproofprotocol．ComparedwithexistingdataintegriＧ

tyauditingschemes,thecomputationaloverheadisreducedby１０％andthecommunicationoverheadisreducedby２０％．ThisreＧ

searchhaspracticalimplicationsforensuringefficientandsecuredistributionofairbornesoftware．

Keywords　Airbornesoftware,Cloudstorage,P２P,Provabledatapossession,Samplingaudit
　
　　机载软件作为航空电子系统的核心部件可以控制飞机系

统,实现不同的飞行功能[１].随着新机型的不断推出,机载软

件数量正在呈指数型增长,波音７３７和空客 A３２０装载了大

约３０个机载软件,波音７７７软件数量已达到１２０多个,波音

７８７的软件数量不仅跃升到５００个,而且这５００个软件需要

加载到８００~９００个位置上[２].随着机载软件功能和数量的

增加,软件的存储与分发变得具有挑战性.第一,机载软件规

模的膨胀使得机载硬件系统也随之变得更加复杂和庞大,但

机载硬件设备的规模不能与软件数量同比增长.这是因为物

理设备的增长会导致飞机重量、燃油消耗、数据实时性、经济

成本等问题[３].第二,机载软件从开发到应用再到维护更新,

涉及软件开发商、飞机制造商、飞机运行商等诸多不同的参与

方,机载软件经过链条式分发,存在软件不完整,甚至恶意篡

改的安全隐患.

近年来,航空电子系统的分布式存储和机载软件的完整

性验证技术成为许多研究学者关心的问题之一[４].Fan等[４]

设计了一种适合航空电子系统数据访问特征的云存储方案,

用于读写任务分解,但如何保障云中数据安全并未提及.将

大量的机载软件上传至云端虽然缓解了航电系统的存储压

力,但软件所有者失去了对机载软件的直接控制,导致机载软

件的安全无法得到保障,这也是制约云存储技术在航空领域

发展的关键因素.空客公司[５]提出基于安全头文件(Secured
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HeaderFile,SHF)的验证方案,并使用光盘实现对机载软件

的存储、传输以及装载.传统的以软盘、U 盘、CD/DVD为传

输媒介的分发方式,不仅需要花费数小时将软件部件加载到

多架飞机上的多个可在线更换单元(LineReplaceableUnit,

LRU),而且一些传输媒介会因存储不当在未使用时就已经

损坏,造成不必要的资源浪费.波音公司[５]同样使用基于安

全文件的验证方案,并开发了一种机载软件电子发布与无线

传输系统.

针对可能会发生的机载软件丢失、损坏以及被篡改等安

全隐患,采用数据持有性证明机制(ProvableDataPossesＧ

sion,PDP)对云上机载软件进行完整性验证可以保障软件安

全.文献[６Ｇ１４]提出的 PDP 方案大多采取公钥基础设施

(PublicKeyInfrastructure,PKI),并涉及复杂的密钥管理问

题,在验证数据完整性时会大大增加计算开销和通信开销.

Gudeme等[１５]提出云存储中共享数据的基于属性的公共审

计,简化了密钥管理,但该方案增加了团队经理以及可信机

构,在一定程度上增加了通信成本.Yu等[１６]描述了基于属

性的云数据完整性审计协议的具体构造,需要用户将属性发

送到密钥生成中心生成密钥,存在用户隐私易泄露的问题.

Zhang等[１７]提出基于身份的审计方案,减少了复杂的证书管

理问题,但身份可能会被伪造.Rehman等[１８]构造了一个新

的基于身份的远程数据完整性检查(RemoteDataIntegrity

Checking,RDIC)协议,引入了一种新的高效双重检查策略,

但提出的模型使用了更多的模幂运算,存在时间开销大的问

题.Yoosuf等[１９]提出用于验证云存储服务器中数据完整性

的轻量级双重审计协议,结合公共和私人审计方案以解决审

计信任问题,该方案使用CramerＧShoup密码系统加密使得密

文大小略高,降低了云存储的效率.

目前机载航空电子系统正向分布式、综合化方向发展,分

布式云存储架构为航空电子系统的发展提供了新方向[２０Ｇ２１].

因此,本文提出了一种基于 CloudＧP２P的分布式机载软件存

储架构,将云存储与 P２P技术相结合,实现机载软件的去中

心化云存储以及机载软件共享.为了确保云上机载软件的完

整性,解决密钥管理问题以及验证过程中的成本消耗问题,本

文提出了一种基于IPK(IdentityPublicKey)和抽样审计的数

据持有性证明协议.

１　民航机载软件

１．１　机载软件分类

根据 ARINC规范,目前民航机载软件可以分为两类:硬

件控制软件(HardwareControlledSoftware,HCS)和飞机控

制 软 件 (AircraftControlled Software,ACS). 如 图 １ 所

示[２２],HCS和 ACS的主要区别在于软件是否受硬件控制.

HCS是受硬件控制的软件.HCS又根据软件是否可加载分

为硬件控制可加载软件(HardwareControlledLoadableSoftＧ

warePart,HCLSP)和常驻软件(ResidentSoftware,RS).由

于 HCS是与硬件绑定的,因此对于 HCS的分发,可以遵循

硬件分发标准规范.

ACS是独立的飞机部件,与硬件分开管理,但目前对于

ACS高效和安全分发的标准和技术尚不完善.此外,ACS都

需要具有可加载属性,因此 ACS也可以被视为飞机控制可加

载 软 件 (Aircraft Controlled Loadable Software Part,

ACLSP),ACLSP安全性会直接影响飞机的运行.本文主要

针对 ACLSP开展研究.

图１　机载软件分类

Fig．１　Classificationofairbornesoftware

１．２　ACLSP结构

ARINC６６５Ｇ３文件[２３]定义了 ACLSP的相关标准,描述

了应用于数据加载系统部件的通用原则,包括 ACLSP 的零

件编号(PartNumber,PN)、内容、标签和格式等.ACLSP 由

一个头文件和一个或多个数据文件组成,此外还可能包含支

持文 件.头 文 件 的 扩 展 名 为 LUH,其 主 要 功 能 是 描 述

ACLSP所包含的主要内容,包含 ACLSP的 PN号、目标硬件

号、校验值、签名算法等基本信息.每一个 ACLSP拥有唯一

的PN号,任何时候修改 ACLSP都应重新分配一个新的唯一

的PN.ACLSP的 PN 格式应为 MMMCCＧSSSSＧSSSS,其中

MMM 是分配给每个软件供应商的唯一标识符,CC 是从 PN

中的其他字符生成的两个“检查字符”,SSSSＧSSSS 是软件供

应商定义的唯一产品标识符.数据文件的扩展名为 LUP,其

主要功能是用于存储数据,主要内容由软件供应商决定,可以

选择压缩数据文件以节省存储空间以及传输时间,包含基本

信息的头文件则不应压缩.支持文件包括后缀名为 LUM 的

十六进制媒体集文件以及后缀名为 LUR的十六进制加载请

求文件等.LUM 的主要功能是描述软件加载到 LRU 的方

式,如电子加载或利用物理媒介加载.LUR的主要功能是记

录 ACLSP有关加载请求的信息.

将 ACLSP加载到相应的 LRU 之前,需要检查 ACLSP

头文件中的配置信息,其中 ‹KEY›‹CODE›‹PART_NUMＧ

BER›等作为 ACLSP的专属字段,可以唯一地代表该 ACLSP

的相关属性.利用这些字段进行配置检查,以确保软件和目

标硬件是兼容的.根据 ARINC６６５标准生成 ACLSP,其头

文件的范例如图２所示.

头文件中主要配置的信息如下:

‹KEY›C８２３CD５８５１DB‹/KEY›:软件签名值.

‹CODE›XYZ‹/CODE›:供应商标识符.

２４０４０００４０Ｇ２
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‹THW_ID›THWID１‹/THW_ID›:目标硬件号.

‹PART_NUMBER›ABCDEFGH‹/PART_NUMBER›:

软件标识符.

‹LOADintegrity_check＝“MD５”›:完整性验证算法.

‹USER_DATA_FILE›path\user_data_filＧename．extenＧ

sion‹/USER_DATA_FILE›:数据文件路径以及名称.

‹SUPPORT_FILE›path\user_data_filenaＧme．extension
‹/SUPPORT_FILE›:支持文件路径以及名称.

图２　ACLSP头文件

Fig．２　HeaderfileofACLSP

１．３　ACLSP分发流程

ACLSP的分发涉及到多个实体,如软件供应商、航空公

司以及LRU等.ACLSP的传统分发流程如图３所示.

图３　ACLSP分发过程

Fig．３　DistributionprocessofACLSP

具体分发步骤如下:

１)确定电子数据管理设备(ElectronicDataManagement

System,EDMS)中授权了新的更改后,将进行检查,以确定航

空公司是否已经拥有这些部件.如果没有,则启动新 ACLSP
订单,并发送给相应的供应商.

２)订单由授权的供应商执行,制造满足需求的 ACLSP,

并对其进行数字签名后发送给航空公司.

３)航空公司接收带有数字签名的 ACLSP并检查,将通

过检查的 ACLSP与其数字签名一起存储到安全的 ACLSP
电子库中.

４)根据飞行需要选择相应的 ACLSP存储在机上的大容

量存储设备(OnboardMassStoragedevice,MSD).

５)根据配置文件,在 MSD中为LRU选择合适的 ACLSP
并对其进行完整性验证.

６)最后将通过完整性检测的ACLSP加载到相应的LRU上.

２　机载软件持有性证明

２．１　基于CloudＧP２P的机载软件存储架构

本文根据机载软件的分发流程,以及对存储、共享等方面

的需求提出了一种基于CloudＧP２P的存储架构,如图４所示.

首先,由于机载软件数量日益庞大,机上以及地面存储设备面

临着巨大压力.运用云存储技术将机载软件上传至云服务

器,可以减轻存储压力,减少机上用于存储的机柜数量,从而

使得飞机轻量化.其次,不同的机队可能会使用同一机载软

件,例如不同的飞机在同一地域内飞行时,都需要该地域的天

气报告.运用P２P技术形成去中心化的机载软件共享网络,

避免了因软件数量庞大而造成中心服务器性能瓶颈的问题.

随着更多飞机的加入,整体资源得到了补充,具有一定的可扩

展性.每一架飞机作为云中的一个节点,既是用户可以使用

机载软件,同时也是存储节点用来存储机载软件.这种存储

模式不仅可以减少存储开销而且可以更好地实现机载软件共

享,意味着访问者无需花费额外的开销,只需拥有者的授权即

可访问机载软件,提高了机载软件的使用效率.

图４中,机载软件分发的参与者可以根据所属地域或所

属机构设置专属中心云,形成分布式云存储网络.软件发布

者将带有数字签名的 ACLSP分发到中心云进行存储.中心

云下层由各地域或机构管理的飞机构成用户扩展云,同一扩

展云中的飞机构成P２P网络,不同中心云之间也构成P２P网

络.飞机之间可以实现域内软件共享,也可通过中心云实现

跨域共享.该架构中,中心云在 ACLSP分发流程中承担存

储 ACLSP的责任,即由中心云代替 ACLSP电子库.用户扩

展云中的 每 一 个 用 户 节 点 相 当 于 ACLSP 分 发 流 程 中 的

MSD,用来存储该飞机飞行时需要的 ACLSP.
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图４　CloudＧP２P存储架构

Fig．４　CloudＧP２Pstoragearchitectureforairbornesoftware

　　CloudＧP２P存储架构涉及到云与用户、用户与用户以及

云与云之间数据的传输,因此需要定义数据访问协议使端与

端之间建立数据传输.如图５所示,用户首先向中心云发送

接入请求,中心云返回唯一的ID值,用户加入用户扩展云之

后,再向中心云发送数据请求,若中心云存在该数据则返回该

数据,若该中心云没有存入相应数据,则返回数据地址,用户

再向拥有该数据的其他用户发送数据请求,拥有数据的用户

为其返回数据.若该地域中心云和用户都不存在该数据,则

可以向其他地域的中心云以及用户发送数据请求.用户接收

到所需数据后需进行持有性证明,检查数据是否完整.

图５　数据访问协议

Fig．５　Dataaccessprotocol

２．２　基于IPK的机载软件持有性证明

持有性证明是一种技术机制,用于确保存储在云上的数

据不仅完整无缺,未遭篡改,而且可以随时被数据拥有者访问

和检索.这种证明通常涉及加密技术和挑战Ｇ响应协议,允许

用户或第三方审计者验证数据的完整性,而无需实际访问或

下载数据本身.通过这种方式,持有性证明增强了对云存储

解决方案的信任,并有助于保护存储在云端数据的安全和

隐私.

ACLSP的分发涉及软件供应商、飞机制造商、飞机运营

商、机务维修服务商等多个环节,存在完整性破坏的安全隐

患.本文提出一种基于IPK的机载软件持有性证明方法,只

有通过完整性验证的 ACLSP,才能加载到相应的LRU上.

首先根据签名者标识φ 和 SM２签名算法计算出公钥

IPK,IPK的生成过程如图６所示.签名者标识φ由 ACLSP
头文件中‹PART_NUMBER›字段、‹CODE›字段和校验值

CC构成.其 中 校 验 值 CC 由 ‹PART_NUMBER›字 段 和

‹CODE›字段计算得出.

图６　IPK的生成

Fig．６　GenerationoftheIPK

该方法运用基于标识的SM２密钥对生成方法(IPK)生

成公钥,与传统的 PKI证书公钥体系相比,无需证书颁发机

构(CertificateAuthority,CA)的参与,对标识映射方法进行

了彻底的改进,解决了组合公钥(CombinedPublicKey,CPK)

存在的线性共谋风险问题.同时,本文方法还实现了对随机

公钥的真实性证明.本文方法的技术实现是将随机公钥(终

端自定义公钥＋密钥中心自定义公钥)参与标识映射,实现随

机公钥与标识的绑定,从而以标识替代公钥,简化了海量公钥

的管理与分发.同时,让终端与密钥中心分别定义随机密钥

对,以参与最终的密钥复合.有效解决了标识体系中密钥仅
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能在密钥中心生成的问题,实现了私钥只有终端自己所有,密

钥中心无法知道终端私钥.

然后对机载软件进行预处理,在机载软件持有性证明过

程中需要公共验证参数以及数据标记等变量.基于此,本文

采用了一种通用的文件结构,以生成验证时所需要的变量.

如图７所示,将文件分成s块,每个文件块被分为k个扇区.

文件块和签名标记组成标记对(mi,σi)存储在云端.审计过

程中,审计者随机生成(i,vi)查询对发送给云端,云端产生响

应(μ１,μ２,􀆺,σ′).按照此结构片段将机载软件划分成s×k
个扇区,每个块都对应一个标记,该标记由一组随机秘密和代

表机载软件属性的PN号共同决定,且标记不会随着扇区数k
的变化而变化,可以有效减少标记的额外存储,提高审计的

性能.

图７　文件结构

Fig．７　Filearchitecture

为了判断云中机载软件的完整性,本文提出了一种审计

架构,引入了第三方审计者对云中的机载软件进行完整性判

断.如图８所示,架构主要涉及３个主体:软件用户(SoftＧ

wareUser,SU)、云 服 务 提 供 商 (CloudServiceProvider,

CSP)、第三方审计者(ThirdPartyAuditor,TPA).SU 需要

将大量机载软件传输至CSP进行存储,CSP拥有足够的存储

空间和计算资源以便提供机载软件存储服务,TPA 在 DO的

授权下管理或监控云中的机载软件,判断云中的机载软件是

否完整.

图８　审计架构

Fig．８　Auditstructure

假设 TPA 可以独立完 成 审 计 功 能 且 是 可 信 可 靠 的.

TPA应在适当的时间间隔内完成对云上机载软件完整性的

周期性检测且能够真实地记录各类数据操作,审计过程中无

需SU的参与,由 TPA 完成对机载软件的管理、监控以及检

测.为了确保机载软件的安全,TPA 需要具备抵御恶意攻击

的能力,并且需要严格管理控制 TPA,防止未经授权的访问,

访问者需要授权才可以查看审计结果并使用云上的机载软

件.该审计机制不仅提高了检测机载软件完整性的效率,且
减轻了SU的存储负担以及审计过程中的计算负担.

假设将所有机载软件交由CSP进行存储,并且希望TPA
维护机载软件安全,TPA 对云上机载软件进行抽样审计,与
全样本审计相比大大减少了工作量,基于此本文介绍了一种

数据持有性证明协议.协议流程如图９所示,首先SU 计算

出公钥/私钥对,然后将公钥pk发送给 TPA.然后SU 随机

选取一组秘密τ,生成公共验证信息u和签名标记σ.最后

SU将u发送给 TPA,将σ和机载软件发送给 CSP.在任何

时候,TPA 都可以验证云端机载 软 件 的 完 整 性.TPA 和

CSP之间形成一个交互协议,主要有３个部分:承诺、挑战、响
应.协议结束之后,TPA对机载软件的完整性进行检测并返

回结果.

图９　数据持有性证明协议

Fig．９　Protocolofprovabledatapossession

协议具体算法的描述如下.

KeyGen→(sk,pk):给定一个双线性映射组 S＝(p,G,

GT,e)和抗碰撞哈希函数 Hε(􀅰),选取椭圆曲线G(x,y),用

随机数发生器产生α,β∈[１,n－１],计算 H１＝hα,H２＝hβ∈
G,计算SM２签名值(r,w).计算签名者标识φ＝(PART_

NUMBER‖CODE‖CC),计算pk←(φ,r,w).

SignGen→(ui,σi):将机载软件F 划分为s×k个扇区,

F＝{mi,j}∈ℤs×k
p ,随机选取一组数τ１,τ２,􀆺,τk∈ℤp,计算

公共验证参数ui＝gτi ,i∈[１,k],设表示机载软件属性的 PN
号为变量PNs,计算ξ

(１)＝Hξ(“PNs”),计算验证标签σi＝

(ξ
(１))α􀅰g

∑
k

j＝１
τj􀅰mi,j􀅰β.将u＝(ξ

(１),u１,􀆺,uk)存储在TPA 中,

将σ＝(σ１,σ２,􀆺,σs)传输到CSP.

Commitment(CSP→ TPA):CSP 随 机 选 取 γ∈ ℤp,

λj∈Rℤp,其中j∈ [１,k],并 将 承 诺 C＝ (H１′,π)发 送 至

TPA,其中 H１′＝Hγ
１,π＝e(∑

k

j＝１
uj

λj ,H２).

Challenge(TPA→CSP):TPA选择随机挑战集I和随机

系数vi∈ℤp,TPA 向 CSP 发送挑战系数对集合 Q＝{(i,

vi)}i∈I.

Response(CSP→TPA):CSP向 TPA 发送响应θ＝(σ′,

μ).计算σ′＝ ∏
(i,vi)∈Q

σγ􀅰vi
i ,μj ＝λj ＋γ􀅰 ∑

(i,vi)∈Q
vi􀅰mi,j,μ＝

{μj}j∈[１,k].

Verification→(true|flase):TPA 计 算π􀅰e(σ′,h)＝
?
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e( ∑
(i,vi)∈Q

(ξ
(１))vi ,H１′)􀅰e(∏

k

j＝１
uμj

j ,H２).若等式成立则返回

true值,说明文件完整,否则反之.

３　安全性分析

３．１　不可伪造性和抗重放攻击

为机载软件提供存储空间的 CSP并不是完全可信的,

CSP可能期望用已经存在的信息伪造数据持有性证据,甚至

直接使用已经过期的数据持有性证据来响应 TPA的挑战,这
对云上机载软件的安全产生了极大的威胁.但本文提出的数

据持有性证明协议中,在挑战生成阶段引入了随机挑战集I
和随机系数vi∈ℤp,TPA每次审计都随机向 CSP发出挑战

系数对,即使是对同样的数据块发起挑战,其所对应的证据也

完全不同.因此CSP无法对证据进行伪造,且抵挡了抗重放

攻击.

安全游戏定义如下:

将不完全可信的 CSP假定为敌手Α,将 TPA 视为挑战

者C,若敌手Α能够利用错误的信息生成一个证明,并且该证

明可以通过挑战者C 的验证,那么敌手Α 就赢得该安全游

戏,否则反之.

证明:

假定敌手 Α 已经获得多组挑战Ｇ响 应 对 {‹Qi,θi›,i∈
NQ},其中 NQ 代表已经获得的挑战Ｇ响应对个数.

假设挑战者C 生成的新挑战信息是Qx ＝{(i,vi)}i∈Ix
,

其中挑战集Ix 可以拆分为Ix１
和Ix２

,并且敌手Α已经获得相

应的挑战Ｇ响应对‹Qx１
,θx１

›和‹Qx２
,θx２

›.

挑战者C希望获得的响应为qx＝(sx′,mx).

假设敌手Α发送给挑战者C 的响应为θy＝(σy′,μy),σy′

满足σy′＝ ∏
(i,vi)∈Qx

σγx􀅰vi
i .将σi＝(ξ

(１))α􀅰g
∑
k

j＝１
τj􀅰mi,j􀅰β

带入并变

形可得:g
γx􀅰vi􀅰∑

k

j＝１
τj􀅰mi,j􀅰β＝g

γx１􀅰vi
􀅰∑

k

j＝１
τj􀅰mi,j􀅰β􀅰g

γx２
􀅰vi􀅰∑

k

j＝１
τj􀅰mi,j􀅰β.

又由 DiffieＧHellman问题可知,当有x,y∈ℤp 且g,gx,

gy∈G１,求解gxy是困难的.

因此不存在敌手Α 能够以不可忽略的概率由已知信息

求得挑战者C 希望获得的响应证据,因此本文方案具有不可

伪造性且可以抗重放攻击,证毕.

３．２　数据持有性证明的正确性

证明数据持有性证明的正确性即验证π􀅰e(σ′,h)＝
?

e( ∑
(i,vi)∈Q

(ξ
(１))vi ,H１′)􀅰e(∏

k

j＝１
uμj

j ,H２)是否成立.

证明:

右式＝e(∏
k

j＝１
uμj

j ,H２)􀅰e( ∑
(i,vi)∈Q

(ξ
(１))vi ,H１′)

＝e(∏
k

j＝１
u

(λj＋γ􀅰 ∑
(i,vi)∈Q

vi􀅰mi,j)

j ,H２)􀅰e( ∑
(i,vi)∈Q

(ξ
(１))vi ,

H１′)

＝e(∏
k

j＝１
uλj

j ,H２)􀅰e(∏
k

j＝１
u

γ􀅰 ∑
(i,vi)∈Q

vi􀅰mi,j

j ,hβ)􀅰

e( ∑
(i,vi)∈Q

(ξ
(１))vi ,hα􀅰γ)

＝e(∏
k

j＝１
uλj

j ,H２)􀅰e( ∑
(i,vi)∈Q

(ξ
(１))α􀅰g

∑
k

j＝１
τj􀅰mi,j􀅰β,h)

＝e( ∑
(i,vi)∈Q

σγ􀅰vi
i ,h)􀅰e(∏

k

j＝１
uλj

j ,H２)

＝π􀅰e(σ′,h)＝左式

由于本文方案具有不可伪造性和抗重放攻击的特性,因

此当 TPA和CSP严格按照本文所提出的数据持有性证明协

议进行审计,那么在机载软件没有被篡改以及损坏的情况下,

CSP响应TPA挑战的证据就一定能通过数据持有性证明,以

验证机载软件的完整性.

３．３　分发方式对比

ARINC８３５Ｇ１分别介绍了空客和波音保障机载软件安全

分发的方案.首先,两者均采用数字证书和数字签名的方式

进行机载软件完整性验证,主要验证方式是哈希对比,即利用

相同的哈希算法根据接收到的机载软件数据计算出哈希值,

并与接收到的哈希值对比,若一致则机载软件是完整的,否则

反之.其中数字证书由 PKI提供,数字签名使用SHA 算法

和 RSA算法生成.其次,空客利用物理媒介将机载软件分发

到航空公司的服务器上进行存储.波音利用物理媒介或电子

分发的形式将机载软件分发到航空公司的服务器上进行

存储.

将本文提出的机载软件安全分发方案与空客和波音的方

案相对比.如表１所列,首先,本文方案采用SM２算法生成

数字签名,相对于SHA算法以及RSA算法安全强度更高,且

密钥长度较低.并且在公钥生成阶段采用IPK 公钥机制,与

PKI公钥机制相比,IPK 将密钥与标识绑定,不需要第三方

CA的参与,降低中间人攻击风险,从而提高公钥安全性.其

次,本文方案运用分布式云存储技术,将机载软件电子分发到

云端进行存储,相比于物理媒介,电子分发传输时间较短,受

环境因素影响较小,传输可靠性和有效性更好.同时,航空公

司无需部署大量机柜存储机载软件,因此减少了航空公司的

存储开销,减轻了存储压力.最后,本文方案使用第三方抽样

审计的方式进行完整性验证.空客、波音采用的哈希对比方

式需要对机载软件内所有数据进行哈希计算,而本文方案采

用抽样审计只需对部分数据进行持有性证明,从而判断机载

软件是否完整,无需对机载软件所有数据进行完整性验证,因

此减少了航空公司的计算开销,减轻了计算压力.

表１　机载软件安全分发方案对比

Table１　Comparisonofairboardsoftwaresecuritydistributionsolutions

公钥机制 数字签名 传输介质 存储方式 完整性验证方式

空客[５] PKI SHA算法/RSA算法 物理媒介 服务器存储 哈希对比

波音[５] PKI SHA算法/RSA算法 物理媒介/电子分发 服务器存储 哈希对比

本文方案 IPK SM２算法 电子分发 分布式云存储 第三方抽样审计

４　实验分析

本文的实验在配置为Intel(R)Core(TM)i７Ｇ８７００CPU

的主机上进行,使用Java语言以及 Python语言进行编译.
实验首先基于 Hadoop搭建完全分布式云存储架构,利用

VMwareWorkstation 搭 建 若 干 个 Linux 虚 拟 机,并 通 过
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Xshell进行远程操控,实现了机载软件的云存储以及不同节

点之间的机载软件共享.然后利用 VMwareWorkstation搭

建３个系统为 Ubuntu,内存为２．５GB的虚拟机,分别代表

SU,CSP以及 TPA,在charmＧcrypto库的基础上采用椭圆曲

线,假定ℤp 中的一个元素大小|p|＝１００bit.接着在不同的

实验假设条件下,分别对持有性证明过程中的计算开销以及

通信开销进行计算分析,最后与基于身份密码的审计方案[１７]

和基于身份的 RDIC方案[１８]进行比较分析.基于身份密码

的审计方案对文件的预处理与本文方案相似,而基于身份的

RDIC方案则是数据持有性证明方案中较新的方案,因此本

文方案与以上两个方案具有可比性.

４．１　计算开销

本文方案在完成一个验证任务的过程中,TPA 首先生成

一些随机数用于构建验证消息,产生随机数的过程仅引入非

常小的计算开销.然后在收到验证消息后,CSP需要计算一

个验证证明θ＝(σ′,μ),需花费计算开销tExpG１ ＋tMulG１ ＋
２Mulℤp

.最后在验证θ＝(σ′,μ)正确性时花费的计算开销为

２kExpG１ ＋２kMulG１ ＋tExpℤp ＋tMulℤp ＋４Pa.将本文方案

与基于身份密码的审计方案和基于身份的 RDIC方案进行比

较.如表２所列,基于身份密码的审计方案在生成证明时花

费的计算开销为n(２ExpG１ ＋MulG１ ＋Hashℤp
),在验证证明

阶段需要花费的计算开销为(３＋t)ExpG１ ＋(３＋t)MulG１ ＋
(t＋２)Hashℤp ＋２Pa.基于身份的 RDIC方案生成证明时需

要花费(２t＋１)ExpG１ ＋MulG１ ＋tHashℤp
的计算开销,在验证

证明阶段需要花费的计算开销为ExpG１ ＋(２t－１)MulG１ ＋
ExpG２ ＋２Pa.

表２　计算开销的对比

Table２　Comparisonofcomputationalcosts

SignGen() Verification()

基于身份密码的审计方案[１７] n(２ExpG１
＋MulG１

＋Hashℤp
) (３＋t)ExpG１

＋(３＋t)MulG１
＋(t＋２)Hashℤp

＋２Pa

基于身份的 RDIC方案[１８] (２t＋１)ExpG１
＋MulG１

＋tHashℤp
ExpG１

＋(２t－１)MulG１
＋ExpG２

＋２Pa

本文方案 tExpG１
＋tMulG１

＋２Mulℤp
２kExpG１

＋２kMulG１
＋tExpℤp

＋tMulℤp
＋４Pa

　　表２中,Pa表示e＝G１×G２→GT 计算一个线性对的运算

时间.Exp􀅰表示在􀅰中计算一个幂指数的运算时间,Mul􀅰

表示在􀅰计算一个乘法的运算时间,Hash􀅰表示在􀅰中进行

一次哈希计算的时间.本文方案在生成验证证明阶段具有一

定优势,与其他两个方案相比,在生成验证证明时无需额外的

哈希操作,计算开销有所降低.

４．２　通信开销

本文方案中通信开销主要是由验证消息和验证证明组

成.对于每一个验证消息(i,vi),其所需的通信开销为t(|p|＋
|n|)比特,每一个验证证明θ＝(σ′,μ)的通信开销为(k＋t)|p|
比特.将本文方案与基于身份密码的审计方案和基于身份的

RDIC方案进行比较,如表３所列.

表３　通信开销的对比

Table３　Comparisonofcommunicationcosts

Challenge() Response()
基于身份密码的

审计方案[１７] n(|p|＋|q|) ２k|p|＋t|q|

基于身份的 RDIC
方案[１８] (t＋１)|p|＋t|n|＋２|q| (t＋１)|q|＋|p|＋t|id|

本文方案 t(|p|＋|n|) (k＋t)|p|

在 TPA向CSP发出挑战的过程中,基于身份密码的审

计方案需要花费的通信开销为t(|q|＋|n|),基于身份的

RDIC方案需要花费的通信开销为(t＋１)|p|＋t|n|＋２|q|.

在CSP响应阶段,基于身份密码的审计方案花费的通信开销

为２k|p|＋t|q|,基于身份的 RDIC方案花费的通信开销为

(t＋１)|p|＋|id|.其中,|n|代表每一个索引的大小,|id|代

表用户标识的大小,|p|代表ℤp 和G中的元素大小,|q|代表

ℤq 中元素的大小.相比其他两个方案,本文方案在 CSP响

应阶段所涉及的元素较少,通信开销有所降低.

４．３　实验结果

本实验在不同的参数下进行性能测试,主要参数有抽样

概率、扇区数(k)、机载软件大小以及软件块数量.此外,在同

等条件下,计算表 １、表 ２ 中 所 有 方 案 的 计 算 开 销 和 通 信

开销,并进行比较.

首先,针对抽样概率对计算开销以及通信开销的影响进

行了如下实验:选取大小为１００kB的机载软件,k为５０,在软

件块数量分别为１０,２０,３０的情况下,抽样概率从１０％递增

到５０％.实验结果如图１０、图１１所示,计算和通信开销都随

着抽样概率而增加.抽样概率的增加导致挑战Ｇ响应对的增

加,从而计算和通信开销也在增加.因此当抽样概率达到

１００％即全样本检测时,所花费的计算开销和通信开销比抽样

检测的大.

图１０　抽样概率对计算开销的影响

Fig．１０　Impactofsamplingprobabilityoncomputationalcosts

图１１　抽样概率对通信开销的影响

Fig．１１　Impactofsamplingprobabilityoncommunicationcosts

其次,针对k对计算开销以及通信开销的影响进行了如

下实验:选取大小为１００kB的机载软件,软件块数量为１０,在
抽样概率分别为１０％,３０％,５０％的情况下,取k为２０~１００.

实验结果如图１２、图１３所示,计算开销和通信开销都随着k
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的增加而增加.当抽样概率不变,但k变大时,TPA 发送的

挑战对就会相应地增加,从而导致在验证阶段花费的计算开

销增大,并且在 TPA 与 CSP交互阶段花费的通信开销也会

增大.因此,面对不同的抽样概率需要选择合适的k对机载

软件进行预处理,才能有效减少计算以及通信方面的开销.

图１２　k对计算开销的影响

Fig．１２　Impactofkoncomputationalcosts

图１３　k对通信开销的影响

Fig．１３　Impactofkoncommunicationcosts

接着,针对机载软件大小对计算开销以及通信开销的影

响进行实验.ARINC６６５标准列举了头文件中所包含的数据

内容以及数据大小,头文件中必须拥有的数据信息大小之和

为１kB.数据文件以及支持文件为十六进制文件,若涉及较

大的数据信息,则可在压缩后传输.基于此,选取软件块数量

为１０,k为５０,在抽样概率分别为１０％,３０％,５０％的情况下,
机载软件大小从１０kB选取到１０００kB.实验结果如图１４、图

１５所示,计算开销几乎不随机载软件大小变化而变化,通信

开销则有小幅度上涨趋势.

图１４　机载软件大小对计算开销的影响

Fig．１４　Impactofairboardsoftwaresizeoncomputationalcosts

图１５　机载软件大小对通信开销的影响

Fig．１５　Impactofairboardsoftwaresizeoncommunicationcosts

对不同大小的机载软件用同样的k进行划分,在挑战Ｇ响

应阶段需要计算的软件块数量相同,因此无论机载软件大小

有何变化,其计算开销都不会有上升或下降的趋势.由于机

载软件大小不同且k相同,因此软件块的大小会随机载软件

的增大而增大,故在 TPA 与 CSP的交互阶段通信开销会有

所增加.
然后,针对软件块数量对计算开销以及通信开销的影响

进行了如下实验:选取大小为１００kB的机载软件,k为５０,在
抽样概率分别为１０％,３０％,５０％的情况下,取软件块数量为

１０~５０.实验结果如图１６、图１７所示,计算开销随着软件块

数量的增加而增加,通信开销则几乎不随软件块数量的变化

而变化.在生成验证证明阶段,需要对每一个软件块进行验

证参数的计算,随着软件块数量的增加,计算开销也会随着增

加,因此需要根据机载软件大小选择合适的软件块数量对机

载软件进行预处理,否则会增加计算开销.但是在 TPA 与

CSP的交互过程中,由于k是一定的,元素的数量以及大小只

与k有关,并不会随着软件块数量的变化而变化,因此软件块

数量对通信开销几乎没有影响.

图１６　软件块数量对计算开销的影响

Fig．１６　Impactofthenumberofsoftwareblocksoncomputational

costsCosts

图１７　软件块数量对通信开销的影响

Fig．１７　Impactofthenumberofsoftwareblockson

communicationcosts

最后,在抽样概率为３０％,机载软件大小为１００kB,k为

５０,软件块数量为１０的情况下,计算表１、表２中方案的具体

开销.计算开销对比如图１８所示,通信开销对比如图１９
所示.

图１８　计算开销对比

Fig．１８　Comparisonofcomputationalcosts
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图１９　通信开销对比

Fig．１９　Comparisonofcommunicationcosts

在同等条件下对３种方案进行计算开销和通信开销的对

比.在签名和验证阶段,基于身份密码的审计方案所花费的

时间大约为１７９ms,基于身份的 RDIC方案所花费的时间大

约为１６２ms,本文方案所花费的时间大约为１６１ms.本文方

案相较于基于身份密码的审计方案,在计算开销方面减少了

１０％.但由于在验证阶段计算开销比基于身份的 RDIC方案

大,因此在计算开销方面与基于身份的 RDIC方案基本持平.

在挑战Ｇ响应阶段,基于身份密码的审计方案所花费的通信开

销为１０５kB,基于身份的 RDIC方案所花费的通信开销为７２

kB,本文方案所花费的通信开销为５９kB.基于身份的 RDIC
方案比基于身份密码的审计方案在通信开销上减少了约

３１％,本文方案在此基础上又减少了２０％的通信开销.综上

所述,本文方案降低了数据持有性证明过程中的开销.

结束语　本文针对机载软件分发的安全问题,设计了一

种在云存储架构下的数据持有性方法,以确保机载软件的完

整性.

１)针对机载软件数量庞大,且存在不同机组共享同一组

数据的情况,设计了一种基于CloudＧP２P的云存储架构,实现

了机载软件云存储以及不同机组之间的软件共享.

２)基于上述架构,本文还提出了一种基于IPK 的数据持

有性协议.运用IPK技术将标识与公钥绑定,解决依赖第三

方生成密钥的问题,可以有效抵抗中间人攻击.此外,通过抽

样审计对云上机载软件进行持有性证明,可以减少审计成本.

安全性分析表明,该协议具有正确性、不可伪造性并且可以抗

重放攻击.在计算开销和通信开销方面优于现有的持有性证

明方法.

将机载软件部署到云架构下使得机载软件的共享和分发

更加高效、便捷.可以缓解航电系统在物理上的存储压力,系

统的规模也可以适当减小,有助于飞机轻量化设计.而机载

软件完整性的保证则更有利于推动机载软件共享分发方式的

变革.
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