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摘　要　联邦学习作为一种保护隐私的分布式机器学习范式,允许多个客户端在不泄露原始训练数据的情况下协同训练全局

模型.然而,由于无法直接访问客户端本地训练数据和无法监控本地训练过程,联邦学习面临各种拜占庭攻击的威胁,如数据

中毒和模型篡改攻击.这些攻击旨在扰乱联邦学习模型训练过程,降低模型性能.针对此问题,尽管已有许多研究提出了不同

的聚合算法,但这些方法主要聚焦于单一拜占庭攻击场景,而忽略了实际环境中可能出现的混合拜占庭攻击所带来的威胁.为

应对这一难题,受净水器的原理启发,提出了一种基于多特征检测与自适应权重调整的新型拜占庭鲁棒聚合算法 FLＧSieve,旨

在通过多层次的筛查过滤恶意客户端.首先,算法通过角幅相似度和模型边界测度评估客户端间的特征相似性,生成相似度矩

阵并计算相似性分数;接着,利用聚类算法将相似的节点归入同一簇,以确保相似的节点能够被正确分类;随后,根据预定义规

则筛选潜在良性客户端;最后,根据每个客户端的信任度智能地分配权重,进一步增强防御效果和系统鲁棒性.为了验证 FLＧ
Sieve的性能,实验利用了 MNIST,FashionＧMNIST和CIFARＧ１０这３种数据集,考虑了 NonＧIID数据分布情景和混合拜占庭攻

击场景.混合拜占庭客户端的数量从２０％递增到４９％,以模拟大规模混合拜占庭客户端攻击的场景.同时也对 FLＧSieve在

IID和 NonＧIID数据分布以及单攻击场景下的性能进行了测试.实验结果表明,FLＧSieve能够有效抵御不同场景下的拜占庭攻

击,即使在高达４９％的混合拜占庭客户端攻击下,FLＧSieve依然能够维持较高的主任务准确率.相比之下,几种现有的经典算

法存在不同程度的失效,凸显出FLＧSieve的优势.
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Abstract　 Thefederatedlearningparadigmisdesignedtopreserveprivacybyenablingmultipleclientstocollaborativelytraina

globalmodelwithoutcompromisingtheoriginaltrainingdata．However,duetothelackofdirectaccesstolocaltrainingdataand
monitoringcapabilitiesduringthetrainingprocess,federatedlearningisvulnerabletovariousByzantineattacks,includingdata

poisoningandmodeltamperingattacks．Thesemaliciousactivitiesaimatdisruptingthefederatedlearningmodeltrainingprocess
anddegradingitsperformance．Whileseveralstudieshaveproposedvariousaggregationalgorithmstoaddressthisissue,theypreＧ
dominantlyconcentrateonsingleByzantineattackscenarios,oftenoverlookingthethreatsassociatedwithhybridByzantineatＧ
tacksthatcanmanifestinrealＧworldenvironments．Toaddressthisissue,inspiredbytheprincipleofwaterpurifiers,wepropose
aninnovativemultiＧfeaturedetectionandadaptivedynamicweightingallocationalgorithmcalledFLＧSieveforidentifyingByzanＧ
tineclients,aimingtofilteroutmaliciousclientsthroughmultiＧlevelscreening．Firstly,thealgorithmassessesfeaturesimilarity
betweenclientsthroughangularrangesimilarityandmodelboundarymetric,generatesasimilaritymatrixandcalculatesthesimiＧ
larityscore．Then,itperformsclusteringtoensurethatnodeswithsimilarfeaturesaregroupedtogether．Subsequently,itemploys

predefinedrulestofilterpotentialbenignclients．Finally,itintelligentlyallocatesweightsbasedonthetrustworthinessofeachcliＧ
ent,furtherenhancingthedefensemechanismsandsystemrobustness．ToevaluatetheperformanceoftheFLＧSievealgorithm,

experimentsareconductedusingthreedatasets:MNIST,FashionＧMNIST,andCIFARＧ１０．Theexperimentsconsiderscenarios
withbothnonＧIIDdatadistributionandhybridByzantineattacksituations．ThenumberofhybridByzantineclientsincreasesfrom
２０％to４９％tosimulatelargeＧscalehybridByzantineclientattacks．Additionally,theperformanceoftheFLＧSievealgorithmis
testedinbothIIDandnonＧIIDdatadistribution,aswellasinsingleattackscenarios．Theexperimentalresultsdemonstratethat
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FLＧSieveeffectivelywithstandsByzantineattacksinvariousscenarios,maintaininghighmaintaskaccuracyevenunderthechalＧ
lengingconditionof４９％ hybridByzantineclientattacks．Incomparison,severalexistingclassicalalgorithmsexhibitvaryingdeＧ

greesoffailure,underscoringthesignificantadvantagesoftheFLＧSievealgorithm．
Keywords　Federatedlearning,HybridByzantineattack,MultiＧfeaturedetection,Dynamicweightallocation,Robustaggregation
algorithm
　

１　引言

联邦学习[１](FL)是一种分布式机器学习框架,旨在应对

隐私安全[２]和数据孤岛[３]问题.它允许多个分布式客户端在

本地协作训练一个全局机器学习模型,而无需共享各自的数

据.相较于传统的集中式机器学习模式,联邦学习不仅解决

了数据孤岛问题,还避免了上传可能导致隐私泄露的数据,从

而减轻了客户在隐私方面的担忧.凭借在保护数据隐私和节

省通信带宽方面的优势,联邦学习已广泛应用在物联网[４]、自

然语言处理[５Ｇ６]以及图像处理[７]等领域.

然而,由于其分布式特性以及隐私保护措施,采用基础聚

合算法Fedavg[１]的联邦学习很容易受到拜占庭攻击[８Ｇ１２]的威

胁.由于服务器无法直接访问客户端数据,也无法监视客户

端的训练过程,因此拜占庭客户端便可通过向服务器发送错

误或误导性的信息来干扰全局模型的正常聚合.拜占庭攻击

的表现如图１所示.在训练过程中,恶意客户端可以通过污

染本地数据(例如将“猫”标签替换为“狗”),或者篡改本地模

型参数(例如恶意添加扰动)来生成恶意模型,随后将这些恶

意模型上传至服务器,进而影响全局模型的性能.一些研

究[１３Ｇ１４]表明,即使只有单个恶意客户端也可以显著影响全局

模型的聚合,甚至阻止模型收敛.

图１　拜占庭客户端攻击联邦学习系统时的表现

Fig．１　PerformanceofByzantineclientattacksfederated

learningsystem

如何抵御联邦学习中的攻击已成为当前的研究热点.目

前已经提出了许多拜占庭鲁棒聚合算法,如利用统计特征估

计全局模型中心或利用特定度量来区分良性与恶意客户端的

CoordinateＧwisemedian及 Krum 等[１５Ｇ１８]算法.此外,还有一

些算法利用辅助数据来协助识别并排除恶意模型[１０,１９Ｇ２１],以

避免恶意模型对全局模型产生不良影响.

尽管当前的研究已取得一定的进展,但仍存在一些不足

之处.首先,基于统计均值或中值等特征的聚合算法在应用

时具有一定局限性.该类方法通常只适用于客户端数据是独

立同分布(IndependentIdenticallyDistribution,IID)的情况,

且单一的防御指标很容易被攻击者巧妙构造的梯度所绕过.

其次,基于辅助数据的检测算法需要服务器收集一定量的干

净、可靠的辅助数据.然而实际操作中,这种方法面临着隐私

和安全风险.出于对数据隐私的担忧,客户端往往不愿意共

享其私有数据,而恶意客户端则可能会利用这一机制上传有

毒数据,从而进一步危及整个防御方案的安全性和有效性.

最后,现有研究都集中在单一的拜占庭攻击场景,未充分考虑

到混合拜占庭攻击的潜在威胁.在现实场景中,攻击者不仅

限于采用单一攻击策略,而是可能会结合多种策略来尝试破

坏联邦学习系统.混合拜占庭攻击的威胁在于其综合了多种

攻击手段,如数据投毒、模型篡改等,旨在通过多角度、多维度

的方式对联邦学习过程进行干扰.这种灵活而复杂的攻击模

式使得传统的面向单一攻击策略的防御措施可能不再适用,

同时也为防御工作带来了更大的挑战.

为了应对上述挑战,受净水器过滤原理的启发,本文提出

了鲁 棒 聚 合 算 法 FLＧSieve(Federated LearningＧSieve,FLＧ

Sieve),旨在通过多层次的筛查过滤恶意客户端.在面对来

自各个客户端的多样化模型更新时,本文采取一种多指标协

同过滤策略,以协助识别和过滤出恶意梯度.为了全方位捕

获梯度中的细微差异,本文引入了两个核心评估指标:角幅相

似度(AngularRangeSimilarity,ARS)和模型边界测度(MoＧ

delBoundaryMetric,MBM).ARS重点关注模型梯度更新

间角度和幅度差异,而 MBM 侧重于评估梯度的边界特征信

息.两者相结合,提供了一个多角度、多维度捕获梯度特征的

方法.为了进一步增强系统的鲁棒性,本文还开发了一种自

适应动态权重分配策略,旨在实现更加高效的资源分配,并进

一步加强对良性客户端的支持.

本文的主要贡献如下:

１)为了更准确地识别和防御混合拜占庭攻击这类复合攻

击,本文引入了两个全新的客户端相似性指标:角幅相似度和

模型边界测度.ARS专注于模型梯度更新之间的角度与幅

度差异,而 MBM 则重点关注梯度的边界特征信息,两者相结

合为联邦学习算法提供了全面的梯度特征分析.

２)针对“防御混合拜占庭攻击”这一任务,提出了一种鲁

棒的联邦学习聚合算法———FLＧSieve.FLＧSieve综合应用了

ARS和 MBM 指标,实现了对恶意梯度的高效检测和筛选.

该算法不仅能有效鉴别恶意客户端提交的模型梯度,还通过

自适应动态权重分配策略智能地分配学习资源,从而确保整

体模型的稳定性和准确性.

３)本文在３个基准数据集上进行广泛实验,并与目前

５种现有联邦学习安全策略进行对比评估.实验结果表明,

即使遭遇大量混合拜占庭客户端攻击,FLＧSieve仍然能保持

出色的性能,且优于当前的同类算法.

２　相关工作

为了应对联邦学习中可能出现的攻击问题,研究者们提

出了多种鲁棒的聚合算法.当前的策略主要分为两大类:基
于统计特征差异的方法与基于验证评估的策略.
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基于统计特征差异的方法主要关注模型更新间的特征差

异,目的是识别或过滤掉潜在的恶意更新.Blanchard等[１５]

提出了基于欧氏距离的 Krum和 MultiＧKrum算法,其核心思

想是选择一个或多个最近邻的更新来代替全局模型.Yin和

Chen等研究者[１６Ｇ１７]引入几何中值或坐标中值以增强系统

鲁棒性,而后 Yin等[１６]进一步推出 了 利 用 截 尾 平 均 数 策

略滤除可能的恶意更新的 TrimmedＧMean算法.Guerraoui
等[２２]结合 Krum 和 TrimmedＧMean的思想,提出了 Bulyan
算法.然而,Baruch等[１３]证明上 述 算 法 在 处 理 非 独 立 同

分布 (NonＧIndependentIdenticallyDistribution,NonＧIID)的

数据时存在一定局限性.与此同时,Khazbak等[２３]提出了

基于余弦相似度的评分系统,选择部分评分最高的参与方

进行聚合.Fung等[１８]则通过历史聚合更新的余弦相似度

进行权重调整策略,提出了 Foolsgold算法.Lu等[２４]提出

基于 L２距离高斯分布的权重分配策略.Yu等[２５]设计了

一种基于 KＧmeans的 分 组 聚 合 策 略.而 Yang等[２６]根 据

Lipschitz特征提出了基于中位数的聚合策略,但此方法主

要适用于独立同分布数据集.上述基于特征差异的防御

方案实施相对简单,对于引发显著参数异常的攻击具有较

好的鲁棒性,然而当攻击仅引起微小变化时,其效果通常

有限.
基于验证评估的策略核心在于验证每个客户端上传的模

型更新的性能,从而判别潜在的恶意更新.Wang等[２７]是此

类方法的早期探索者,他们提出了一个基于验证数据集分类

准确率的评估策略,如果准确率低于设定的阈值则将其归为

恶意方并排除,最终对筛选后的参与方求平均值.Tan等[２８]

沿袭了类似的思路,并进一步引入深度强化学习,利用参与方

的历史行为来优化客户端的选择.Chen等[２９]则融合了分组

与验证策略,首先使用 KＧmeans对模型更新进行分组,然后

分组分别进行验证.Kim 等[３０]采用一种共识确认策略来验

证模型性能,而 RodríguezＧBarroso等[２１]通过动态聚合操作符

来验证模型性能.此外,为了使模型更新评估不完全依赖于

准确性验证,部分学者引入了其他评估指标.例如,Xie等[２０]

的Zeno算法结合损失函数下降和模型更新幅度,引入了“随
机下降分数”评估指标.然而,Zeno需要事先知道攻击者的

数量.为了克服这个问题,Cao等[３１]结合小规模干净数据集

和噪声梯度设计了一个鲁棒分布式梯度策略,以过滤受损客

户端的信息.另外,Cao等[１０]提出的Fltrust算法把服务器自

身的训练结果作为信任根,将服务器和参与方模型更新的余

弦相似度作为评价指标.另外,Li和 Gu等[３２]采用了预训练

的自编码器来评估模型更新,而 Zhai等[３３]结合性能验证与

自编码器验证的策略提出了 BRCA 算法.基于验证与评估

的防御策略在理论上更具鲁棒性,但其实施却高度依赖于一

个可信赖的验证数据集,该数据集通常假设由各客户端共享

本地部分数据组成.然而,在实际应用中,构建一个全面且具

有代表性的验证数据集面临着多重挑战.数据隐私保护是获

取数据的首要难题.例如,在医疗领域,患者可能不愿意共享

其医疗数据,未经其授权将数据用于联邦学习可能触犯相关

隐私保护法规.此外,不同参与方之间存在数据管理标准的

差异,增加了数据整合与标准化的复杂性.为了建立一个具

有代表性的验证数据集,需要投入大量时间和资源解决数据

的互操作性和一致性问题,即便成功建立了验证数据集,确保

数据的真实性和可靠性同样是一项艰巨的任务.在多参与方

的联邦学习环境中,恶意参与方可能故意上传错误或有偏差

的数据,以破坏模型训练和性能.这种数据污染问题可能导

致验证数据集的准确性和可靠性受损,从而削弱防御策略的

有效性.验证数据集的质量直接关系到模型的泛化能力和对

恶意行为的识别能力.在实际应用中,如果验证数据集缺乏

全面性和真实性,模型可能无法有效泛化至新的数据样本,进
而影响到对潜在恶意攻击的识别和防御.此外,现有防御算

法通常只针对单一攻击场景,未充分考虑混合拜占庭攻击的

潜在威胁.

３　相关概念及问题描述

３．１　联邦学习

在联邦学习中,各个客户端利用各自的本地数据联合训

练一个全局模型.理想情况下,优化模型为:

min
w∈ℝ

d
{F(w)≅∑

N

i＝１
ψiFi(w)} (１)

其中,d表示模型维度,N 代表客户端数量,ψi 是客户端权重.
客户端目标函数Fi(􀅰)定义为:

Fi(w)＝
△ １
|Di|∑

|Di|

j＝１
L(w,zi,j) (２)

其中,L(􀅰,􀅰)为用户指定的损失函数.客户端i持有|Di|
个数据zi,１,zi,２,􀆺,zi,|Di|,zi,j表示第j个数据样本.

在一轮迭代更新中,联邦学习可大致分为３个步骤:

１)服务器将聚合后的全局模型(在首轮迭代中为初始模

型)下发给客户端.

２)客户端使用本地数据更新接收到的全局模型,并将本

地模型更新回传服务器.

３)服务器收集客户端模型更新,并将其聚合为下一次迭

代的全局模型.

３．２　拜占庭攻击

拜占庭攻击旨在通过植入有害数据或修改模型参数的方

式向服务器发送错误的或对抗性的更新信息,以破坏机器学

习的训练效果.在联邦学习中,与传统的集中式学习类似,最
常见的攻击方式之一是数据投毒.例如,Shafahi等[３４]修改

CIFARＧ１０数据集中部分青蛙图片的标签,导致模型无法正

确分类这些图像.除了数据投毒外,还存在一种威胁性更大

的攻击方式,即模型投毒[８,１１,１３,２２,３５Ｇ３８],相比于数据投毒,这种

攻击方式对机器学习的破坏性更为显著.目前,两种广泛使

用的攻击策略是符号翻转攻击和同值攻击.它们的主要策略

是篡改模型参数为异常值,从而影响全局模型的最终性能.
但由于这些攻击与正常模型之间存在显著差异,因此通常容

易被检测到,所以大部分的防御算法已能够缓解这一问题.
尽管如此,仍有一些更为复杂的攻击策略[１１,１３,３５Ｇ３６]不断涌现,
如Fang等[１１]提出的方法.该方法在上一轮全局聚合模型中

加入微小的扰动向量,使每次聚合后的全局模型都轻微偏离

原有的预期轨迹,随着迭代次数的增加,逐渐诱导全局模型偏

离最初的期望轨迹.

３．３　攻击模型

在现实情况下,攻击者通常不会局限于单一的攻击手段,
而是会倾向于采用多元化的攻击策略来规避安全机制的检测

并提高攻击的成功率.相较于传统的单一拜占庭攻击,混合

拜占庭攻击更能隐蔽攻击意图、使得恶意行为难以被系统迅

速识别和应对.因此,除传统单拜占庭攻击外,本文同时考虑

混合拜占庭攻击,与以往研究不同,本文并未对每轮攻击者的
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攻击策略施加限制.换言之,本文不预设攻击者在每一轮训

练中采取特定的攻击手段,而是允许恶意攻击者在训练过程

中多次采用不同的拜占庭攻击手法.详细的设置将在实验部

分中详述.
此外,与之前的研究[１１,１３－１４,３５]中的威胁模型类似,本文

假设攻击者可以操纵一组本地客户端,以达到污染模型的目

的,这些被污染的模型将会被聚合到全局模型中,从而影响全

局模型的性能.攻击者的能力涵盖以下几个方面:１)攻击者

具备随意操纵受控本地客户端的训练数据的能力;２)攻击者

可以完全掌控本地训练过程和超参数,例如学习率等;３)在提

交模型更新前,攻击者可以对其进行修改;４)攻击者可以选择

是否参与全局模型的更新.

值得特别注意的是,为全面了解本文算法在面对复杂和

隐蔽攻击时的鲁棒性和可靠性,本文假设存在高级攻击者.
高级攻击者不仅拥有普通攻击者的能力,还额外具备了解所

有客户端模型更新以及服务器聚合规则的能力.然而,高级

攻击者并不具备改变聚合规则的能力,也不能篡改其他客户

端训练过程和模型更新.这一威胁模型设定将有助于对算法

在更复杂情景下的性能进行综合评估.

４　方法描述

本章提出了一种鲁棒联邦学习算法 FLＧSieve,旨在防御

联邦学习中混合拜占庭客户端的攻击.FLＧSieve的整体流程

如图２所示.算法的总体执行流程详见算法１.

图２　FLＧSieve的框架图

Fig．２　FramworkofFLＧSieve

算法１　FLＧSieveＧbasedRobustFederatedLearning
输入:迭代次数 T,数据集 D,客户端总数 N
输出:最终全局模型 wT

１．FORtIN 总迭代次数 TDO

２．　 客户端:

３．　　FORiIN客户端总数 NDO

４．　　　客户端i接收服务器分发的全局模型 wt,首轮为初始化模

型 w０∈ℝd

５．　　　利用本地数据 Di对模型 wt 进行训练,计算本地更新梯度

６．　　　 将本地更新梯度gi上传至服务器

７．　　 　ENDFOR

８．　 服务器:

９．　　收集所有客户端模型梯度 Gt＝[g１,􀆺,gN]

１０． 获取新一轮全局模型 wt＋１＝FLＧSieve(Gt)

１１． 将 wt＋１分发到各个客户端

１２．ENDFOR

１３．返回最终全局模型 wT

４．１　梯度特征

在前面的讨论中提到经验丰富的攻击者可以利用精心构

造的恶意梯度绕过仰仗单一度量的防御方法.例如,MinＧ
Max/MinＧSum[３６]攻击通过巧妙地缩放梯度,将其限制在良性

梯度组的范围内,从而绕过基于欧氏距离的防御机制.此外,
在传统单一攻击场景下,恶意更新与良性更新之间的边界明

晰,类似于二元分类问题,如图３(a)所示.这使得检测和分

离这些攻击相对较为容易.但混合拜占庭攻击已经突破了这

种限制,它将多种攻击技巧相结合,构建了更为复杂、更加难

以侦测且更具威胁的攻击模式.攻击者在不同的环境和数据

分布下执行混合拜占庭攻击,导致恶意梯度呈现多种特征.
同时,由于非独立同分布数据和混合拜占庭攻击的双重挑战,
不同模型之间的差异被进一步放大,使得区分良性模型和恶

意模型的界限变得模糊,如图３(b)所示.在面对如此复杂的

混合拜占庭攻击时,现有的安全防御策略显然力有未逮.

(a)单拜占庭攻击 (b)混合拜占庭攻击

　注:绿色更新是朝着真正目标前进的良性客户端所贡献的;红色更新是干扰

全局模型聚合的拜占庭客户端提交的.

图３　联邦学习中的客户端梯度更新

Fig．３　Clientgradientupdateinfederatedlearning

为了有效地应对这一威胁,本文提出了两个度量指标:角
幅相似度和模型边界测度.首先,本文设计了角幅相似度,它
衡量了将客户端i的梯度更新转化成客户端j的梯度更新所

需要的代价,旨在全面考量梯度更新之间的角度和幅度相似

性.具体如图４(a)所示,其中gi 与gj 分别表示客户端所提

交的梯度更新,θ表示两个更新间的余弦相似度,具体定义如

式(３)所示,而 Pji 表示gj 在gi 上的投影,如式(４)所示.

式(７)描述了计算两个梯度之间角幅相似度的方法.ARS不

仅着重关注梯度方向的偏差,还综合考虑了大小的差异.这

意味着即便攻击者尝试微调梯度的大小而不显著改变其方
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向,ARS依然可以有效地捕捉这种变化.

(a)角幅相似度 (b)模型边界测度

图４　二维空间上梯度特征的演示

Fig．４　DemonstrationofgradientfeaturesintwoＧdimensionalspace

然而,单一的指标容易被精心构建的恶意梯度规避.因

此,为了更全面地评估梯度相似性和潜在的恶意变化,本文进

一步设计了模型边界测度,用于评估模型梯度的边界特征信

息,如图４(b)所示,其中c表示客户端梯度更新间的欧氏距

离,其计算方式如式(５)所示,而a与b为它们之间的曼哈顿

距离,如式(６)所示.式(８)描述了计算每个客户端与其余客

户端之间模型边界测度的方法,其中α为权重系数,用于调整

两种距离度量的相对重要性.为了全面地获取模型边界特征

的信息,本文采用了一种平衡的权重分配策略,对欧氏距离与

曼哈顿距离进行 MinＧMax归一化后,设置α＝０．５并将其相

加.这样,两种距离得到相同的重视,反映出它们在构建新的

距离度量时的同等关键性.MBM 综合了欧氏距离和曼哈顿

距离,提供了更综合、全面的模型相似度评估指标.欧氏距离

主要关注更新间的直线距离,但对于某些维度上的显著差异

可能不够敏感.而曼哈顿距离则考虑了各坐标轴上的绝对轴

差总和,因此更专注于梯度更新在每个维度上的差异,这有助

于捕捉到那些可能被欧氏距离忽视的细微差异.这种双重视

角的设计有助于更准确地捕获那些在某些特定维度上进行微

小修改的攻击行为,进一步提高了对复杂数据模式的识别和

描述的能力.此外,当模型边界测度相等时,角幅相似度指标

也能够反映其偏离程度,两个指标之间相互补充,这种互补性

有助于更全面地理解和评估客户端之间的模型梯度相似性.

θ＝
gi􀅰gj

‖gi‖􀅰‖gj‖
(３)

Pji＝gj􀅰gi

gi􀅰gi
􀅰gi (４)

c＝ ∑
n

m＝１
(gim －gjm

)２ (５)

a＋b＝ ∑
n

m＝１
|gim －gjm| (６)

ARSi,j＝(１－ gi􀅰gj

‖gi‖􀅰‖gj‖
)􀅰|‖gi‖－‖Pji‖|(７)

MBMi,j＝α ∑
n

m＝１
(gim －gjm

)２ ＋(１－α)∑
n

m＝１
|gim －gjm|(８)

ARS与 MBM 的联合应用带来了多重优势.在应对复

杂的攻击策略时,单一的度量标准容易受到攻击者精心构造

的攻击策略的规避.然而,通过从两个不同的视角观察相同

梯度的特征,可以大幅减少潜在的盲点,显著降低攻击者绕过

的风险.ARS和 MBM 综合考量了梯度更新的方向、幅度以

及各维度上的差异等信息,有助于更全面地了解梯度的特征,
提高对异常梯度的检测能力.此外,ARS与 MBM 相互验证

对异常值的识别,如果攻击者试图规避 MBM 的检测,ARS
可能会揭露其行为,反之亦然.这种多维度、多角度的检测策

略不仅提高了检测的准确性和可靠性,也大大降低了误报和

漏报的风险.在定义了这些梯度的特征后,将其用于识别

恶意梯度,目标是检测梯度中的异常值并将其滤除.

４．２　算法详细步骤

在客户端的训练过程中,FLＧSieve与标准的联邦学习方

法相似,如算法１中的步骤３－７所示.各客户端会首先获取

服务器分发的全局模型,接着从本地数据集中随机选取一个

数据批次进行训练,随后将得到的梯度更新发送给服务器.
在服务器端,FLＧSieve的执行步骤如下:

１)服务器接收客户端上传的模型梯度G＝[g１,􀆺,gN].

２)服务器评估客户端上传的模型梯度特征.
传统的方法通常将模型梯度与中值或平均值进行比较,

但这种方式容易被攻击者利用,因为他们可能会刻意调整模

型梯度,使其特征值更接近均值或中心值以规避检测.此外,
仅将模型梯度与部分客户端或中心值进行比较可能导致某些

客户端主导整个决策,而其他客户端的贡献被忽略.为了避

免这些问题,本文采用了一种更全面的方法,即取每个客户端

与其余客户端的特征相似性之和作为每个客户端模型的梯度

特征,以反映其与整体之间的关系.算法２第２－４行描述了

每轮计算客户端之间的角幅相似度和模型边界测度,生成相

似度矩阵的过程.其中,ARSt
i,j与 MBMt

i,j描述了第t轮第i
个客户端与第j个客户端间的模型梯度特征相似性.算法２
第６－９行描述了计算每个客户端相似性分数的步骤.

３)依据梯度特征的相似性进行聚类.
在进行相似性聚类分析时,采用哪种聚类算法是一个挑

战.针对这一问题,本文在 MNIST 数据集上进行了比较研

究,考察了 K均值聚类(KＧmeans)、基于密度的聚类(DensityＧ
Based SpatialClustering of Applications with Noise,DBＧ
SCAN)以及高斯混合模型聚类 (Gaussian Mixture Model,

GMM),测试结果显示 GMM 表现最为优异.此外,确定聚类

中的簇数量同样是一大挑战.错误的簇数量选择可能导致过

度分割或过度汇总,对最终结果造成不利影响.为此,本文首

先预设一个簇数量的范围,然后利用贝叶斯信息准则(BayesＧ
ianInformationCriterion,BIC)对聚类结果进行评估,最终选

择BIC值最 小 的 情 况 对 应 的 簇 数 量.BIC 的 计 算 方 式 如

式(９)所示:

BIC＝－２ln(L)＋dln(N) (９)
其中,L为 GMM 模型中最大似然函数的最大值,N 和d 分别

表示样本数量和维度.经过测试,将簇的数量范围设定为[１,

６],这不仅有助于寻找最优簇数量,还避免了过大的搜索范围

引发的计算耗时问题.

４)将模型梯度划分到各簇.
根据步骤３中的聚类结果,将所有模型梯度划分到各个

簇中,得到模型梯度划分结果G′＝[Gi,i∈C].

５)计算各个簇的评价指标.
对于聚类结果中的各个簇,计算各个簇内客户端特征的

平均值,从而得到簇特征集合S＝[Si,i∈C].S中的每个值

代表各个簇的衡量指标.

６)筛选出潜在良性客户端集群.
在混合拜占庭攻击背景下,拜占庭客户端针对全局模型

展开协同攻击,这种干扰会导致恶意客户端的梯度数据分布

与良性客户端存在偏差.这种差异可以被 ARS与 MBM 这

两个指标所捕获,表现为恶意客户端簇的模型梯度特征分数

往往显著超过正常客户端簇.因此,首先需要排除一些偏差

较大的客户端集群,防止它们对系统的更新方向、幅度和决策

边界产生重大影响.具体而言,剔除相似性分数高于平均水
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平的客户端集群,同时保留与全局模型更新趋势保持一致的

客户端簇.而在筛选后的客户端簇中,最大的簇往往包含着

最多的良性客户端,故本文选择低于簇均值且包含元素最多

的簇作为潜在的良性客户端集群集群,以聚合其模型更新.
这一策略能够在一定程度上削弱恶意攻击对全局模型的影

响,确保联邦学习过程中的鲁棒性和安全性.通过这种方式,
得到了本轮中更新的全局梯度Gupdate.

７)重新分配簇内客户端权重.
在上述过程中,尽管已经选择了适合的簇用于聚合,但考

虑到本文涉及混合拜占庭攻击的场景,所选簇内仍可能存在

极少数的逃逸拜占庭客户端.因此如何处理簇内可能存在的

少量恶意客户端,以减轻它们对全局模型的影响成为了另一

个需要解决的问题.本文设计了一个自适应动态分配权重的

策略,旨在根据每个客户端的信任度智能地分配学习资源,实
现智能资源分配,从而进一步提升防御效果和系统鲁棒性.

具体而言,由于只有在模型梯度特征相似的情况下,客户

端才会被归入同一簇,因此,恶意客户端为了破坏全局模型的

性能,通常会在决策边界附近引入扰动.更具体地说,即使同

一簇内存在少量拜占庭客户端,簇中心附近的客户端往往会

是良性客户端,而靠近簇内决策边界附近的可能是偏差较大

的良性客户端甚至是拜占庭客户端.为了最大化地抑制这些

潜在的恶意梯度,本文采用了一种基于客户端到簇中心距离

的动态权重分配策略,通过敏感系数来调节权重随距离的衰

减速度,确保那些对模型更新贡献较大的客户端能获得更高

的权重.这意味着客户端距离簇中心越远,其信任度越低,获
得的权重就越小,从而有助于把握模型的整体更新安全,强化

模型的稳健性.如算法２伪代码中的２３－２５行所示,其中

center＝min(X′)代表簇的中心,β是敏感系数,而distances表

示客户端与簇中心之间的距离组.基于这一动态权重分配策

略,最终获得了本轮模型更新的权重ψ.

８)利用SGD算法更新下一轮迭代的模型.

９)经过T 轮之后,返回最终全局模型wT.
算法２　FLＧSieveFunction
输入:客户端模型梯度集 Gt

输出:全局模型梯度 wt＋１

１．Step１:计算所有模型梯度特征

２．　 FORi,jIN(len(Gt))Do
３．　　　 ARSt←ARSt

i,j

４．　　 　MBMt←MBMt
i,j

５．　ENDFOR
６．　 FORi,jIN(len(Gt))Do:

７．　　 x(i)
ARS← ∑

N

j,j≠i
ARSt

i,j

８．　　 x(i)
MBM← ∑

N

j,j≠i
MBMt

i,j

９．　　 x′(i)←(x(i)
ARS,x(i)

MBM)

１０．　ENDFOR
１１．　　X←[x′(１),x′(２),􀆺,x′(N)]T

１２．Step２:筛选可信客户端

１３．　依据特征相似性进行聚类

C＝Clustering(X)

１４．　将各客户端的模型梯度分配到对应的簇中

G′＝[Gi,i∈C]

１５．　计算各个簇内相似度均值S＝[Si,i∈C]

１６．　Glist＝[]．
１７．　FORi,SiINENUMERATE(S)

１８．　　IFSi≤mean(S)

１９．　　Glist．append(Gi)

２０．　ENDFOR
２１．　保留潜在良性客户端集群

Gupdate＝maxgroup(Glist)

２２．Step３:自适应动态分配权重

２３．　重新评估 Gupdate簇内客户端梯度特征,得到 X′
２４．　评估簇内客户端到簇中心的距离

distances＝|X′－center|
２５．　动态计算权重ψ＝exp(－β∗distances)

２６．　wt＋１＝wt－
∑(ψ∗Gupdate)

∑ψ
２７．返回全局模型 wt＋１

５　实验

５．１　实验设置

１)系统设置

实验通过在不同的数据集上使用多种网络模型进行训

练,以展示本文提出的聚合算法的普适性.具体来说,针对

MNIST[３９],FashionＧMNIST[４０]和 CIFARＧ１０[４１]数据集,分别

采用LeNet,CNN和 VGGＧ９模型进行训练.默认情况下,总
共设置１００个联邦学习客户端,拜占庭客户端的设置参考了

后续拜占庭攻击设置下的场景１和场景２.在所有实验中,
每个训练过程运行１００个epoch,并将局部迭代始终设置为

１.此外,本文还在数据集上测试了 FLＧSieve在面对４９％混

合拜占庭客户端攻击时,不同敏感系数设置下的全局模型性

能.如图５所示,当敏感系数设定为０．３时,全局模型的收敛

速度和最终性能相对较优.因此,实验将敏感系数β设置为

０．３.更多参数细节如表１所列.

(a)MNIST

(b)FashionＧMNIST

图５　４９％混合拜占庭客户端攻击下,FLＧSieve在各个数据集上

不同敏感系数设置下的性能表现

Fig．５　PerformanceofFLＧSievealgorithmwithdifferentsensitivity
coefficientsettingsonvariousdatasetsunder４９％ hybrid

Byzantineclientattack

２)数据集

本文应用了基于 PS架构的联邦学习框架,即存在一个

服务器和多个客户端.在任务学习方面,本文使用了３个计

算机视觉领域的数据集.对于每个数据集,通过 Dirichlet分

２３１１０００７２Ｇ６

ComputerScience 计算机科学 Vol．５１,No．１１A,Nov．２０２４



布[４２]将训练数据不均等地分发给客户端,以模拟真实的联邦

学习系统中各个客户端持有的非独立同分布数据集,分布

X~Dir(γ,N)中的参数γ越小,客户端本地数据的非独立同

分布程度越高.３种数据集描述如下:
(１)MNIST.MNIST是一个手写数字图像数据集,包含

６００００张训练图片和１００００张测试图片,每个图片是一张

２８×２８的灰度图像,一共１０个类别.在 NonＧIID设置中,通
过 Dirichlet分布对数据进行分发.具体而言,在 MNIST中,
每个类有６０００个训练数据,通过分布 X~Dir(０．９,N)得到

M 个N 维的 Dirichlet分布.根据这 M 个分布,按数据类依

次向 N 个客户分发训练数据,数据量达到平均值的客户端将

停止接收数据.因此,除了数据类别比例不同之外,客户端的

数据量也可能不同.
(２)FashionＧMNIST.FashionＧMNIST 是一个服饰图像

分类数据集,涵盖了１０种类别共７００００个不同商品的正面图

片.训练集和测试集划分与 MNIST 一致,其中６００００张图

片用于训练,１００００张图片用于测试,且图片是２８×２８的灰

度图.与 MNIST 的 处 理 一 致,FashionＧMNIST 根 据 分 布

X~Dir(０．９,N)分发数据给客户端.
(３)CIFARＧ１０.CIFARＧ１０是一个自然图像分类数据集,

包含１０个类别共６００００张图片,其中５００００张用于训练,

１００００张用于测试,图片是３×３２×３２的彩色图.与 MNIST
的处理方式相同,CIFARＧ１０根据分布 X~Dir(０．９,N)分发

数据给客户端.

３)拜占庭攻击

实验进行两类拜占庭攻击,包括数据投毒攻击和模型投

毒攻击.
(１)符号翻转攻击[８].符号翻转攻击客户端m 首先训练

出真实的本地模型梯度gm,然后将其翻转为gm＝－１×gm 后

提交给参数服务器.

表１　实验数据集和模型参数设置

Table１　Experimentaldatasetsandmodelparametersettings
数据集 类别 特征 模型 学习率 批大小 动量 训练轮次

MNIST １０ ７８４ LeNet(２个卷积层,３个全连接层) ０．０１ ６４ ０．５ １００
FashionＧMNIST １０ ７８４ CNN(６个卷积层,２个全连接层) ０．０１ ６４ ０．５ １００

CIFARＧ１０ １０ ３０７２ VGGＧ９(６个卷积层,３个全连接层) ０．００１ ３２ ０．９ １００

　　(２)标签翻转攻击.标签翻转攻击客户端在训练过程中

翻转本地样本标签,将每个训练样本的标签从i翻转到C－
１－i,其中C是标签的总类别,i∈{０,１,􀆺,C－１}.

(３)随机参数攻击[３７].随机参数攻击客户端发送随机化

的模型梯度,由多维高斯分布 N(μ,σ２I)生成.在实验中取

μ＝(０,􀆺,０)∈ℝd 和σ＝０．５进行攻击.
(４)噪声干扰攻击.噪声干扰攻击客户端通过在诚实的

梯度中加入高斯噪声gm＝gm ＋N(μ,σ２I),以发送扰动梯度,
破坏模型准确性.实验采用与随机参数攻击相同的高斯分布

参数.
(５)同值攻击[８].同值攻击客户端将本地模型更新都修

改为 gm ＝１ 并提交给参数服务器,以干扰全局模 型 聚 合

结果.
(６)ZeroＧgradient.ZeroＧgradient客户端 m(m∈B)通过

发送根据式(１０)所构造的更新使得所有客户端更新总和为

零.其中gt
m 表示第t轮 ZeroＧgradient客户端 m 提交的更

新,B是ZeroＧgradient客户端的数量,式(１１)表示本轮其余客

户端的更新聚合.

gt
m＝－１

B ∑
m′∈N－B

　gt
m′ (１０)

∑
m′∈N－B

　gt
m′ (１１)

(７)LittleisEnough[１３].LittleisEnough攻击旨在通过

隐藏在良性梯度方差中的微小扰动来阻止模型收敛.客户端

首先估计坐标平均值(μj)和标准差(σj),随后发送恶意梯度

至服务器.其中恶意梯度构造如式(１２)所示:

gm＝μj－z􀅰σj,j∈[d] (１２)
其中,正攻击因子z取决于客户端的总数和拜占庭分数,d是

模型维度.其目的是绕过基于坐标中值和修剪均值的防御.
在实验中设置默认值z＝０．３.

(８)MinＧMax/MinＧSum[３６].恶意梯度是其余良性客户端

集合的扰动版本,如式(１３)所示,其中Ñp是扰动向量,γ是缩

放系数,这两种攻击如式(１４)和式(１５)所示.第一个 MinＧ
Max攻击使恶意梯度靠近良性梯度团,而 MinＧSum 攻击确保

恶意梯度到所有良性梯度的距离平方和的上界为任何良性梯

度到其他良性梯度的距离平方和.为了使攻击影响最大化,
所有恶意梯度保持相同.默认情况下,选择Ｇstd(g{i∈[n]}),即
逆标准差作为扰动向量Ñp的值.

gm＝favg(g{i∈[n]})＋γÑp (１３)

argmax
γ
　max

i∈[n]
‖gm－g(i)‖≤ max

i,j∈[n]
‖g(i)－g(j)‖ (１４)

argmax
γ
　 ∑

i∈[n]
‖gm－g(i)‖２≤max

i∈[n]
　 ∑

j∈[n]
‖g(i)－g(j)‖２

(１５)
为了全面模拟联邦学习中真实情况下的拜占庭攻击,根

据第３节中的攻击模型设定,本文进行了两种不同攻击场景

的实验.
场景１(混合拜占庭攻击)　存在n个恶意攻击者,他们

共同控制着m 个不同类型的恶意客户端,包括 m１ 个符号翻

转攻击客户端、m２ 个标签翻转攻击客户端、m３ 个随机参数攻

击客户端、m４ 个噪声干扰攻击客户端、m５ 个同值攻击客户

端、m６ 个 ZeroＧgradient攻击客户端、m７ 个 LittleisEnough
攻击客户端、m８ 个 MinＧMax攻击客户端和 m９ 个 MinＧSum
攻击客户端.这些恶意客户端共同对联邦学习系统进行攻

击.其中mi∈{１,４１}随机选取并且m＝∑
９

i＝１
mi＜５０,良性客户

端的数量为１００减去拜占庭客户端的数量.
场景２(单攻击)　存在单恶意攻击者控制一组客户端,

采取任意同种攻击手段对联邦学习系统发起攻击.
虽然一些文献中假设攻击者能够控制更大比例的恶意客

户端,但本文认为在真实的联邦学习场景中单个恶意攻击者

控制超过２０％的客户端是不太可能的.例如,Gboard[５,４０,４３]

应用拥有数百万的用户,即使攻击者只控制其中一小部分用

户的设备,也需要耗费巨大的资源进行入侵,这在实际情况下

是不太现实的.在恶意客户端选择方面,为了更全面地考察

算法在复杂环境下的抵御能力,并模拟实际可能面临的严峻

挑战,本文在场景１(混合拜占庭攻击)中假设所有攻击手段

都存在,包括符号翻转、标签翻转、随机参数攻击等不同类型
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的恶意行为;在恶意客户端数量方面,为了全面评估系统在不

同攻击强度下的防御效能,本文实验涵盖了恶意客户端在系

统中所占比例从２０％~４９％的多个级别,旨在模拟在现实环

境中可能遭遇的从轻微到严重的不同规模攻击者的威胁.此

举意在全面评估系统在不同攻击密度条件下的抗压能力.这

样不仅能够评估算法对于少量恶意客户端的鲁棒性,还能有

效检验在恶意客户端数量显著上升的情况下,系统稳定性和

安全性的保持程度.而在单攻击场景下,本文假设恶意客户

端占客户端总数的２０％.

４)评估指标

对于拜占庭攻击,攻击者的目标是降低模型在测试集上

的准确率.因此,本文使用全局模型的主任务准确率(Main
TaskAccuracy,MTA)来评估不同聚合算法优劣.MTA 的

定义如式(１６)所示,其中,|Sclean|和|Dclean|分别代表预测准确

的良性样本数和总的良性样本数.为了评估模型性能,本文

在一系列固定次数的迭代训练中使用测试精度来进行评估.
考虑到训练的不稳定性以及在面对强攻击时可能出现的准确

性波动,本文在每个训练周期结束时进行测试,每个实验重复

３次,并取平均结果.更高的主任务准确率表示相应的聚合

算法在抵御攻击时表现出更强的鲁棒性.

MTA＝|Sclean|
|Dclean|×１００％ (１６)

５)基准算法

在实验中,除了联邦学习中经典的 Fedavg[１]算法外,还
对比了５种经典的抵抗拜占庭攻击的聚合算法:CoordinateＧ
wisemedian[１６](简 称 Median)、Geometric median[１７](简 称

GM)、Krum、MultiＧKrum[１５] (简 称 Mkrum),以 及 FoolsＧ

gold[１８].

５．２　实验结果

１)保真性.如图６所示,在３个数据集上,本文提出的聚

合算法 FLＧSieve与 Median,Foolsgold和 GM 在未受到拜占

庭攻击影响的情况下,均展现出与基准算法Fedavg相近的性

能.尽管 Mkrum具有较快的收敛速度,但其只能收敛到模

型的次优解.此外不难看出,Krum 算法在训练过程中为确

保全局模型的鲁棒性会牺牲一定精度.总而言之,本文提出

的聚合算法在各实验场景下都具有较强的保真性.

　

(a)MNIST

　　　

(b)FashionＧMNIST

　　　

(c)CIFARＧ１０

图６　无攻击情况下各聚合算法的性能表现

Fig．６　Performanceofeachaggregationalgorithmwithoutattack

　　２)鲁棒性.如表２所列.在 MNIST数据集上,FLＧSieve
在不同比例的混合拜占庭客户端攻击下均保持了约９６％的

高准确率,防御表现出色.相比之下,Fedavg和 Foolsgold均

出现了防守不足的问题.Median和 GM 在混合拜占庭客户

端比例较低(２０％和３０％)时的准确率也很高,某些情况下甚

至超越了 FLＧSieve.但当恶意客户端比例逐渐增加到４９％
时,准确率急剧下降.Krum和 Mkrum 中也可观察到类似的

现象,在有少数混合拜占庭客户端的情况下,它们表现出一定

程度的鲁棒性,但这是以牺牲模型性能为代价,且它们在各比

例下的准确率均低于FLＧSieve.

在FashionＧMNIST数据集中,FLＧSieve的准确率在各个

混合拜占庭客户端比例下均接近９１％.与此类似,Median和

GM 的准确率在混合拜占庭客户端比例为２０％和３０％时都

在９０％左右,但当比例逐渐增加到４９％时,准确率大幅下降.

其他算法,如Fedavg,Krum,Mkrum和Foolsgold的准确率均

显著低于FLＧSieve.
在CIFARＧ１０数据集中,FLＧSieve的准确率持续稳定在

７９％~８０％之间.与此相比,其他算法在此数据集上的表现

始终都不及FLＧSieve.特别是 Krum 算法,其准确率在混合

拜占庭客户端数量持续增加的情况下始终维持在４０％以下

水平.值得注意的是,Foolsgold算法一直陷入了防御失败的

状态,未能取得令人满意的效果.

总体来看,FLＧSieve在三大数据集上均表现出强大的

稳健性,特别是在混合拜占庭客户端比例较高时.虽然其

他算法在某些情境下可能有出色的表现,但它们的鲁棒性

和稳定性并不如 FLＧSieve,尤其是在高比例恶意客户端的

情况下.

表２　混合拜占庭攻击场景下各算法的实验结果

Table２　Experimentalresultsofvariousalgorithmsinhybrid

Byzantineattackscenarios

数据集 算法
２０％拜占庭

客户端

３０％
拜占庭

客户端

４０％
拜占庭

客户端

４９％
拜占庭

客户端

MNIST

Fedavg ９．７９ １０．９５ １１．３４ ９．８２
Median ９６．４４ ９６．３３ ４５．６５ ４１．２３
GM ９６．７２ ９６．２２ ４３．１９ ４４．４９
Krum ８８．３６ ８６．４８ １０．０９ ９．８２
Mkrum ９２．９９ ９２．８２ １１．９４ １４．３２

Foolsgold １４．２１ １５．３６ １２．７ １４．０３
FLＧSieve ９６．６４ ９６．３ ９５．５８ ９６．３３

FashionＧ
MNIST

Fedavg ９．８ １０．０９ １０．０１ ９．９４
Median ９０．９１ ９０．９３ ４４．１５ ４１．０４
GM ９０．８５ ９０．９９ ５５．３７ ４６．２６
Krum ７５．０４ ７４．９５ １５．３９ １４．１５
Mkrum ８７．０８ ８７．３１ １５．８７ １６．１０

Foolsgold １４．５５ １６．０４ １０．０２ ９．８３
FLＧSieve ９０．８７ ９１．０７ ９１．１１ ９０．３９

CIFARＧ１０

Fedavg １０．９３ ９．１５ ９．４５ １０．１８
Median ７９．７６ ７８．５８ ３７．０５ ３３．７６
GM ７８．８６ ７７．６７ ４５．２３ ３８．３６
Krum ３９．４４ ３９．３５ １２．０１ １０．０６
Mkrum ７２．４ ７２．２２ １４．３７ １６．４９

Foolsgold １６．４９ １８．２ １２．８４ １３．７８
FLＧSieve ７９．３３ ７９．９４ ８０．３８ ８０．１６
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　　３)泛化性.先前实验主要关注 NonＧIID数据分布和混合

拜占庭攻击场景.为了全面评估 FLＧSieve应对各种拜占庭

攻击的泛化能力,本文进一步扩展了评估的范围,考察了在

IID和 NonＧIID两种数据分布场景下,FLＧSieve在应对单一攻

击时的性能表现.评估结果如表３所列,从表中可以清楚地

看出,在３个不同的数据集中,无论攻击者采用何种攻击

策略,FLＧSieve均表现出卓越的能 力,能 够 准 确 地 识 别 和

过滤掉拜占庭客户端,并持续获得较高的主任务准确率.
以上结果验证了该算法的通用性,以及在涉及单一攻击情

境下的适用性.

表３　FLＧSieve在IID和 NonＧIID情景下应对单攻击的实验结果

Table３　ExperimentalresultsofFLＧSieveforsingleattacksinIIDandNonＧIIDscenarios

数据集 数据类型

简单攻击

标签

翻转

随机

梯度

噪声

干扰

符号

翻转

同值

攻击

高级攻击

零梯度

攻击
LIE

MinＧ
Max

MinＧ
Sum

MNIST
IID ９７．２１ ９７．１３ ９７．１２ ９７．０７ ９６．９７ ９７．０４ ９６．７１ ９６．８２ ９６．７７

NonＧIID ９６．４８ ９６．８４ ９６．３７ ９６．２２ ９６．０４ ９５．７７ ９６．２３ ９６．３ ９６．４８

FashionＧ
MNIST

IID ９２．７７ ９２．８１ ９１．９８ ９１．６９ ９２．０４ ９１．３８ ９１．２９ ９１．８３ ９２．２
NonＧIID ９１．１１ ９１．１９ ９０．９７ ９０．８４ ９０．８７ ９０．９５ ９０．８８ ９１．０２ ９１．１１

CIFARＧ１０
IID ８１．１３ ８１．４ ８２．１９ ８２．２６ ８２．８３ ８０．１６ ８０．８８ ８１．２１ ８１．０５

NonＧIID ８０．５５ ８０．６ ８１．０３ ８１．０９ ８１．１６ ８０．７３ ８０．９７ ８０．８５ ８０．５５

　　结束语　本文提出了一种基于多指标检测与自适应动态

权重分配的新型拜占庭鲁棒聚合算法FLＧSieve.FLＧSieve首

先评估客户端提交的梯度之间的特征相似性,然后进行聚类,
确保相似的节点被归入同一簇;随后 FLＧSieve基于筛选规则

优选潜在良性客户端;最后FLＧSieve依据客户端的信任度动

态分配权重,以应对潜在的逃逸拜占庭客户端带来的不利影

响,从而进一步增强防御效果和系统的鲁棒性.本文进行了

全面的实验来评估 FLＧSieve在各种数据集和攻击场景下的

有效性.结果表明,FLＧSieve在各种复杂攻击场景下均表现

出良好的性能.
本文提出的算法虽显著增强了联邦学习模型的鲁棒性,

但当前的研究重点主要集中在混合拜占庭攻击的防御上.因

此,下一步的研究将关注如何抵御混合后门攻击,以进一步提

高联邦学习模型的安全性.此外,未来的工作还将探索更多

样化的特征,并进一步改进特征融合策略,以提高对恶意客户

端的精准识别能力.
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