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摘　要　入侵检测作为一种保护网络免受攻击的安全防御技术,在网络安全领域中扮演着重要的角色.研究人员利用机器学

习技术提出了不同的网络入侵检测模型.然而,特征冗余和机器学习参数优化问题仍然是入侵检测系统面临的挑战.现有研

究均将二者视为独立问题,分别优化.但机器学习参数与训练数据中的特征密切相关,特征集的改变很可能引起最优机器学习

参数的变化.针对这一问题,提出了一种基于改进鸽群算法组合优化的入侵检测方法(ICOPIO).该方法可以同时实现特征筛

选和机器学习参数优化,避免了人为参数设置的干扰,减少了冗余和无关特征的影响,进一步提高了入侵检测模型的性能.此

外,还利用Spark对ICOPIO进行并行化处理,提高了ICOPIO的效率.最后,使用 NSLＧKDD和 UNSWＧNB１５两个入侵检测标

准数据集对模型进行了评估,与现有的几种相关方法相比,所提出的模型在 TPR、FPR、平均准确率上都取得了最好的结果,且

证明了ICOPIO具有良好的可扩展性.
关键词:特征选择;参数优化;入侵检测;并行化;鸽群算法

中图分类号　TP３９３
　

IntrusionDetectionModelBasedonCombinatorialOptimizationofImprovedPigeonSwarm
Algorithm
WANGChundongandLEIJiebin
SchoolofComputerScienceandEngineering,TianjinUniversityofTechnology,Tianjin３００３８４,China

NationalEngineeringLaboratoryforComputerVirusPreventionandControlTechnology,Tianjin３００３８４,China

　
Abstract　Intrusiondetection,asasecuritydefensetechniquetoprotectthenetworkfromattacks,playsanimportantroleinthe
fieldofnetworksecurity．ResearchershaveproposeddifferentnetworkintrusiondetectionmodelsusingmachinelearningtechＧ
niques．However,theproblemsoffeatureredundancyandmachinelearningparameteroptimizationarestillchallengesforintruＧ
siondetectionsystems．Existingstudiesconsiderthetwoasindependentproblemsandoptimizedthemseparately．However,the
machinelearningparametersarecloselyrelatedtothefeaturesinthetrainingdata,andchangesinthefeaturesetarelikelyto
causechangesintheoptimalmachinelearningparameters．Toaddressthisproblem,anintrusiondetectionmethodbasedoncomＧ
binedoptimizationofimprovedpigeonflockingalgorithm(ICOPIO)isproposed．Itcansimultaneouslyachievefeaturescreening
andmachinelearningparameteroptimization,avoidingtheinterferenceofhumanparametersettings,reducingtheinfluenceofreＧ
dundantandirrelevantfeatures,andfurtherimprovingtheperformanceoftheintrusiondetectionmodel．Inaddition,Sparkisused
toparallelizeICOPIOtoimprovetheefficiencyofICOPIO．Finally,twointrusiondetectionstandarddatasets,NSLＧKDDandUNＧ
SWＧNB１５,areusedtoevaluatethemodel,andbycomparingwithseveralexistingrelatedmethods,theproposedmodelachieves
thebestresultsintheevaluationmetricsofTPR,FPR,andaverageaccuracy,anditprovesthatICOPIOhasgoodscalability．
Keywords　Featureselection,Parameteroptimization,Intrusiondetection,Parallelization,Pigeonswarmalgorithm
　

１　引言

近年来,随着计算机网络技术的高速发展,网络攻击、入
侵等安全问题日益严重[１].新型的漏洞和攻击手段层出不

穷,对网络安全防御技术提出了新的挑战,引起了学者们的广

泛关注.
入侵检测系统(IntrusionDetectionSystem,IDS)是一种

积极主动的安全防护技术,用于检测、阻止对计算机网络未经

批准的访问,确保网络系统的可访问性、真实性和隐私性.入

侵检测系统主要分为两类:误用和异常检测[２].误用检测是

通过将新的流量特征与已构建的恶意攻击流量特征库中的特

征进行比对,以实现入侵行为的检测.异常检测是通过对正

常流量特征的学习,建立正常的行为模式,如果新的网络行为

在正常模式的范围内则认为是安全的,否则表明存在网络异

常行为,这种方法适用于检测已知和未知的攻击.
如今,在更加复杂的网络环境下,攻击手段日新月异,这
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要求入侵检测系统能够处理大量的数据.为了降低构建IDS
的复杂度,特征选择是常见的优化方法.特征选择可以通过

对无关或冗余特征的筛选,实现高效、准确的IDS.此外,IDS
高度依赖机器学习和深度学习模型,根据不同情况对机器学

习参数动态优化,可以避免人为参数设置的影响,提高模型的

预测性能.
群智能算法是解决特征选择和机器学习参数优化问题的

主流方法.群智能算法作为启发式算法的一个重要分支,通
过模拟自然界中动物的行为来解决复杂问题,例如粒子群优

化算法[３]和蚁群优化算法[４].但现有研究均将二个问题割裂

看待,分别优化.机器学习参数与训练数据中的特征密切相

关,特征集的改变很可能引起最优机器学习参数的变化,因此

不应分别寻优.此外,现有用于特征选择和机器学习参数优

化的群智能算法寻优精度仍有提高空间,且效率低下.

基于上述研究现状,本文提出了一种基于改进鸽群算法

组合优化的入侵检测模型,这项工作的主要贡献如下:

１)提出了一种新的入侵检测优化方案.通过编码和解码

技术,组合优化连续的机器学习参数优化问题和离散的特征

选择问题,避免了人为参数设置的干扰,减少了冗余和无关特

征的影响,进一步提高了检测模型的性能.

２)提出了一种新的用于特征选择和参数优化的群智能算

法ICOPIO.该算法引入高斯混沌映射生成了更加均匀的初

始解,并对ICOPIO模型进行并行化处理,提高了原始群智能

算法的寻优精度和寻优效率.

３)在 NSLＧKDD和 UNSWＧNB１５数据集上验证了本文方

法的有效性和可扩展性.

２　相关工作

２．１　特征提取

在入侵检测系统的研究中,常见的特征方法分为３类:过
滤法、包裹法、嵌入法[５].过滤式方法独立于任何具体的学习

算法,它们根据特征的统计信息或相关性来对特征进行排序

或过滤.嵌入式方法是将特征选择嵌入到模型的训练中,通
过使用具体的学习算法来评估每个特征的效果.本文的研究

重点包裹式特征选择方法[６]是将特征选择问题视为搜索问

题,它们通过迭代方法来多次评估特征的贡献,由于其可以

最大化模型性能,提高准确度,得到了学者们的广泛关注.

Talita等[７]提出了一个基于 PSO特征选择的入侵检测系统,

将朴素贝叶斯分类器用于特征子集评估,该方法在 KDDCup
９９数据集上筛选出了３８个最佳特征;Dai等[８]提出了一种并

行化的量子粒子群优化(QPSO)算法,在 Mapreduce并行化

的框架下,提高了算法的执行效率.Almasoudy等[９]提出了

一种基于差分进化技术的包装特征选择算法用于入侵检测系

统,能够处理高维和非线性数据,在 NSLＧKDD数据集上实现

了８７．５３％的准确率;Hassanp等[１０]提出了一种改进的基于

特征选择和随机森林分类器的二进制蝠鲼觅食优化算法用于

网络入侵检测,在 NSLＧKDD数据集上得到了２２个特征和较

高的准确率.

２．２　参数优化

Stanley等[１１]用进化算法代替随机梯度下降来训练神经

网络,称为神经进化,实现学习超参数、体系结构等;Dang
等[１２]提出一种改进果蝇算法优化加权极限学习机的入侵

检测模型,利用果蝇算法迭代步长自适应来优化加权极限学

习机隐含层的输入权值和偏置,以避免算法陷入局部最优.

Serhat等[１３]提出一种基于混合粒子群优化和灰狼优化的卷

积神经网络超参数微调算法,通过混合两种启发式算法提升

了模型的检测效果.可以看出,近年来关于特征选择和参数

优化的研究工作从未停止,然而同时处理特征选择和参数优

化问题的模型却很少,且少有研究考虑启发式算法的效率问

题.因此探索同时实现两者的方法,并提高启发式算法效率

显得尤为重要.

２．３　Spark技术

在当前大数据时代背景下,海量和高维的信息处理一直

是一个具有挑战性的工作.为了解决这一问题,加州大学伯

克利分校 AMP实验室开发了Spark并行计算框架[１４].与传

统的 Hadoop相比,Spark是一个基于内存的计算框架,支持

与 Hadoop相同的应用,共享相同的并行化背景,同时保留了

MapReduce的可扩展性和容错能力,具有更高的灵活性和计

算效率.

Spark使用弹性分布式数据集(RDD)[１５],它是 Spark中

最基本的数据抽象,其存储在内存中,可以在多个节点上并行

处理.在迭代计算中,RDD可以将中间计算得到的数据存储

在内存当中,在后期的计算中需要时,直接从内存中读取重

用[１６],显著提高了算法的效率.

２．４　鸽群优化算法

鸽群优化算法是 Duan等[１７]根据鸽群的归巢行为提出的

一种自然模拟的元启发式算法.众多学者经过多年对自然鸽

子的研究发现,鸽子的上喙部位有一种可以感应磁场的晶胞,

鸽子在这个器官的指导下进行飞行.鸽子被用来在相隔很远

的人之间传递信件,通过对太阳、地球磁场和地标的感知来到

达目的地.在距离目的地较远时,鸽子利用地球磁场和指南

针(太阳的高度)来调整自己的方向.随着距离越来越近,鸽
子对磁场和指南针的依赖逐渐变小,地标会对归巢产生更大

的影响,它们根据熟悉的地标到达最终的目的地.学者们基

于上述研究提出两种算子来理想化鸽群的整个归巢过程,算
子详细设计如下:

１)地图和指南针算子:用 Xi 和Vi 来表示第i只鸽子的

位置和速度.在解空间中,通过式(１)和式(２)迭代更新第i
只鸽子的位置和速度:

Vi(t)＝Vi(t－１)􀅰e－Rt＋rand􀅰(Xg－Xi(t－１)) (１)

Xi(t)＝Xi(t－１)＋Vi(t) (２)

第i只鸽子的速度由其上一代速度和当前所在位置和最

好鸽子位置共同决定.第i只鸽子的位置由其之前的位置和

当前的速度来决定.公式中的R 是地图和指南针因子,rand
是[０,１]范围内的均匀随机数,t为代数.所有的鸽子根据式

(１)向最优鸽子的位置调整方向,根据式(２)更新鸽子的位置.

２)地标算子:在地标模型中,适应度函数fitness(x)用来

衡量鸽子的质量,我们根据适应度值对所有鸽子进行排序.

为了保证解的快速收敛和最优值,在每次迭代后通过式(３)进
行一次减半运算,用 Np 来记录每次迭代中的一半鸽子数量.

式(４)中Xc 代表中心鸽子的位置,所有的鸽子通过式(５)向
中心鸽子飞行,更新自己的位置到最佳位置.

Np(t)＝Np(t－１)
２

(３)

２３１１０００５４Ｇ２
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Xc(t)＝∑Xi(t)􀅰fitness(Xi(t))
Np􀅰∑fitness(Xi(t)) (４)

Xi(t)＝Xi(t－１)＋rand􀅰(Xc(t)－Xi(t－１)) (５)

３　基于改进鸽群算法组合优化的入侵检测方法

在本章我们提出了一种基于ICOPIO 的入侵检测方法,
如图１所示.

可以看出ICOPIO模型整体是在原始鸽群算法上做出的

改进,在图中生成初始解的部分,通过提出的解码编码方法实

现了同时进行特征选择和参数优化,并利用高斯混沌映射方

法生成了更加均匀的初始解.此外还提出了一种Spark并行

化技术,并行计算图中所有虚线框的部分.为了更加直观的

表示,图中对于如何计算适应度值部分做出了一个更加详细

的说明,最后利用测试集对得到的最优分类器进行了性能测

试,验证了算法的有效性.下文将详细叙述关于图中算法的

每一步具体实现过程.

图１　基于ICOPIO的入侵检测方法

Fig．１　IntrusiondetectionmethodbasedonICOPIO

３．１　初始解生成

在ICOPIO中,需要将连续的机器学习的分类器参数以

二进制向量的形式编码.对于每一个参数p,使用以下公式

来确定表示该参数所需的二进制向量长度Lp.

Lp＝ log２
up－lp

d( )[ ] (６)

其中,up 和lp 分别代表参数p 的上界和下界;d代表编码的

精度,精度越小,生成的向量越长.因此,最终生成的鸽子个

体长度为机器学习分类器参数编码长度和特征个数之和.

确定了鸽子个体长度后,需要生成二进制向量个体初始

解.原始的鸽群算法,鸽子初始位置是经过随机初始化生成

的.本文采用了高斯混沌映射生成初始解,相较于原始算法,

这样可以生成更加均匀的初始解,提高了解的多样性和算法

的求解效率.高斯混沌映射的公式定义如下:

Xi＋１＝
０, Xi＝０

１
Xi􀅰mod１＝１

Xi
－ １

Xi[ ] , otherwise{ (７)

对于本文算法来说,如果Xi≥０．５,则令Xi＝１表示该特

征被选中,反之如果 Xi＜０．５,则令 Xi＝０表示该特征未被

选中.

图２　解的编码解码示意图

Fig．２　Schematicdiagramofsolutionencodinganddecoding

３．２　适应度函数

一个合适的适应度函数可以使鸽群有效地向目的地迭

代.本文设计的适应度函数根据分类器的真阳性率、假阳性

率和特征个数来评价解决方案(所选特征子集和模型参数).

式(８)为本文设计的适应度函数.

F＝w１􀅰SF
NF＋w２􀅰FPR＋w３􀅰 １

TPR
(８)

设计该函数的主要目的是计算每次迭代中生成的每个解

的适应度值.在本文算法中,适应度值越小代表该解越好.

２３１１０００５４Ｇ３
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此处SF是选择的特征数,NF 是特征总数,３个权重之和

w１＋w２＋w３＝１.显然,迭代后的特征维数越少,F 值越小;

FPR越小,F值越小;TPR越大,F值越小.

本文在计算适应度函数时,需要对生成的二进制向量(鸽

群个体)进行解码操作,如图２所示,对于个体中特征部分,１
代表选中该特征,０代表未选中该特征.对鸽子个体中参数

部分进行解码,利用解码后的参数训练机器学习分类器进行

样本检测.解码首先要将两个二元机器学习分类器参数

x(n,B)转换为其十进制形式x(n,D).然后,根据以下等式

将数值收缩到指定范围:

rn＝ln＋d􀅰x(n,D) (９)

其中,rn 是解码后的机器学习分类器参数.

３．３　分类器

在分类器的选择上,由于本文设计的算法ICOPIO 对算

力要求较大,所以我们选择计算量更小、更容易处理特征交互

问题的决策树作为分类器进行实验.

决策树是一种树形结构的有监督学习方法,它能从一系

列有特征和标签的数据中总结出决策规律,以解决分类和回

归的问题.本文利用决策树的性能(评价指标)对所选特征进

行评估,以此指导鸽子的更新.然而决策树中还有一些参数

如 max_depth,min_samples_leaf需要我们去手动调节,通过

对这些参数的优化解决了过拟合和欠拟合的问题,提高了模

型的预测效果.本文就是将决策树中的两种参数加入到鸽群

算法中与特征选择共同寻求最优解,达到同时实现特征选择

和参数优化的目的.

３．４　个体更新

由于本文采用的是二元鸽群算法,鸽子个体均是二进制

向量,对 于 二 进 制 向 量 我 们 不 能 像 原 始 PIO 算 法 式 (１)、

式(２)、式(５)那样做常规减法操作,所以我们在原始算法的基

础上对地图和指南针算子以及地表算子速度和位置更新步骤

做出了改进.我们选择用余弦相似度式(１０)求当前鸽子 Xp

和全局最优鸽子Xg 的相似度,以此来更新当前鸽子的速度

Vp.利用sigmoid函数传递速度,通过式(１１)更新鸽子的位

置,r是一个均匀随机数.

Vp ＝Simlarity(Xg,Xp)＝ Xg􀅰Xp

‖Xg‖􀅰‖Xp‖

＝
∑
n－１

i＝０
Xp,iXg,i

∑
n－１

i＝０
X２

p,i ∑
n－１

i＝０
X２

g,i

(１０)

X (t)(i,p)[i]＝
X(t－１)p[i], S(Vi(t))＞r

X(t－１)g[i], otherwise{ (１１)

可以看出,对于当前距离全局最优鸽子 Xg 较远的鸽子

Xp(两者相似度较低),它有更大的概率向全局最优鸽子的位

置更新.

３．５　算法并行化

ICOPIO算法主要包括种群更新和适应度函数计算两部

分.种群更新包括个体的变异、位置和速度更新等,计算适应

度部分则包括在每一轮迭代中,遍历所有个体并计算对应的

适应度值.为了研究算法中这两部分主要的耗时,我们迭代

了２０轮,计算了这两部分的平均耗时,运行结果如图３所示.

图３　ICOPIO算法各部分耗时

Fig．３　TimeconsumingofeachpartofICOPIOalgorithm

可以看出种群更新只占据了总耗时的０．２％,而计算适

应度占据了９９．８％,这是因为在计算适应度时需要计算决策

树分类器的 TPR和FPR,假设迭代２０轮,鸽群规模为１０,则
在地图和指南针算子中就要训练决策树２００次,这就导致了

ICOPIO算法耗时过长.然而本文设计的算法最终是应用在

入侵检测领域中,这就要求我们要更快地得到可行解.因此,

我们设计了一个基于Spark的并行化鸽群算法.根据上述实

验可以发现,在ICOPIO中相较于解的更新,适应度函数的计

算量占比更大,如果按照现有的启发式算法并行设计将所包

括的解的更新和适应度函数的计算关键步骤全部并行化,则

在某一阶段Spark执行器中的计算量较少,最终的并行化性

能较差.因此,我们做出了改进,只针对适应度函数来设计鸽

群算法的并行化,提高模型的训练效率.基于Spark并行化

的ICOPIO伪代码如算法１所示.

算法１　并行化ICOPIO算法

输入:种群大小 Np,维数d,地图指南针因子 R,迭代次数 N
输出:全局最优解 Xg

１．通过式(６)、式(７)混沌初始化 Np 个二进制个体 Xi,i＝１,２,􀆺,Np,

个体长度为决策树参数编码长度和特征个数之和

２．将所有解(个体)转化为 RDD格式

３．通过式(８)和式(９)对 RDD 进行 Transformation操作,产生新的

RDD

４．对新的 RDD进行 Action操作,找到当前最优鸽子 Xg(适应度值最

小)

５．whileN≥１do

６．　 根据式(１０)和式(１１)更新每只鸽子的速度和位置

７．　 将所有更新后的个体转化为 RDD格式

８．　 通过式(８)和式(９)对RDD进行Transformation操作,产生新的

RDD

９．　对新的 RDD进行 Action操作,更新最优鸽子 Xg,N＝N－１

１０．endwhile

１１．whileNp≥１do

１２．　解码对当前所有鸽子按照适应度值排序

１３．　Np＝Np/２

１４．　根据式(４)得到中心位置

１５．　根据式(１０)、式(１１)更新每只鸽子的速度和位置

１６．　将所有更新后的个体转化为 RDD格式

１７．　通过式(８)和(９)对 RDD 进行 Transformation操作,产生新的

RDD

１８．　对新的 RDD进行 Action操作,更新最优鸽子 Xg

１９．endwhile

２０．END
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４　实验结果与分析

４．１　实验环境

基于改进鸽群算法组合优化的入侵检测方法使用 WinＧ

dows１０操 作 系 统,Intel(R)Core(TM)i７Ｇ８７５０H CPU ＠

２．２０GHz２．２１GHz处理器,８GB内存,Python３．６版本.

４．２　实验数据集

本文使用两个开源网络入侵数据集(NSLＧKDD 和 UNＧ

SWＧNB１５)对提出的入侵检测系统进行训练和测试.表１列

出了两个数据集的具体集合.

表１　实验数据集

Table１　Experimentdatasets

数据集 样本数 特征类别 特征数

NSLＧKDD １４８５１７ Basic,Content,Traffic ４１

UNSWＧNB１５ ２５４００４４
Basic,Content,Flow,

GeneraPurpose,
Time,Connection

４９

NSLＧKDD数据集是由加拿大约克大学实验室发布的一

个入侵检测公共数据集.它是针对 KDDCUP９９的一些问

题进行改进扩展后的版本,提供了具有不同特征的攻击场景

和正常场景.该数据集包含４１个特征和１４８５１７个正常和攻

击实例.攻击分为４种类型(Probe,DOS,U２R和 R２L).该

数据集具有许多优点,如无冗余实例存在,避免了不公平的分

类,可以有效地对比各种入侵检测方法.

UNSWＧNB１５数据集是由 Nour和Saly开发的一个入侵

检测基准数据集.它用于模拟和生成真实的攻击,能够比较

准确地反映当代复杂的网络环境.它包含２５４００４４条数据,

４９个特征,共有１０个类别:正常流量和攻击流量(Fuzzers,

Analysis,Backdoors,DoS,Exploits,Generic,Worms,ReconＧ

naissance,Shellcode).

４．３　数据集预处理

在数据预处理阶段,我们删除了数据集中重复的记录,将

所有的符号数据编码成数值形式,对于正常和攻击类别进行标

签编码,将其转换为二进制数值０或１,其中０表示正常样本,

而１表示攻击样本.为了减小特征之间的大小差异,避免较大

值特征数据对较小值特征数据造成干扰,对特征做了归一化处

理,使得所有特征映射到[０,１]范围内.归一化处理公式如下:

X′＝ X－Xmin

Xmax－Xmin

４．４　评价指标

本文定义了一组用于评估所提出方法的性能指标.这些

指标使用混淆矩阵输出计算,其中３个主要参数分别为:

１)真阳性率(TPR):所有正类中,有多少被预测成正类

(正类预测正确),即召回率.

TPR＝ TP
TP＋FN

(１３)

２)假阳性率(FPR):所有反类中,有多少被预测成正类

(正类预测错误).

FPR＝ FP
TN＋FP

(１４)

３)准确率(Accuracy):所有预测对的样本占所有样本的

比例.

Accuracy＝ TP＋TN
TP＋TN＋FP＋FN

(１５)

４．５　实验结果

１)多种启发式算法对比实验

本小节中使用了 NSLＧKDD和 UNSWＧNB１５这两个数

据集对ICOPIO 算 法 进 行 评 估.在 种 群 数 ６０、迭 代 轮 数

１００、地图和指南针因子为０．０９的情况下,将所提算法与

灰狼算法(GWO)、麻雀搜索算法(SSA)、蝙蝠算法(BA)和

原始 PIO等目前先进的算法进行了比较.为了证明ICOＧ

PIO的有效 性,在 对 比 实 验 中 均 使 用 决 策 树 作 为 评 估 分

类器.

表２列出了在 NSLＧKDD数据集上几种特征选择算法

的比较结果,通过 DT 分类器的 TPR、FPR、Accuracy和以

及最终选择的特征数对这些算法的结果进行 比 较.表 ２
中的实验结果表明,本文提出的ICOPIO算法的 TPR值和

准确率值最高,分别达到了８６．１％和９０．２％,此外,相比

其他４种算法,提出的模型在保持较高检测率和较低误报

率的情况下,将特征降到了１０,是这些算法中特征数量最

少、降幅最大的.

表２　NSLＧKDD上多种启发式算法的对比实验

Table２　Comparativeexperimentsofmultipleheuristicalgorithms

onNSLＧKDD

Algorithm TPR/％ FPR/％ Accuracy/％
Feature
Number

BAＧDT ７８．４ ３．０ ８５．１ １８

SSAＧDT ８２．９ ８．８ ８５．６ ２１

GWOＧDT ８２．７ ４．７ ８７．９ １３

PIOＧDT ８４．８ ５．６ ８８．１ １６

ICOPIOＧDT ８６．１ ４．５ ９０．２ １０

为了进一步评估提出的入侵检测模型的性能,我们还对

各算法的适应度值变化进行了比较,适应度曲线如图４所示.

可以看出,除了ICOPIO 算法,其余算法基本在迭代２０轮之

后达到了局部最优,而ICOPIO的适应度值在前２０轮呈指数

型下降,并在２０轮之后继续提高解的质量,最终ICOPIO 的

适应度值低于其余算法,达到了０．５７４.

图４　NSLＧKDD上多种启发式算法适应度收敛曲线

Fig．４　Fitnessconvergencecurvesofmultipleheuristicalgorithms

onNSLＧKDD

UNSWＧNB１５是用于评估ICOPIO的第二种数据集.由

表３可以看出,在 UNSWＧNB１５数据集上相较于其他４种启

发式算法,本文提出的模型有最高的 TPR和准确率以及最少

的特征数.此外,在图５所示的算法的适应度曲线上,ICOＧ

PIO的适应度值呈指数型下降,最终达到了最优,表现出了更

好的收敛能力和更快的收敛速度.
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表３　UNSWＧNB１５上多种启发式算法的对比实验

Table３　Comparativeexperimentsofmultipleheuristicalgorithms

onUNSWＧNB１５

Algorithm TPR/％ FPR/％ Accuracy/％
Feature
Number

BAＧDT ８６．３ ３．３ ８９．５ １２
SSAＧDT ８８．５ ５．８ ９０．２ １６
GWOＧDT ８８．４ ６．２ ９０．０ １４
PIOＧDT ８８．４ ５．６ ９０．３ ９

ICOPIOＧDT ８９．６ ３．４ ９１．８ ５

图５　UNSWＧNB１５上多种启发式算法适应度收敛曲线

Fig．５　Fitnessconvergencecurvesofmultipleheuristicalgorithms

onUNSWＧNB１５

２)并行化实验

我们通过实验来测试是否可以通过增加额外节点来提高

算法效率.该实验基于１个节点、２个节点、４个节点和８个

节点分别运行ICOPIO 算法,得到在不同种群数量下算法的

耗时,如图６所示.

图６　不同节点的ICOPIO时间消耗

Fig．６　ICOPIOtimeconsumptionofdifferentnodes

由图６可以看出,鸽群个体的数量决定了算法的计算量.

随着数量的增加,算法的计算量呈线性增长.在种群数量较

少时,整体算法计算量较小,不同节点数的耗时差别不大,然
而随着种群数量的增多,１个节点、２个节点、４个节点和８个

节点的耗时差别逐渐明显,当种群数达到８０时,利用８个节

点并行化的算法耗时远远低于其他较少节点数.这表明了对

于ICOPIO这种计算量大的算法,我们所提出的并行化设计

有显著的优势.

３)性能对比实验

将本文方法与其他做参数优化或特征选择的相关工

作在 NSLＧKDD数据集上进行对比,进一步验证了ICOPIO
的有效性.

其中文献[１８]只针对模型参数进行了优化,文献[９]、文
献[１０]和文献[１９]只进行了特征选择.它们均将两个问题割

裂看待,分别优化,而本文提出的方法实现了参数和特征的同

时优化.表４列出了这些工作的主要算法、优化目标和实验

结果,可以看到相对于只进行参数优化或只进行特征选择的

４种方法,本文提出的方法在 TPR和准确率上达到了最高.

这些结果充分地说明了ICOPIO在入侵检测上的有效性和先

进性.

表４　本文方法与其他相关工作的性能对比实验

Table４　Performancecomparisonbetweentheproposedmethod

andrelatedworks

文献 算法 目标 TPR/％ FPR/％ Accuracy/％
[１８] GS P ６３．７ ２．８ ７９．６
[１９] PSO F ８３．７ ８．４ ８６．５
[９] EA F ８１．７ ３．７ ８７．２
[１０] BMRF F ８４．１ ６．４ ８７．８
Ours ICOPIO P＋F ８６．１ ４．５ ９０．２

结束语　本文提出了一种改进鸽群算法组合优化的入侵

检测模型(ICOPIO).它通过混沌初始化和并行化技术对二

进制PIO算法进行了改进,提高了模型的预测效果和效率.

此外,提出了一种编码和解码技术使模型可以同时进行特征

选择和参数优化.我们利用 NSLＧKDD和 UNSWＧNB１５入侵

检测数据集评估了所提模型的有效性.实验分析表明,与目

前先进的算法相比,在较少的特征下该模型有更高的预测精

度和效率.但由于ICOPIO 对算力要求较大,我们选择了计

算量更小、更容易处理特征交互问题的决策树分类器.在未

来,可以研究除 DT 以外的其他分类器,例如 SVM,RNN 等

对参数优化更敏感的分类器,进一步提高分类过程的性能.
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