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摘　要　随着电子支付的迅速发展,欺诈问题日益增多.传统欺诈检测方法受限于规则和特征工程,难以捕获复杂的交易模

式.相反,基于图的方法虽然强调了数据的关系性,但通常忽略了特征工程的重要性.为了解决这个问题,提出一种端到端的

电信诈骗检测方法———基于图神经网络的银行交易欺诈检测方法.该方法设计了一个针对图数据的特征工程,并利用融合模

型对其进行训练.具体来说,使用过采样和设置节点权重的方式对银行交易数据进行不平衡处理,然后采用改进的自适应相似

度边和节点度权重融合策略,构建用户交易图数据并挖掘交易节点间的潜在关联信息,最后综合局部特征和全局特征通过模型

融合来弥补单一分类器的不足.实验结果表明,在广西玉林银行的交易数据中,所提模型对于交易欺诈数据的检测在F１分数、
召回率、AUC３个指标上相比 GraphSAGE分别提升１．６５,１．３６,４．２个百分点,图数据构建时间缩短了８０％左右,与其他主流

的检测算法相比也取得了更高的检测精度.
关键词:银行交易欺诈检测;特征工程;不平衡处理;相似度边;图神经网络

中图分类号　TP１８１;F８３０．４９
　

BankTransactionFraudDetectionMethodBasedonGraphNeuralNetwork
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Abstract　Withtherapiddevelopmentofelectronicpayments,thefraudproblemisincreasing．LimitedbyruleandfeatureengiＧ
neering,traditionalfrauddetectionmethodsaredifficulttocapturecomplextransactionpatterns．Conversely,graphＧbasedmeＧ
thodsoftendownplaythesignificanceoffeatureengineeringwhilehighlightingtherelationalaspectofthedata．Inaddition,few
studieshaveexaminedtheapplicationofgraphmethodsinthefieldoffrauddetectionforspecificbanktransactiondata．ToadＧ
dressthisproblem,thispaperproposesanendＧtoＧendtelecomfrauddetectionmethod,afrauddetectionmethodforbankingtranＧ
sactionsbasedongraphneuralnetworks．Theproposedmethoddesignsafeatureengineeringforgraphmodelsandtrainsitusing
afusionmodel．Specifically,oversamplingandnodeweightingareusedtoaddresstheunbalanceddataset．Next,ausertransaction

graphmodelisbuiltutilizinganadaptivesimilarityedgeandnodedegreeweightfusiontechniquetoconstructausertransaction

graphmodelandminepotentialcorrelationinformationbetweentransactionnodes．Furthermore,modelfusionisemployedto
mergelocalandglobalvariablestoovercometheconstraintsofseparateclassifiers．ExperimentalresultsshowthatinGuangxi
YulinBanktransactiondata,theproposedmodelforthedetectionoftransactionfrauddataonthethreeindicatorsofF１score,reＧ
callrate,andAUCisimprovedby１．６５％,１．３６％ and４．２％comparedtoGraphSAGE,respectively．Themodelalsoachievesa
reductionofapproximately８０％intrainingtime．Incomparisontoothermainstreamdetectionalgorithms,itexhibitshigherdeＧ
tectionaccuracy．
Keywords　Banktransactionfrauddetection,Featureengineering,Unbalancedtreatment,Similarityedge,Graphneuralnetwork
　
　　近年来,随着通信技术的快速发展,电信诈骗一直危害不

断[１Ｇ２],欺诈手段也不断升级,对个人和社会造成日益严重的损

失.电信欺诈在实施过程中会在网络上留下各种各样的痕迹,
例如在利用电子支付骗取用户资金时,资金流转记录就成为一

种电信欺诈的有效痕迹.银行作为用户交易信息的拥有者,在

近几年的电信欺诈中,同样遭受到了巨大的经济损失和信任

危机.因此研究和开发高效准确的欺诈检测方法对于保护金

融系统的安全和维护客户权益具有重要意义.
研究欺诈检测的方法主要可以分为两种.一种是基于规

则和统计模型的传统欺诈检测方法.例如:Hila[３]通过构建
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专家系统的方式,结合相关专业知识和数据挖掘技术进行欺

诈行为的检测.随着科技的不断发展,大规模高维度的交易

数据逐渐成为欺诈检测的主要研究对象,同时也暴露出传统

方法计算效率低下、费时费力等缺点.因此,出现了一种新的

基于机器学习的欺诈检测方法.该类方法可以通过历史的交

易记录自动学习其中的欺诈特征,节省大量人工操作,例如,

Elm等[４]在客户数据库中提取出９个特征并使用多层感知器

进行欺诈检测;Zheng等[５]根据受害者的大额转账信息,提出

一种基于生成对抗网络的模型,来检测每次大额转账时欺诈

的概率;Yang等[６]针对用户话单数据提出了一种基于３D卷

积神经网络的算法;Yang等[７]对伪造语音进行研究,采用深

度卷积神经网络(ConvolutionalNeuralNetwork,CNN)进行

检测.尽管上述方法取得一定的成果,但它们只关注局部特

征,而忽略了数据中潜在的复杂结构.
随着图理论的不断发展,机器学习可以作用到非欧几里

得的数据上[８Ｇ１０].此外,电信网络所特有的拓扑结构,给欺诈

检测带来了新的研究方向.Zhang等[１１]将用户通信关系转

化为有向图,通过图卷积模块进行通信欺诈行为的捕捉.

Liu等[１２]考虑节点属性提出一种基于注意力的图表示学

习模型,并取得了良好的效果.目前图神经网络模型应用

在金融欺诈[１３Ｇ１４]、网络欺诈[１５]、跨域异常检测[１６－１７]任务

中均取得了较好的性能.尽管如此,在欺诈检测领域仍存

在以下挑战.

１)数据不平衡:在真实世界中,正常合法的交易或事件数

量远远超过欺诈的数量,因此数据集中欺诈案例的数量相对

较少.这种不平衡性会对训练模型产生影响,使得模型更倾

向于检测样本数较多的类别,在罕见类别的检测上表现不佳.

２)欺诈伪装:缺少交易用户信息,在构建图数据时,节点

多为无特征点;欺诈人员伪装自己,通过与正常用户交易,蒙
蔽图模型的信息迭代,掩盖欺诈特征.

３)图数据构建时间长:因图数据结构复杂、局部连接性、
不定大小、样本不均衡等各种原因,图数据结构的计算和构建

过程相对耗时.
为了解决上述问题,本文提出一种基于图神经网络的银

行交易欺诈检测(BankTransactionFraudDetection Method
BasedonGraphNeuralNetwork,BTFDＧGNN)模型.通过加

入过采样和节点权重方法,使模型在训练过程中更注重少数

样本的权重;为了识别欺诈行为,提出了一种基于欺诈领域知

识的自适应边构建方法.该方法利用余弦相似度确定节点

之间的边,以最大化连通子图和最小化平均度为目标确定边

的阈值.同时,设计了一种节点度权重方法,以充分挖掘节点

间潜在的欺诈关系;最后对 GraphSampleandAggregated
(GraphSAGE)[１８]和GraphAttentionNetwork(GAT)[１９]两种

图神经网络模型的结果进行集成,以更好地捕捉到欺诈特征,
提高泛化能力.基于所提方法进行实验,并与现有方法进行

对比分析,证明了本文方法具有较好的性能.

１　图概念

图结构是一种描述实体之间关系的数据结构.在图中,
节点表示实体,具有特征和属性,特征是节点的向量表示,属
性包括标签、权重、度数等[２０Ｇ２１].边表示实体之间的关联关

系,附带权重、方向和类型等属性信息[２２].
在图的研究过程中,一般将图符号表示为G＝(V,E,A,

D,H,Y).其中,V 表示节点的集合,即V＝{v１,v２,􀆺,vs},vi

表示节点;E表示边的集合,即E＝{e１,e２,􀆺,es};ei 表示边,
其中ei 表示两个节点vji 和vki 的连接,即ei＝(vji ,vki )∈E,

vji ,vki ∈V;A 表示图G 的邻接矩阵,是大小为s×s的方阵,
其中s表示节点个数;在邻接矩阵A 中存在元素aij,表示节

点vi 和vj 之间的边关系,aij＝１表示节点vi 和vj 之间存在

边关系,否则为０[２３];D 表示图G 的度矩阵,是表示节点度数

的对角矩阵,一个节点的度表示为该节点与其他节点相连接

的数量[２４].在度矩阵中,

D[i][j]＝０, i≠j
D[i][j]＝d(i),i＝j{ (１)

其中,d(i)表示节点vi 的度数;H 表示节点的特征矩阵,H＝
{h１,h２,􀆺,hs},每个节点vi(１≤i≤s)均对应一个维度为d的

特征 向 量hi ∈H;Y 表 示 节 点 的 标 签 信 息 集 合,Y＝ {y１,

y２,􀆺,ys},其中yi 表示节点vi 的标签,正常用户标签为１,
欺诈用户标签为０.

２　BTFDＧGNN模型设计

２．１　总体思路

针对银行交易欺诈检测问题,本文提出的 BTFDＧGNN
模型的流程图如图１所示,可分为３个模块:特征提取模块、
图构建模块和模型训练模块.下面分别介绍这３个模块的具

体实现.

图１　BTFDＧGNN流程图

Fig．１　BTFDＧGNNflowchart

２４０２０００２４Ｇ２
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２．２　特征提取模块

特征工程可以降低模型的复杂度,提高训练速度,在机器

学习中扮演着重要角色.本研究设计与实现了如下特征提取

模块,为下游模型训练奠定基础.

１)数据格式统一:本文使用的数据集包含８家银行的数

据,为确保数据格式的一致性,将所有数据中的交易日期、交

易金额、余额、交易类型等信息统一处理为元数据D,其中包

含日期、借方发生额、贷方发生额、摘要,以便于对银行交易数

据进行后续分析.

２)特征提取:本文从统计特征和欺诈特征两个方面提取

特征.统计特征包括借方发生额,贷方发生额的最大值、最小

值、平均值等,以揭示用户在交易中的一般趋势.提取节点v
在维度n上的对应统计特征,表示为:

hn
v,f＝f(Dn

v) (２)

其中,函数f(􀅰)为对元数据D 进行统计特征采集的函数集

合F 中的一个元素,集合F中包括对数据进行统计特征提取

的sum(􀅰),max(􀅰),min(􀅰)等元素,对节点v所提取出的

n维统计特征表示为:

hn
v,f＝(h１

v,f,h２
v,f２

,􀆺,hn
v,fi

),wherefi∈F (３)

欺诈特征包括试探性交易、转账类次数、转账占比等,用

于发现欺诈策略和行为模式,其对应的特征表示为:

hm
v,fr＝fr(Dm

v ) (４)

其中,函数fr(􀅰)为对元数据D 进行欺诈特征采集的函数集

合Fr中一个元素,集合Fr中包括上述欺诈特征的表示函

数.该方式对节点v所提取出的m 维统计特征表示为:

hm
v,fr＝(f１

v,fr１
,f２

v,fr２
,􀆺,fm

v,fri
),wherefri∈Fr (５)

对应的特征矩阵表示为:

H＝

h１
v１,f１ h１

v１,fr１
􀆺 􀆺 hn

v１,f|F| hm
v１,fr|Fr|

h１
v２,f１ h１

v２,fr１
􀆺 􀆺 hn

v２,f|F| hN
v２,fr|Fr|

⋮ ⋮ hi
v,f hi

v,fr ⋮ ⋮

h１
vs,f１ h１

vs,fr１
􀆺 􀆺 hn

vs,f|F| hm
vs,fr|Fr|

é

ë

ê
ê
ê
êê

ù

û

ú
ú
ú
úú

∈ℝs×d (６)

其中,d＝m＋n,最终提取特征在本文４．２节中展示.完成特

征提取后对正负样本分别进行均值补充的异常值空缺值处

理,提高模型的鲁棒性和准确性.

３)归一化处理:为了消除特征之间存在数量级差异,如用

户的交易次数４０与最大交易金额４００００在数量级上的差距

非常大,导致模型过于关注较大数值特征的问题,本文将数量

级压缩到－１到１之间.根据特征的类型,本文选择了不同

的归一化方法,包括最小Ｇ最大缩放、标准缩放、最大绝对值缩

放和鲁棒性缩放等.根据特征类型选择不同的归一化处理方

式,如表１所列.

表１　归一化标准

Table１　Normalizationstandards

特征类型 归一化方法

均值特征 标准缩放

标准差特征 标准缩放

最小最大值特征 最小Ｇ最大缩放

中位数特征 鲁棒性缩放

比例特征 标准缩放

计数特征 最小Ｇ最大缩放

４)不平衡处理:考虑到实际样本存在极不平衡问题,采用

１∶１采样可能会出现过拟合现象,本文选择１∶５的采样比例,

在平衡样本分布与保持数据多样性之间折中.之后对过采样

后的节点进行权重处理,按比例对少数样本添加权重,权重w
定义为:

w＝ Nmajority

Noversampled
(７)

其中,Nminority表示少数类别标签的样本数量,Noversampled表示过

采样后的样本数量.通过上述方式,分两步对数据的不平衡

进行处理,改善模型在少数类别数据上的检测性能,特征矩阵

H 转换成H′＝[hk′v１,f,hk′v１,fr,􀆺].

经过以上操作流程,得到特征矩阵,为后续的图构建和模

型训练奠定数据基础.

２．３　图构建模块

鉴于目前欺诈的隐蔽性,本文采用节点相似度的方式进

行边的构建,挖掘隐藏在交易特征中的欺诈信息,利用网格搜

索法找到合适的相似度阈值,并结合银行数据背景提出节点

度权重概念,输出邻接矩阵作为边权值.

首先,创建一个空的图对象G,将特征矩阵加载到图中的

每个节点上,然后计算所有节点特征间的相似度,作为边的权

重保存在图中,构成图数据.常用的相似度度量方法包括欧

氏距离[２５]和余弦相似度[２６].余弦相似度度量向量间夹角的

余弦值,可以更好地度量高维稀疏向量之间的相似性,更适合

用于欺诈检测中的不平衡数据,因此本文以余弦相似度作为

相似度度量指标.节点vi,vj 之间的距离计算式如式(８)

所示:

D(vi,vj)＝
hi􀅰hj

‖hi‖×‖hj‖
(８)

根据式(８)定义节点之间的相似性,表示为:Sim(vi,

vj)＝１－D(vi,vj).目前图中所有节点之间均存在连接边关

系,即使是正负样本间也存在连接边的噪声情况,因此选择边

阈值显得极为关键.为了确保图的连通性并降低计算复杂

度,本研究采用网格搜索法来探究不同相似度阈值以寻求最

佳解.在该方法中,首先创建一个副本图,去除在新阈值下权

重低于阈值的边,并计算剩余图中最大连通分量的大小和平

均节点度.最后,选择最大连通分量尺寸最大且平均节点度

最小的阈值作为最优阈值.找到最优阈值后,将其应用于原

始图中,移除权重低于阈值的边,完成图数据的构建.

为了进一步丰富节点表征,引入节点度权重 DW.节点

度权重包含了节点的原始权重 w 和邻居节点的权重加权平

均,通过这种方式关注到用户节点的密集成度,帮助模型更全

面地捕捉节点在社交网络中的特征和行为.公式表达为:

DW(vi)＝wi＋ １
D(vi)　 ∑

vj∈N(vi)
wj􀅰Sim(vi,vj) (９)

其中,wi 代表节点vi 的原始权重,N(vi)表示节点vi 的邻居

节点集合,D(vi)表示节点vi 的度.

基于上面流程,将数据集划分为训练、验证和测试子集,

然后对每个子集构建数据子图.

总结来说,本节提出了一种基于相似度图的方法来表示

欺诈检测中的高维稀疏数据,解决了欺诈伪装问题,并实现了

图数据中边的降噪.这种方法有助于凸显与目标任务相关的

信息,并且在特征工程阶段结合领域知识对图数据进行了构

建,避免在图神经网络模型的训练阶段尝试不同阈值图数据
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模型构建的时间,为后续的图神经网络模型提供更好的输入.

２．４　模型融合模块

从节点特征的局部信息和全局信息出发,本节将详细介

绍针对欺诈检测任务的融合图神经网络模型.该模型结合

GraphSAGE和 GAT两种图卷积模型,由３层网络构成.

GraphSAGE层:用于捕捉局部邻域信息,通过对相邻节

点的特征进行聚合,以及对相邻节点的均匀随机采样和均值

池化进行聚合,学习当前节点的新特征表示.

h(１)
i ＝σ(W１􀅰[h(０)

i |‖{h(０)
u ,∀u∈N(vi)}]) (１０)

其中,h(１)
i 是节点i在第一层的新特征表示,σ是激活函数,W１

表示权重 矩 阵,h(０)
u 是 邻 居 节 点u 在 第 零 层 的 特 征 表 示,

[􀅰‖􀅰]表示拼接操作,表示对节点i所有邻居节点聚合后

与其特征h(０)
i 一起进行更新.

GAT层:负责从全局角度捕捉连接关系,采用自注意力

机制对所有邻居节点进行加权聚合,使模型能够自适应地确

定各个邻居节点对当前节点的重要性,注意力权重和当前节

点的新特征表示如下:

ai,u＝

exp(LeakyReLU(aT[W２􀅰h(１)
i ‖W２􀅰h(１)

u ])＋DW(vi))
∑

w∈N(vi)
exp(LeakyReLU(a→T[W２􀅰h(１)

i ‖W２􀅰h(１)
w ])＋DW(vi))

(１１)

h(２)
i ＝σ( ∑

u∈N(vi)
αu,v􀅰(W２􀅰h１

u)) (１２)

其中,aT 表示 GAT层的注意力权重向量,LeakyReLU(􀅰)是

激活函数,W２ 表示 GAT层的权重矩阵.在对节点i和邻居

节点u进行线性变换后拼接,通过注意力权重向量映射为实

数,经过激活函数后,再进行归一化得到两个节点之间的注意

力权重,最后进行节点的特征聚合.

全连接层:经过 GraphSAGE 和 GAT 两个图卷积层之

后,将学到的节点特征进行拼接,利用全连接层得到最终的输

出结果.

output＝σ(W３􀅰[h(１)
v ‖h(２)

v ]＋b) (１３)

其中,W３ 是全连接层权重矩阵,b是偏置向量.

通过融合 GraphSAGE和 GAT 两种 GNN 模型,BTFDＧ

GNN模型能更好地学习节点之间的关系,从而提高欺诈检测

的准确性.

３　实验与结果分析

３．１　数据集描述

本实验所使用的数据集来自广西玉林银行交易欺诈检测

项目,该数据集是由广西玉林公安提供,包含了８家银行的欺

诈嫌疑人真实交易数据和少量正常用户的交易数据,其中诈

骗用户１４６０人,正常用户２９人.正常样本数量较少的原因

主要有３点.首先,欺诈用户的行为更具有研究价值.在欺

诈检测领域,研究人员通常更加关注于识别欺诈特征和行为,

因此对欺诈样本的需求较大.其次,由于银行对用户信息的

严格保护,公安机关更容易获取诈骗用户的交易数据.这一

因素使得诈骗样本相对容易获取,进而影响了正常样本数量

的相对稀缺性.最后,在实际应用中数据常常呈不平衡分布,

这对于改进算法学习如何区分欺诈交易与正常交易具有一定

的促进作用.本数据涵盖了借方发生额、贷方发生额、余额、

摘要等用户信息,如图２所示,按照特征工程提取出的特征如

表２所列.

图２　原始数据展示

Fig．２　Rawdatadisplay

表２　特征展示

Table２　Featuredisplay

变量 特征

日期
num_trade_days,num_trade_months,monthly_count,daily_count,total_trades,avg_daily_trades,avg_

monthly_trades

借方发生额

num_lt_１,outAccouts_mean,outAccouts_std,outAccouts_min,outAccouts_max,outAccouts_median,

dayInTimes_outAcc_max,dayInTimes_outAcc_min,dayInTimes_outAcc_std,dayInTimes_outAcc_

mean,dayInTimes_outAcc_５０,n_１００_out_accouts,zhanbi_１００_out

贷方发生额
incomeAccins_mean,incomeAccins_std,incomeAccins_min,incomeAccins_max,incomeAccins_median,

dayInTimes_income_max,dayInTimes_income_min

摘要

zhanbi_jiefang,dayInTimes_jiefang_zhuanzhanbi_max,dayInTimes_jiefang_zhuanzhanbi_mean,jiefang_

zhuan_max,jiefang_zhuan_mean,dayInTimes_huofang_zhuanzhanbi_max,dayInTimes_huofang_zhuaＧ

nzhanbi_mean,huofang_zhuan_max,huofang_zhuan_mean
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　　阈值选择和图数据的构建时间如表３所列,可以看出,余

弦相似度最佳阈值为０．７,对应最大连通子图为１７５２,且较小

平均节点度为１０５２．９３,图数据构建时间为８９．０２s.按照

８∶１∶１的比例划分训练集、验证集、测试集后,数据集维度如

表４所列,通过图构建模块得到的３个数据子图如图３所示.

表３　阈值信息以及图构建时间

Table３　Thresholdinformationandgraphconstructiontime

阈值 最大连通子图 平均节点度 图构建时间

０．６００ １７５２ １２８５．０４８
０．６５０ １７５２ １１７８．３４１
０．７００ １７５２ １０５２．９２７
０．７５０ １７５１ ９１１．１６９
０．８００ １７５１ ７５９．９３２
０．８５０ １７４６ ５９４．６１１
０．９００ １７１９ ４００．６６１
０．９５０ １６２９ １７４．６９８

８９．０２

表４　银行交易数据子集维度展示

Table４　Dimensiondisplayofbanktransactiondatasubsets

变量 节点数 节点特征维度 边数

训练集train １４０１ ５０ ５９６０６８
验证集val １７５ ５０ ８９３４
测试集test １７６ ５０ ８４５１

(a)训练集 (b)验证集 (c)测试集

　注:灰色:欺诈用户;绿色:正常用户.

图３　银行交易数据展示

Fig．３　Banktransactiondatadisplay

３．２　实验设置

３．２．１　实验环境

本实验所有实验基于 Pytorch框架,使用 PyTorchGeoＧ
metric库进行图数据的保存以及图神经网络的搭建,采用

NVIDIAGeForceRTX３０９０进行模型训练.

３．２．２　评价指标

在欺诈检测中,最重要的是识别出欺诈用户即召回率

(Recall),同时也要防止模型过于激进,将正常误判为欺诈的

情况即精确率(Precision).F１值是这两个指标的综合考量,

计算式如下:

F１＝２×precison×recall
precison＋recall

(１４)

此外,AUC(ROC曲线下的面积)适合在数据不平衡的情

况下评估模型性能.因此使用召回率、F１和 AUC作为评价

指标来衡量模型性能.

３．２．３　模型训练超参数

为了优化模型性能,提高泛化能力,在实验进行前,需要

对其中的超参数进行选择.根据相关论文和实验经验,本文

选择表５中的２７组超参数进行多次实验后,选取 AUC平均

值最高的一组.根据表５所列,在超参数组合{隐藏层大小为

１２８,隐藏层数量为１,学习率为０．００１}时,AUCscore取值最

高为０．８９４９.

３．３　对比方法

为了验证本文所提模型的有效性,将其与以下模型进行

对比.其中SVM 使用未进行平衡处理的原始数据进行实

验,GCN,GIN,GraphSAGE,GAT,PCＧGNN,BWＧGNN,BTＧ
FDＧGNN均在本文图数据构建后的子图基础上进行实验,最
后两种 GNN模型使用强化学习方式利用邻域采样器构建图

数据,进行图数据构建时间的对比.

SupportVectorMachine(SVM)[２７]:一种线性分类器,根
据监督学习对数据进行二值分类.

GCN[２８]:一种图卷积的 GNN模型.

GraphIsomorphismNetwork(GIN)[２９]:一种捕捉节点特

征相互作用的 GCN模型.

GraphSAGE:聚合邻居节点的 GNN模型.

GAT:一种注意力机制的 GNN模型.

BWＧGNN[３０]:基于小波变换的 GNN模型.

PCＧGNN[３１]:一种标签平衡采样器的 GNN模型.

AugmentedＧGNN[３２]:一种强化学习进行图数据构建的

GNN模型.

CAREＧGNN[３３]:对抗伪装欺诈的 GNN模型.

表５　超参数组合以及得分情况

Table５　Hyperparametercombinationsandscores

隐藏层大小 隐藏层数量 学习率 AUC

３２

１

２

３

０．００１ ０．８８８３
０．００５ ０．８９０２
０．０１０ ０．８６２０
０．００１ ０．８３７３
０．００５ ０．８４０７
０．０１０ ０．８５７０
０．００１ ０．７５７６
０．００５ ０．７６２２
０．０１０ ０．７５４７

６４

１

２

３

０．００１ ０．８７３２
０．００５ ０．８８７７
０．０１０ ０．８５７１
０．００１ ０．８１２２
０．００５ ０．８１７２
０．０１０ ０．８５０３
０．００１ ０．７８０７
０．００５ ０．７５３２
０．０１０ ０．７６６８

１２８

１

２

３

０．００１ ０．８９４９
０．００５ ０．８６７５
０．０１０ ０．８１３９
０．００１ ０．８３６７
０．００５ ０．８６７２
０．０１０ ０．８５５７
０．００１ ０．８００６
０．００５ ０．８１３３
０．０１０ ０．７９９７

３．４　性能评估

图４ 展 示 了 GCN,GIN,GraphSAGE,GAT,PCＧGNN,

BWＧGNN,CAREＧGNN,BTFDＧGNN训练过程中的 F１,recall
以及 AUC变化曲线.可以看出,经过８０轮迭代后,BTFDＧ
GNN模型展现出了更好的性能,相较于其他模型,在３个指

标上获得了更高的得分.同时,在整个训练过程中,随着训练

轮数的增加,BTFDＧGNN 模型的性能稳步上升,并逐渐趋于

稳定.其他模型如 GIN可能由于局部最小值、不稳定梯度更

新等,在训练中性能会出现上下波动的情况,也随着轮数增加
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逐渐趋于稳定.表６列出了对比实验结果得分和模型训练

时间.

图４　训练过程中的F１,recall,AUC变化曲线

Fig．４　F１,recall,andAUCvariationcurvesduringtraining

表６　不同模型下的欺诈检测结果性能比较

Table６　Performancecomparisonoffrauddetectionresultsof

differentmodels

变量 F１ Recall AUC 训练时间

SVM ０．９２１７ １．００００ ０．５０００ ０．２３２０

GCN ０．８３１９ ０．８４３８ ０．７３６０ ０．６５１５

GIN ０．８２８３ ０．８２３３ ０．７８７２ ０．３９９８

GraphSAGE ０．９０６５ ０．９０９７ ０．８４６９ ０．３４８５

GAT ０．８３１４ ０．８５００ ０．７４６８ ０．８４４９

PCＧGNN ０．９０１９ ０．９０５７ ０．８４１７ ０．４１２２

BWＧGNN ０．８５１２ ０．８４４９ ０．８３４４ １．５４２２

CAREＧGNN ０．９１１５ ０．９２９５ ０．８７５１ ０．７２８９

BTFDＧGNN ０．９２３０ ０．９２３３ ０．８８８９ ０．９１４８

由表６所列数据可以得出以下结论:

１)平衡处理表现:对比SVM,PCＧGNN,BWＧGNN和BTＧ
FDＧGNN的结 果,尽 管 BTFDＧGNN 在 Recall指 标 上 略 低

AUC一 些,但 其 整 体 性 能 仍 优 于 SVM,PCＧGNN 和 BWＧ
GNN,在 AUC方面具有突出表现.SVM 由于缺乏不平衡处

理,对少数样本的识别效果不佳;PCＧGNN相比 GCN在 AUC

上提升１０．５７％,说明标签平衡采样器对不平衡数据有着显

著效果;BWＧGNN相比 GCN在 AUC上提升９．８４％,说明该

方法对不平衡数据有着显著效果,但与本文提出的 BTFDＧ
GNN方法相比,在应对不平衡数据上略逊一筹.

２)注意力机制的影响:相比 GCN,GraphSAGE,GAT 和

GIN模型,BTFDＧGNN 在欺诈检测任务上有良好的表现,说
明了所提模型的自适应相似度边构建策略在深入挖掘潜在联

系方面发挥了重要作用,相比 GraphSAGE模型在F１,Recall
和AUC 上分别提升了１．７％,１．５６％和４．２％,说明添加注意

力机制在不平衡的欺诈检测任务中可以更好地注意到少数样

本,但由于注意力机制的参数众多,在训练时间上有所欠缺.
同样对比BTFDＧGNN模型与 GAT可以看出,二者在训练时

间上相差不多.
图神经网络的模型训练时间一般分为两个部分,一是图

数据构建时间,二是模型训练时间.表６列出了图模型的训

练时间,下面对图数据构建时间进行讨论.
表７列出了强化学习方式下的阈值、F１,AUC,Loss以及

图构建时间,表示CAREＧGNN和 AugmentedＧGNN的两种方

式对经过特征矩阵进行强化学习选择最优阈值构建图数据的

部分,可以看出阈值为０．５时,Loss最低,其对应的F１,Recall
和AUC 为０．９１８０,０．９３３３,０．９１３８,时间为４３２．６２s.对比

表３的８９．０２s,可以看出 BTFDＧGNN 的图构建时间约为强

化学习方式选择阈值进行图构建时间的１/５,原因是强化学

习模型对应阈值的０．５,表示从０到０．５进行５次图模型构建

和训练的时间,时间复杂度表示为 O(θ－min_threshold)∗
(V＋E)),而BTFDＧGNN 模型的时间复杂度表示为 O(V＋
E).最后 AugmentedＧGNN和 CAERＧGNN 两个模型比基础

GCN在各个指标上分别均提升了６％以上,这也说明两种强

化学习方式在检测结果上具有良好表现.

表７　强化学习方式下的阈值信息以及图构建时间

Table７　Thresholdinformationandgraphconstructiontime

inreinforcementlearning

阈值 F１ AUC Loss 图构建时间/s

０．１ ０．９２１６ ０．８７９２ ０．４５９３
０．２ ０．９２１６ ０．８３６８ ０．４５９０
０．３ ０．９２１６ ０．５０００ ０．４５９０
０．４ ０．９２１６ ０．８９３２ ０．４２１８
０．５ ０．９１８０ ０．９１３８ ０．３４７６
０．６ ０．９１８３ ０．８９００ ０．３８４２
０．７ ０．９２３５ ０．８９９６ ０．３７１７
０．８ ０．９２５２ ０．９０４７ ０．３６８６
０．９ ０．９２１６ ０．８８７５ ０．４０４５

４３２．６２

图５给出了 BTFDＧGNN 模型在训练集和验证集上的得

分情况,以评估其拟合能力和泛化能力.

图５　BTFDＧGNN训练、验证得分情况

Fig．５　BTFDＧGNNtrainingandverificationscores
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　　横轴表示训练轮数(epoch),可以观察到训练集和验证集

的得分曲线相互交错,这表明模型在训练过程中存在噪声影

响,原因可能是在图构建模块中存在正负样本间互相连接的

噪声边情况.但是随着训练的进行,训练集和验证集的得分

逐渐提高,这说明该模型是具备较好的拟合能力和泛化能力.

图６给出了模型训练后得到的正负样本节点分布.可以看

出,正常样本的节点聚集在零点附近,说明数据存在不平衡

性,模型更倾向于学习多数样本,反映在图中的分布和正常用

户有明显区别,这也表明模型对于欺诈用户与正常用户的分

类也比较成功.

注:黄色代表欺诈用户;黑色代表正常用户.

图６　模型测试集分类情况

Fig．６　Classificationofmodeltestsets

结束语　本文致力于解决欺诈检测中的样本不平衡和欺

诈挖掘问题.总体而言,在特征提取部分,使用过采样和节点

度权重策略,使模型能够更好地关注少数类别样本;在图构建

模块,采用自适应边构建和节点度权重方法,有效挖掘节点间

的潜在欺诈关系,缩短图数据构建时间;在模型融合部分,通

过两个模型的融合,关注节点的局部特征和全局特征.最后

与多种机器学习经典模型进行对比,证明了本文所提模型的

有效性,为相关领域的研究和应用提供有价值的参考.

未来的研究可以从以下几个方面进行拓展:首先,可以进

一步探索更多的特征工程方法和模型结构,以提升欺诈检测

的性能;其次,可以考虑引入更多的数据预处理和增强方法,

以进一步优化数据的表示和模型的训练过程;此外,可以尝试

将其他领域的知识和技术应用于欺诈检测任务,以探索更多

的创新解决方案.
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