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基于开放集的入侵检测方法研究

王春东 张嘉凯
天津理工大学计算机科学与工程学院　天津３００３８４
　
摘　要　入侵检测是网络安全中的一项重要任务,旨在检测异常行为和潜在攻击.近几年,深度学习方法在入侵检测任务中取

得了很大突破.但随着近几年互联网行业的迅猛发展,新型攻击类型不断增加,深度学习方法在测试中面对新型类别时,往往

会以高置信度给出一个已知类别中的预测结果,导致无法识别未知攻击.基于此,提出一种基于不确定性建模的开放集识别方

法,即将 MCＧDropout应用于深度学习分类器中以捕获不确定性,从而获得高质量预测概率.该开放集合识别方法不仅能够对

已知类别进行分类,同时还能够对未知类别进行判别.通过在 CICIDS２０１７数据集上验证,所提出的方法能够实现对未知类别

的检测,和其他现有方法相比具有一定的先进性,各项指标与基准模型对比均取得最好表现,能有效地应用于现实的网络环境.
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StudyonOpenSetBasedIntrusionDetectionMethod
WANGChundongandZHANGJiakai
SchoolofComputerScienceandEngineering,TianjinUniversityofTechnology,Tianjin３００３８４,China

　

Abstract　Intrusiondetectionisanimportanttaskinnetworksecurity,whichaimstodetectanomalousbehaviorsandpotentialatＧ

tacks．Inrecentyears,deeplearningmethodshavemadegreatbreakthroughsinintrusiondetectiontasks．However,withtherapid

developmentoftheInternetindustryinrecentyears,newtypesofattacksareincreasing,anddeeplearningmethodstendtogive

apredictionresultinaknowncategorywithhighconfidencewhenfacedwithanewtypeofcategoryintesting,resultingintheinＧ

abilitytorecognizeunknownattacks．Basedonthis,thispaperproposesanopensetidentificationmethodbasedonuncertainty
modeling,i．e．,MCＧDropoutisappliedtodeeplearningclassifierstocaptureuncertaintyandthusobtainhighＧqualityprediction

probabilities．Thisopensetidentificationmethodisnotonlyabletoclassifyknowncategories,butalsoabletodiscriminateunＧ

knowncategories．TheproposedmethodisvalidatedontheCICIDS２０１７dataset,andisabletoachievethedetectionofunknown

categories,andhasacertaindegreeofsophisticationcomparedwithotherexistingmethods,andachievesthebestperformancein

allthemetricscomparedwiththebenchmarkmodel,whichcanbeeffectivelyappliedtotherealＧworldnetworkenvironment．

Keywords　Intrusiondetection,Opensetidentification,Deeplearning,MCＧDropout
　

１　引言

随着互联网技术的发展,网络空间的规模逐渐扩大,结构

日趋复杂,在给人们生活带来极大便利的同时,网络安全问题

也日趋严重.SkyboxSecurity在«２０２２年漏洞与威胁趋势报

告»中指出,２０２１年新增零日漏洞数量创历史新高,达１６６９３８
个.攻击者利用零日漏洞的速度和攻击能力进一步增强,这

意味着网络空间安全面临着更多未知的网络威胁和恶意入侵

行为.

恶意网络入侵行为的复杂性和多样性导致传统的基于规

则的安全方法难以捕捉所有潜在的攻击方式.在该背景下,

机器学习逐渐崭露头角,成为网络入侵检测与防御的有力工

具.机器学习能够分析和识别大规模网络数据中的模式和异

常,从而有效地检测潜在的入侵行为.然而,基于传统机器学

习的入侵检测研究大部分基于闭集假设或半封闭假设.闭集

假设是训练集和测试集中包含的类别相同.当新类别在测试

集中出现时,深度学习模型会将该类别以较高置信度归类为

已知标签中的一类.半封闭假设是在测试阶段通常会出现新

的攻击,但是没有未曾见过的正常行为.现实的网络环境是

多变的,互联网每天都会出现以前从未见过的应用程序、服务

和恶意攻击,因此,只针对封闭环境和半封闭环境下的模型进

行研究难以应对复杂的实际场景.

将入侵检测任务转化为开放集识别任务能够解决模型无

法处理新型攻击的问题.开放集识别任务旨在对已知类别样

本进行正确分类的同时,对出现的未知类别样本进行准确判

别.它假定训练过程中模型获取到的知识是不完整的,因此

测试样本既来自已知类别,也来自未知类别.这要求训练方

案能根据已知类别的知识来拒绝这些未知类别的样本.图１
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直观地展示了３种假设下的样本分布情况.

(a)封闭环境下 (b)半封闭环境下

(c)开放集环境下

图１　数据集中样本分布假设

Fig．１　Sampledistributionassumptionsindatasets

目前据我们所知,只有少数解决方案能够解决网络入侵

检测的开放集问题.但它们仍然是基于半封闭的假设设计

的,即在测试阶段会有新的攻击但没有新的正常行为,特别是

在当前物联网设备爆炸性增长的时代,不同设备的底层基础

设施变化总会导致良性数据分布发生变化而产生偏差,入侵

检测系统检测到的许多异常很可能是误报.
为解决上述问题,本文提出一种新的面向未知类别的入

侵检测方法.该方法将入侵检测任务转化为开放集识别任

务,抛弃封闭假设和半封闭假设.因为在开放集识别任务的

模型训练过程中未学习到新类别,模型对新类别的样本检测

置信度具有高度不确定性,导致模型将新样本误判为已知类

别,所以 我 们 在 分 类 器 的 权 重 层 引 入 MCＧDropout(Monte
CarloDropout)捕捉样本检测时的不确定性.带有不确定性

的分类器能够捕捉到检测置信度的真实置信度,从而更好地

区分已知类别与未知类别,也能更好适应数据的多样性和模

型的复杂性.
本文的主要贡献总结如下:

１)将入侵检测任务转化为开放集识别任务.与传统的封

闭式和半封闭式相比,在测试阶段额外考虑了潜在的新攻击

和未见的正常行为.

２)提出了一种新的面向未知类别的入侵检测方法.该方

法利用互信息进行特征选择,引入 FocalLoss增强模型学习

少数已知类别样本的能力,引入 MCＧDropout方法通过对不

确定性进行建模,来得到更加可靠的样本检测置信度,从而进

行更精确的未知类判别.

３)在CICIDSＧ２０１７数据集上进行了实验,评估本文提出

的开放集入侵检测方法.实验结果表明,所提方案相比其他

算法有一定改进.

２　相关工作

２．１　传统入侵检测方法

在过去几年中,大量的研究人员对基于机器学习或深度学

习的入侵检测算法进行了广泛的研究,这些研究主要集中在流

量特征选择、学习模型选择和模型优化方面.在研究人员的努

力下,近年来入侵检测系统的检测能力有了明显的提高.

Gu等[１]提出了一种利用SVM 集成和特征增强的有效

入侵检测框架.该方法在原始特征上实施对数边际密度比变

换,从而获得新的质量更好的变换训练数据,然后使用SVM
进行集成建立入侵检测模型.实验结果表明,该方法具有良

好的鲁 棒 性 能.Mustapha等[２]基 于 机 器 学 习 框 架,使 用

ApacheSpark评估了SVM、朴素贝叶斯、决策树和随机森林

４种分类算法的性能.从检测准确率、构建时间和预测时间３
个方面对总体性能进行评估.实验使用 UNSWＧNB１５进行

算法评估,结果表示随机森林分类器在检测准确率和预测时

间方面表现效果较好.

Nasr等[３]提出了一个基于 CNN 的入侵检测系统 DeepＧ
Corr.与传统的入侵检测系统相比,该系统将通用的统计相

关算法转换为深度学习算法,抓住了噪声动态变化的复杂本

质,对长度较短的流量数据具有较强的检测能力,可以获得更

高的检测精度.Li等[４]提出了一个基于随机森林算法的 AE
入侵检测系统.该系统通过特征选择和特征分组构建训练

集,使用浅层 AE神经网络进行攻击检测,降低了计算的复杂

性,并在 AE特征的帮助下解决了传统方法中的样本不平衡

问题,有效提高了检测精度.Xiao等[５]提出了一个基于 AE
和CNN的网络入侵检测模型.该模型通过 AE降低处理后

的数据集的维度,将降低后的数据转换为灰度图像输入到

CNN,并提取和分析数据特征,由 CNN进行分类.实验结果

表明,该模型的准确性、检测率和 FAR都优于大多数深度学

习模型.上述传统入侵检测方法均是基于封闭环境对已知类

别进行模型训练,并通过特征选择、模型构建等方法针对模型

精度进行进一步提升.

２．２　开集识别入侵检测方法

Scheirer等[６]首先提出了开放集识别的本质,并将其定

义为约束最小化问题,即经验风险和开放空间风险最小化问

题.文章提出了１ＧvsＧset的解决方法,即在原有的SVM 决策

平面之外,在训练样本的另一侧增加一个决策平面,并通过调

整这两个平面来实现风险的小型化.

Cruz等[７]首次将开放集识别应用于入侵检测领域,并将

WＧSVM 应用于 KDDCUP’９９数据集进行细粒度分类.Rudd
等[８]提出EVM 方法,它的工作原理是根据每个类的边缘距

离找到已知空间的紧凑决策边界.Henrydoss[９]将 EVM 应

用于入侵检测中,结果表明该方法在 KDDCUP’９９数据集上

取得了和 WＧSVM 相当的性能.
然而,鉴于机器学习模型在处理高维数据上的局限性,之

后提出了各种深度学习方法.Shu等[１０]提出了 DOC方法,

该方法利用Sigmoid函数代替Softmax,为每个已知类分配一

个唯一的高斯阈值以进行未知检测.之后,Hassen等[１１]引

入了中心损失来提高特征嵌入的有效性,并利用以类为中心

的距离阈值进行未知确定.Shieh等[１２]通过高斯混合模型学

习了属于已知聚类的样本的可靠性,然后分配了一个置信阈

值来确定未知类.Lai等[１３]提出了一种基于单类支持向量机

(OCSVM)的评分校准和阈值化方法 OpenSMax的域生成算

法(DGA)检测,其中 OCSVM 建模了分类器最后两层的激活

分布.其他判别模型继承了机器学习解决方案的优点,采用

极值理论阈值来实现未知行为推断.根据这些想法,Zhang
等[１４]引入了开放式深度网络 OpenMax,用于未知攻击检测.

它提取深度网络的倒数第二层的激活,以在训练阶段拟合已

知类的 Weibull分布.在测试阶段,它根据 Weibull分布重新
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分配Softmax层的值,并为已知或未知类分配重新分布的概

率.除了上述方法外,还有基于生成模型的判别方法.Liu
等[１５]提出了SFEＧGACN 来生成用于入侵检测的未知嵌入,
而 Guo等[１６]提出了 MOSR来生成用于恶意软件识别的未知

样本.上述开集识别检测方案在一定程度上解决了入侵检测

中推断识别未知恶意流量的问题.但是上述方案均未考虑未

知的正常样本.

３　开集识别入侵检测框架

图２给出了本文提出的开放集识别模型的整体框架.

１)开放集数据处理.我们根据开放集识别的需求对数据

集进行划分.首先,针对正常流量数据进行PCA降维可视化,

确定聚类数量.然后使用 GMM 聚类算法对正常流量进行聚

类.最后通过统计设定未知类别加入测试集中.

２)开放集分类器训练.首先,对已知类别的流量基于互

信息进行特征选择,从给定的特征集中选出特征之间相关性

最高的特征子集,以便在后续任务中构建更有效的模型.然

后利用划分好的训练集多次训练模型,训练过程中引入Focal
Loss处理数据不平衡问题,并引入 MCＧDropout处理样本不

确定性.

３)开放集测试.首先,利用训练好的分类模型检测测试

集q次,计算测试集中每个样本的类别置信度的标准偏差si.
将si和样本在训练集中的类别置信度的标准偏差Si进行比

较.如果小于指定阈值,则标记已知类,否则标记为未知类.

图２　开集识别入侵检测框架

Fig．２　Frameworkofopensetrecognitionintrusiondetection

３．１　开放集数据处理

不同于以往开集识别问题,我们认为正常流量也存在多

种不同的行为模式,在特征空间上存在多种不同分布.为了

使模型能够更加精细地学习正常流量的行为模式,在预处理

阶段,我们通过PCA进行降维可视化,以确定后续聚类数量,
每一个子类都表示一种正常流量的行为模式.本文采用 CIＧ
CIDS２０１７数据集进行实验,可视化结果如图３所示.

图３　正常流量PCA降维

Fig．３　PCAdimensionreductionfornormalflow

由图３可知,CICIDS２０１７数据集中的正常流量可被清晰

地分为８个不同类别,将其作为 GMM 算法的聚类类别个数.

GMM 能够为每个数据点分配一个概率分数,表示该数据点

属于每个聚类的可能性,能够更好地处理具有模糊边界的聚

类问题.

最终选择样本数量最少的一类作为未知正常流量加入未

知类别中.而在 CICIDS２０１７数据集攻击流量中,我们同样

选择样本数量最少的５类作为未知攻击样本加入未知类别.

３．２　开放集分类器训练

分类器训练阶段的主要目的是实现已知类别的入侵检测

模型.由于训练集中没有未知样本,因此该训练阶段可视为

封闭假设环境下的入侵检测模型训练.鉴于深度学习在入侵

检测分类中出色的表现,本文构建深度学习模型来对已知类

别进行分类.

３．２．１　特征筛选

有研究表明[１７],提升模型闭集分类精度可以提升开集检

测的准确率.为了提升模型在封闭集上的性能,我们在构建

网络前利用互信息(MutualInformation,MI)进行了特征选
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择.互信息是衡量两个随机变量之间依赖关系的一种指标,

可以使用互信息来衡量特征与标签之间的依赖关系,从而筛

选出与标签相关性较高的特征.

互信息定义如下:

MI(X,Y)＝ ∑
x∈X
　 ∑

y∈Y
p(x,y)log p(x,y)

p(x)p(y) (１)

其中,X 和Y 分别表示两个随机变量,p(x,y)是X＝x且Y＝

y的概率,p(x)和p(y)分别是 X＝x和Y＝y的概率.互信

息的值越大,表示X 和Y 之间的关联程度越高.具体流程如

算法１所示.

算法１　基于互信息筛选特征

输入:特征集F＝{f１,f２,􀆺,f７８},标签 Y
输出:筛选后特征子集FBest

１．ForiinFdo

２．　计算fi和 Y之间的互信息 MIi

３．　将 MIi存入互信息列表List

４．EndFor

５．对互信息列表List中元素从大到小排序

６．取前５０个元素组成FBest

７．End

３．２．２　损失函数

在模型训练过程中,样本数据不平衡也是影响分类器效

果的重要因素之一.针对这个问题,本文使用 FocalLoss作

为损失函数代替交叉熵函数,使分类算法更加关注少类样本,

进而提高少类样本的分类精度,从而有效降低数据不平衡对

分类器的影响.FocalLoss的公式如下所示:

FL(pt)＝－α(１－pt)γlog(pt) (２)

其中,pt为待分类样本属于正类的概率;γ为聚焦参数,能够

减低多数类样本的损失贡献,本文取２;α为超参数,能够调节

正负样本损失之间的比例,本文取０．２５.

３．２．３　处理检测置信不确定性

大多数深度神经网络的预测分布通常是以点预测为主,

但是在开放集合识别这样判断高风险样本的任务中,我们不

仅需要获得真实的预测概率,同时也需要获得相应的置信度,

以便评估预测的风险并避免异常的置信度预测.在开集识别

中,我们认为模型对于从未见过的样本置信度不确定性较高.

在这种情况下,贝叶斯方法得到了广泛关注.贝叶斯神经网

络通过将神经网络设定为近似贝叶斯模型,并学习参数的后

验分布,为不确定性提供了有效的估计.

MCＧDropout是一种基于深度神经网络的不确定性估计

方法,可以被视为贝叶斯神经网络的一种近似推断方法,我们

利用该方法处理检测置信度不确定性.MCＧDropout使用

Dropout技术来近似参数的后验分布.Dropout是指在训练

过程中随机地将一些神经元的输出设置为０,从而强制神

经网络在训练时学习多个互相矛盾的子模型,从而减少过

拟合 现 象. 而 MCＧDropout算 法 的 核 心 思 想 是 在 带 有

Dropout结构的贝叶斯网络上进行多次运算.由于每次运

行时,参与信息传递的神经元不同,因此模型的预测结果

也会有差异,类似于对预测结果进行了蒙特卡洛采样.通

过进行大量的采样,可以利用概率论的方法计算模型预测

结果的不确定性.

本文构建了一个由 Conv１D、GlobalMaxPooling１D 和多

层 Dense组成的９层分类模型,具体结构如表１所列.在

Conv１D和 Dense前加入 Dropout,Dropout比例为３０％.在

训练分类模型后,使用蒙特卡洛采样方法,利用激活 Dropout
层的分类模型多次检测样本,得到带有置信区间的检测结果.

这意味着每次检测样本时都会随机丢弃某些权重来构建多个

子分类模型.由于每个子分类模型都是从已训练好的分类模

型的参数分布中随机采样得到的,因此它们的检测结果在一

定程度上反映了参数分布的不确定性.在后续步骤中,我们

能够利用这些检测结果在减轻不确定性影响的条件下判断未

知样本.

表１　模型结构

Table１　Modelstructure

Layer OutputShape Param
InputLayer (５０) ０
Embedding (５０,４０) １６００
Dropout (５０,４０) ０
Conv１D (５０,４０) ６４００

GlobalMaxPooling１D (４０) ０
Dense (３２) １３１２

Dropout (３２) ０
Dense (３２) １０５６

Activation (３２) ０
Dense (８) ２６４

Activation (８) ０

３．３　开放集测试

在测试阶段,首先我们利用带有置信区间的检测结果统

计训练集中已知类别中每一类的类标准差{σ１,σ１,􀆺,σk}.之

后对测试集中的第i个样本检测q次,统计第i个样本检测置

信度标准差σp,i,其中 p∈{１,２,􀆺,k}.具体流程如 图 ４
所示.

图４　开放集测试流程

Fig．４　Opensettestingprocess

最终将预测标签的类标准差与该数据标准差进行比较,
计算式如下:

y＝
样本i∈{已知类样本}, ifσp,i＜αp􀅰σi

样本i∈{未知类样本}, otherwise{ (３)

其中,αp为阈值超参数.αp越小,模型更容易将样本检测为未

知类样本.

４　实验

４．１　数据集介绍

本文使用 CICIDS２０１７作为基准数据集.该数据集包

含良性流量和最新的常见攻击,共有７８维特征.该数据

集从５天的网络流量中提取了２８０万条流量记录,其中包

含正常流量和１４种最新的攻击方式,数据集分布情况如

表２所列.
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表２　数据集分布情况

Table２　Distributionofdatasets

标签名称 标签编码 数量

BENIGN ０ ２２７３０９７
Dos １ ２５２６６１

DDoS ２ １２８０２７
PortScan ３ １５８９３０

FTPＧPatator ４ ７９３８
WebAttack ５ ２１８０
SSHＧPatator ６ ５８９７
Heartbleed ７ １１

Bot ８ １９６６
Infiltration ９ ３６

首先根据２．１节的方法将数据集按照标签分为已知类别

和未知类别.依据现实场景中未知类别通常占比较少这一假

设,我们选择数量最少的５种恶意流量类别作为未知类别.
其中,为了区分不同行为模式的正常流量,我们将标签为BEＧ
NIGN的流量进行聚类,分成多个簇{B１,B２,􀆺,B８}.将样

本数最少的簇{Bmin}设为未知类别.最终,开集入侵检测问

题的标签空间变为{B１,B２,􀆺,B７,A,U},其中A 表示已知类

别的恶意流量集合,U 表示未知类别流量.我们使用重新标

记后的标签训练检测模型,对每一类正常流量学习其独立的

流量特征,即训练过程中数据标签为{B１,B２,􀆺,B７,A}.需

要注意的是,尽管在训练和测试过程中,我们会将正常流量归

类于某个子类,但是由于该子类是由聚类算法划分而得的,不
具备实际层面的意义,因此在最后评估模型性能时,我们将所

有正常流量子类均看成一类来进行相关指标的计算.

表３　数据标签划分情况

Table３　Divisionofdatalabels

已知类别 未知类别

{B１,B２,􀆺,B７},Dos,DDoS,

PortScan,FTPＧPatator
WebAttack,SSHＧPatator,Heartbleed,
Bot,Infiltration,{Bmin}

图５为经过互信息计算后,所有特征互信息值从大到小

排列的结果.本文选择前５０个特征作为特征筛选后的结果.

图５　特征互信息值

Fig．５　Featuremutualinformationvalues

４．２　评价指标

我们使用混淆矩阵、准确度 ACC、MacroＧF１和未知类别

UＧF１值进行模型评估.准确率主要计算所有类别中正确分

类的比例;F１分数综合考虑了模型的精确率(Precision)和召

回率(Recall),通过平衡这两个指标来提供一个单一的评估指

标,F１值越接近１表示模型的性能越好.假设,TP表示真正

例(TruePositive),即模型正确预测为正例的样本数量;FP
表示假正例(FalsePositive),即模型错误预测为正例的样本

数量;FN表示假反例(FalseNegative),即模型错误预测为反

例的样本数量.各评价指标公式如下所示:

P＝ TP
TP＋FP

R＝ TP
TP＋FN

F１＝２×P×R
P＋R

MacroＧF１＝１
n ∑

n

i＝１
F１i

ì

î

í

ï
ï
ï
ï

ï
ï
ïï

(４)

４．３　实验结果

在对已知类别进行入侵检测阶段,模型输出不考虑未知

行为推断,因此只分为恶意流量或正常流量.在这一阶段,我
们以混淆矩阵的形式对结果进行展示,如图６所示,模型对正

常和恶意流量识别准确率均可达９９％,其对于封闭集上的分

类效果较好,但未知流量均被错误分类.

１)超参数选择实验

为了评估超参数α对模型训练的影响,我们使用F１值作

为评价标准,从０到５,以０．５为步长进行实验,图６展示了实

验结果.当α取值大于３时,已知正常类别和已知攻击类别

的F１值变化趋于平缓,而未知类别的 F１值开始下降.因

此,在后续实验中,将超参数α值取定为３.

图６　不同α下的F１值

Fig．６　F１valueswithdifferentα

２)开放集有效性实验

在对未知流量进行检测阶段,我们应用 MCＧDropout方

法,为每个输入生成２０个 MonteCarlo样本,用于不确定性

建模.图７分别展示了在封闭集和开放集上的实验结果,标
签０,１,２分别表示已知正常类、已知攻击类和未知类别.

(a)封闭集下入侵检测结果

(b)开放集下入侵检测结果

图７　实验结果对比

Fig．７　Comparisonofexperimentalresults
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图７(a)即为未采用开放集测试算法的实验结果,经对比

可以发现,所提方法可成功识别７０％未知样本,并且保持对

已知类样本检测率在９０％左右.比较图７中结果可以发现,
虽然已知类识别率略有下降,但是所提出的方法可以识别误

分类为已知类的未知样本.例如,被错误分类为已知正常和

已知恶意的未知流数量比例分别减少了６５．４％和９２．５％.

３)性能对比实验

本文选择５个常用的开放集识别方法验证所提方法有效

性,包 括 OpenMax[１４],OpenSMax[１３],DOC[１０],GMM[１２],

CE＋ii[１８].其中,OpenMax,OpenSMax,DOC方法在引言中已

有描述;GMM 是一种使用高斯混合模型确定未知 DDos攻击

的方法;CE＋ii是一种最小化交叉熵损失和类内距离并最大化

类间差异的表示学习方法.在对比实验中,我们实现了５个开

放集识别模型,针对每个模型,我们均对论文中的方法进行了

复现,表中列出了对比实验的结果,其中最佳性能以粗体表示.

表４　对比实验结果

Table４　Comparativeexperimentalresults
方法 MacroＧF１ ACC UＧF１

OpenMax ０．７７∗ ０．８３ ０．５５∗

OpenSMax ０．７５ ０．８５ ０．５０
DOC ０．６８ ０．８９∗ ０．１４
GMM ０．６６ ０．８２ ０．２４
CE＋ii ０．６７ ０．７９ ０．３２

OurMethod ０．８４ ０．９１ ０．５８

除了 MacroＧF１和 ACC外,还记录了 UＧF１的性能,以考

虑模型执行未知行为推断的能力.可以看出,在 MacroＧF１
分数和 ACC上,本文提出的方法取得了最好的结果,分别提

升了约９％和２％,这验证了本文提出的方法在检测能力上的

有效性.此外,本文提出的方法还获得了最高的 UＧF１,这证

明了其在区分已知类别和未知类别方面的有效性.
结束语　本文针对入侵检测过程中未知威胁行为不断增

多,无法有效检测的问题,使用基于 MCＧDropout方法,在公

共数据集上构建了开放集合,并进行了模型搭建,提出了一种

开集检测的方法.实验结果表明,该方法可以有效对未知类

别进行检测并优于其他对比方法.然而,尽管本文提出的方

法在入侵检测方面取得了积极的进展,但仍然面临一些挑战.
首先,数据集的质量和多样性对于训练鲁棒的模型至关重要,
因此需要更多关于入侵行为的真实数据以及合适的数据增强

技术.其次,模型的解释性和可解释性是一个重要问题,特别

是误报率方面,需要开发更加可解释的模型和算法.此外,如
何对入侵检测做细粒度开放集合分类也是一个重要的挑战.
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