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摘　要　近年来,新型恶意软件数量越来越多,而传统的签名式恶意软件检测方法在面对这些新恶意软件时逐渐失效,亟需开

发出新的检测方法.针对这一问题,提出了一种基于多模态的动态恶意软件检测方法,该方法使用 API调用序列作为特征,并

将 API特征映射为多模态信息,使用２种不同的网络模型对多模态信息进行处理,并获得检测结果.通过在多个公开的数据

集上对所提方法进行了测试,获得最高９９．９８％的检测准确度.实验表明,所提方法具有高准确率以及良好的泛化能力.由于

该方法无需任何反汇编操作,因此可以对使用了加壳技术的恶意软件进行检测,这一特点有效提高了检测方法的鲁棒性.
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waredetectionmethodsareineffectiveinthefaceofthesetheseemergingthreats．Therefore,thereisanurgentneedtodevelop
newdetectionmethods．Asasolution,anovelapproachbasedonmultimodaldynamicmalwaredetectionisproposed．Themethod
utilizesAPIcallsequencesasfeatures,mappingtheseAPIfeaturesintomultimodalinformation,andemploystwodistinctneural
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１　引言

恶意软件是一种通过各种途径入侵计算机系统,并实施

非法活动的软件.一旦系统被恶意软件侵入,攻击者就可以

通过文件加密等方式执行勒索等网络犯罪活动.典型的恶意

软件包括木马、蠕虫和勒索软件等.
传统的恶意软件检测方法通常依赖于反汇编等技术来提

取识别特征,如字符串和动态链接库(DLL)列表.这些特征

用于生成存储在数据库中的签名.然而,现代恶意软件常常

采用加壳等混淆技术来逃避检测,这使得传统的签名式检测

方法失效[１Ｇ２].并且,现有的基于 API的检测方法往往只将

其作为序列数据处理并进行分类,这可能会导致信息来源单

一,从而降低检测准确性.针对上述２个问题,本文提出了

一种新颖的方法———基于多模态融合的动态恶意软件检测

方法.该方法针对 Windows平台设计,使用动态 API调用序

列作为原始特征,并将 API调用序列映射为图像和oneＧhot
序列数据,从而组成多模态信息来提升检测方法的准确性.
其主要优势如下:

１)由于采用了动态检测方式,因此该方法无需反汇编,这
解决了加壳技术对检测的影响,并通过多模态融合实现了高

检测准确度.

２)该方法只需 API调用序列作为原始特征,因此,相对

于其他多模态方法,并没有增加特征获取难度.这是因为其

他多模态方法往往需要获取包括操作码和 API序列在内的多

种特征,并且获取特征时可能需要手动操作.而该方法则仅需

要一种原始特征,并将原始特征映射为多模态信息来处理.
所提方法在多个公开的数据集上进行了测试.实验结果

表明,在所有数据集上,该方法都获得了良好的性能表现,
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明显优于使用相同数据集的现有方法.这表明了其出色的泛

化能力和性能优势.本文第２章介绍了与恶意软件相关的现

有研究;第３章讨论了本文提出的检测方法;第４章展示了实

验结果;最后总结全文.

２　相关工作

恶意软件检测方法根据是否在分析过程中执行软件样本

可分为动态检测和静态检测两类.动态检测涉及在受控环境

中执行恶意软件样本,具有较高的鲁棒性,但计算成本较高.

相反,静态检测在分析过程中不执行样本,计算开销较低.然

而,攻击者可能使用加壳技术来阻碍静态分析.为了提高恶

意软件检测精度,近年来也有一系列研究结合了深度学习技

术来提高检测器的表现性能.

Ni等[３]提出了一种基于深度学习的恶意软件分类方法.

该方法首先对样本进行反汇编,提取操作码序列作为特征.

然后,利用SimＧhash算法[４]将操作码序列编码成图像,并采

用CNN进行分类.尽管取得了较高的分类准确率,但该方

法对加壳技术敏感,需要手动对样本进行反汇编,这存在失效

的风险.

Gibert等[５]提出了一个多模态框架,用于恶意软件分

类,该框架使用的特征包括操作码、静态 API序列和原始

二进制数据.尽管这种方法通过特征融合提高了分类准

确率,但其依赖于复杂的特征提取操作,并且容易受到加

壳技术的影响,特别是从反汇编文件中提取的操作码和静

态 API特征.而仅依赖原始二进制数据将损害此框架的

高准确性优势.

Sun等[６]提出了一种恶意软件分类方法.该方法利用操

作码序列作为特征,并结合 CNN 和 BRNN(BidirectionalReＧ

currentNeuralNetwork)进行恶意软件分类.实验结果表明,

这种特征融合方法即使在训练样本数量较少的情况下也能实

现高分类准确率.然而,由于该方法仍然需要进行反汇编操

作,因此可能无法对加壳的恶意软件进行分类或检测.

上述的方法大多使用反汇编提取的静态特征,且通常只

将特征作为单一类型的数据,如图像或者序列数据,这不仅使

其无法检测加壳恶意软件,并且,仅将特征单独映射为图像或

序列数据也可能造成特征丢失,从而降低检测准确率.针对

上述问题,本文提出了一种使用动态 API特征,并将该特征

映射为多模态信息的检测方法,从而使其可以检测加壳恶意

软件,并缓解特征丢失问题.

３　方法

本文提出的方法包括两个主要部分:特征工程和分类器

部分,其框架如图１所示.

在特征工程部分,首先将软件样本在沙箱环境中运行,以

生成行为日志.在本研究中,利用动态 API调用序列作为特

征来区分恶意软件和良性软件.这是因为恶意软件和良性软

件都需要使用操作系统提供的 API来实现其功能.由于它

们的功能不同,生成的 API调用序列也不同.分类器由两个

不同的神经网络组成,用于处理两个不同模态的信息.这些

模型的结构将在后文中介绍,并且说明作出这种选择的原因

及其必要性.

图１　本文方法的框架

Fig．１　Frameworkoftheproposedmethod

３．１　特征工程

本文方法创新性地使用图像和序列信息来共同表示软件

样本.这些不同模态的信息都源自 API调用序列.通过这

种多模态融合计算,可以提高检测的准确性.

在处理图像信息时,本文方法利用SimＧhash算法将 API
序列映射为图像,从而将恶意软件检测问题转化为图像分类

问题.随后,使用 CNN 进行分类.SimＧhash是一种局部敏

感哈希算法,最初被应用于文本去重领域.由于 API调用序

列的结构与文本中的句子结构之间的相似性,因此选择SimＧ
hash来处理 API序列.与传统的 hash算法不同,SimＧhash
可以将相似的输入映射到相似的输出,提供了相似性表达的

能力.SimＧhash计算过程如图２所示.

图２　SimＧhash计算过程

Fig．２　SimＧhashcomputationprocess

其中,SimＧhash算法会将每一个 API函数映射为一个

hash值,hash编码方式为常见的 hash算法,如 MD５等.w
是算法为每个输入分配的权重.可将此hash值看作一个二

进制串.当hash值的第n位为１时,权重向量wv的第n 位
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为w,当hash值的第n位为０时,其则为－w.为了方便演

示,这里设所有的权重w 均为１,则权重向量wv仅由１和－１
组成.

获得上述权重向量wv后,将所有的权重向量wv相加,即
可获得的加权向量wv′,然后再对加权向量wv′进行变换,即
对于该向量中的每一位数,大于０的位置取１,小于０的位置

取０,就可以得到每一个 API调用序列所对应的 SimＧhash
值.对于上述的例子,SimＧhash值为００００１.

通过上述方法,就可以将一个不定长的 API调用序列映

射为等长的二进制序列,再将其重整为一个矩阵,其中０表示

黑色,１表示白色,这样便可得到一个代表软件样本的特征

图.通过SimＧhash将 API映射为图像的过程如图３所示.

图３　使用SimＧhash生成特征图

Fig．３　GeneratefeaturemapusingSimＧhash

鉴于不同的hash算法可能会产生不同长度的SimＧhash
值,本文进行了一系列对照实验来评估hash算法选择对结果

的影响.随后选择最有效的hash算法作为首选方法.

同时,本文使用oneＧhot向量来将 API特征编码为数值

序列.尽管 API调用序列的结构与自然语言中的句子结构

相似,但每个 API函数本身所代表的语义与自然语言中的单

词不同.此外,在恶意软件检测领域,当前并不存在专门用于

表示恶意软件特征的预训练embedding.

针对上述原因,本文尝试了使用不同维度、未预训练的

embedding以及oneＧhot来表示 API调用序列.实验结果表

明,使用oneＧhot时能获得更高的准确性,可能的原因如下:

１)数据稀疏性:软件在沙箱中产生的动态 API调用所包

含的不同 API种类较少,这就使得词库相对较小,从而缓解

了oneＧhot带来的数据稀疏性问题.

２)本文使用的数据集比 NLP领域的数据集更小,考虑到

语料库与数据集的大小,使得oneＧhot提供的信息足以训练

一个高质量模型,而不需要依赖更复杂的embedding结构.

并且,本文还考虑到计算开销的问题,由于embedding是

可训练的,这意味着会在反向传播阶段对其进行更新,这会比

oneＧhot耗费更多的计算时间.考虑到上述原因,特别是实验

结果的差异,本文最终选择使用oneＧhot来表示序列数据.

３．２　分类器

分类模型由两个不同的神经网络组成:一个用于处理图

像信息的CNN 模型和一个用于处理序列数据的 TextCNN
模型.CNN由于在图像处理方面有着优秀的性能表现而被

广泛应用于计算机视觉领域,因此本文设计了一个浅层 CNN
模型来处理软件的特征图.该模型如图４所示.

图４　自定义CNN模型

Fig．４　CustomCNNmodel

　　处理序列数据的部分使用了 TextCNN[７]模型,该模型

最初用于 NLP领域中对文本进行分类.TextCNN 可提取

输入数据中不同长度的语义信息,这是传统 CNN 所不具

备的能力[７].虽然诸如 LSTM 之类的循环神经网络也能

处理序列数据,然而,TextCNN 相较于 LSTM 之类的循环

神经网络具有多个优势.首先,TextCNN的并行性使其训

练过程具有更高的计算效率,能够在数据集上更快速地收

敛.其次,由于没有 LSTM 那样的循环依赖,TextCNN 所

需的内存资源较少,使其在处理大规模数据集或在资源有

限的环境下具有优势.并且,相比 LSTM,TextCNN 的架

构更加简洁,参数更少.这降低了过拟合的风险,有利于

优化策 略 的 选 择 和 实 施.同 时,在 本 文 的 实 验 中,使 用

TextCNN时,检 测 准 确 率 优 于 其 他 RNN 模 型.综 上 所

述,基于计算效率、内存需求、适应性、简洁性等方面的考

虑,在本文的 应 用 场 景 下,TextCNN 是 一 种 优 于 RNN 的

选择.TextCNN的结构如图５所示.

其中,M 表示输入的 API调用序列的最大长度,即序列

中 API函数的数量;L 表示语料库的长度,即使用一个维度

等于L的oneＧhot向量去表示一个 API函数.

TextCNN使用 N 个大小为K×L 的卷积核对输入的特

征矩阵进行卷积运算.K 和N 均是超参数,为用户自定义,

不同的K 和N 值会影响特征图的大小以及数量.为了方便

演示,这里设N＝２,M＝７,L＝５,那么会有６个K×５大小(K
分别等于２,３,４)的卷积核对输入数据进行卷积运算,经过激

活函数之后就可以生产６个不同大小的特征图.对生成的特

征图使用最大池化,分别提取每个特征图的最大值,就可以获

得一个６维的特征向量.

上述２个模型的最后都添加了一个１２０维的全连接层,

经过２个模型处理后的信息会在这里进行特征融合.消融实

验表明这种特征融合方法可以提高检测的准确度.
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图５　TextCNN模型

Fig．５　StructureofTextCNN

４　实验

在动态恶意软件检测领域,没有ImageNet[８]那样被广泛

使用的基准数据集.虽然微软恶意软件数据集[９]较常使用,

但其中只包含反汇编获得的静态特征,不适合动态检测.此

外,许多研究中使用的数据集并不公开.为了测试本文方法

并与将其已有方法进行比较,本文收集了所有可用于动态检

测的开源数据集,并将恶意软件标记为１,良性软件标记为０,

具体如表１所列.

表１　实验使用的数据集

Table１　Datasetsusedinexperiments

Datasets
No．

Malware
No．

Benign
Total

Released
date

MalBehavDＧV１[１０] １２８５ １２８５ ２５７０ ２０２２

Allan[１１] ４５２ １００ ５５２ ２０１９

Ki[１２] ２３１４６ ３００ ２３４４６ ２０１５

AlibabaCloud[１３] ８９０９ ４９７８ １３８８７ ２０１８

每个数据集按８∶２的比例随机分为训练集和测试集.然

后在测试集上评估所提出的方法.本文使用 Precision、ReＧ
call、F１Ｇscore和准确率(Accuracy)来衡量所提方法的性能.
其定义如下:

Precision＝ TP
TP＋FP

(１)

Recall＝ TP
TP＋FN

(２)

F１＝２×Precision×Recall
Precision＋Recall

(３)

Accuracy＝ TP＋FN
TP＋FP＋TN＋FN

(４)

其中,TP 是真阳性(TruePositive)的数量,表示实际为阳性

并且被正确预测为阳性的实例数量:FP 是假阳性(FalsePosiＧ
tive)的数量,表示实际为阴性但被错误预测为阳性的实例数

量:FN 是假阴性(FalseNegative),表示实际为阳性但被错误

预测为阴性的实例数量;TN 表示真阴性(TrueNegative),意
为实际为阴性且被正确预测为阴性的实例数量.

４．１　特征选择

CNN部分使用SimＧhash生成的特征图作为输入.较

长的hash值可能包含更多信息,但也会生成更大的图像.

为了研究hash值长度对模型性能的潜在影响,本文 选 择

了几种常见的 hash算法来获得不同长度 的 SimＧhash值,

并在 Alibaba数据集上进行了一系列对照实验,结果如表２
所列.

表２　hash长度及其对应的准确率

Table２　Hashlengthsandtheircorrespondingaccuracies

HashLength HashAlgorithm Accuracy/％
hashＧ１２８ MD５ ９２．４８
hashＧ２５６ SHAＧ２５６ ９３．７０
hashＧ５１２ SHAＧ５１２ ９４．３５

hashＧ７６８ SHAＧ２５６＋ SHAＧ５１２ ９４．５０

hashＧ１０２４ SHAＧ５１２＋ SHA３Ｇ５１２ ９５．７９

hashＧ１５３６ SHAＧ５１２＋ SHA３Ｇ５１２＋ blake２b ９４．３１
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　　实验结果表明,在大多数情况下,随着 hash值长度的

增加,检测准确率也在提高.然而,这种增长趋势并非持续

的.结果显示,在hash长度为１０２４位时,模型的检测准确率

最高.这样,SimＧhash算法就能将 API调用序列转换成一个

长度为１０２４的二进制序列.通过将这个序列重整为３２×３２
的矩阵,就可以获得代表软件的特征图.

常见的序列编码方法有oneＧhot和embedding.为了选

择合适的编码方式,实验使用 TextCNN 模型,在 Alibaba数

据集上测试了这两种编码方式.实验结果如表３所列.实验

对比了不同维度的embedding以及oneＧhot向量.结果表明,

使用oneＧhot方式来编码 API调用序列时,获得了最佳的准

确率,并且训练时间最短.因此最终选择oneＧhot作为 API
调用序列的编码方式.

表３　编码方式的效率对比

Table３　Efficiencycomparisonofencodingmethods

Encoding Trainingtime/s Accuracy/％

EmbeddingＧ３００ ３１８ ９６．３６

EmbeddingＧ２５０ ２８４ ９６．２６

EmbeddingＧ２００ ２６０ ９５．６１

EmbeddingＧ１５０ ２４０ ９６．２６

OneＧhot ２０２ ９６．６２

４．２　模型选择

在CNN模型部分的选择过程中,本文在 Alibaba数据集

上进行了对照实验,比较了包括 VGG[１４],DenseNet[１５],ResＧ
Net[１６]这类常见的深层CNN模型以及自定义的浅层CNN模

型.这些模型使用的特征图是用１０２４位的SimＧhash值生成

的.实验结果如图６所示.

图６　不同的CNN模型对准确率的影响

Fig．６　EffectofdifferentCNNmodelsonaccuracy

结果表明,自定义的浅层CNN模型达到了９５．７９％的准

确率,优于其他深层 CNN 模型.这可能归因于代表软件的

特征图比CV领域中实体识别问题中的复杂图像更小,并涉

及较少的分类类别.因此,没有必要使用复杂的深度结构来

提取纹理特征.此外,实验中使用的数据量相对于 CV 领域

中的数据量较少.使用过于复杂的模型来拟合这样的数据可

能会导致过拟合.此外,浅层 CNN 具有更少的参数,消耗更

少的内存,并且训练速度更快.因此,在本文的应用场景中,

浅层CNN模型被证明是更好的选择.

另一个子模型的输入是经过oneＧhot编码的 API调用序

列.处理序列数据的常见模型包括 RNN 和 TextCNN.本

文在 Alibaba数据集上进行了一系列的对照实验来评估这些

模型的性能,如表４所列.

实验测试了１~３层不同类型的 RNN 模型,以及 TextＧ

CNN 模型.结果显示,TextCNN 在测试集上取得了９６．６２％
的准确率,优于实验中的对比模型.此外,TextCNN 具有

参数少和训练速度快的优点.

表４　序列处理模型对比

Table４　Comparisonofsequenceprocessingmodels

Model Trainingtime/s Parameters Accuracy/％

GRUＧ３ ４５０ ２８１２０２ ９４．７８

GRUＧ２ ４１６ ２２０６０２ ９４．１３

GRUＧ１ ３４２ １６０００２ ９４．２０

LSTMＧ３ ７５８ ３６１６０２ ９５．１４

LSTMＧ２ ５６０ ２８０８０２ ９４．７１

LSTMＧ１ ４３１ ２００００２ ９４．２０

TextCNN ２０２ ８０７３２ ９６．６２

４．３　消融实验

为证明本文提出的多模态方法在恶意软件检测中的必要

性,本文在所有４个数据集上进行了消融实验.实验比较了

单独使用CNN模型、单独使用 TextCNN模型以及使用多模

态方法的性能.实验结果如图７所示.

图７　本文方法在不同数据集上的准确率表现

Fig．７　Accuracyoftheproposedmethodondifferentdatasets

结果显示,本文提出的多模态检测方法在４个数据集上

的性能均优于两种单模态方法.在这些数据集上,本文方法

取得了很高的准确率,最高达到９９．９８％.因此可得出结论:

本文方法在保持高检测准确率的同时表现出良好的泛化性,

而且在多个不同数据集上的消融实验证明了多模态方法优于

单模态方法,这进一步验证了本文方法的必要性.本文还使

用了多种指标来衡量所提方法的性能,如表５所列,可见本文

方法在这些指标上都获得了良好的性能表现.

表５　使用不同的指标来衡量本文方法

Table５　Usingdifferentmetricstoassesstheproposedmethod

Datasets Accuracy/％ F１Ｇscore Precision Recall

MalBehavDＧV１ ９７．４７ ０．９７４７ １．００００ ０．９５０８

AllanandJohn ９９．１０ ０．９９４８ ０．９８９７ １．００００

Ki ９９．９８ ０．９９９８ ０．９９９８ １．００００

AlibabaCloud ９８．１３ ０．９８５０ ０．９８８５ ０．９８１７

本文还将所提方法与现有的方法进行了比较.为了消除

数据集不同造成的影响,本文仅选择了使用相同数据集的方

法进行比较.对比结果如表６所列.

本文对比了使用相同数据集的现有方法,这些方法均使

用 API调用序列作为特征,但现有方法仅仅将 API特征作为

单一的序列数据处理,使用embedding或oneＧhot将这些特征

数值化表示时,仍有可能无法准确表示其语义信息,从而导致

检测准确率降低.而本文的方法考虑到单一类型数据可能导
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致的信息丢失问题,同时使用数值序列和图像这２种模态的

信息来表示 API特征,并通过多模态融合来提高准确率.结

果表明,在 Accuracy和 F１Ｇscore这２种主流的评价指标上,

本文方法均优于现有方法,这充分说了对 API调用序列进行

多模态表示的必要性和优越性,也为本文方法的有效性提供

了有力的支持.

表６　本文方法与现有方法的对比

Table６　Comparisonoftheproposedmethodwithothermethods

Datasets Approach Accuracy/％ F１Ｇscore

Allan
MalDetConv[１０] ９５．７３ －

Proposedmethod ９９．１０ ０．９９４８

MalBehavDＧV１
MalDetConv[１０] ９６．１０ －

Proposedmethod ９７．４７ ０．９７４７

Ki

Amer等[１７] ９９．９０ ０．９９９０

Ki等[１２] ９９．８０ ０．９９９０

Amer等[１８] ９９．９０ ０．９９９０

MalDetConv[１０] ９９．９３ －

Tran等[１９] ９９．０６ －

Proposedmethod ９９．９８ ０．９９９８

AlibabaCloud

Gao等[２０] － ０．８４５０

Xu等[２１] ９３．４４ －

Zhang等[２２] ９７．３０ ０．９８５０

Zhang等[２３] ９４．４９ ０．９４０２

Zhang等[２４] ９６．１０ ０．９７００

Proposedmethod ９８．１３ ０．９８５０

结束语　本文提出了一种基于多模态信息融合的动态

恶意软件检测方法,其创新之处在于使用 API调用序列作

为原始特征,并将原始特征转换为多模态信息,并结合了

CNN和 TextCNN两 个 子 模 型 进 行 多 模 态 信 息 处 理 和 特

征融合,从而检测恶意软件.该方法的独特之处在于获得

了多模态检测准确性高的优点,同时又没有增加特征获取

的难度.

实验结果显示,本文方法能够高效区分恶意软件和良性

软件,并且在多个公开数据集上均表现优越,超越了现有方

法.值得强调的是,本文方法无需进行反汇编操作,这一特点

解决了静态检测方法在应对恶意软件加壳技术时的困境,显

著提高了检测方法的鲁棒性和实用性.

虽然本文提出的方法相比现有方法表现出了诸多优势,

特别是其具有高检测准确率,然而,本文方法仅使用动态特

征.在后续的研究中,会尝试将多模态检测的思想融入混合

式检测或静态检测中,从而为计算机提供更全面的防护.
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