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摘　要　基于动态异构冗余框架的拟态防御技术是一种主动防御技术,其利用非相似性、冗余性等特征阻断或扰乱网络攻击,
以提高系统的可靠性和安全性,其中最大化执行体之间的异构性是提高拟态防御安全效益的关键.文中提出了一种基于网络

层次分析法(ANP)和误差反向传播(BP)的执行体异构性量化方法,该方法通过收集和分析不同的异构性影响因素,建立一个

多维度的特征矩阵,利用 ANP方法综合考虑了各个维度之间的相互依赖关系,对不同维度的特征进行权重分配,同时利用 BP
神经网络解决 ANP方法带来的主观性过强的问题.通过基于 ANPＧBP的异构性评估模型,能够快速准确有效地筛选出影响

异构性最大的因素,为拟态防御执行体异构性评估提供科学依据和技术建议.
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ANPＧBPBasedExecutiveHeterogeneityQuantificationMethodinMimicryDefense
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Abstract　Mimicrydefensetechnologybasedondynamicheterogeneousredundancyframeworkisanactivedefensetechnology,

whichusescharacteristicssuchasnonＧsimilarityandredundancytoblockordisruptnetworkattackstoimprovesystemreliability
andsecurity．Thekeytoimprovethesecuritybenefitsofmimicrydefenseistomaximizetheheterogeneityamongexecutives．This

paperproposesaquantitativemethodofexecutiveheterogeneitybasedonnetworkanalytichierarchyprocess(ANP)andback

propagationoferror(BP)．Bycollectingandanalyzingdifferentinfluencingfactorsofheterogeneity,thismethodestablishesa
multiＧdimensionalfeaturematrix．TheANPmethodcomprehensivelyconsiderstheinterdependencebetweenvariousdimensions
andassignsweightstofeaturesofdifferentdimensions．Atthesametime,BPneuralnetworkisusedtosolvetheproblemthat
ANPmethodistoosubjective．TheisomerismevaluationmodelbasedonANPＧBPcanquickly,accuratelyandeffectivelyscreen
outthemostinfluentialfactorsofisomerism,andprovidescientificbasisandtechnicalsuggestionsfortheisomerismevaluationof
mimicrydefenseexecutive．
Keywords　Activedefensetechnique,Mimicrydefensetechnology,Heterogeneity,Analyticnetworkprocess,BPneuralnetwork
　

１　引言

当前,网络空间安全问题日益成为社会各界关注的焦点,
恶意漏洞和后门数量不断增加,各种创新的网络安全技术也

层出不穷.为了扭转防御者在网络空间攻防博弈中的弱势地

位,邬江兴院士提出了一种创新的广义鲁棒控制架构的网络

空间拟态防御技术[１],在该技术理论中,执行体的异构性在网

络安全中最为关键,因为它增加系统复杂性,混淆攻击者,使
攻击路径多样化,提高攻击成本,减缓攻击速度,从而有效防

范针对特定平台或配置的攻击,增强整体网络的安全性.尽

管有多种途径可以获得多样化的异构功能等价体,但是对如

何度量它们之间的异构性的研究目前相对较少.现有的异构

性研究主要集中在构成执行体所需的软硬件资源以及执行体

之间公共漏洞的研究上,评估指标相对单一.
本文的主要贡献包括以下几个方面:

１)引入了基于 ANPＧBP的异构性量化方法,通过主客观

相结合的方式计算各级指标的权重,从中选取最具影响的因

素,建立了一种评估执行体异构性的方法和模型.

２)在已有的异构性评估指标基础上,提出了一套多维度、
可解释的拟态防御执行体异构性评价指标体系.

３)通过文献综述和专家评估表的方式为不同准则和影响

因素赋予权重,借助 ANPＧBP评估模型对异构性进行了量化

评估,评估结果表明,每个因素都会或多或少的影响整体异构

性,而服务器构件的选择对整体异构性的影响最大.
本文通过提出新的量化方法和评价指标,为拟态防御技

术的发展提供了更深入的理论支持和实践指导.通过增强网

络空间中的异构性,有望提高系统的安全性和可靠性,为决策

者提供更多科学的支持和技术建议.
本文第２章介绍了相关工作,例举了主要的异构性评估

方案以及指出现有研究的不足;第３章对网络分析方法(AnＧ
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alyticNetworkProcess,ANP)和反向传播(BackPropagation,

BP)神经网络方法在拟态异构性评估背景下的应用进行了介

绍;第４章讨论了结合上述两种方法对执行体异构性的评估

效果;最后对基于 ANPＧBP的执行体异构性评估技术进行了

展望并总结全文.

２　相关工作

在拟态防御技术中,系统执行体的异构化差异程度对安

全性具有重要影响[２].以往的研究常常将异构冗余池内的等

价体视为彼此独立的个体.然而,实际情况并非如此,因为由

于功能等价性的存在,各异构体之间无法完全不同,它们之间

的异构性也存在一定程度上的差异.因此,那些异构度较低

的等价体之间可能存在漏洞或缺陷的重叠可能性较高.对软

件系统中评估软件组件的相异性的工作有很多,本节将概述

已有的部分异构性评估工作以及在不同条件下的应用.
关于异构性的研究,Yao等[３]在挑选组件构造容错软件

系统时,提出了两种相异性组件选择算法,分别是最长向异性

距离(MaximumDissimilarity,MD)算法和最佳平均相异距离

(OptimalMeanDissimilarity,OMD)算法.Qiu等[４]提出了软

件相似度度量(MeasuresofSoftwareSimilarity,MOSS)方法,
将相似度作为异构性指标,该方法将结构相似性和属性相似

性结合到迭代更新过程中计算软件相似性得分.Gao等[５]基

于 MOSS算法得到执行体间的异构度,提出了基于差异化反

馈调度判决算法.Liu等[６]提出一种更细粒度的相似度量化

方法,采用的相似度指标的定义为集合中所有不同元素的相

似度之和的归一化.Twu等[７]提出多系统异构性可通过复

杂性、差异性来衡量.文献[８Ｇ１０]中的异构性采用上述量化

方法,其中Zhang等[１０]结合了二次熵对执行体集的差异性进

行量化,最终通过多类构建集的异构性来计算执行体集异构

性.Li[１１]将拟态的异构性视为多个层次,分为平台架构、操
作系统、编译系统、中间件、数据库等的异构性.Wang等[１２]

在执行体软件栈各层差异性的基础上,结合了不同软件栈层

的漏洞威胁程度作为差异性的度量标准.Wu等[１３]基于执行

体共有漏洞采用Jeccard距离描述任意两执行体间的异构性.
在前述相关研究中,一些方法因为拟态防御技术的独特

性质而难以直接应用这些评估方法,另一些方法则仅关注于

执行体的结构差异或共同漏洞.在实际系统的开发和运行过

程中,执行体的异构性评估还会受到其他多种因素的影响,而
这些因素难以精确量化.鉴于上述情况,本文以拟态防御

执行体异构性的相关理论为基础,构建了一个评估指标体系.
通过采用 ANPＧBP方法[１４]计算各级指标的权重,建立了一种

拟态防御执行体异构性评估方法和模型,期望为执行体的选

择提供更全面且可解释的评估结果.

３　执行体异构性评估模型

基于 ANP方法和BP神经网络方法各自的优势,创造一

种全新的评价方法,称为 ANPＧBP综合评估方法.这一方法

的核心理念在于首先运用 ANP方法计算执行体异构性评价

指标的权重,接着对这些指标进行打分,并最终计算它们的综

合加权值,将此加权值作为 BP神经网络的训练数据.ANP
方法的独特之处在于,它通过专家进行两两比较来获取权重,
因此能够融合专家的主观经验.这为BP神经网络的训练过

程提供了宝贵的知识支持.一旦神经网络完成训练,我们就

可以保存其参数.在实际评估拟态系统执行体的异构性能力

时,只需将相应指标的数据输入到经过训练的 BP神经网络

中,BP神经网络会根据其学到的经验,输出准确的评估结果.
通过采用 ANPＧBP综合评估方法,我们能够充分发挥

ANP方法的专家知识融合和 BP神经网络的数据处理能力,
以更精确、全面地评价拟态系统执行体的异构性能力.这一

方法的优势在于充分整合了两种方法的长处,为执行体性能

评估提供了更为可靠的基础.

３．１　评价指标体系构建

在使用 ANP方法对拟态防御系统中的执行体异构性进

行评估时,首要步骤是构建执行体异构性评价指标体系[１５].
这一过程旨在科学地反映执行体的异构性,综合考虑各种影

响因素[１６],并与实际系统运行等相关需求相符.
其中目标层为执行体异构性评估指标体系,拟态防御执

行体异构性影响因素包括组织结构、安全控制、经济效益３个

一级指标,囊括执行体自身结构到防御能力再到拟态系统执

行效率.同时将３个一级指标作为子目标构建９个二级指

标,分别是服务器、操作系统、数据库、鲁棒性、抗攻击性、可靠

性、执行效率、可组合性、经济成本,更全面更深入地对执行体

异构性进行评估,具体的指标说明如表１所列.为了使指标

体系具有可操作性、合理性以及可解释性,采用“是否式”“频
率式”等５种量化方法对每一个基础指标进行了定量化分析

和分级.为此,遵循指标体系构建原则,根据层次分析理论,
系统地构建了拟态防御执行体异构性评估指标体系,如图１
所示.

表１　异构评价指标体系

Table１　Heterogeneousevaluationindexsystem

PrimaryIndex SecondaryIndex IndicatorSpecification

Organizational
StructureM１

ServerN１ Differenttypesorversionsofserversaffecttheheterogeneity
OperatingsystemN２ Differenttypesorversionsofoperatingsystemsaffecttheheterogeneity

ArchiveN３ Differenttypesorversionsofdatabaseswillaffecttheheterogeneity

SecureControl
M２

RobustnessN４
Theabilityoftheexecutortoadapttovariousinternalandexternalchangesand
disturbances

AntiＧaggressionN５ Theexecutor’sresistancetovariousattacktypesandattackstrategies

ReliabilityN６
TheabilityoftheexecutingbodytomaintainstableoperationforacertainperiＧ
odoftime

EconomyBenefit
M３

ExecutionefficiencyN７
Thetimeandresourcesrequiredbytheexecutingbodytocompleteaspecific
taskoroperation

CompatibilityN８
WhethertheintroductionofexecutantsrequiresmodificationofexistingsysＧ
tems,environments,andrelatedcomponents

EconomiccostN９
Theimplementationcostandresourceinputrequiredbytheimplementation
bodyintroduction

２３１０００００５Ｇ２
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图１　异构性评估指标体系

Fig．１　Heterogeneousevaluationindexsystem

３．２　基于ANP法的权重确定

网络分析法[１７](ANP)是一种多因素决策分析方法,用于

处理复杂的决策问题.该方法是在层次分析法(AHP)的基

础上考虑多层结构、多个指标之间的相互耦合关系并进行改

进的一种多准则决策方法.它通过构建层次结构来表示决策

因素之间的依赖关系,然后使用专家判断或实证数据来确定

这些关系的相对权重.该方法基于网络结构,将问题转化为一

个有向图,表示各指标内部和外部的关系.在执行体异构性评

估中,ANP可用于综合考虑不同执行体的关键特征,如操作系

统类型、数据库软件等,并确定它们对整体异构性的贡献度.

３．２．１　构建网络结构

ANP首先将系统元素分为两个主要部分.
控制元素层:这一部分包括问题目标和决策准则.所有

的决策准则都被视为是相互独立的,并且它们只受问题目标

的支配.
网络层:网络层由所有在控制元素层下受支配的元素组

成.在这个层面,元素之间相互依存和相互支配,不存在内部

独立性,每个准则在递阶层次结构中不再支配一个简单的独

立元素,而是一个相互依存且具有反馈关系的网络结构.根

据表１构建的执行体异构性评估指标体系确定其网络结构,
如图２所示.

图２　异构性 ANP结构

Fig．２　ANPstructureofheterogeneous

３．２．２　重要度打分

根据各指标之间的相互关系,通过重要度相对尺度表２
对各层级和各评估指标之间的重要度比值进行两两比较.

表２　重要度相对尺度

Table２　Relativescaleofimportance

Implication RelativeImportance
Equallyimportant １
Slightlyimportant ３
Obviousimportance ５
Stronglyimportant ７

Vitalimportant ９
Themedianoftheaboveimportancelevels ２,４,６,８
Theoppositeexpressionoftheaboveleves １/３,１/５,􀆺

３．２．３　权重计算

１)建立未加权超矩阵.假设P１,P２,􀆺,Pm为ANP控制层

各准则元素,R１,R２,􀆺,Ri为网络层中各元素组,Ri１,Ri２,􀆺,

Rin表示每个元素组中的内部元素,其中n代表Ri中包含的内

部元素数量.在 ANP中的间接优势度的比较过程中,将控制

层元素Ps和网络层元素组Rj中的元素Rj１
分别视为准则和次

准则,在比较Ri中的元素时构建判断矩阵,以得到归一化特征

向量win.接下来,对构建的判断矩阵进行一致性检验,若一致

性比率(CR)小于０．１,则认为具有一致性,表明win是网络元素

的排序向量.同时,与其他元素有关的排序向量也可以通过相

同的原理获得,从而形成矩阵Wij,如式(１)所示.

Wij＝

w(j１)
i１ w(j２)

i１ 􀆺 w(jnj)
i１

w(j１)
i２ w(j２)

i２ 􀆺 w(jnj)
i２

⋮ ⋮ ⋱ ⋮

w(j１)
ini w(j２)

ini 􀆺 w(jnj)
ini

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(１)

同理,可对各个元素间的关系进行一一比较计算,则可以

求得各子矩阵,将所有的子矩阵组合可构成未加权超矩阵W,
如式(２)所示:

W＝

W１１ W１２ 􀆺 W１n

W２１ W２２ 􀆺 W２n

⋮ ⋮ ⋱ ⋮

Wm１ Wm２ 􀆺 Wmn

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(２)

２)构造加权超矩阵.以Ps为计算准则,以元素组Rβ(β＝
１,２,􀆺,i)为计算次准则,构建R１,R２,􀆺,Ri关于Rβ的判断矩

阵,并求得相关的权重向量.将判断矩阵对应的权重向量排

序组合构成矩阵 M,利用矩阵 M 对矩阵W 加权后可得加权

超矩阵W
－ ,如式(３)所示:

W
－
＝W􀅰M (３)

３)构造极限超矩阵,形成指标权重,使用幂法对加权超矩

阵进行稳定处理,即求加权超矩阵的n次方至矩阵乘积收敛

且唯一,可得到极限超矩阵,其每一行的值为每个评估指标的

权重值.

３．３　基于BP神经网络的权重确定

BP神经网络是一种监督学习算法,用于模式识别和预

测.在执行体异构性评估中,BP网络负责学习和预测执行体

的异构性,输入层接收各异构性因素评分,隐藏层学习它们之

间的复杂关系,输出层提供异构性的量化结果.

３．３．１　网络层次确定

BP神经网络的结构通常包括输入层、隐含层和输出层,
每一层都包含多个人工神经元.由于任何连续函数都可以通

过包含一个隐含层的神经网络来准确逼近,对于非线性函数

映射,只需要一个隐含层就足够.因此,在建立执行体异构性
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的BP评价模型时,我们选择了经典的三层神经网络结构[１８],
其包括一个输入层、一个隐含层和一个输出层.

３．３．２　输入层设计

根据执行体异构性评价指标体系,我们将输入层神经元的

数量与评价体系的９个二级评价指标一一对应,并根据网络输

入层与隐含层之间传递函数对输入范围的要求,对这９个指标

数据进行了归一化处理,确保它们的数值位于[０,１]的范围内.

３．３．３　隐含层神经元数目确定

隐含层神经元数目目前没有统一标准进行准确计算,因此

依据黄金分割法来定义隐含层节点的数量,具体表达式如下:

p＋t
２ ≤m≤(p＋t)＋１０ (４)

其中,p为输入层神经元个数,t为输出层神经元个数,m 为隐

含层神经元个数.由式(４)确定 m 的初始范围定义为[５,

２０],通过训练比较不同隐含层神经元个数时网络的误差,来
确定隐含层神经元数目为８.

３．３．４　输出层设计

鉴于异构性评价旨在衡量拟态防御系统执行体的整体异

构性水平,并输出唯一的期望值,我们将输出层的神经元数量

设定为１.结合BP神经网络的基本原理,最终形成了一个９Ｇ
８Ｇ１的BP神经网络结构,如图３所示.在这个网络中,我们

将９个二级指标对应的输入值输入到输入层,然后通过８个

节点构成的隐含层,最终传递到只包含１个节点的输出层.

图３　BP神经网络结构

Fig．３　BPneuralnetworkstructure

３．４　基于ANPＧBP的评估方法

在拟态防御背景下执行体异构性评估指标体系构建完全

的情况下,可用 ANPＧBP的方法对异构性进行评估[１９].本文

的评估步骤如下:

１)根据指标之间的直接重要度进行比较,将控制层元素

作为准则层Pi进行判断矩阵的构造,利用特征根法求得准则

层Pi的权重,并检验矩阵的一致性.

２)在评价的总体目标下,通过元素的两两比较来判断元

素的重要性,并构造未加权超矩阵W.

３)比较它们之间的间接重要性,确定网络层之间的判断

矩阵,并根据它们之间的相互关系形成超级矩阵子块.通过

构造超矩阵W 以进一步得到加权超矩阵W
－ .

４)计算极限排序向量,求加权超矩阵的n次方,当其收敛

时,得到网络层的指标权值.

５)邀请行业专家对二级指标进行打分,并进行规范化,计
算主指标的得分值.

６)根据专家的评分表以及 ANP方法计算出的期望值用

于训练BP神经网络,再通过多次迭代优化BP网络隐藏层的

权重值,训练完成的神经网络即可用于拟态防御执行体异构

性评估.
由以上步骤可归纳出本文的异构性评估流程,评估流程

如图４所示.

ANPＧBP评价方法融合了 ANP方法和 BP神经网络的

优点,兼具以下特点.首先,它继承了 ANP方法的系统化特

征,使得复杂问题能够被更好地组织和处理.此外,ANPＧBP
方法还解决了某些难以量化的指标问题,为评价提供了更

全面的视角.其次,ANPＧBP方法汲取了 BP神 经 网 络 的

自学习和自处理能力,使得模型能够不断适应新的数据和

情境,提高评价的灵活性.通过 BP神经网络,还能够减少

人为主观因素对评价结果的影响,有效提升了评价的客观

性和可靠性.

图４　异构性评估流程

Fig．４　Heterogeneousevaluationprocess
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４　实验分析

４．１　指标权重计算

在确定异构型评估指标体系与创建 ANP网络结构之

后,通过上述 ANP方法原理构造未加权超矩阵、加权超矩

阵、极限超矩阵,借助SD软件,在确保一致性的前提下,计
算各指标权重,各指标权重如表３所列.

表３　评价指标权重

Table３　Evaluationindexweight

M
FirstＧorder

Index
N

Secondary
Index

Comprehensive
Weight

Organizational
Structure

M１

０．５２７８４
N１ ０．６２６７０ ０．２６７６３３
N２ ０．２７９６９ ０．１９１７５１
N３ ０．０９３６１０ ０．０６８４５３

Secure
Control

M２

０．３３２５１
N４ ０．０７５４３ ０．０３３９８４
N５ ０．６９５５２ ０．１９３８６４
N６ ０．２２９０５ ０．１０４６６７

Economy
Benefit
M３

０．１３９６５
N７ ０．６４４２２ ０．０８２５０６
N８ ０．２７０５６ ０．０４３６２６
N９ ０．０８５２２ ０．０１３５１５

４．２　BP神经网络的构建与训练

对于拟态防御系统,依据已构建的异构性评估指标体系

按照百分制邀请专家对该拟态系统中的执行体所对应的异构

性评价指标进行评分,并将评分结果作为 BP网络的样本数

据.其中样本中的期望值为９个二级指标的数值与 ANP方

法求得的各自的权重值相乘所得的结果.

将１００组样本数据分为两部分,前９５组作为训练样本,
后５组作为检验样本.本文通过使用多次迭代优化的预训练

BP神经网络来验证本文所提网络模型的有效性,当实验结果

中的误差非常小时,表明 BP神经网络评估方法可以较为精

确地得到拟态防御系统中执行体的异构性评估值.对数据样

本进行分析计算,设置学习率为０．０００５,目标误差为１０－４,将
样本数据归一化后输入至网络,经过２７１７次迭代训练后误差

将被优化至目标范围内,训练误差曲线如图５所示,此时保存

网络参数.

图５　训练误差曲线

Fig．５　Trainingerrorcurve

将作为检验样本的第９６~１００组数据输入网络进行仿真

验证,并对其输出值与期望值进行比较,结果如表４所列.

表４　检验样本结果误差分析

Table４　Erroranalysisoftestsampleresults

Sample
Number

Actual
Output

Expected
Output

Relative
Error/％

９６ ０．５１８２ ０．５１８８ －０．０９６３
９７ ０．５７３３ ０．５７２４ ０．１５７２
９８ ０．４２８０ ０．４２７３ ０．１６３８
９９ ０．４５８１ ０．４５８７ －０．１３０８
１００ ０．６４７９ ０．６４２２ ０．９０３２

　　由BP神经网络计算出的评价结果与期望值相比,二者

数值非常 接 近,其 中 ５ 个 检 验 样 本 中 最 大 的 相 对 误 差 为

０．９０％,进一步表明了 ANPＧBP方法适用于拟态防御执行体

异构性评估.

４．３　异构性对比

选取８组不同的异构执行体集,服务器、操作系统和数据

库均采用不同的软件,如表５所列.

表５　执行体集

Table５　Executiveset

Number Hardware/SoftwareCombination

１
WindowsServer２０１２＋IIS７．５＋MySQL５．７

FreeBSD１１．３＋Nginx１．１６．１＋PostgreSQL１１
Ubuntu１８．０４＋Apache２．４＋Oracle１１g

２
WindowsServer２０１６＋IIS７．５＋MySQL５．７
FreeBSD１１．３＋Nginx１．１６．１＋MySQL８．０
Ubuntu１８．０４＋Apache２．４＋Oracle１１g

３
WindowsServer２０１２＋IIS７．５＋MySQL５．７

WindowsServer２０１６＋Nginx１．１６．１＋ MySQL８．０
CentOS７＋Apache２．４＋Oracle１１g

４
Debian１０．３＋IIS７．５＋MySQL５．７

CentOS７＋Nginx１．１６．１＋ MySQL８．０
Ubuntu１８．０４＋Apache２．４＋Oracle１１g

５
WindowsServer２０１２＋ Nginx１．１６．１＋MySQL５．７

FreeBSD１１．３＋Nginx１．１６．１＋ MySQL８．０
Ubuntu１８．０４＋Apache２．４＋Oracle１１g

６
WindowsServer２０１２＋ Nginx１．１６．１＋MySQL５．７
WindowsServer２０１６＋Nginx１．１６．１＋ MySQL８．０

Ubuntu１８．０４＋Apache２．４＋Oracle１１g

７
WindowsServer２０１２＋IIS７．５＋MySQL５．７

WindowsServer２０１６＋Nginx１．１６．１＋ MySQL８．０
WindowsServer２０１９＋IIS７．５＋Oracle１１g

８
WindowsServer２０１２＋ Nginx１．１６．１＋MySQL５．７

FreeBSD１２．１＋Nginx１．１６．１＋ MySQL８．０
Ubuntu１８．０４＋ Nginx１．１６．１＋Oracle１１g

将通过 ANPＧBP模型得到的评估结果与 Margalef指数、

ShannonＧWiener指数、Simpson指数与 TreeＧLevel指数对比,

异构性量化结果如图６所示.

图６　异构性量化对比

Fig．６　Quantitativecomparisonofheterogeneity

综合以上分析,可以得出基于 ANPＧBP的评估模型能够

准确客观地评价执行体的异构性,有效地衡量异构性并制定

相应的调度策略,同时也可以为类似的异构性评估提供一定

的参考价值.

结束语　本文基于 ANP与 BP神经网络构建了一个拟

态防御执行体异构性评价模型.通过 ANP方法,考虑了指

标之间的相互影响关系,并识别了对异构性影响最大的关键

指标.在为异构性评估提供了基础的同时,还为 BP神经网

络提供了训练数据.通过 BP神经网络结合了专家经验,避
免了过多的主观因素影响,从而得出更准确的评估结果.证
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明了 ANPＧBP评估模型在拟态防御执行体异构性评价中的

适用性,并为与此相关的研究工作提供了一定的参考.
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