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摘　要　现有的可信评估都是基于计算机软件扫描或可信模块通过本机报告或网络远程证明来实现的,这提供了本机执行环

境构建过程及运行态的可信度量保障,但从网络应用角度来看,还存在着系统性的安全风险.文中提出一种在可信平台控制模

块(TPCM)内部增加实现的网络节点信任评估方法来解决这个问题.该方法在双体系架构(计算＋防御)下通过防御单元的

TPCM 来实现快速可靠的信任评估系统,评估后的可信值通过 TPCM 进行存储和维护.该方案既避免设备受攻击后的伪造,
又释放了 CPU 的计算资源.通过研究基于 TPCM 支撑的网络节点信任评估系统,实现了轻量级计算机网络平台节点可信性

的系统性评估,保障了网络的安全可信运行.
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Abstract　Theexistingtrustassessmentisbasedoncomputersoftwarescanningortrustmodulesthatareachievedthroughlocal
reportingorremotenetworkauthentication,whichsolvesthetrustmeasurementguaranteefortheconstructionprocessandrunＧ
ningstatusofthelocalexecutionenvironment．However,fromtheperspectiveofnetworkapplications,therearestillsystemicseＧ
curityrisks．Thispaperproposesanetworknodetrustevaluationmethodthataddsimplementationwithinthetrustedplatform
controlmodule(TPCM)toaddressthisissue．ThismethodachievesafastandreliabletrustevaluationsystemunderadualarchiＧ
tecture(computing＋defense)throughtheTPCM ofdefenseunits,andtheevaluatedtrustvaluesarestoredandmaintained
throughTPCM．Thisschemenotonlyavoidsdeviceforgeryafterbeingattacked,butalsofreesupCPUcomputingresources．
ThispaperstudiesanetworknodetrustevaluationsystembasedonTPCMsupporttoachieveasystematicevaluationofthecreＧ
dibilityoflightweightcomputernetworkplatformnodes,ensuringthesafeandreliableoperationofthenetwork．
Keywords　TPCM,Trustevaluation,Safeandtrust,Dynamicmeasurement,Trustedcomputing３．０
　

１　引言

现有网络信任管理机制的研究对象包含各种联网模

型[１Ｇ２],如无线传感器网络[３]、adＧhoc 网络[４]、车联网[５]等.

Das等[６]提出的一种基于模糊理论的分层信任管理方案,包

括基于实时过去经验和信誉的直接信任计算以及基于同伴推

荐的间接信任计算,该方案降低了通信开销、计算时间和内存

利用率.Alnasser等[７]提出了一种基于推荐的信任模型,用

以抵御车联网中的内部攻击,并通过分析４种不同类型的攻

击表明了该方案的有效性.Shayesteh 等[８]针对物联网环境

下的健康/无障碍监测服务,提出了一种混合实体和数据的信

任计算方案,该方案依赖于贝叶斯学习对用户进行评分,并基

于 DempsterＧShafer理论进行数据融合和计算数据本身的可

信度.

以上方法都是建立在使用计算单元的 CPU 计算资源之

上,这样实现存在两大缺点:１)计算资源占用,特别是在实时

性要求高的场合,容易争抢计算 CPU 的计算资源;２)安全性

不够,计算系统容易遭受病毒攻击,比如木马等,那么一旦黑

客成功入侵,信任评估系统则会完全失去功能.

物联网、车联网、工业网络、石油管网等由于其所处环境

的恶劣性,更易遭受恶意攻击,而且终端CPU算力资源有限,

限制了该类信任评估方案的推广应用.本文在充分研究各种

信任模型的基础上,根据可信计算３．０双体系防护体系结

构[９]思想提出了一种基于可信平台控制模块(TrustedPlatＧ
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formControlModule,TPCM)可信根的可信评估系统,该系

统通过优化及算法加速设计可以提升运算效率及安全性,适
用于开放性互联网、工业网络、物联网、车联网等.

本文的主要贡献如下:

１)将基于信任评估模型引入可信计算体系,补全可信计

算在网络系统性安全评估方面的缺失.

２)使用完全中国自主的主动防御 TPCM 模块作为节点

设备信任评估系统基台,保证评估环境、过程和结果的可靠.

３)在 TPCM 支撑下结合三阶度量[１１],通过网络交互信

任系统算法全面评估对方网络节点的可信性和安全性.

４)本可信评估系统涉及的历史数据、度量值和数据传输

受可信计算３．０_TPCM 可信根的主动防御保护,为信任评估

的准确性和可信性提供依据和保障.

５)本系统模型针对 TPCM 的算力及信任时效性特点,采
用贝叶斯理论对网络节点进行综合评估.

２　基于TPCM 的可信节点架构及模型构建原理

本文采用可信计算３．０_TPCM 可信根作为信任评估系

统的计算载体.TPCM 是网络节点的信任源点,为信任评估

提供证据支撑.同时,TPCM 实体为信任评估提供算力和执

行环境保障.信任评估是网络安全可信体系构建和维系的重

要保障机制.

信任评估系统运行和数据来自于 TPCM 防护单元,从而

能够保障数据来源和执行环境的可靠可信.通过信任评估综

合分析给出对计算机目标节点客观公正的可信评估,同样,交
互结果通过 TPCM 记录交易作为直接和间接信任评估的数

据输入.

本文可信评估系统根据可信计算３．０场景和 TPCM 算

力环境[９]需求,对贝叶斯理论进行优化改进.首先根据信任

的获取方式,分别从直接信任度模块和间接信任度模块两方

面进行分析.直接信任度评估数据来自 TPCM,同时算法上

引用信任衰减函数进行直接信任度的计算.在间接信任度模

块中通过设计相似度和评价一致性计算节点可靠性,优化了

推荐节点的权重.针对间接信任评估中存在的不诚实推荐行

为的问题,设计节点推荐行为一致性优化策略,完成了对网络

节点的间接信任评估.最后综合直接信任度、间接信任度及

可信度量值计算综合信任度,并将节点更新行为考虑在内.

最后通过实验验证系统的优越性.

３　基于TPCM 的信任评估系统

本文所提方法主要基于 TPCM 执行环境下的信任评估

系统建立.为了简化推演描述,以下所有算法执行及数据存

储都由 TPCM 可信根独立提供,并根据 TPCM 执行环境进

行算法和存储优化.

３．１　基本定义

１)信任定义

信任是在请求节点对目标节点的认可程度,即可信度.

节点的可信度量值不仅是两个节点间的历史信任评估经验,

而且也可以作为推荐信息为其他节点的信任度量提供间接

依据.

两个节点间的相互信任通常与可靠性与合作性有关,也
会在计算过程中引入相关定义[１２]:

(１)可靠性:通常考虑节点间的相似度.将两个节点的可

信度量值进行比较,推荐节点与请求节点间的信任值相似程

度越高,推断两个节点间的评估过程越接近,则推荐节点提供

的推荐信息可靠性也就越高.
(２)合作性:具体表现为两个节点间的合作次数,侧面表

现为受欢迎程度.合作次数越多,暗示其他节点越愿意与目

标节点进行交互,进而说明该目标节点的可信度越高.

２)节点定义

根据评估过程中担当的角色不同,可将节点分为３种:
(１)请求节点:该节点提起需求,同时担当对目标节点进

行信任评估的角色.
(２)目标节点:该节点为被评估信任值的节点,是提供服

务的角色.
(３)推荐节点:该节点是请求节点的朋友节点,为请求节

点传递关于目标节点的推荐信任值.

３)信任可信度量值定义

(１)直接信任度量值是请求节点分析与目标节点历史可

信值数 据 后,对 目 标 节 点 未 来 交 互 可 信 度 的 预 测,记 作

DTrust.
(２)间接信任度量值是请求节点根据推荐节点传递的对

目标节点的信任数据,判断并预测目标节点提供服务的能力,

记作RTrust.

４)贝叶斯模型

贝叶斯定理是一种可用于多个领域中的概率计算法则.

贝叶斯定理的公式为:

P(Bi|A)＝ P(Bi)P(A|B)

∑
n

j＝１
P(Bj)P(A|Bj)

(１)

贝叶斯定理是通过A 事件发生前的先验概率P(Bi)来

推断在A 事件发生后Bi 事件发生的可能性(称为后验概率

P(BiA)).通过贝叶斯模型不仅可以对不确定概率事件进行

推理,也可以对不完整的数据进行预测[１３].因此,本文在

式(１)的基础上进行信任评估模型的构建.

５)其他符号定义

在综合信任评估模型构建中,一些常用模型基本符号被

定义,SVij表示节点i对j的服务质量评价向量.具体地,综
合信任评估模型基本符号定义细节如表１所列.

表１　综合信任评估模型基本符号定义

Table１　Basicsymboldefinitionofcomprehensivetrust

assessmentmodel

指标符号 描述

SVij 节点i对j的服务质量评价向量

θ 服务评估概率

p 交互合作中可信的次数

n 节点间交互总次数

REDim 节点i对推荐节点m 评估的可靠程度

Di 节点i交互节点的集合

Dm 节点m 交互节点的集合

Um 推荐节点m 的一致性

６)模型描述

两个节点交互合作,请求节点基于这一事件对目标节点

进行评估,而目标节点拥有的所有评价共同组成其信誉.请

求节点又可通过该目标节点表现出的信誉选择是否交互.

对评估过程基本的描述为:假设可信管理中心的节点 A

２４０２００１０９Ｇ２
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将对终端节点 B发起合作验证,则需要确定节点 B的信任

值,以保证节点B是可信的.评估流程分为３部分:

１)在直接信任度评估模块中,根据贝叶斯定理构建信任

的beta分布,首先计算先验概率,再由先验概率推出后验概

率.并通过引入衰减因子进行直接信任参数的动态更新,最
终得到目标节点的直接信任可信度量值.

２)在间接信任度评估模块中,需要根据推荐节点的推荐

信息确定推荐信任值.首先计算推荐节点与目标节点交互的

节点集合间的相似度,再将其评价结果与所有推荐节点的评

价结果进行比较.然后,结合节点间的相似性和一致性,对其

进行可靠性评价.最后,通过对每个推荐节点的可信度进行

权重计算,得出节点的推荐可信度量值.

３)在综合信任度评估模块中,根据直接和间接信任度模

块各自的权重,最终通过加权和得出综合信任可信度量值.

３．２　直接信任度评估计算

３．２．１　问题分析

直接信任是两个节点在直接交互情况下请求节点产生的

对目标节点的评价信息.请求节点的评估结果可以分为可信

和不可信两种状态[１４].基于此,我们可以将评估结果抽象为

集合{可信:１;不可信:０},即为一种二元离散状态分布.因

此,可以通过引入基于 Beta分布的贝叶斯方法进行信任评

估.但现有的 Beta分布模型大多没有考虑到信任衰减的特

性,先前可信的节点可能随着时间的推移变得不可信,但不考

虑时间衰减因素的模型,会依旧认为该节点可信,恶意节点容

易抓住这一漏洞伪造自己提供可信服务的表象,在获取请求

节点的信任后再实施自己的攻击目的.为解决此类问题,直
接信任度评估模块设计加入一个衰减函数,对参数进行实时

的更新,以提高其评估可靠性.

３．２．２　直接信任度计算

有节点i对目标节点j进行n 次交互的评价记录保存在

服务质量评价向量SVij＝(xij(１),xij(２),􀆺,xij(n))中,其中

有p次交互行为是可信的.根据历史评价经验计算节点i对

节点j的直接信任度量值的步骤如下[１５]:

１)建立初始Beta分布

用θ表示节点i对节点j网络交互评估为可信或不可信

(“０”或“１”)的概率.根据比例随机变量特点,构建贝塔模型:

p(θ)＝Beta α,β( ) (２)
其中,θ∈[０,１],且α≥０,β≥０,α和β是由物联网直接信任模

型的先验假设确定的参数.在节点i和j的n 次有限网络交

互中,可信的比例可表示为θij的简单的估量值:

θ
∧

ij＝p
n

(３)

２)计算先验概率

在本文中假设节点间每次的网络交互都是随机的,则对

于交互行为评价p次可信和(n－p)次不可信的似然函数可

表示为:

p(SVij|θ
∧
)＝θ

∧
p(１－θ

∧
)n－p (４)

根据似然函数和 Beta分布,可以设定θ
∧

ij 的先验概率

分布:

f(θ
∧
;α,β)＝ θ

∧
α－１ (１－θ

∧
)β－１

∫
１

０
uα－１ (１－u)β－１du

(５)

f(θ
∧
;α,β)＝Γ(α＋β)

Γ(α)Γ(β)θ
∧
α－１(１－θ

∧
)β－１ (６)

３)推出后验概率

根据贝叶斯定理可推出:

f(θ
∧

|SV)∝f(SV|θ
∧
)×f(θ

∧
) (７)

即θ
∧

的后验概率与其对应的似然函数和先验概率成正比.

因此,通过式(４)、式(６)共同计算得出θ
∧

的后验概率为:

f(θ
∧

|SV)＝ Γ(n＋α＋β)
Γ(p＋α)Γ(n－p＋β)θ

∧
p＋α－１(１－θ

∧
)n－p＋β－１

(８)

即θ
∧

的后验概率也遵从beta分布:

p(θ
∧

|SV)＝Beta(α＋p,β＋n－p) (９)

４)引入衰减函数

根据信 任 的 属 性 可 知,对 节 点 评 估 的 信 任 具 有 时 效

性[１６].通常来说,用距离交互时间节点越远的信任值来反映

当前行为可信水平的能力越低.反之,节点间的交互行为时

间越近,其属性评价越能代表节点间的可信水平.而某些未

考虑信任时间因素的评估模型,则会缺乏辨别历史评价中不

同时刻对节点信任水平影响不同的能力.

文献[１７]指出,信任的衰减程度不是线性的,所以既要保

证最近交互记录的重要程度,也不能完全抛弃历史交互评价.

同时,文献[１８]中提出了一种定义交互时间间隔来反映信任

衰减强弱的方法.虽然该方法考虑了信任衰减特性,但对于

节点的动态加入和退出情况下的信任具有局限性.

所以设定下列时间衰减函数,利用信任评价产生与当前

时间的距离作为考量信任衰减的评判,并加入衰减因子来适

应不同场景的行为下的衰减速度,具体方法如下:

TD(tk＋１)＝h×TD(tk) (１０)

其中,t为每次交互的时间标记,每个时刻的信任程度是由每

个时间标记来表达的;tk 为当前时间标记,tk＋１为下一时刻时

间标记;h是用于控制衰减率的衰减系数.

５)更新参数

进一步通过引入衰减函数更新参数α和β,同时引入σ＝
{１,０}因子来保证 Beta密度函数.根据节点交互状态设定σ
的值,交互成功取σ＝１,反之取σ＝０.具体更新公式如下:

α＝γ∑
n

m＝１
TD(tm)􀅰αm􀅰σm＋p

β＝η∑
n

m＝１
TD(tm)􀅰βm􀅰(１－σm)＋(n－p){ (１１)

其中,γ,η为自适应值.

６)直接信任值计算

节点i对节点j的信任预测,也可表示为节点i与j之间

下一次交互概率的估计.最终,节点j的信任值是beta分布

的统计期望,由此可得节点j的直接信任值为:

DTrustij＝E(Beta(α＋１,β＋１))＝ α＋１
α＋β＋２

(１２)

３．３　间接信任度评估计算

３．３．１　问题分析

根据对间接信任分类的分析,指出间接信任是通过第三

方的推荐信息得出的间接信任值.如何最大化利用推荐节点

的推荐信息,是本文研究的重点[１９].首先考虑影响信任计算
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的因素,通常来自两个方面:

１)推荐节点的诚实度.越诚实的节点提供的信息才更具

有价值.

２)请求节点对推荐节点的信任度.推荐节点的信任程度

越高,那么此节点的服务质量越好,则认为其提供的信息也越

有价值.

考虑最大化推荐信息的参考价值,结合前文中对信任的

定义分析,本文提出利用节点的相似性及自身可信度综合评

估推荐节点的可靠性,并结合推荐节点与推荐节点整体间的

偏差来对推荐节点进行加权优化,从而降低恶意节点的攻击

风险,提高推荐信任的可信程度.

３．３．２　间接信任度计算

节点i对节点j的间接信任RTrustij计算流程如下:

１)计算推荐节点可靠性

定义１　推荐节点的可信度通过请求节点与推荐节点间

都交互的节点反馈的相似度以及与节点间的一致性共同

评估.

推荐节点m 的可靠度具体计算式如下:

RDEim ＝ Sim(i,m)
∑

m∈M
Sim(i,m)􀅰Um (１３)

其中,RDEim 为推荐节点可信度,是节点i对推荐节点m 评估

的信任程度.该推荐节点的信任程度表达为节点i与节点m
均直接交互过的节点对它们反馈的相似度以及节点m 与整

体评价的偏差.

２)计算节点相似度

推荐节点与请求节点间公共节点越多,证明节点间的行

为偏好和需求愈接近,则该推荐节点的推荐信息参考性更高.

定义２　节点相似度Sim(i,m)是对两个节点的交互节

点的相似程度的评估.

基于Jarccard函数[２０],计算式如下:

Sim(i,m)＝|Di∩Dm|
|Di∪Dm|

(１４)

其中,Di,Dm 分别是节点i和节点m 发生交互节点的集合.

若与节点都合作过的公共节点占总节点的比重越大,则认为

对公共节点的相似度越高.

３)计算节点一致性

网络中的恶意节点为传递恶意评价行为,或采用提供高

质量服务以获取请求节点的信任.在获取高信任值后,再进

行恶意评价,释放恶意的推荐信息.这就导致恶意节点实际

的信任值与请求节点预期不一致.因此考虑用推荐节点传递

的信任度与整体评价是否一致的评估来降低恶意节点的

权重.

定义３　推荐节点的一致性是用来表示推荐节点与其他

节点推荐行为一致的程度.则计算式如下:

Um＝λ(１－Diffm) (１５)

其中,λ为自适应值,Diffm 是推荐节点m 的评价差异度.

定义４　评价差异度是请求节点的某一推荐节点与全体

推荐节点对目标节点综合评价行为的偏差.具体表达式为:

Diffm＝μ
DTrustmj－DEm

∑
m

i＝１
DTrustmj－DEm

(１６)

其中,μ为自适应值,DEm 为全体推荐节点对目标节点j 的

直接信任度的期望.

４)推荐信任值计算

根据节点的相似度、一致性综合得出的权重结合推荐节

点自身可信度,综合得出请求节点i对目标节点m 的推荐信

任度.最终计算式如下:

RTrustij＝ ∑
m∈M

RDEim ×DTrustmj (１７)

３．４　综合信任度评估计算

３．４．１　综合信任度计算

再通过集成直接信任度量值和间接信任度量值,得出综

合信任GTrustij＝‹μGTrustv
,νGTrustv

›,计算式公式如下:

GTrustij＝ITrustj(ωDDTrustij􀱇ωRRTrustij) (１８)

其中,ITrustj 为节点j 内置 TPCM 对计算机上电启动及运

行态全生命周期可信度量值(简称可信度量值),具体计算如

下:

ITrustj＝∑
n

k＝１
ωkTk (１９)

其中,ωk 为各可信度量项的权重,由节点 TPCM 安全可信策

略决定.

ωD 与ωR(ωD≥０,ωR≥０且ωD ＋ωR＝１)分别为直接信任

度和间接信任度的权重.在以往的方法中,通常直接将各部

分权重平均分配,或是按照不同系统由管理员直接拟定.但

固定权重会忽视节点交互的动态变化对信任的影响,无法结

合实际情况动态分配直接信任和间接信任的重要程度.因

此,本文拟定结合节点间的交互次数,对各部分权重进行分

配.

权重具体数值可由式(２０)、式(２１)得出:

ωD＝ nD

nD＋nM
(２０)

ωR＝ nM

nD＋nM
(２１)

３．４．２　综合信任度的更新与存储

１)更新信任度

在很多计算环境中,节点的行为不是固定不动的,如果信

任值不随着行为的变化而一同改变,可能会对节点间的合作

造成不可预料的影响.因此,当请求节点与目标节点完成合

作后,需要及时进行节点的更新.具体的更新方式如下:

GTrust′ij＝ITrustj(σ×DTrustij＋(１－σ)GTrustij) (２２)

其中,σ为直接信任度的权重占比,可根据不同系统设置不同

的权重.

２)存储信任度

构建信任度表(见图１),在交互结束后,将此次更新后的

信任记录在表格中.若列表中无该节点的信任度,则首先验

证是否还有存储空间.如果没有,则丢弃时间最久的信任记

录,在表尾插入新的记录;如果有,则直接在表尾插入.若列

表中含有该节点的信任度,那么历史信任值将被直接更新.

图１　信任值存储示意图

Fig．１　Schematicdiagramoftrustvaluestorage
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４　测试

本实验通过联合研制 FPGA TPCM 卡来构造信任评估

系统环境,然后通过服务器与节点终端组成的网络(见图２)

来验证该系统的有效性.测试设备包括:

１)可信服务器端一台(见图３),含 FPGATPCM 卡的服

务器、M２服务器硬盘、CentOSＧ７操作系统;

２)可信网络节点终端(见图４)多台,含 FPGATPCM 卡

的计算机、SSD硬盘、CentOSＧ７操作系统;

３)路由器、交换机等网络设备测试过程.

图２　可信评估验证系统测试意图

Fig．２　TestIntentfortrustworthinessassessmentverificationsystem

图３　可信服务器实物图

Fig．３　Physicalpictureoftrustedserver

图４　可信终端实物图

Fig．４　Physicalpictureoftrustedterminal

测试过程如下:

每个网络节点(包括服务器和终端节点计算机)从连接电

源开始到网络连接,TPCM 记录整个度量和安全可信判定全

过程[２１],并可通过可信管理中心进行可信策略下发、进程可

信管理、可信状态管理、可信远程证明请求等.

实际操作过程中,通过网络节点信任值变化及模拟设备

内部攻击(例如修改 BIOS固件、注入非法软件、修改操作系

统内容文件等)来测试评估系统(见图５).

可信管理中心通过直接和间接信任两个维度进行网络节

点评估,最后通过综合信任度模型进行判定记录.

在进行直接信任度评估时,获取网络节点历史信任值数

据,通过直接信任模型进行计算评估.

进行间接信任度评估时,寻找推荐节点,通过信任间接评

估模型进行计算评估.

最后综合直接信任度量值、间接信任度量值及可信度量

值数据,并引入权重算法得出综合信任评估结果作为该次可

信网络接入评估依据,并及时更新该节点的信任度值表.

图５　TPCM 度量BIOS固件相关信息

Fig．５　TPCM measuresBIOSfirmwarerelatedinformation

当综合信任评估通过时,可信管理中心允许该节点接入

可信网络,进行正常功能服务请求直至下次可信评估失败或

该次网络连接退出.

表２中的数据是在设定直接信任度和间接信任度权重的

前提下采用模拟攻击方式测试系统对可信度量值做出的节点

综合评估.该测试中,当网络节点综合评估值大于０．６时,系
统判定综合评估结果为通过,允许该节点接入可信网络,否则

阻止接入网络,并由 TPCM 记录评估结果作为以后评估的历

史参考数据.
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表２　模拟攻击实验结果

Table２　Simulationattackexperimentresults
接入

测试

模拟

攻击

直接信任度

权重

直接评估

结果

间接评估

结果
可信度值

综合

评估值

综合评估

结果

１ 启动代码(BIOS)攻击 ０．８ 不通过 通过 ０．８ ０．５ 不通过

２ PCI设备卡恶意替换 ０．２ 不通过 通过 ０．７ ０．７ 通过

３ 操作系统Bootloader ０．２ 不通过 通过 ０．８ ０．６ 不通过

４ 操作系统内核文件 ０．８ 通过 不通过 ０．８ ０．８ 通过

５ 程序进程攻击 ０．８ 通过 通过 ０．７ ０．７ 通过

６ USB设备非法接入 ０．８ 通过 不通过 ０．７ ０．８ 通过

７ 系统配置参数串改 ０．６ 不通过 通过 ０．６ ０．６ 不通过

８ 内存数据修改 ０．６ 不通过 不通过 ０．５ ０．４ 不通过

　　通过多组模拟测试及平台厂家评估,达到预期的网络节

点防护的目的,而且经过一个星期的压力测试丝毫没有影响

正常业务运行状态,计算机节点及网络系统工作正常稳定.
结束语　针对现有的可信评估机制存在一定的系统性安

全风险问题,本文基于可信平台控制模块(TPCM)可信根,按
照可信计算３．０双体系防护体系结构设计要求构建一套计算

机网络的信任评估系统.首先该系统使用完全中国自主主动

防御 TPCM 模块作为信任根,并且 TPCM 经过国家密码局

的安全检测,可为信任评估系统提供信任基础.利用 TPCM
最早上电度量收集计算平台代码及可信执行环境信息作为信

任评估的基础依据参考.在 TPCM 独立算力支持下,通过网

络交互信任系统算法全面评估对方网络节点的可信性和安全

性.本系统算法执行环境、历史数据、度量值受可信计算３．０
主动防御保护,为信任评估的准确性和可靠性提供依据和保

障.本系统算法针对信任具有时效性的特点,改进贝叶斯理

论对网络节点进行直接信任评估,同时结合间接信任评估方

法,来得到终端的综合信任值.最后,通过搭建平台测试,证
明该系统达到了安全保障要求.
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