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摘　要　智能物联网的高速发展使得电网中的电力信息资源能够实现高效聚合.区块链技术的不可篡改性、透明性、高可用

性,使得共享信息变得更加安全和高效.随着能源电力市场的开放,负荷调控、优化配置等需求日益迫切.在信息收集阶段可

以通过电网中的智能设备收集电力数据,但在电力数据调度阶段存在信息共享壁垒、虚假信息威胁等问题,严重影响调度效益.
为此,设计一种基于区块链的可靠电力数据调度方案.该方案利用区块链实现调度信息共享,链下设计适用于电力调度场景的

智能终端设备准入机制,将调度风险规避在链下;设计基于数据可靠性评估的电力数据发布方法及基于效益理论的多策略调度

模型,保障上链数据的可靠性,实现数据调度风险的可控;设计基于动静态评价结合的信任更新计算方法,实现用户调度行为量

化上链.通过对调度成功率、系统总收益等指标进行仿真实验,验证了该方案的有效性.
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Abstract　TherapiddevelopmentoftheintelligentInternetofThings(IoT)hasenabledefficientaggregationofelectricalinforＧ
mationresourcesinthepowergrid．Theimmutability,transparency,andhighavailabilityofblockchaintechnologyenhancetheseＧ
curityandefficiencyofsharedinformation．Withtheopeningoftheenergyandelectricitymarket,thedemandforpowerresource
integration,loadregulation,andoptimizedallocationhasbecomeincreasinglyurgent．Duringtheinformationgatheringstage,elecＧ
tricitydatacanbecollectedthroughintelligentdevicesinthepowergrid．However,inthestageofelectricitydatadispatch,there
arebarrierstoinformationsharingandthreatsoffalseinformation,whichseriouslyaffectdispatchefficiency．Inthispaper,areliＧ
ablepowerdatadispatchschemebasedonblockchainisproposed．Theschemeutilizesblockchaintoachieveinformationsharing
indispatching,andoffＧchaindesignforintelligentterminaldeviceaccessmechanismsapplicabletoelectricitydispatchscenarios．It
designsapowerdatapublicationmethodbasedondatareliabilityassessmentandamultiＧstrategydispatchmodelbasedonutility
theorytoensurethereliabilityofonＧchaindataandachievecontrollabledatadispatchrisks．Furthermore,itdesignsatrustupdate
calculationmethodbasedondynamicandstaticevaluationcombinationtoquantifyuserdispatchingbehaviorsontheblockchain．
Theeffectivenessoftheproposedschemeisvalidatedthroughsimulationexperimentsondispatchsuccessrate,totalsystemreveＧ
nue,andotherindicators．
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１　引言

随着新能源的发展,电力资源日趋多元化.积极调整能

源结构,大力发展新能源建设,优化电力资源配置,提升电力

资源利用效率是大势所趋[１].同时,国家为了适应市场化需

求,建立了新的开放型能源电力市场,众多的电力资源个体户

开始涌现.个体户的加入[２],为电力资源配置增加了更多的

灵活性.新的市场结构下,设计与开放型市场相匹配的新的

资源配置优化方案是必要的[３].

由于能源电力市场的逐步开放,出现了越来越多的小型

电力资源户(下称个体户)与公司化的资源户(下称公司户).

资源用户的多元化使得在调度方面不仅存在信息壁垒,也存

在诸多安全隐患.由于信息无法及时共享,电力信息传输过

程中存在数据篡改和信息泄露风险[４Ｇ５].数据本身的语义的

可靠性问题,都会导致调度效益的下降.如何兼顾安全与效

益,是需要解决的一大问题.

智能物联网和区块链技术的结合,为这些问题提供了新

的解决方案.智能物联网技术通过终端传感器、设备和互联

网连接了整个电网系统,实现了实时监测、数据收集和分

析[６].电网运营商能够更好地了解电力系统的运行状况,快
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速响应故障,提高能源利用效率,并支持智能化的电能管

理[７].电网中智能终端通过对收集的数据进行加密,降低了

数据篡改和信息泄露风险,但数据本身的语义的可靠性没有

得到保证.随着区块链技术的发展,考虑将能源市场与区块

链技术相结合的理念也相继被提出[８Ｇ９].区块链技术的去中

心化、公开透明的特点,能够很好地解决信息共享壁垒的问

题,促进能源电力市场各方的信息互通,推动能源电力的按需

调配[１０].依托于区块链技术,电力资源共享变得更加方便快

捷,有效地助力了能源电力资源的配置优化.但区块链技术

也不是万能的,针对链上共享信息的安全及可靠性问题,便变

得束手无策.
在智能物联网得到了快速发展的大场景下,保障共享信

息安全性的研究有很多.例如文献[１１]中提出的 SPINS协

议,实现了通信的机密性、完整性、新鲜性及点到点的消息认

证,但其认证涉及的多轮交互复杂性,使得其不适用于对吞吐

量要求 高 的 实 时 交 互 场 景;文 献 [１２]中 使 用 同 态 加 密 和

PBFT解决了数据安全和隐私问题,但未考虑用户效益和系

统风险的影响;文献[１３]提出了一个两阶段调度算法,考虑了

电动汽车和新能源用户的个体电力成本的最优调度,但未考

虑安全性;文献[１４]中提出的一种新的具有合理效率的消息

认证方案,满足智能电网实际实施和部署的安全性和轻量级

要求,但无法保障调度信息的可靠性,且认证仅在准入阶段生

效,未对后续行为进行监督约束;文献[１５]中提出的可证明安

全且匿名的智能电网消息认证方案,为智能电网提供了相互

认证和密钥建立,但认证的复杂性导致其不适合分布式的电

力调度交互场景.

综上所述,针对保障共享信息的安全,现有研究多采用加

密或认证的方式,缺乏对信息本身语义可靠性的保证.本文

针对此问题,设计融合零信任的基于调度行为分析的信任评

估机制,通过对电力数据的可靠性进行评估,规避虚假数据发

布风险,结合用户发布行为评分,依据动静结合的信任更新算

法,满足电力数据的可靠性需求;为解决信息可靠性和调度效

益兼顾问题,设计基于效益理论的多策略调度模型,通过在个

体户调度过程中基于效益理论,实现用户调度的风险与信任

量化,结合系统当前风险状态和用户的效益值,进行综合考

量,保障安全性的同时极大化调度效益.

２　背景知识

２．１　区块链与智能合约

区块链技术融合了密码学、智能合约、分布式存储、拜占

庭容错(BFT)和共识算法、点对点网络等一系列技术,使区块

链拥有去中心化、不可篡改、公开透明和可追溯性[１６]的特征.

区块链的这些特点使其能够很好地应用于能源电力场景,保
证能源电力场景下的数据可信[１７Ｇ１８].智能合约部署在链上,

使得不可信实体间的可信交互变得可行[１９],无需经由第三方

权威机构,解决了中心化的信任机制问题[２０],能够很好地应

用于电力数据调度场景,对调度数据进行自动可靠的评估.

２．２　效益理论及零信任

效益理论通过效益函数和期望效益函数,对参与交互的

用户进行收益和风险的评估,指导决策[２１].在安全领域存在

诸多导致风险的因素,如实体自身漏洞、运行环境潜在的威胁

等,评估风险和信任的目的是保障系统的调度安全性和运行

经济性[２２].效益理论的函数[２３]如下:

Ui＝１
θ

(B－C)θ (１)

θ＝
１＜θ≤２, 风险追求

１, 风险中立

０＜θ＜１, 风险规避
{ (２)

其中,B表示行为预期收益,C表示行为潜在成本,θ为当前风

险态度,Ui表示用户i的正向收益.
通过对电力用户进行风险和收益分析,供决策中心选择

最佳的调度方式,能够同时兼顾安全与效益.“永不信任、持
续验证”是零信任的根本思想[２４].对零信任网络而言,不存

在特权用户,加入网络的一切实体都是不可信的[２５].将零信

任的理念应用于电网数据调度场景,能够很好地保障调度系

统的安全性.

３　可靠电力数据调度方案

本文提出基于区块链的可靠电力数据调度方案,方案主

要包含４个阶段,分别为准入阶段、电力数据发布阶段、调度

决策阶段与信任更新阶段,如图１所示.针对准入阶段,设计

了基于 RSA与PKI的准入机制,保障用户的入网安全;针对

电力数据发布阶段,设计了电力数据可靠性评估方法,将数据

安全风险规避在链下;针对调度决策阶段,设计了基于效益理

论的多策略调度方案,通过风险评估和效益计算保障调度决

策的可靠;针对信任更新阶段,设计了基于动静态评价结合的

信任更新计算方法,通过对调度用户参与整个调度过程的行

为评价来计算用户信任,通过信任奖惩约束用户调度行为.

图１　整体方案设计

Fig．１　Overallschemedesign

３．１　基于RSA与PKI的智能终端准入机制

PKI技术是处理身份认证问题的有效解决方案[２６Ｇ２７],电
力资源调度用户在入网之前,将与 PKI系统进行交互.如图

２所示,用户首先通过智能终端提交电力资格材料供 PKI系

统审核,审核通过后颁发准入证书.用户携带证书发起入网

请求,准入合约将会校验证书合法性,检验通过方可允许用户

加入网络.
为保证安全性,准入过程采用基于中国剩余定理优化的

RSA加密算法加密[２８Ｇ３１].准入过程设计如下:

１)用户i本地生成资格审核信息序列Infoi,其中包含用

户i的发用电资质、位置、设备等信息.

２)由用户i随机生成１０２４位的大素数p和q,并计算:

ϕ(n)＝(p－１)∗(q－１) (３)
其中,n＝p∗q.

３)选取固定长度且满足 GCD[e,ϕ(n)]＝１的长整数e为

公钥.
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４)用户i根据 (e∗d)modϕ(n)＝１计算出私钥d.

５)用户i用使用私钥d 加密数据,得到密文CInfoi＝
(Infoi)e mod(n).

６)用户i将密文CInfoi发送给准入系统认证服务器.

７)认证服务器收到密文数据之后,根据式(４)设置m１,

m２,􀆺,mk的值.

GCD(mi,mj)＝１ (４)
其中,i,j＝１,２,􀆺,k,且i≠j.

８)认证服务器对于整数a１,a２,􀆺,ak可得到同余方程组:

X≡a１ modm１,X≡a２ modm２,􀆺,X≡ak modmk (５)

９)[m１,m２,􀆺,mk]有唯一解,认证服务器根据中国剩余

定理得到解为:

X≡(a１M１y１＋a２M２y２＋akMkyk)modN (６)

其中,N＝∏
k

i＝１
ni,Mi＝N

mi
,yi＝Mi modmi.

１０)认证服务器收到数据之后,根据计算得到的解进行私

钥计算,得到p和q.

d∗p＝dmod(p－１) (７)

d∗q＝dmod(e(q－１)),qinv＝q－１ modp (８)

１１)根据计算得到的p 和q,对用户i发来的密文序列

CInfoi进行如下解密.

m１＝c(d∗p)modp,m２＝c(d∗p)modq (９)

h＝qinv(m１－m２)modp (１０)

Infoi＝m２＋(h∗q)mod(p∗q) (１１)

１２)最终认证服务器得到用户发来的认证数据Infoi.

１３)认证服务器将认证数据Infoi发送给 PKI系统中的

RA进行数据可靠性核验.核验通过后,RA 颁发给用户i准

入证书.

１４)用户i携带准入证书再次发起入网请求,通过认证服

务器核验便可成功加入网络,由此实现了调度用户的安全准入.

图２　准入流程

Fig．２　Admissionprocess

３．２　基于数据可靠性评估的电力数据发布方法

准入成功的用户,便可通过已经准入的智能终端上传本

地调度资源信息.系统根据发电规模及安全属性指标,将参

与调度用户分为公司户和个体户.用户需首先获取本地调度

资源信息并提出上链申请,系统会对上链申请信息进行审核,

保证上链数据的可靠性.对上链信息的审核主要采用数据可

靠性审核的方法,对用户提交的调度信息包进行各指标的审

核.审核指标如下:

１)需求电量和供给电量字段的差值不能超过最大值的

５０％;

２)个体户的需求电量和供给电量不能超过电量上限;

３)公司户的需求电量和供给电量不能低于电量下限;

４)信任值不能低于最低信任阈值要求;

５)时间戳不能超过当前时间的未来２h;

６)设备id字段与系统存储的一致.
具体审核过程由链上智能合约自动完成,无第三方参与.

数据可靠性审核的具体设计如式(１２)－式(１７)所示,数据可

靠性审核的结果为评分结果以及是否满足上链安全要求,满

足上链需求的予以上链,否则将不准上链.评分结果是数据

可靠性审核的量化分值,衡量信息的可靠程度.评分幅度表

示违反可靠性指标的评分增减程度.

|Li－Pi|≤max(Li,Pi)∗０．５ (１２)

其中,评分幅度为:|Li－Pi|/sum(Li＋Pi).

Li≤Ss;Pi≤Ss (１３)

其中,评分幅度为: １
Ss－Li

, １
Ss－Pi

.

Di≤d (１４)

其中,评分幅度为:Di－d
Di＋d

.

Ti－CT≤２h (１５)

其中,评分幅度为:Ti－CT
CT

.
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LSi＝
μ, Ri＝T
－μ, Ri＝F{ (１６)

Ri＝
T, DIi＝LIi

F, DIi≠LIi
{ (１７)

其中,i∈[１,n]标识用户,Li表示用户i需求电量,Pi表示用

户i当前供给电量,Ss表示供给电量上限;Di表示用户i信任

值,d表示信任阈值;Ti表示用户i发布数据时间戳,CT 表示

系统当前时间;μ是调度结果影响因子;DIi表示用户i当前

设备id,LIi表示用户i注册设备id,Ri为用户i行为分析结

果;１表示通过,０表示不通过,I(i)表示用户全集,I(j)表示

调度全集.

Scorei,j＝
Li－Pi

sum(Li＋Pi)∗
(max(Li,Pi)∗０．０５－

|Li－Pi|)＋τ∗PD (１８)
其中,i∈I(i),j∈I(j).

PD＝ ２Ss－(Li＋Pi)
(Ss－Li)∗(Ss－Pi)＋

Di－d
Di＋d＋Ti－CT

CT
(１９)

其中,Scorei,j表示用户i的第j次调度行为评分,τ是约束权

重因子.
针对发布数据的可靠性审核评分之后,会得到审核结果

Ri和可靠性评分值Scorei,j.系统依据Ri确定数据是否准许

上链.可靠性评分值将参与调度结束之后用户信任的更新

计算.
对于链上的可靠电力数据,系统需要根据当前的风险状

态采用合理的调度方案.

３．３　基于效益理论的多策略调度模型

系统将当前状态衡量为不同的风险等级θ,并根据不同

的风险等级选用不同的调度策略,当风险状态表现为风险追

求时,选用开放型调度策略,当风险状态表现为风险避免时,
选用保守型调度策略.

风险等级θ的衡量视系统的供需情况而定,与公司户

TPcom的总供电量与全网电力需求量Ad有关,即:

θ＝

１＋Ad－TPcom

Ad
, TPcom＜Ad

１, TPcom＝Ad
TPcom－Ad

Ad
, TPcom＞Ad

ì

î

í

ï
ïï

ï
ï

(２０)

当TPcom＞Ad时,系统风险状态为风险追求;当TPcom＝
Ad时,系统风险状态为风险中立;当TPcom ＜Ad 时,系统风

险状态为风险避免.
根据系统当前的风险等级,采用效益理论模型进行分析,

衡量用户参与调度的潜在风险及收益.衡量方法如下所示:

EUi＝Tdi∗Ui－(１－Tdi)∗Ui (２１)

Bi＝β∗Pi (２２)

Ci＝Pi∗(１－Scorei,j) (２３)
其中,Tdi表示用户i的当前信任值;Pi表示用户i的当前电

量;EUi为用户i的效益值,该效益值与用户i的潜在风险、收
益和信任度有关.β为收益与电量的相关系数.

由式(２１)－式(２３),可得:

Ei ＝Bi－Ci

＝Pi－Pi∗(１－Scorei,j)

＝Pi∗Scorei,j (２４)

EUi＝Tdi∗θ∗(Pi∗Scorei,j)
１
θ －(１－Tdi)∗θ∗(Pi∗

Scorei,j)
１
θ (２５)

其中,Ei表示收益期望.用户i的效益值和系统风险状态、用
户i的信任值、供给电量及行为评分有关.调度系统根据用

户效益值EUi进行排序,按照系统需求择优调度.系统根据

决策结果签署智能合约,在调度周期内由链上智能合约自动

执行调度.

３．４　基于动静态评价结合的信任更新计算方法

当调度结束后,调度系统会根据调度执行结果,更新参与

用户的信任值.用户i的当前信任值Tdi的更新主要根据用

户i的静态评价和动态评价得到,即:

Tdi＝βi∗Sei＋β２∗Dei (２６)

其中,Sei表示静态评价,是通过用户i的历史调度行为和调

度参与度来对计算.Dei表示动态评价,是通过系统对用户i
的调度行 为 进 行 评 价.β１ 和β２ 分 别 表 示 相 应 评 价 的 权 重

系数.
用户i的静态评价Sei是根据用户i在调度过程中的行为

来进行计算的,可以表示为:

Sei＝γ１∗Hbfi＋γ２∗Hpfi (２７)

其中,Hbfi是用户i在调度过程中的历史行为因子,Hpfi是

用户i在调度过程中的历史参与度因子,γ１和γ２是相应权重.

历史行为因子Hbfi表示用户i的历史调度行为对信任值的影

响程度,可以表示为:

Hbfi＝φ１∗Hti＋φ２∗Mti

Tni
(２８)

φ１＋φ２＝１ (２９)

Tni＝Hti＋Mti (３０)

其中,Hti表示用户i的调度行为诚信次数.Mti表示用户i
的调度行为恶意的次数.φ１和φ２是对应权重,Tni表示用户i
参与调度次数.诚信次数越多,信任值增加幅度越大.

用户i的调度参与程度Tpi可以描述为:

Tpi＝Tni

TT
(３１)

其中,TT 表示为周期内所有用户的调度总次数,Tni表示用

户i参与调度的次数.用户i的动态评价描述为系统评价,
可以表示为:

Dei＝
∑
n

j

∑
l

m＝１
f(m)∗Dem

ij

Tni

n
, Tni≠０

０, Tni＝０

ì

î

í

ï
ï

ï
ï

(３２)

其中,j表示当前周期,n表示微电网系统调度周期总数,l表

示调度总次数,m 表示第m 次调度,Dem
ij表示第m 次调度完

成后系统对用户i的调度行为评价,f(m)为时间衰减函数,
表示为:

f(m)＝μ１－m(０＜μ＜１,１≤m≤Tni) (３３)
其中,f(m)表示调度次数与调度时间的距离,距离调度时间

越远,时间衰减越严重,动态评价占比越小.基于设计的信任

更新算法,根据用户历史调度行为进行信任更新,用户的恶意

调度行为将会影响后序的调度,保障了微电网调度环境的

可靠.
调度结束之后,通过对用户信任值的更新,将用户行为量

化为信任,实现了对调度用户的约束作用,为系统整体的可靠

调度保驾护航.
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４　实验分析

４．１　实验环境

仿真环境为:Inter® Corei７_１０７００CPU ＠２．９７GHz＋
Win１０＋Remix＋solidity０．７．０Ｇ０．９．０＋MetaMask.

４．１．１　实验的相关假设

１)假设个体用户的规模上限为１００kWh;公司用户的规

模下限为１００kWh,上限为２００kWh;

２)假设允许信息上链的信任阈值为０．５,信任值最高为

１,默认初始化信任值为０．２５;

３)假设调度影响因子为０．０３,调度成功与否对下次调度

的信任值影响为±０．０３;

４)假设收益与电量的相关系数为 １,信任权重因子为

０．６;

５)假设用户能轻易通过智能设备获取到本地的负荷电力

信息;

６)为验证方案有效性,假设信任值以明文的形式存储;

７)假设参与资源调度的用户已经完成准入环节.

４．１．２　算法设计

本方案中的相关算法设计流程如图３所示.

图３　效益值计算流程

Fig．３　Utilityvaluecalculationprocess

４．２　实验结果分析

通过实验仿真,数据可靠性评估合约能够对资源调度用

户的上链行为进行分析.图４中展示了调度用户的需求电

量、供给电量、及评分值三者之间的关系.

图４　调度用户需求电量、供给电量及评分关系图

Fig．４　Relationshipdiagramofschedulinguserdemandfor

electricity,supplyquantityandscore

实验测试９组调度用户数据,从图中容易看出,第６,７组

数据的供给电量与需求电量的差值较大,超出评分幅度范围,
对应的评 分 值 在 这 两 个 数 据 点 位 大 幅 下 降,审 核 结 果 为

false,阻止上链.第９组用户数据超出上限１００kWh,审核结

果为false,阻止上链,但评分依然存在,该评分隐含了超出上

限的幅度.详细的数据可靠性评估结果如表１所列.

表１　用户电力信息评分结果

Table１　Userelectricityinformationscoringresults

用户id 需求电量 供给电量 审核结果 评分

１ ８６ ９４ true ０．１１
２ ７０ ８３ true ０．１４
３ ５２ ５４ true ０．１８
４ ８５ ８４ true ０．１２
５ ５０ ８５ true ０．１６
６ ３０ １００ false ０．０７
７ ９８ ４６ false ０．０５
８ ８４ ９０ true ０．１２
９ １２０ ８７ false ０．１０

由此可见,数据可靠性评估能够识别出存在异常数据的

调度用户,并采取阻止信息上链的决策,将风险规避在了

链下.

对于成功上链的用户数据,调度系统才能进行调度决策.
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调度决策的选择依据调度系统对各用户进行效益理论的计算

结果.

为测试实际调度场景的有效性,实验选取１９条公司户数

据和１０条个体户数据.其中,公司户数据分布如图５所示.

通过风险等级计算,系统总需求电量小于公司户电量,表现为

供不应求的情况,此时系统的风险状态表现为风险追求.

图５　公司户电力数据

Fig．５　Companypowerdata

在风险追求状态下,此时系统采用让安全级别低的个体

户参与调度的策略.实验选取的个体用户调度数据如表２所

列,从表中可以看出,１号和２号用户的数据可靠性审核结果

为false,数据不予上链,不参与本次调度,效益值为０.为满

足本次电力调度的缺额１８kWh,如图６所列,实验最终抉择

调度id为６,７,８,１０的用户,淘汰掉id为１,２,９的用户,因９
号用户没有足够多余的电量参与电力调度.

表２　个体户电力调度数据信息

Table２　SelfＧemployedpowerdispatchingdata

用户id 需求电量、供给电量 审核结果 效益值

１ ３９,４３ false ０
２ ９４,１００ false ０
３ ７９,８０ true ０．１５
４ ２７,２９ true ０．２１
５ ２５,４９ true ０．２７
６ ８８,９２ true ０．３１
７ ６５,７２ true ０．３４
８ ５４,６０ true ０．６９
９ ９０,９０ true １．９０
１０ ７１,７３ true ２．０５

５号用户虽然能够满足调度缺额,但并未被调度,原因是

系统经过风险评估,优先选择效益值高、风险低的用户进行调

度.实验仿真结果验证了调度方案的有效性.

图６　调度选择结果

Fig．６　Schedulingselectionresults

表３列出了个体户在风险追求状态下的效益值.容易看

出,当前调度用户的信任值越大,被调度选择的可能性就越

大,当用户信任值相同的时候,供给电量越多被调度的可能性

越大,原因是此时选择高供给电量的用户可以减少系统总调

度次数,降低系统的调度成本.

表３　个体户在风险追求状态下的效益值

Table３　BenefitvalueofselfＧemployedinriskＧseekingstate

用户id 信任值 供给电量 效益值

１ ２７ ２０ ０．０２
２ ３４ １３ ０．０８
３ ３０ ６７ ０．２２
４ ４０ ３１ ０．３８
５ ３３ ７２ ０．４０
６ ３２ ９４ ０．４５
７ ４１ ３５ ０．４７
８ ４５ ３２ ０．５９
９ ３８ ７４ ０．７５
１０ ４２ ６５ ０．９５

调度周期结束之后,用户调度结果可分为３种:１)调度成

功;２)调度失败;３)未被调度.如图７所示,当调度失败的时

候,信任值会相应下降,信任值越高的用户下降越明显,目的

是鼓励信任值低的用户.当调度成功的时候,信任值会有所

提高,且提高的幅度与历史信任值的高低无关,即无论历史信

任处于什么水平,良好的调度行为都能带来良好的信任更新.
对于未被调度的用户,信任值也会随着数据可靠性评估的良

好评分有所提高.

图７　不同调度结果对用户信任值更新的影响

Fig．７　Impactofdifferentschedulingresultsonusertrust

valueupdate

对用户调度１００次,用户在调度中不同的行为会有不同

的调度结果,也会改变用户的信任值.收集用户１００次调度

的信任值变化,如图８所示.容易看出,在调度过程中表现良

好的用户,随着调度次数的增加,以２０次调度为一组统计信

任值平均值为０．４４,０．６８,０．８９,１,１,其信任值呈现上升趋

势,并且增长过程平稳.相反,表现出恶意行为的用户在调度

过程中会遭受信任值的下降.

图８　用户累次信任值变化轨迹对比

Fig．８　Comparisonofthechangetrajectoryofusertrustvalue

从图中可以看出,用户在第２０,３０,３８,４３次调度过程中

出现了恶意行为,用户的信任值出现了波动,分组平均信任值

为０．３９,０．６１,０．８７,１,１,相较表现良好的用户信任值的平均

值较低.前５０次调度下表现良好的用户的信任值的 SD 值

为０．０２５,有恶意行为用户的SD值为０．０３１,这是由于恶意行

为导致评分的不稳定波动,但随着用户的后续表现良好,信任
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值又会稳步增长,恢复到良好水平,总体趋势呈现一个波动式

上涨.未被调度的用户的信任值增长最慢,且在整个评价过

程中信任值逐渐增加,但没有达到稳态,等待被系统调度.
图９对比了本文所提可靠电力数据调度方案和消息认证

方案随着恶意节点数量的增加,系统中恶意节点参与度的变

化情况.随着系统中恶意节点的逐渐增多,成功参与调度的

恶意节点数量也会逐渐增加.在恶意节点数量低于５０％时,
两种方案下恶意节点的参与度维持在较低水平,二者相差不

大.当恶意节点数量高于５０％后,二者的结果均出现较大的

波动,但本方案始终低于消息认证方案,可见本文所提出的将

信任值引入调度中并根据用户行为动态调整的可靠电力数据

调度方案,相较于消息认证方案,能够降低恶意节点的参与

度.信任值更新除了与调度结果有关,针对数据可靠性评估

的结果也会对信任值产生一定的影响.图１０测试了３种不

同的调度结果下,信任值变化与当前行为的相关关系.从图

中可以看出,当调度执行失败的时候,会显著降低信任值,为
鼓励用户后续行为良好,若后续行为评分较高,会设置更高的

增长幅度,信任值会快速增长.当调度执行成功的时候,可以

明显看到综合信任较历史信任增长许多,且随当前行为评分

的升高,综合信任值较历史信任增加的幅度也升高.但信任

有上限,当信任达到上限１之后,便保持不变.当用户未被选

择调度的时候,用户的信任值会随当前数据可靠性评估值的

增加而增加,但变化幅度更小,表明良好的调度结果对用户起

到正向激励作用.

图９　不同方案恶意节点参与率对比

Fig．９　Comparisonoftheparticipationrateofmaliciousnodesin

differentschemes

图１０　数据可靠性评分对用户信任值更新的影响

Fig．１０　Influenceofdatareliabilityscoreonusertrustvalueupdate

图１１对比了采用本文所提可靠电力数据调度方案和无

视风险的调度方案.从图中可以看出,随着恶意行为次数(不
诚信调度行为)的增多,两种方法下的调度成功率都是会呈现

下降趋势,说明随着恶意行为的增多,系统的整体不稳定性在

增高.可以明显地看出,采用本文所提可靠电力数据调度方

案下降更平稳,能够将调度成功率维持在一个较高的水平,证
明了本文所设计可靠电力数据调度方案的有效性.图１２对

比了本文所提可靠电力数据调度方案和原始调度方案随着恶

意行为的增加,系统总收益的变化.恶意行为百分比小于

４０％时,系统内的风险较小,此时单考虑信任方案的收益始终

高于单考虑风险;随着恶意行为的增多,系统内的不稳定因素

增加,风险升高,这时单考虑恶意节点的方案的收益高于单考

虑信任方案.而本方案兼顾信任与风险方案,在不同的恶意

行为情况下的收益均高于二者,本章所提可靠电力数据调度

方案要优于无视风险的调度方案,能够在恶意行为用户增多

的时候保持一个更为稳定的收益.

图１１　不同方案交易成功率对比

Fig．１１　Comparisonoftransactionsuccessratesofdifferentschemes

图１２　不同方案系统总收益对比

Fig．１２　Comparisonoftotalsystemrevenueofdifferentschemes

综上所述,实验通过测试针对电力调度数据设计的数据

可靠性评估方法的有效性,证明其能够配合区块链系统将调

度风险规避在链下.测试了在实际电力调度场景下,基于效

益理论的多策略调度模型的有效性,系统会自动根据当前供

需确定风险状态,根据不同的状态信息进行调度决策的调整,
通过不同数量的恶意节点和恶意行为设置不同对比实验.测

试了设计适用于电力调度场景下的基于动静评价结合的信任

值更新方法的有效性,通过信任值的跟踪记录有效地约束了

参与调度的用户的行为.另外,基于系统调度成功率及总收

益指标,测试证明了随着测试规模的不断增加,本方案能够兼

顾效益和可靠性.
结束语　本文针对电力数据调度场景存在的信息共享

难、安全性低、难以兼顾安全和效益的问题,提出了基于区块

链、信任评估、效益理论等技术的可靠电力数据调度方案,通
过设计基于 RSA与 PKI技术的准入机制、基于数据可靠性

评估的数据发布方法、基于效益理论的多策略调度模型与基

于动静态评价相结合的信任更新计算方法,解决了电力数据

调度场景下可靠性及效益难兼容的问题,并通过仿真验证了

方案的有效性,为电力数据调度提供了有效保障.但仍然存

在一些能够进一步改进的方面:从安全角度出发,没有考虑网

络攻击对系统的影响,潜在的网络攻击可能会引起数据可靠

性方面的问题,这会严重影响到系统的调度;从系统角度出

发,没有考虑在大电网环境下的系统故障问题,包括软件和硬

件问题,这也会降低电网运行的稳定性和可靠性;从效益角度

出发,影响调度效益的因素有很多,比如考虑电力市场政策和
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法规,优化电网结构可以降低传输损耗,提高能源传输效率,
从而增强电网的经济效益.下一步的研究是如何综合考虑其

他相关因素进一步提高电网运行的安全性、高效性和经济性.
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