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摘　要　随着数字化技术的快速发展,元宇宙已经成为人们关注的焦点之一.作为一种全新的虚拟世界,元宇宙将重新定义人

们的生活和工作方式.文中介绍了元宇宙的概念和意义,并从元宇宙的技术特点出发,对元宇宙的关键技术进行了深入研究.

具体来说,对区块链、交互技术、人工智能、物联网、算力及运算、数字孪生六大技术进行了分析,总结了元宇宙关键技术的研究

进展、面临的问题和挑战,并对未来元宇宙的研究方向、发展趋势及应用前景进行了展望.
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Abstract　Withtherapiddevelopmentofdigitaltechnology,metaversehasbecomeoneofthefocusesofpeople’sattention．Asa

newkindofvirtualworld,themetaversewillredefinethewaypeopleliveandwork．Inthispaper,theconceptandsignificanceof

themetaverseareintroduced,andthekeytechnologiesofthemetaversearestudiedindepthfromthetechnicalcharacteristicsof

themetaverse．Specifically,thispaperanalyzesthesixtechnologiesofblockchain,interactiontechnology,artificialintelligence,InＧ

ternetofthings,computingpowerandoperations,anddigitaltwin,summarizestheresearchprogress,problemsandchallengesof

thekeytechnologiesofthemetaverse,andprospectstheresearchdirection,developmenttrend,andapplicationprospectofthefuＧ

turemetaverse．
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１　引言

以Facebook改名为 Meta为标志,２０２１年被称为“元宇

宙”元年.随后,元宇宙呈现出超乎想象的爆发力,世界各大

型互联网公司纷纷开始布局元宇宙[１].元宇宙的定义,目前

各界众说纷纭,对元宇宙不同的定义来源于各自不同的角

度[２].但从本质上分析,元宇宙是一个平行于现实世界又独

立于现实世界的虚拟空间,是映射现实世界的在线虚拟世界.

Roblox的CEODavidBaszucki提出了“元宇宙”的８个

基本特征[３Ｇ４]:１)身份———在元宇宙中,每个人都有自己的用

户名、账号形象,构成在虚拟世界中的化身;２)社交———好友

系统实现玩家在虚拟世界中的社交功能;３)沉浸感———元宇

宙虚拟世界的沉浸式体验;４)多元化———自主开发丰富内容,

如在元宇宙中购买土地、建房子等;５)随时随地———通过手

机、电脑、VR一体机、网页都可以进入;６)低延迟(LowLaＧ

tency)———需要高速的网络;７)经济系统———通过区块链技

术使用户在一个规则透明、开放、高效、可靠的去中心化金融

系统中真正拥有自己的资产,并且自由地实现价值交换;８)文

明(Civility)———元宇宙中有社区、城市,人类在其中生活,最

终演化成一个文明社会.总的来说,元宇宙是一个更加高级、

沉浸式和交互式的虚拟世界,而互联网则是一个由网站和应

用程序组成的平面网络.元宇宙与目前互联网的一些区别



(见表１)在于:１)用户体验———元宇宙提供更加沉浸式和交

互式的用户体验,用户可以在其中进行各种活动,而互联网则

是一个由网站和应用程序组成的平面网络;２)交互方式———

元宇宙中用户可以通过虚拟现实头戴式设备、手柄、手势等多

种交互方式进行互动,而互联网则主要通过键盘、鼠标等方式

进行交互;３)数据处理———元宇宙中的数据处理需要更强大

的计算能力和数据处理能力,因为它需要处理的数据更加复

杂和庞大,而互联网则是以文本和图片为主要形式,数据处理

的难度相对较小;４)经济模式———元宇宙中的经济模式更加

多样化和灵活,用户可以通过虚拟货币进行交易,而互联网则

主要是通过电子商务和广告收入来运营;５)安全性———元宇

宙中的数据更加敏感和复杂,在安全性方面的要求更高.

表１　元宇宙与目前互联网的区别

Table１　DifferencesbetweenmetaverseandthecurrentInternet

特征 元宇宙 互联网

用户体验 沉浸式/交互式 平面、有限制

交互方式 VR设备、手柄、手势 键盘、鼠标、触摸屏

数据处理 复杂、庞大,需要更强的算力 相对简单,以文本和图片为主

经济模式 虚拟货币、多样性、灵活 电子商务、广告收入

安全性 更高的要求 问题相对较小

２　研究现状分析

大部分有关元宇宙的研究主要集中在应用和社会意义

上[５].从技术角度看,元宇宙必须依靠智能芯片、物联网、网

络及运算技术等作为基础设施,以人工智能为核心的信息技

术作为技术主干,以扩展现实头显、智能可穿戴、脑机接口等

打通与现实世界沉浸式交互的接口,以数字孪生构筑虚实

交互内容,以人工智能模型和算法驱动自然交互、内容自动生

成,最终在操作系统上构成元宇宙终端入口.

２．１　元宇宙核心技术

元宇宙所依赖的关键核心技术可以分为６个技术板块(见

图１):区块链技术(Blockchain)、交互技术(Interactivity)、人工智

能(AI)、物联网(InternetofThings)、算力及运算技术(Computing
PowerandArithmeticTechnique)、数字孪生(DataTwins).

图１　元宇宙六大关键技术

Fig．１　Sixkeytechnologiesofmetaverse

２．１．１　区块链技术

区块链是一种基于分布式账本技术的分布式数据库,它
采用了一系列的技术来保证数据的安全性、可靠性和可扩展

性.区块链技术中的四大技术包括:

１)去中心化技术:区块链系统是基于去中心化的设计,没
有中央机构或单点故障.数据和交易记录被分布在网络的各

个节点上,每个节点都有权参与交易验证和账本维护,从而保

证数据的安全性和可靠性.

２)共识机制技术:区块链系统通过共识机制来保证交易

记录的一致性和准确性.共识机制都是基于密码学算法和数

学模型来实现的,保证了系统的安全性和可信度.

３)加密算法技术:区块链系统采用了一系列的加密算法

来保证数据的安全性和隐私性.例如,对称加密算法和非对

称加密算法被广泛应用于交易数据的加密和解密,哈希算法

被用于交易记录的验证和防篡改等.

４)智能合约技术:智能合约是一种基于区块链技术的

自动化合约,它可以自动执行特定的交易或合约条件,并且

不需要中介机构或第三方信任机构的介入.

区块链基于以上４项技术,可以为元宇宙提供安全、去中

心化、可信的交易和社交体验,提高元宇宙中数字资产交易的

效率和安全.区块链在元宇宙中扮演着两个不可替代的角

色[６].一方面,区块链技术充当存储库,因此用户可以使用它

在元宇宙的任何地方存储数据;另一方面,区块链技术可以提

供一个完整的经济系统,将元宇宙的虚拟世界与现实世界连

接起来,用户可以像在现实世界中一样交易虚拟物品.因此,

区块链连接了真实世界和虚拟世界[７].然而,区块链也存在

着安全缺陷.Ali等[８]总结了区块链在物联网方面的应用研

究进展、趋势,介绍了区块链在物联网安全、隐私保护、数据共

享等方面的应用场景和研究进展.尽管区块链的理论研究和

应用发展日新月异,但是目前区块链体系架构中的各个层面

仍存在安全缺陷,如区块链的理论安全性分析不完备、缺乏代

码评估、安全事件频发等不安全因素限制了区块链的发展.

例如,２０１７年５月爆发的比特币勒索病毒 WannaCry[９]袭击

了上百个国家.

３王文通,等:元宇宙关键技术、研究进展与应用综述



２．１．２　交互技术

在虚拟空间,交互技术为元宇宙提供沉浸式体验,为用户

构建了虚实结合的综合感官.元宇宙交互技术包含手势交

互、触觉交互、语音交互、嗅觉交互和脑机接口.

１)手势交互.手势识别让用户能更自然地与虚拟现实场

景进行交互和控制,增强用户的沉浸感和体验感.手势交互

分为基于视觉的非接触式手势交互[１０]和基于数据手套设备

的接触式手势交互[１１].前者利用 Kinect体感控制器识别手

势,主要是针对整体手势,而对手指小细节的识别与检测效果

不佳.LeapMotion[１２]是一种专用于追踪手势的交互设备,

它通过内部的多个红外相机实现亚毫米级的手势追踪,但是

其返回的手势模型并不稳定[１３],存在抖动现象[１４].文献[１５]

对比了基于单目和深度相机的手势识别相关研究,发现基于

深度相机的手势识别方法更加实用和有效,它可以用于执行

动态和静态手势识别.然而,由于视觉手势交互本身具有非

接触性和模糊性等特点,手势界面的设计开发还存在以下问

题:(１)手势的理解问题,系统本身往往无法有效区分哪些是

用户真正的交互动作,哪些仅仅是用户随意的下意识动作.

(２)算法的鲁棒性问题,由于手势本身具有多样性、多义性、多

变性以及时空差异性等特点,对手势的正确识别仍存在困难.

(３)可扩展性问题,传统的手势训练过程繁琐复杂,技术门槛

高,对普通用户来说不够友好,并且 还存在遮挡情况下无法畅

通交互的问题.数据手套则无此类痛点,遮挡情况下其应用更

加具有优势[１６].但数据手套每次测试都需要进行校准[１７],存

在使用不方便、可能阻碍手势的自然表达[１８]等缺点.

２)语 音 交 互.语 音 识 别 模 型 经 历 了 从 最 初 的 基 于

GMMＧHMM[１９](高斯混合Ｇ隐马尔可夫)模型,发展到基于

DNNＧHMM[２０Ｇ２１](深度神经网络Ｇ隐马尔可夫)模型,再到现

在的端到端[２２Ｇ２５]语音识别模型３个阶段.近年来,由于端到

端的语音识别模型在不降低性能的前提下模型尺寸更小,已

经在学术研究领域以及工业生产领域[２６Ｇ２７]超越了基于 DNNＧ

HMM 的传统深度神经网络模型.

３)触觉交互.触感技术根据反馈信息实现了动觉与肤感

的再现,元宇宙用户可以远程且实时地感知或控制真实或虚

拟物体,实现人与环境的双向交流,增强元宇宙的交互性及使

用的沉浸感.触觉交互技术在游戏行业和虚拟训练中一直有

相关的应用,它会通过向用户施加某种力、震动等,让用户产

生更加真实的沉浸感.触觉反馈技术可以分为接触式触觉反

馈技术和非接触式触觉反馈技术.接触式触觉反馈技术大多

应用在传统的硬屏设备或是手持设备中得到机械震感[２８];非

接触式触觉反馈技术主要由基于空气喷射、超声波辐射压、激

光与超声结合的方式实现,相较于空气喷射、激光与超声结合

的方式,超 声 波 辐 射 压 技 术 实 现 的 触 觉 反 馈 效 果 更 加 细

致[２９].目前国外基于超声波辐射压技术实现的非接触式触

觉反馈技术已经逐步应用在人机交互中.布里斯托尔大学团

队利用超声波实现触觉反馈[３０],利用该技术与 LeapMotion
相结合实现了空中实时触控[３１].坦佩雷大学团队研发了具

有空中触觉反馈的头戴式显示器[３２],将 VR头戴设备与 Leap
Motion、超声相控阵列相结合实现空中无干扰的空中触觉反

馈系统.近期,Liu等[３３]模仿人类皮肤中的默克尔细胞和

鲁菲尼末梢的空间排列,设计、制造并使用人工智能引导的信

号处理开发了一种模仿人类机械感觉的电子皮肤,配置了三

维压力和应变传感器以及异质封装方法使其能够分辨出法向

力或剪切力以及诱导应变,实验演示了这种电子皮肤可以通

过触敏检测模量的变化来测量食物的新鲜度,如水果、蛋糕和

面包.这种反应灵敏的仿生电子皮肤有望为人机触觉交互提

供可靠的工具.

４)嗅觉交互.虚拟嗅觉指在用户与虚拟环境的人机交互

过程中,虚拟环境可使用户闻到真实气味.嗅觉交互是虚拟

现实系统的重要组成部分,是虚拟现实研究领域的热点和难

点.由于气味的多样性及其传播路径难以控制,嗅觉交互面

临着围绕气味传递、检测和扩散的一系列挑战[３４].MatsukuＧ

ra等[３５]将嗅觉与增强现实相结合,开发了一种嗅觉放大系

统———利用吸附材料吸附特定的气味分子,然后经过浓缩处

理后再呈现给用户;Chen[３６]研发了满足生物虚拟实验的交互

需求的外置式气味发生装置(基于超声波雾化片雾化原理)和

佩戴式气味发生装置(基于电热丝雾化原理),通过测试验证

了气味发生装置能够提高虚拟仿真实验系统的真实性与沉浸

感.Wang等[３７]研制了在纳米多孔基底上集成纳米管传感器

阵列的仿生嗅觉芯片,在人工智能的支持下,该芯片对各种气

体具有高度的敏感性,对混合气体和２４种不同的气味具有出

色的区分能力,嗅觉芯片与机器狗的视觉传感器相结合,创建

了一个可以识别盲盒中的物体的系统.

５)脑机接口.脑机接口(BrainＧComputerInterface,BCI)

就是大脑和计算机直接进行交互.典型的BCI方案通常包括

数据采集系统、采集信号的预处理、特征提取过程、特征分类、

分类器输出的后处理,最后是控制接口和设备控制器[３８].后

处理的输出信号被转换成适当的命令,从而控制输出设备,如

机械臂、视频游戏、轮椅[３９]等.脑机接口概念从提出至今已

经有约１５０年(如图２所示),目前主要有３种实现方式:植入

式、非植入式和半植入式[４０].植入式脑机接口采用将电极芯

片直接插入大脑深部核团的方式来采集神经电信号,信号精

度高,信噪比高.但由于需要植入芯片,存在损伤神经细胞的

风险.非植入式脑机接口则是将电极芯片敷贴在头皮外表面

采集信号,无安全风险,但存在信号质量不高、信号精度低、分

辨率差、容易受背景噪音影响的问题.半植入式脑机接口介

于上述两种方式之间,能够平衡上述两种方式的优缺点.目

前人们大多研究的是非植入式 BCI,近年来脑机接口逐渐成

为研究热点.２０１６年,浙江大学 Wu等[４１]在受试大鼠的脑中

植入微电极,通过刺激 大 鼠 内 侧 前 脑 束 (MedialForebrain

Bundle,MFB)让大鼠执行走迷宫任务,展示了混合脑机系统

应用于增强人类学习和记忆的技术前景;２０２１年,Flesher
等[４２]提出了一种双向脑机接口技术,对一位人类受试者植入

微电极采集脑电信号的同时,对体感皮层进行微电极刺激产

生触觉信号,将人工触觉感知信息与其视觉信息综合应用于

机械手假肢的运动和抓取控制;ElonMusk成立的脑机接口

公司 Neuralink研发的一种可扩展的高带宽脑机接口系统于

２０２０年８月实现了微小芯片对猪脑的植入和信息获取[４３],并

于２０２１年４月进行了恒河猴通过脑机接口用意念控制进行

游戏的实验,取得了重要进展.Lee等[４４]展示了测试者能在
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安装外骨骼时利用大脑信号成功完成三向(前/左/右)导航任

务.Zhang等[４５](２０１７)设计并开发了一种利用非侵入式BCI

技术驱动半自主智能机器人(IDＧSIR)的系统,用以辅助重度

残疾患者独立生活.

图２　脑机接口技术发展历史节点

Fig．２　HistoricalnodesofbrainＧcomputerinterfacetechnologydevelopment

　　目前,脑机接口正在高速发展时期,同时也面临多重挑

战.１)神经信号的稳定性问题.由于生理原因,神经信号会

产生变化,需要解决稳定信号采集问题.２)神经信号的复杂

性.大脑中复杂的神经网络需要深入理解神经科学,并结合

机器学习等方法进行分析和处理,需开发出能快速准确识别

神经信息的编解码算法[４６]、高速处理数据的专用芯片等,以

实现安全、高带宽的信号传输和处理系统.３)安全性方面的

挑战.植入式脑机接口会对周围神经细胞造成一定的损伤,

需开发生物兼容性更好的微电极及其植入方法,实现对神经

元长期、稳定和安全的读取和控制[４７Ｇ４８].４)伦理和隐私问题.

将脑机接口应用于脑信息的读取和脑活动的调控需要应对安

全和隐私、自由意志和社会公平、身份认同等伦理方面的挑战.

２．１．３　人工智能

人工智能为元宇宙中的交互和情感连接提供 AI算法支

持,AI生成(AIGC)可以为元宇宙提供高效丰富的数字内容,

元宇宙用 户 可 以 通 过 AI技 术 实 现 数 字 化 沉 浸 式 交 互 体

验[４９].随着计算机视觉[５０]和自然语言处理[５１]的广泛应用,

人工智能技术得到了加速发展,并已在元宇宙领域得到广泛

应用,如智能 AI主持人、AIGC等.

目前,依靠大数据和大模型,神经网络模型越来越接近甚

至超越人类的感知智能.一方面,通过 AI为元宇宙构建数

字内容,可以大幅缩减构建元宇宙的周期和人力.另一方面,

AICG还能利用算法训练 AI,让 AI有能力脱离编剧与策划,

对玩家的行为作出实时反馈,从而实现无穷的剧情分支并节

省大量的开发成本.在元宇宙,借助区块链技术,人工智能艺

术家将数据存储在分布式账本中,可以安全、自由地从事超越

现实世界限制的社会和经济活动.将 AI与扩展现实(XR)、

区块链和网络等其他技术相结合,元宇宙可以在一个可靠的、

永远稳定的平台上创建安全、可扩展的虚拟世界.近两年,随
着深度强化学习、多模态大模型等技术取得快速发展,尤其是

近期热度急剧增长的 ChatGPT 的出现,使得通用人工智能

(ArtificialGeneralIntelligence)迅速成为研究热点.通用人

工智能模型需要大规模数据进行训练,元宇宙作为数字化的

３D世界,能产生超级规模的数据量,是训练通用人工智能的

绝佳场景.因此,人工智能技术赋能元宇宙,元宇宙为人工智

能提供了大量新的商业场景和数据.

通用人工智能的目标是像人脑一样具备多通道协同处

理、知识存储和迁移能力,通过不断的学习,构建有效、鲁棒的

输入到输出空间映射关系,解决复杂的多模态应用问题.然

而目前,人工智能还远没有达到通用人工智能阶段.人工智

能研究的许多重要进展反映了一个趋势:来自脑科学的启发,

即使是局部的借鉴,也能够有效地提升现有人工智能模型及

系统的智能水平[５２].不同脑区之间的协同,使得高度智能的

类人认知功能得以实现,如哺乳动物脑的强化学习功能、长短

时记忆 功 能 等 都 是 通 过 不 同 脑 区 功 能 协 同 实 现 的.Lyu
等[５３]受脑区划分的启发,集成大量现有数据和预训练模型,

提出了大规模神经网络模型,并由脑功能机制提出了相应的

学习算法,根据场景输入和目标,自动构建神经网络通路,设
计神经网络模型来获得输出.神经网络模型关注输入到输出

空间的关系构建,通过不断学习,提升模型的关系映射能力,

目标在于让该模型具备多通道协同处理能力,实现知识存储

和持续学习.整个模型和所有数据、类脑功能区使用数据库

系统进行管理,系统还集成了分布式神经网络训练算法,并在

多个不同模态任务中验证了模型的可行性,跨越了数据特征

空间学习到语义分析和推理间的障碍,为实现通用人工智能

提供了一种研究思路.

２．１．４　数字孪生

数字孪生技术是将现实世界中的实体、过程或系统建模

成虚拟的、数值化的映像,以实现对其仿真、优化、监控等操

作[５４],从而提高效率,降低成本和风险.在制造业领域,可以

提升产品的制造精度;在农业领域,数字孪生技术将有机整合

农业生产的物理实体和数字空间,提供虚实结合的仿真平台,

实现对农业产品生长周期的预测和控制.数字孪生最初被应

用于航空航天等国防领域,现在越来越多地被应用于建筑、电

力、采矿、医疗、车辆等民用领域[５５].在元宇宙中,数字孪生

可以被广泛应用于各种领域,例如:

１)建筑和城市规划.利用数字孪生技术,可以对建筑和

城市进行数字化建模,以便对其进行设计、规划和管理.Liu
等[５６]提出利用物联网和BIM 技术搭建面向运维安全管理的

冬奥场馆建筑的数字孪生模型,并提出基于实时孪生数据的

动态疏散引导方案.Zhang等[５７]认为数字孪生有助于图书

馆的物理信息深度融合,提出了数字孪生图书馆的技术框架,

并将其运用到雄安图书馆的建设当中.Lu等[５８]通过BIM 和

物联网的结合,构建既有建筑的数字孪生模型,实现对建筑资

产状态的实时监测、评估和智能化运维管理,并以离心泵为

例,实现了故障的实时检测.

２)工业制造.利用数字孪生技术,可以对制造流程进行

数字化建模,以便对其进行优化和管理.Guo等[５９]通过对数

字孪生模型驱动的航空产品装配工艺机制进行研究,实现产

品研发生产的闭环优化决策及产品研制模式的改变,提高装

配准确性、一致性及装配效率.目前数字孪生技术已经得到

军民两个领域的重视,各个行业都开始持续关注和探索数字
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孪生这一关键技术的应用潜力[６０].

数字孪生技术的发展还面临着以下挑战:１)数据获取难

度大,数字孪生技术需要实时获取大量的数据,包括传感器数

据、图像数据、声音数据等,但这些数据的获取和处理难度较

大,需要用先进的技术手段来处理;２)数据质量问题,数据孪

生需要高质量的数据来构建模型,但实际情况下,传感器和其

他数据可能存在噪声、误差和不一致性等问题,这可能会导致

数字孪生模型的不准确性和不稳定;３)多模态数据融合难度

大,数字孪生技术需要整合多种数据源,包括传感器数据、图

像数据、声音数据等,但这些数据源存在不同的数据格式和结

构,这会导致整合数据的难度加大;４)模型复杂度高,数字孪

生技术需要建立高度复杂的模型来模拟现实世界的系统和过

程,这就需要先进的计算机算法和技术来支持;５)安全性和隐

私问题,数字孪生技术需要使用大量的数据来建立模型,这会

加大数据泄露和数据滥用风险,带来安全和隐私泄露隐患.

２．１．５　算力及运算技术

算力及运算技术是互联网基础设施的核心,其提供存储、

计算服务.随着人工智能、物联网和５G 等数据密集型领域

的出现,人类对算力需求的依赖只会增加.有学者称,到

２０３０年,元宇宙将需要高达数千千兆瓦的数据传输和存储容

量[６１].元宇宙中的虚拟世界需要服务器进行数据处理和结

果输出,以实现各种复杂的交互和体验.这些交互和体验可

能包括虚拟角色的动作、场景的变化、音效的播放等,它们都

需要强大的算力支持.此外,随着元宇宙的不断扩展和丰富,

所需的算力也将不断增长.其次,运算技术在元宇宙中发挥

着关键作用.元宇宙中的虚拟世界是一个高度动态和复杂的

环境,需要实时处理大量的数据和信息.运算技术可以帮助

元宇宙实现高效的数据处理和运算,从而确保虚拟世界的流

畅运行和用户的良好体验.例如,通过优化算法和使用高效

的编程语言,可以提高元宇宙中虚拟世界的渲染速度和交互

响应速度.

２．１．６　物联网技术

物联网推动了人机交互和智慧城市[６２]的发展,元宇宙设

想利用物联网设备来实现元宇宙内的人类交互,从而实现物

理世界[６３]的全面数字化.物联网技术既承担了物理世界数

字化的前端采集与处理职能,也承担了元宇宙虚拟世界去渗

透乃至管理物理世界的职能.物联网在元宇宙中扮演的角色

体现在感知层、网络层和应用层这３个方面.

首先,感知层是物联网架构的基础,它通过各类传感器和

设备收集环境中的信息,如温度、湿度、光照、压力等,并将这

些信息转化为电子数据.在元宇宙中,感知层负责为元宇宙

感知物理世界万物的信号和信息来源提供技术支撑,这意味

着物联网的感知层技术可以帮助元宇宙获取现实世界的各种

数据,实现虚拟世界与现实世界的深度融合.

其次,网络层是物联网架构中的关键组成部分,负责将感

知层收集的数据传输到上层,同时也负责将上层的指令传输

到感知层和应用层.在元宇宙中,网络层技术为元宇宙感知

物理世界万物的信号传输提供技术支撑.它利用物联网、互

联网以及移动通信网络等,实现海量信息的稳定、可靠传输,

确保元宇宙能够实时、准确地获取和处理现实世界的数据.

最后,应用层是物联网架构的顶层,主要负责对收集到的

数据进行处理和分析,挖掘出有价值的信息,并将其应用到实

际生活和工作中.在元宇宙中,应用层技术将万物链接并有

序管理,是元宇宙万物虚实共生的最重要支撑.通过应用层

技术,元宇宙可以实现各种复杂的应用场景,如智慧物流、智
慧医疗、智慧园区等,为用户提供更加丰富、真实的虚拟体验.

然而,由于物联网在业务、设备和网络的多样化集成,存
储在设备上的数据很容易侵犯隐私.由于异构网络、体系结

构和协议,物联网还容易受到单点故障的影响[６４].

以上元宇宙各项关键技术呈现出“木桶效应”,即元宇宙

的发展取决于“最短”技术的发展程度.各技术只满足元宇宙

发展初期的需要,VR/AR等虚拟现实技术仍需进一步优化.

区块链稳步发展,不断拓宽下游应用场景,基于区块链技术的

虚拟货币也将受到地域性政策法规的规范和监管.

２．２　元宇宙应用现状

２０２０年,在全球新冠肺炎疫情背景下,虚拟演唱会、虚拟

教育、虚拟会议等现实需求触发了人们对“元宇宙”的期待.

然而,目前元宇宙应用仍处于早期阶段,学术界和工业界正在

探索元宇宙的应用潜力,包括游戏、社交网络和电子商务等多

个领域.近年来新的应用领域还包括娱乐社交、商业经营、生
产制造等.

１)工作会议元宇宙.戴上一个头盔设备,人们在元宇宙

这一虚拟世界中通过化身的方式互动,使用网络技术、人工智

能多模态人机交互进行交流,查看演示文稿和图表,并分享进

展和想法.２０２１年百度 Create大会(AI开发者大会)正式在

百度希壤会议中心举办,当时１０万用户在线聆听会议并交

互,如图３所示.

图３　会议元宇宙

Fig．３　Conferencemetaverse

２)教育元宇宙.未来的教育由教学模式、教学评估和教

学环境３个主要特征组成[６５],这些特征涉及人工智能、区块

链、人机交互、物联网和学习分析等技术,有助于提高学生的

学习成绩和活动参与度.教育元宇宙为学生和教师提供足够

真实、足够贴切、足够拟合的虚拟环境,使他们在学习过程中

获得完全的沉浸感.图４所示为利用元宇宙呈现了生物、宇
航和天文学教材的相关知识内容.目前,一些企业在元宇宙

中建立虚拟学校、虚拟教室和虚拟图书馆等教育场景,提供在

线教育和培训服务.例如:美国的“教育元宇宙联盟”在元宇

宙平台开展了一系列教育项目;英国的诺丁汉大学在元宇宙

平台中开展了虚拟考试和虚拟实验室等教学活动;日本的东

京工业大学在元宇宙中开设了虚拟实验室,学生可以在虚拟

环境下进行实验操作.在教育方面,EduＧMetaverse无疑将促

进教育系统的巨大变化,例如在线举办仪式和建筑自动化,研
究学生在现实生活和虚拟世界场景中的行为.
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图４　教育元宇宙

Fig．４　Educationalmetaverse

３)农业元宇宙领域.通过对智慧农场进行三维建模(如
图５所示),构建出整个农场的高精度虚拟模型,各种机器人

可以在虚拟世界中进行运动规划方案设定,设定结果通过物

联网传输,人工智能技术控制农业机器人完成农业生产各个

环节,实现无人智慧农场,降低农业生产成本[６６].超级码科

技提出了元宇宙智慧茶园,在元宇宙茶园中可以快速模拟茶

树的生长周期,短时间内即可获取海量生长数据,突破了传统

农业周期长、难量化等特点;通过小气候一体机、土壤墒情监

测站等物联网设备实时采集土壤、气象等各维度数据,根据气

象数据和历年流通数据,模拟开采期、产量和产值,还可以模

拟不同气象条件下各类茶叶的品质,农户足不出户就能了解

茶树的长势情况[６７].在室内种植领域,室内农业种植者已经

在使用 AR技术对作物的生理习性、成长过程和相关数据进

行数字化和监测[６８,７８].

图５　农业元宇宙

Fig．５　Agriculturalmetaverse

４)工业元宇宙.在制造领域,工业元宇宙的应用可以加

速设备维修/维护、启动新生产线、远程监控/故障排除进程,

元宇宙为制造、生产、监测及维护等全流程提升了沉浸式体

验[６９].图６为利用数字孪生技术对汽车、电机进行虚拟重

建,可以进行维修质检等.针对工业元宇宙的终极应用,Yao
等[７０]提出了一种超越基于信息物理系统(CPS)的工业４．０的

社会Ｇ技术增强的智慧制造架构和框架———工业/社会５．０.

该系统利用人工智能、社会物联网(SIoT)、大数据、机器学习、

边缘计算、社会计算、３D打印、区块链、数字孪生和合作机器

人等技术,实现资源的高利用率,并通过元宇宙的智能制造和

智能服务实现智能、弹性、可持续和以人为本的解决方案,提
供满足个人体验和实际需求的产品和服务.

图６　工业元宇宙应用场景

Fig．６　Applicationscenarioofindustrialmetaverse

３　问题与挑战

目前元宇宙面临着技术、内容、标准和法律等方面的难

题,导致虚拟世界与现实世界的连通还没有完全实现.整体

来看,元宇宙目前面临连接入口、行业应用、信息安全、规则设

计和能源供应五大挑战,如图７所示.

图７　元宇宙面临的五大挑战

Fig．７　Fivemajorchallengesfacingmetaverse

３．１　连接入口问题

目前连接入口主要以头戴显示设备(HEAD MOUNTED

DISPLAY,HMD)为主,但目前市场上主流的 HMD 普遍存

在舒适性不够、图像质量不高、电池续航短等问题.图像质量

方面,可以集成高速成像设备,记录场景深度和光谱信息,利

用深度学习算法对图像进行有效的编解码优化,提高信噪比,

减少伪影,加快计算速度,提高成像系统的适应性和灵活性.

此外,元宇宙系统在多人协同交互过程中,需要设计更多的交

互工具,而当前的 XR系统仅包含针对单个用户交互的工具

(手柄、数据手套、电子皮肤等),这方面的硬件开发也是目前

元宇宙连接入口需要考虑的问题[７１].

３．２　行业应用问题

目前,元宇宙还无法满足多元化业务需求,主要应用在娱

乐、社交、游戏等单一领域.主要原因有:１)人工智能目前还

难以理解复杂场景和对象间的关系,跨领域复杂场景元宇宙

还无法实现,难以满足多元化业务需求;２)受制于群体智能技

术和算力技术的限制,目前元宇宙还无法支持多人实时多模

态(如语音、表情及动作)互动;３)人工智能目前还未实现通用

人工智能,判断推理等认知能力还较弱.

３．３　信息安全问题

元宇宙虚拟世界中,用户的行为数据更加庞大,记录将更

详细,以预防虚拟空间不法行为.线上性侵、用户隐私侵犯、

抄袭、虚假宣传等违法犯罪活动将是元宇宙能否广泛应用的

又一大挑战.其中最为关键的是,目前元宇宙缺乏全面的安

全框架和虚拟沉浸式环境中平衡的隐私保护模型.为此,文

献[７２]提出了一种基于零信任原则设计的新型元宇宙安全架

构,这种架构优先考虑用户对数据、身份和体验的控制,并采

取主动的安全措施,以减轻虚拟世界中的各种潜在危害.同

时,Otoum 等[７３]提出将区块链和人工智能相结合,以解决元

宇宙中的信息安全问题.在区块链的创建过程中,开发人员

面临着微调众多参数和平衡考虑因素的任务,如激励机制、共

识协议、安全措施和各种其他因素.一个潜在的解决方案是

利用人工智能技术来应对这些挑战,提高区块链系统的整体

安全性能.目前,机器学习在应对网络安全方面成为趋势,机

器学习可以快速分析数百万个事件并识别各种威胁[７４],其
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显著优势是它能够自动执行重复和耗时的任务,如情报分类、

恶意软件分析、网络日志分析和漏洞评估[７５].通过将其合并

到元宇宙中,应对网络威胁和保证其信息安全将具有可行性.

３．４　规则设计问题

元宇宙具有与现实世界一一对应的各项要素,虚拟世界

的社会规则、经济规则、商业规则、文化体系、治理体系如何设

计是一个需要长期研究探索的过程.１)监管框架:元宇宙世

界需要实施不同的法律,当前的法律法规需要在元宇宙世界

中进行实施调整[７６],如城市元宇宙生态系统中一个虚拟角色

被其他虚拟角色攻击或性骚扰会产生什么后果.２)缺乏一致

的标准:尽管大量公司投资虚拟现实技术,但构建虚拟世界的

行业标准尚未建立[７７].３)不同元宇宙应用程序之间的互操

作性:激烈的竞争导致程序之间缺乏互操作性,紧密连接的多

个元宇宙世界很难共享空间.

３．５　能源供应问题

元宇宙发展所依赖的每一项数字技术都是建立在增加能

耗的基础之上,例如区块链运行需要进行大量的计算,消耗大

量能源.以比特币能量消耗为例,研究显示[７８],全球比特币

挖矿每年消耗８７．１太瓦时(TWh)的电能,相当于一个中小

型国家如丹麦或比利时全国一年的耗电量.此外,大数据中

心对环境要求极高,需要依赖空调、水冷机等辅助设备降温,

导致数据中心能耗过高,在全球碳中和的趋势下,能源消耗问

题是元宇宙面临的又一大挑战.文献[７９]提出通过增加清洁

能源(如核能)利用占比来减少化石能源消耗,采用动态学习

控制算法来减少能源消耗.

４　未来研究方向及发展趋势

近年来,初步的元宇宙应用已经在一些细分领域开始了

应用并日益火热,如元宇宙虚拟平台开发及应用、数字人频频

出现在各大网络平台.

４．１　元宇宙研究方向

随着元宇宙相关技术的不断迭代发展,元宇宙已经成为

一个备受关注的领域.未来,元宇宙的研究方向可能包括以

下几个方面:

１)元宇宙平台的开发和建设.随着元宇宙技术的不断发

展和完善,各种元宇宙平台将会不断涌现,以提供更加高效、

便捷、多样化的虚拟世界和服务.

２)提高现实技术可扩展性,扩展应用范围.提高可扩展

性可以降低使用成本,涉及跨学科研究,主要包含:(１)协作支

持特性,如访问控制,以及提示协作者在何地并感知其需要做

什么的线索;(２)虚拟重建物理场景和语义分割的一致性、可

访问性;(３)XR中用于选择、操作和导航的交互技术,如用户

在不同设备之间切换,也能保持直观性.应用范围方面,通过

扩展现实技术与物联网技术的结合,拓展其在工业生产、教育

培训、医疗卫生等行业的应用.

３)智能区块链技术.近年来,区块链在交通、娱乐、医疗、

金融等领域得到了工业界和学术界的广泛关注.然而,现有

的区块链技术仍然存在互操作性有限、缺乏财务和标准化、恶

意活动可能阻碍区块链应用的大规模部署等问题.通过与有

效的人工智能方案相结合,智能区块链可以为下一代网络与

通信面临的智能资源分配、智能访问权限控制、恶意行为监

控、数据安全传输等诸多问题提供全新的解决方案,在未来网

络与通信领域发挥重要作用.例如在区块链应用时,数据一

旦使用特定的哈希值保存在网络中,就不能更改.然而,这一

区块链属性违反了通用数据保护条例中关于数据个人信息删

除权的规定[８０].因此,在部署元宇宙时,需要解决删除信息

的权利的问题.

４)人工智能大模型的应用及其可解释性研究.基于大语

言模型(LLMs)在语言生成、知识推理、人机对话任务中具有

突出的表现[８１],元宇宙虚拟世界的人机交互变得越来越自然

流畅,这必然会加速 LLMs技术在元宇宙领域的应用进程.

然而,由于大模型底层技术本身是黑盒模型,元宇宙开发者、

虚拟世界设计师和用户不能完全理解 AI的决策过程,可能

盲目地信任它们[８２].通过对可解释人工智能的持续研究,在

元宇宙中,人类可以理解和解释人工智能模型中到底发生了

什么,人工智能算法如何生成特定结果,以及预测模型何时可

能崩溃,从而提高终端用户信心、模型可审计性和运行效率,

同时降低元宇宙中的法律风险和安全威胁.

５)多模态交互技术的应用和拓展.多模态交互技术为元

宇宙提供更高层次的多模态感官交互.视觉、动觉、触觉和味

觉等感官刺激的融合,可以使虚拟交互环境更加真实、自

然[８３].腕带式 AR传感器、电子触觉手套/皮肤、嗅觉面罩等

新交互方式的出现,将带来全新的多模态交互体验.元宇宙

将突破“２D视觉＋听觉”双感官交互阶段,进入多感官融合交

互时代,在元宇宙中可同时进行３D视觉、触觉、嗅觉、味觉的

交互.

６)融合语义感知的数字孪生技术.语义感知数字孪生通

过背景推理的高效语义传递和与数字孪生的沉浸式交互,支

持元宇宙中具有实时社交联系的３D 虚拟世界,包括数字孪

生模型的建立和优化、数字孪生技术和虚拟人的结合.

４．２　元宇宙发展趋势

根据当前的技术发展趋势和行业洞察,元宇宙的发展大

致可以划分为以下３个阶段:云游戏、数字孪生和虚实共生.

随着各项技术的发展,第一阶段是以社交＋娱乐为主的云游

戏阶段,第二阶段是虚拟和现实概念逐渐模糊的数字孪生阶

段,第三阶段是虚实共生的全真互联网阶段,如图８所示.

１)第一阶段,元宇宙推动人工智能快速发展.在内容制

作领域,其通过计算机视觉、自然语言处理技术,全自动生成

建筑、环境、音乐.元宇宙产生的海量数据被用于人工智能的

训练,逐步形成元宇宙原生的人工智能技术.

２)第二阶段,随着资产数字化加速,NFTs(NonＧFungibＧ

leTokens,非同质化代币)有望在元宇宙加速推广.NFTs是

当前区块链技术中最热门的趋势之一.NFT是在区块链上

生成的不可复制的唯一代币,其首次将稀缺性原则引入了数

字资产.NFT为区块链带来了无数的新用例,已超出了艺术

品和数字收藏品范畴,其正在开创一个“从玩到赚”的游戏新

时代.随着元宇宙概念的发展,NFT或将成为这些虚拟世界

的重要组成部分,并在此过程中获得更多的应用.

３)第三阶段,随着元宇宙经济和法律体系的构建和逐步

成熟以及BCI的广泛应用,元宇宙将渗透到社会生活的各个
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方面.人类借助脑机芯片的植入或者大脑信息数据的存储, 将会实现数字永生.

图８　元宇宙发展的３个阶段

Fig．８　Threestagesofmetaversedevelopment

　　结束语　元宇宙是独立于现实物理空间的虚拟数字空

间.元宇宙基于交互技术提供沉浸式多模态交互体验,基于

数字孪生技术实现现实世界与虚拟世界的互相融合,基于区

块链技术构建独立的经济系统和治理规则,基于人工智能提

高智慧能力,基于物联网技术获取重要的信息来源,而算力及

运算技术是元宇宙的重要基础设施.元宇宙将虚拟世界与现

实世界在经济系统、社交系统、身份系统上密切融合,并且允

许每个用户进行内容生产和编辑,创作者可以实现持续的内

容供给,而用户则可以享受到极致的内容体验,打造新型消费

场景和虚拟消费品,使消费场景不再局限于有限的物理空间,

而是不断向虚拟空间拓展和延伸.未来,以沉浸式体验为主

的元宇宙将会加速发展,为人类带来虚实融合的消费场景、超

越现实的游戏娱乐体验、身临其境的虚拟社交方式.
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