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摘　要　随着通信技术的快速发展,卫星通信技术在当今信息通信领域扮演着至关重要的角色.卫星网络覆盖范围广,能够随

时为全球用户提供低延迟服务.但卫星网络建设仍然面临卫星设计成本高、发射风险大、卫星网络的测试和维护成本昂贵等难

题.随着数字孪生(DigitalTwin,DT)技术的兴起,DT技术与卫星网络形成了一种完美的契合,为卫星网络运营提供了强大的

数据支持和决策依据.文章综述了基于 DT的卫星网络移动边缘计算的研究进展.首先介绍了地面基站通信的局限性,进而

引出卫星网络的应用;其次详细阐述了卫星网络的组成结构、卫星分类及卫星边缘计算的概念;接着介绍了 DT技术,并重点分

析了 DT卫星边缘计算平台和基于 DT的卫星网络移动边缘计算算法;最后总结了当前研究中存在的问题和未来的发展方向.
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Abstract　Withtherapiddevelopmentofcommunicationtechnology,satellitecommunicationhasbecomeacrucialpartofmodern

informationandcommunicationlandscape．Satellitenetworks,withtheirextensivecoverage,canprovideubiquitouslowＧlatency
servicestousersworldwide．However,theconstructionofsatellitenetworksstillfacessignificantchallenges,suchashighsatellite

designcosts,therisksassociatedwithlaunches,andtheexpensivetestingandmaintenanceofsatellitenetworks．TheriseofdigiＧ

taltwin(DT)technologypresentsaperfectsynergywithsatellitenetworks,offeringpowerfuldatasupportanddecisionＧmaking
toolsforsatellitenetworkoperations．ThispaperreviewstheresearchprogressonDTＧbasedmobileedgecomputinginsatellite

networks．Itbeginsbyintroducingthelimitationsofterrestrialbasestationcommunications,whichleadstothediscussionof

satellitenetworkapplications．Then,thecompositionofsatellitenetworks,satelliteclassifications,andtheconceptofsatelliteedge

computingarethoroughlyexplained．Subsequently,DTtechnologyisintroduced,withafocusontheDTＧbasedsatelliteedgecomＧ

putingplatformandDTＧbasedmobileedgecomputingalgorithmsforsatellitenetworks．Finally,thispapersummarizestheexisＧ

tingissuesincurrentresearchandoutlinesfuturedevelopmentdirections．
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１　引言

随着信息技术的快速发展,第五代移动通信(５G)[１]在众

多领域发挥着重要作用,例如车联网(VehicleＧtoＧEverything,

V２X)[２]、远程医疗、工业物联网[３]和虚拟现实(VirtualReaＧ
lity,VR).然而,由于经济和技术发展的局限性,处于沙漠、

海洋等其他偏远地区或灾区的用户无法直接接入地面网络.

据预计,超过９５％的海洋区域和８０％的陆地区域缺乏网络服

务[４Ｇ６].除了网络覆盖的限制之外,网络设备的能力也会影响

物联网网络的性能.由于网络设备功率有限,可用于通信、计
算和缓存的可用资源稀缺.因此,迫切需要探索并开发５G
网络之外的其他替代网络或补充网络,以实现全球各地区的

无缝覆盖和持续网络服务.

近年来,随着卫星制造和发射技术的不断进步,越来越多



的学者开始关注卫星通信和卫星网络[７Ｇ８].卫星网络具有覆

盖范围广、通信距离远、不受地形和地质灾害影响等优势,弥

补了５G网络存在的不足.根据第三代合作伙伴计划(３rd

GenerationPartnershipProject,３GPP)报告[９],卫星通信网络

是在为人口密集地区和农村地区提供可靠的关键任务服务的

同时,补充和扩展地面网络的有效解决方案.远距离传输以

及长期服务和智能化管理需求的增加,对卫星网络性能和可

靠性提出了更高的要求[１０].

卫星设计成本高,发射风险大,卫星网络的测试和维护的

费用昂贵,这些问题都亟待解决.在此情况下,数字孪生

(DigitalTwin,DT)技术与卫星网络形成了一种完美的契合,

为解决这些问题提供了有力的支持.DT融合了物理空间和

虚拟空间,使得不同领域的实体可以同步感知状态和执行任

务,并记录和跟踪物理实体的组件状态、属性和参数演化等信

息,同时优化和预测它们的行为状态.因此,将 DT与卫星网

络相结合,不仅可以显著降低调试和测试成本,还能够加速空

天地一体化网络(SpaceＧAirＧGroundIntegratedNetwork,SAＧ

GIN)的构建,从而更有效地发挥卫星网络的潜力,以应对不

断增长的需求,成为未来发展的关键方向.

在此背景下,本文总结了基于数字孪生的卫星网络移动

边缘计算研究.首先介绍了卫星网络架构和卫星边缘计算;

接着介绍了 DT的概念,并详述了基于 DT的卫星边缘计算

平台和基于 DT的卫星网络移动边缘计算算法;最后对基于

DT的卫星网络移动边缘计算进行了展望和总结.

２　卫星网络移动边缘计算

本章主要介绍了卫星网络移动边缘的相关概念和技术,

包括卫星网络架构和卫星边缘计算.这些技术是解决卫星网

络问题和实现高效、低时延传输的基础,对于融合网络的设

计、优化和应用具有重要推动作用.

２．１　卫星网络架构

目前,根据飞行高度的不同,卫星网络主要由３类轨道卫

星组成,从低到高依次为低地球轨道(LowEarthOrbit,LEO)

卫星、中地球轨道卫星(MediumEarthOrbit,MEO)卫星和地

球静止轨道(GeostationaryEarthOrbit,GEO)卫星.LEO卫

星的轨道高度通常在５００~２０００km 之间,MEO 卫星的轨道

高度通常在２０００~３６０００km 之间,而 GEO卫星的轨道高度

约为３６０００km[１１].在卫星网络中,通常使用 LEO,MEO 和

GEO卫星进行组网,共同协助工作.由于 LEO 卫星的飞行

高度远低于 MEO和 GEO卫星,因此,LEO卫星通信具有较

小的传播延迟、传输功率和路径损耗.同时,与 MEO和GEO
卫星相比,LEO卫星的制造成本更低,这对于对功耗要求严

格的物联网设备来说是更理想的选择[１２].表１总结了LEO,

MEO,GEO卫星的主要特点.

由于LEO卫星轨道高度低、覆盖面积小,要实现全球无

死角覆 盖,需 要 数 千 颗 甚 至 数 万 颗 卫 星 进 行 组 网.随 着

NvidiaJetson１和 XilinxVirtexFPGA 等商用现成硬件的发

展,卫星硬件系统也在不断改进,简单的弯管架构将被具备强

大存储、在线计算和调度能力的智能处理架构所替代[１３].因

此,SpaceX,OneWeb和 Telesat等航空公司正加速在低地球

轨道建 设 大 型 卫 星 星 座,以 提 供 全 球 宽 带 互 联 网 接 入.

SpaceX的Starlink星座已经在北美和英国进入公开测试阶

段,到２０２４年８月已有超过６０００颗卫星,计划到２０２７年将

部署超过１２０００颗卫星[１４Ｇ１５].这些卫星星座有望为全球数

十亿用户提供低延迟、高速率和覆盖范围广的宽带服务[１６].

表１　LEO,MEO,GEO卫星的主要特点

Table１　MaincharacteristicsofLEO,MEOandGEOsatellites

LEO卫星 MEO卫星 GEO卫星

卫星高度 ５００~２０００km ２０００~３６０００km 约３６０００km
覆盖面积 小 大 非常大

路径损耗 低 高 非常高

延迟 低 高 非常高

卫星尺寸 小 大 非常大

每颗卫星成本 低 高 非常高

传输功率 低 高 非常高

２．２　卫星边缘计算

卫星在面对灾害检测、应急响应和军事监视等任务时,通

常需要较长的等待时间,这会影响时间敏感型任务的实时性

和效率.为了进一步提供低延时、高带宽的泛在计算服务,引

入了移动边缘计算(MobileEdgeComputing,MEC)技术作为

延伸和补充,通过在 LEO 卫星上部署 MEC计算平台[１７],计

算任务将在靠近用户的边缘节点进行处理[１８],这将大幅缩短

业务响应时间,并节省宝贵的卫星网络回波宽带资源.这种

做法还能减少网络中的冗余流量,减轻远程云数据处理中心

的计算负担,降低数据泄露的风险,提高系统的安全性,同时

为用户提供更出色的服务体验[１９].卫星边缘计算将计算平

台扩展至卫星网络,为用户提供多层次、异构的计算资源.这

意味着全球用户都能够访问附近的计算、网络和存储资源,以

便快速响 应 其 计 算 处 理 需 求,从 而 提 升 用 户 的 体 验 质 量

(QualityofExperience,QoE).

目前,一些关于卫星边缘计算的研究仅考虑了单颗卫星,

即用户将任务分配给其视线范围内的卫星进行处理,每颗卫

星独立处理其接收到的所有请求,而不会将这些任务分配给

邻近的卫星.基于此,部分研究者提出了利用传统算法来解

决单颗卫星边缘计算问题,在文献[２０]中,Wang等研究了一

种针对卫星边缘计算的计算卸载策略优化的博弈论方法,并

将任务的响应时间和能耗作为优化性能的指标,提出了一种

迭代算法来求解纳什均衡.Song等[２１]提出了一种新的 MEC
框架,研究了物联网移动设备在卫星上的任务处理能力,并将

优化问题分解为空间段和地面段对应的两个子问题.此外,

他们还提出了一种高效节能的计算卸载和资源分配算法.

Mei等[２２]提出了 HAPＧSatellites边缘计算框架,利用高空平

台与LEO卫星合作为地面用户提供计算服务,通过智能启发

式算法优化任务卸载和资源分配,有效降低了能耗.为了延

长星座的平均电池寿命,Li等[２３]研究了在能量收集动力学和

无线环境不确定性条件下的卫星边缘计算中的电池感知能量

优化,并开发了一种模式感知的在线能量调度算法.也有一

些研究者利用进阶算 法 来 解 决 这 一 问 题,在 文 献[２４]中,

Sthapit等讨论了计算卸载到卫星中的安全问题,并提出了一

种利用强化学习的安全感知卸载算法.

单颗卫星执行边缘计算时,在人口密集地区往往面临
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较大的计算负载,而在人口稀少地区则存在资源浪费的问题.

因此,实现多卫星计算对于提高卫星服务质量(Qualityof

Service,QoS)和资源利用率至关重要.卫星可以通过星间链

路(InterＧSatelliteLink,ISL)将任务卸载到邻近卫星,从而更

好地利用机载资源.然而,在进行多颗卫星之间的计算卸载

时,面临着以下挑战:

１)在卫星网络中,数据传输会随着卫星地理位置的变化

而产生波动,因此需要有效利用多颗卫星之间有限的计算资

源,以确保计算服务的持续可用.

２)由于卫星无法始终处于充电状态,并且电池的使用寿

命有限[２５],因此,在进行星间任务卸载时必须考虑能源消耗,

以避免单颗卫星过度耗能和老化.

３)为了减少计算延迟,可以将任务卸载到多颗卫星上,但

这会增加传输成本.因此,在进行计算合作时,需要共同优化

通信和计算成本.

基于此,部分研究者提出利用传统算法来解决多颗卫星

协同计算卸载问题.Zhang等[２６]提出了一种基于 MEC的卫

星网络中的多跳计算对等卸载方案,旨在在系统资源和积压

约束下共同减少延迟和能耗;此外,他们利用 Lyapunov框架

下的延迟在线学习方法,开发了一种实用的在线分布式算法

来解决多跳卫星对等卸载问题.LeyvaＧMayorga等[２７]使用

ISL在多颗卫星之间分配数据,构建了用于实时超高分辨率

地球观测的卫星移动边缘计算框架,并优化了图像分布和压

缩参数,以最大限度地降低能耗.一些研究者采用进阶算法

来解决这一问题,Wu等[２８]为了解决卫星边缘计算服务迁移

任务卸载问题,提出了一种分布式方案,并利用深度强化

学习方法最小化业务延迟.Tang等[２９]建立了一个双时间

尺度的框架,用于解决卫星边缘计算网络中的联合服务部

署和任务调度问题,旨在最小化网络的能耗、负载不平衡

和数据包丢失,同时确保长期延迟.由于仅基于 GEO 或

LEO卫星的边缘计算很难满足服务的延迟要求,Cui等[３０]

混合 GEOＧLEO卫星网络,进行了联合计算和通信资源分

配,并提出了智能任务卸载和多维资源分配算法,以最小

化任务卸载和处理的延迟.表２列出了卫星边缘计算相

关文献在算法、方法创新点、优化目标、对比方法和实验结

果上的对比.

表２　卫星边缘计算相关文献的比较

Table２　Comparisonofliteraturesonsatelliteedgecomputing

算法 来源 年份 方法创新点 优化目标 对比方法 性能表现

单颗

卫星

边缘

计算

传统

算法

进阶

算法

博弈论＋排队论
文献

[２０] ２０２０ 构建卸载博弈模型 设备成本
均 匀 卸 载、随 机 卸

载、全部本地执行
显著降低设备的平均成本

顺序分数规划＋
拉格朗日对偶

分解方法

文献

[２１] ２０２１
提出节能的计算卸载和资

源分配算法(EＧCORA)
能耗 全卸载、本地计算

存在一定数量的卸载比特,
可以最小化IMDs的能耗

智能启发式算法
文献

[２２] ２０２２
提出智能启发式算法优化

任务卸载和资源分配
能耗

本 地 卸 载、随 机 卸

载、贪心

能够有效降低系统的加权

能耗

模式感知在线能量

调度算法

文献

[２３] ２０２４
实现亚线性遗憾度的理论

保证和渐进零约束违规
电池寿命 最优动态基准

可以显著延长电池寿命达

１．３２倍

深度强化学习
文献

[２４] ２０２２
深 度 确 定 性 策 略 梯 度

(DDPG)
能耗、时延、

成本
本地计算、DQN

DDPG 优 于 静 态 策 略 和

DQN

多颗

卫星

协同

计算

传统

算法

进阶

算法

在线分布式算法＋
Lyapunov优化

文献

[２６] ２０２４
设计多跳卫星对等

卸载(MHSPO)方案
能耗、时延

单跳卸载、无能量卸

载、本地卸载
显著提高了系统性能

分布式算法
文献

[２７] ２０２３
构建并解决 SMEC框架中

的分割、分配和处理阶段的

全局优化问题

能耗
本地处理、全局最优

算法

系统能够支持的图像数量

增加了１２倍,能耗减少了

１１％

深度强化学习
文献

[２８] ２０２４ 提出 D３QN算法 时延
DDQN、DQN、CMAＧ
DQN、RR、CC

能够实现比基准更好的延

迟性能

深度强化学习＋
演员Ｇ评论家

模型

文献

[２９] ２０２４
建立双时间尺度的分层框

架、提出基于启发式的原子

轨道搜索方法

能耗、
负载平衡

DDPG、贪 心、全 云

端计算、本地计算

在卫星网络性能和 QoS方

面具有有效性和优越性

深度强化学习
文献

[３０] ２０２３
结合 DRL 和 凸 优 化 提 出

TOMRA算法
时延 遗传算法、随机

TOMRA 优 于 其 他 参 考

方案

３　数字孪生在卫星网络中的应用

基于上述对卫星网络架构和卫星边缘计算的讨论,本章

将进一步深入讨论 DT技术在卫星网络中的应用,着重关注

基于 DT的卫星边缘计算平台和基于 DT的卫星网络移动边

缘计算算法的发展,更全面地理解 DT 在卫星通信领域的潜

在价值,并探索其在提升卫星网络性能和效率方面的实际

应用.

３．１　数字孪生技术

DT的概念最初是由美国密歇根大学的 Grieves教授于

２００３年在产品生命周期管理课程(ProductLifecycleManageＧ

ment,PLM)上提出[３１].他将 DT描述为信息镜像模型,定义

为活体或非生物物理实体的数字化复制品.Grieves等在最

初提出的 DT模型中,将其体系划分为物理层、虚拟层和贯穿

两层之间的数据交流层[３２].如图１所示,为了拓展 DT技术

的应用范围,Tao等[３３]在现有三维模型的基础上增加了孪生

数据和服务两个维度,创新性地提出了 DT五维模型的概念.

随着美国的工业互联网、德国的工业４．０以及中国制造

２０２５等国家级制造业发展战略的出台,智能制造成为全球制

造业发展的普遍趋势和共同目标.学术界广泛关注和深入研

究了 DT作为解决智能制造中信息物理融合难题、实现智能

制造理念与目标的重要技术[３４].经过各界学者多年来的
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研究,DT的应用迅速从 PLM 扩展到航空航天[３５]、工业维

护[３６]、边缘计算[３７Ｇ３９]等更多领域.

图１　DT五维概念模型

Fig．１　DigitaltwinfiveＧdimensionalconceptualmodel

３．２　基于数字孪生的卫星边缘计算平台

DT卫星边缘计算平台结构如图２所示,主要包括模型

层、数据库、支撑层和应用服务层.模型层涵盖了多个学科领

域的基础知识模型库,以及专门为星座系统开发的专业模型

库,其中包括空间层、地面层和用户层.数据库用于存储各种

模拟数据、型号参数和实验数据.支撑层则提供模型编辑和

模拟求解功能,支持以组态化的方式构建高精度卫星星座系

统模型,并通过结合机理模型和大数据的方法实现模拟求解.

模拟结果可以通过曲线、二维动态图和三维动画等多种方式

来呈现.DT星座系统的多种应用服务都由应用服务层负

责,这些服务涵盖了如覆盖分析、时延分析、光照分析和误码

率模拟等分析功能[４０].

图２　DT卫星边缘计算平台

Fig．２　Digitaltwinsatelliteedgecomputingplatform

基于 DT的卫星网络移动边缘计算平台的实现依赖于两

个关键要素.首先是数字空间的构建,这可以通过数字化感

知技术来实现.相比传统的平面图,数字空间具有独特的

优势,它允许用户通过鼠标拖拽实现沉浸式的交互体验.其

次是全要素信息的采集、分析和传输,这可以通过先进的传感

器技术、智能检测软件以及网络技术来实现.通过构建 DT
卫星边缘计算平台,各专项技术检测系统得以集成到一个统

一的系统中,实现数据综合推送.此外,借助数字建模技术,

可以创建卫星星座的立体虚拟环境.在 DT 技术的支持下,

能够将现实中的设备和链路状态映射至虚拟空间中,并通过

虚拟数字中心可视化展示设备、链路和环境信息数据.用户

可以通过简便的操作完成对卫星星座状态的分析、轨道追踪

分析、光照分析及链路分析等,从而进一步提升卫星星座的服

务质量.

３．３　基于数字孪生的卫星网络移动边缘计算算法

因受到卫星节点不断移动、通信链路不断变化、业务服务

类型各异等因素的影响,卫星网络模型的建立、通信协议的设

计以及网络性能的保障变得异常困难.将 DT与卫星网络融

合有望解决上述问题,并推动卫星行业实现数字化和智能化

转型升级.具体来说,DT 融合卫星网络的应用主要包括两

个部分[４１].

１)卫星数字孪生模型

卫星研发投入巨大,并且在太空任务中安全性至关重要,

因此对卫星进行任何修改都必须经过详尽的仿真测试,以确

保其效果符合预期.同时,在卫星全生命周期会产生大量数

据,而数据的来源广泛,需要实时感知、存储和不确定性预测,

因此数据管理面临极大的困难.借助孪生模型构建仿真环

境,卫星的产品设计和组装、在轨监控与状态评估,以及网络

运维等各个阶段的管理都可以通过智能化手段来改进.

２)基于卫星网络的数字孪生模型

卫星星座系统是由上千颗甚至上万颗通信卫星组成的巨

型星座系统,并且卫星网络节点的高速运行和链路的动态变

化对卫星网络拓扑的时变重构提出了极高的要求.通过数字

孪生卫星的仿真模型,结合卫星的状态数据,可以将物理卫星

网络映射到虚拟网络.通过这种方式,可以对网络行为进行

高精度仿真,并实现它们之间的实时信息交互.

典型的基于 DT 的卫星网络系统如图３所示,主要由

４个部分组成:空间层、用户层、地面层和 DT 层.空间层包

括LEO 卫星星座,由多颗 LEO 卫星及其之间的ISL构成.

这些卫星通常采用均匀对称分布或多层混合分布的方式,在

不同轨道上以交错角度运行,以实现全球范围的LEO卫星组

网.这种设计确保了在任何时间、任何地点,至少有一颗卫星

能够提供覆盖和接入服务.用户层包括接入网络和终端设

备,如综合信息服务平台,业务支撑平台,以及舰载、机载、车

载设备和移动终端(如手机)等.通过ISL和星上处理与转发

功能,可以实现全球范围内的网络连接和数据交换.地面层

主要由综合网络管理中心、卫星控制中心、移动通信网络和地

面业务支持网络组成.其主要任务是监测和管理空间层,将

卫星网络连接至地面核心网络,并承担用户管理等功能.DT
层由多个数字孪生网络组成,通过相互连接、通信、学习和演

化,构成了 DT融合卫星网络的核心.
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图３　DT融合卫星网络体系架构

Fig．３　Digitaltwinintegratedsatellitenetworksystemarchitecture

从图３可以看出,地面层、用户层、空间层和 DT 层４个

部分协同工作才能构成完整的 DT融合卫星网络,这也是 DT
融合卫星网络体系的特点.其中,空间层利用卫星之间的

ISL等技术相互配合,实现网络连接,提高系统的容量并扩大

覆盖范围,并通过多种组网方案最大化地利用频谱资源;用户

层根据用户和服务需求进行灵活组网,以满足不同领域的差

异化需求,提供高效、快速的服务;地面层通过设置网络组件,

有效地管理和支持卫星通信系统,完成数据存储、处理和传

输[４２];DT层通过定期收集 LEO 卫星、基站(BaseStation,

BS)和地面各种终端设备的全球网络状态信息,包括用户的

卸载请求、LEO卫星和BS的计算能力,以及网络中任务缓冲

队列的堆积情况等,达到监控和预测网络状态的目的.通过

DT融合卫星网络软件平台来监控集成网络的动态变化,还

优化了LEO卫星资源的共享.针对每颗卫星,还可以决定

分配多少资源给其相邻的卫星[４３].未来 DT 融合卫星网络

将以多颗LEO卫星组网为数据通信提供服务,通过 DT卫星

边缘计算平台对网络进行监控和预测,实现全球范围内的持

续覆盖和资源分配.

基于此,部分研究者提出利用传统算法来解决基于 DT
的卫星网络移动边缘计算问题.Zhao等[４１]提出了一种数字

孪生辅助的卫星Ｇ地面网络存储策略,该策略通过 DT将卫星

网络映射到虚拟空间,以实现更优的通信效果,并提出了一种

面向卫星存储的切换方案,利用遗传算法解决一个多目标优

化问题.Jiang等[４４]提出了一种基于数字孪生的卫星网络路

由算法,通过实时采集真实卫星网络信息,在 DT网络中建立

ISL的交换预测和拥塞预测模型,对具有通信风险的拓扑边

缘进行修剪和预处理,并应用改进的蚁群算法进行路由求解.

Fan等[４５]提出了一种基于 DT和多智能体系统的动态更新的

微云结构,设计了一个高效的解决方案算法,以解决任务优先

级和卫星位置随时间动态变化所导致的低效任务调度的最大

收益问题.

此外,一些研究者利用进阶算法解决上述问题.Ji等[４６]

研究了 DT赋能的星地协同边缘计算网络,提出了一个多层

计算卸载优化问题,旨在最小化总系统延迟和卫星能耗的加

权和.Gong等[４７]提出了一种基于 SGＧDT 的区块链辅助网

络模型,利用多智能体分布式联邦强化学习算法优化CPU周

期频率、每个区块链的大小、DTs的数量,以及太阳能的收集,

旨在最小化执行能耗和隐私时间开销.随着时间敏感网络

(TimeSensitiveNetworking,TSN)的引入,Lu等[４８]提出了一

个基于 DT的 TSN框架,旨在降低管理成本并优化卫星网络

的性能.Paul等[４９]将 DT 技术整合到 SAGIN 中,以增强车

辆边缘计算,其目标是在超可靠低延迟通信支持的车辆网络

中高效地卸载任务.为了解决该问题,研究者开发了一种新

颖的多智能体深度强化学习算法.表３列出了基于 DT的卫

星网络移动边缘计算相关文献在算法、方法创新点、优化目

标、对比方法和实验结果上的对比.

表３　基于数字孪生的卫星网络移动边缘计算相关文献的比较

Table３　Comparisonofliteraturesonsatellitenetworkmobileedgecomputingbasedondigitaltwins

算法 来源 年份 方法创新点 优化目标 对比方法 性能表现

传

统

算

法

遗传算法 文献[４１] ２０２２
提 出 面 向 卫 星 存 储 的 切 换 方 案

(ASHER)、引入 DT 辅助的卫星

间路由方案(ITO)
切换次数、时延

MaRST,MSC,MAT,
Dijkstra

有效减少了切换次数和通信

延迟、提高了内容分发率

改进的蚁群算法 文献[４４] ２０２３
提出 基 于 DT 的 卫 星 网 络 路 由

(DTSR)、建立切换预测和拥塞预

测模型
QoS BellmanＧFord,LCRA

在数 据 包 丢 失 率、端 到 端 延

迟、延迟抖动和网络吞吐量方

面具有显著优势

卫星范围调度算法

(SRS&TPP)
文献[４５] ２０２２

构建虚拟数字孪生网络、提出可变

优先级任务的自适应调度模型

任务调度收益、
资源利用率

机器学习、启发式或元

启发式和强化学习

具有更高的完成率、更大的任

务收益和更高的时效性

进

阶

算

法

多智能体深度

强化学习
文献[４６] ２０２３

提出多智能体双参与者双延迟确

定性策略梯度(MAＧDATD３)算法
时延、能耗 MADDPG

有效地提高了计算卸载性能,
同时平衡了能耗和总延迟

多智能体联邦

强化学习
文献[４７] ２０２３

提出隐私辅助的区块链计算卸载

模型
时延、能耗 MARSP,ActorＧCritic

在执行能效、处理的比特量和

隐私时间开销方面优于一些

最先进的基准

生成对抗网络

(GAN)
文献[４８] ２０２３

提出基于数字孪生的时间敏感网

络架构、使用深度卷积生成对抗网

络(DCGAN)
成本、网络性能

不同数据流下的

DCGAN
高效地确保和预测端到端的

延迟

多智能体深度

强化学习算法
文献[４９] ２０２３

提出将 DT 技 术 与 MEC 辅 助 的

SAGIN相结合

时延、网络覆盖

范围、能耗
PPO,DDPG 有效最小化任务卸载的延迟
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４　挑战与展望

随着基于 DT的卫星网络技术逐渐成熟,其应用前景变

得愈发广阔.然而,在实际的应用和推广过程中,依然存在诸

多技术与操作层面的挑战亟待解决.以下将从多个角度探讨

这些挑战并展望未来的发展方向.

４．１　现有挑战

当前,基于 DT的卫星网络在多个关键领域面临瓶颈,尤

其是在时延、能耗、算法和数据安全等方面,这些挑战对网络

的实际性能和可靠性构成了重大考验.

１)时延约束

在基于 DT的卫星网络移动边缘计算中,降低时延是最

大的挑战之一[５０].在关键应用领域,如灾害响应和军事通

信,高时延可能导致严重后果.现有研究表明,一些算法的性

能并不稳定,在实际应用中可能出现明显波动.在卫星通信

中,偶然的时延波动可能导致关键信息传输的延迟,进而影响

任务的成功率.

２)能耗约束

能耗对基于 DT的卫星网络移动边缘计算中设备的续航

能力至关重要.由于卫星的电池寿命有限,过高的能耗会缩

短卫星的续航时间,如果不加以控制,能耗问题可能导致资源

的大量浪费[５１].因此,降低能耗是卫星边缘计算中必须考虑

的关键因素.在设计调度策略时,必须充分考虑设备的功耗,

以尽可能减少能源消耗.

３)算法及模型更新

在基于 DT的卫星网络移动边缘计算中,随着新数据的

不断生成,模型需要持续更新迭代,并且在更新过程中保持稳

定的性能,避免算法效率因更新而下降.随着基于 DT的卫星

网络移动边缘计算模型智能化程度的提高,其复杂度和规模可

能会不断增加.这不仅提高了模型训练和部署的成本,还增加

了模型维护和更新的难度,成为一个具有挑战性的问题.

４)数据安全

在基于 DT的卫星网络移动边缘计算中,处理大量敏感

数据时会面临多种安全威胁.卫星数据在数据传输过程中可

能会被窃听,导致数据泄露.同时,DT卫星边缘计算平台可

能存在安全漏洞,易受黑客的恶意攻击,从而导致数据被窃取

或者篡改,降低虚拟模型的可靠性,使评估变得不可信[５２].

４．２　未来展望

基于 DT的卫星网络作为卫星网络的升级,是引领未来

网络发展的关键方向和进程.未来网络的发展需要不断突

破,以实现低成本、广覆盖、便捷化的目标,从而为推动社会智

能化发展提供全方位的智能网络支持.因此,基于 DT 的卫

星网络移动边缘计算的发展研究将朝着网络智能化方向迈

进.针对前述挑战,本文提出以下展望.

１)模型智能化

传统 算 法 在 解 决 NP 难 问 题 时,往 往 难 以 获 得 最 优

解[５３].因此,越来越多的研究者正在探索使用人工智能技

术,尤其是深度强化学习和联邦学习等方法,以优化和简化模

型结构,从而实现更高效和灵活的网络资源分配,提升模型的

性能和效率.

２)数据安全保障措施

在数据传输过程中,必须采用端到端加密技术,以确保数

据的机密性和完整性.此外,还需定期对 DT 卫星边缘计算

平台进行安全漏洞扫描和评估,及时修补系统中的漏洞.实

施严格的安全配置和权限管理,限制对系统的访问和操作权

限,并加强对系统软件和硬件组件的安全审查和监控,以确保

系统的整体安全性.

３)标准和规则制定

基于 DT的卫星网络移动边缘计算涉及多种技术和领域

的交叉,因而标准和规范的制定面临技术多样性和复杂性的

挑战.不同技术的标准体系在不同国家和地区之间可能存在

差异,标准化工作需要统一各方利益、加强国际合作和沟通,

确保全球标准的完整性和一致性.

结束语　卫星网络凭借其广阔的覆盖范围和无处不在的

低延迟服务,为全球用户提供了便利.然而,卫星设计成本

高、发射风险大等不足导致卫星网络移动边缘计算发展缓慢.

DT技术的兴起,为卫星网络的运营提供了强大的数据支持

和决策依据.本文系统地讨论了基于 DT的卫星网络移动边

缘计算算法,总结了卫星网络在时延、能耗、算法和数据安全

方面所面临的挑战,并从数据安全性、模型智能化与标准和规

范制定角度对未来卫星网络的发展进行了展望.
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