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摘　要　当前,知识定义网络赋能 AI技术发展,算力网络提供 AI所需算力资源,二者逐渐趋于融合,形成了知识定义算力网

络(KnowledgeDefinedComputingNetworking,KDCN).KDCN赋能发展了诸多新型网络应用,如元宇宙、AR/VR、东数西算

等,这些新型应用对算力资源和网络资源有极大的需求,被称为重击流(HeavyHitter,HH).HH 流的存在严重加剧了 KDCN
网络的拥塞情况.针对这一挑战,提出了一种智能流量调度机制,旨在通过深度 Q 神经网络来解决 KDCN 中的拥塞问题.相

较于离线训练过程,通过流量数据检测与采集、在模型训练和拥塞流调决策之间建立实时闭环,来实现深度 Q 神经网络模型的

在线训练.基于该闭环控制,智能流调模型通过不断学习可以实现持续演化,并用于提供实时决策.实验结果表明,该算法在

资源利用率、吞吐量、平均丢包率等方面优于现有方法.
关键词:知识定义算力网络;深度 Q神经网络;智能拥塞流调;重击流;闭环控制
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Abstract　Atpresent,theknowledgeＧdefinednetworkempowersthedevelopmentofAItechnology,andthecomputingpowernetＧ
workprovidesthecomputingpowerresourcesrequiredbyAI．Thetwograduallytendtointegratetoformtheknowledgedefined
computingnetworking(KDCN)．KDCNhasempoweredthedevelopmentofmanynewnetworkapplications,suchasthemetaＧ
verse,AR/VR,eastＧwestcomputing．ThesenewapplicationshaveagreatdemandforcomputingpowerresourcesandnetworkreＧ
sources,andarecalledheavyhitter(HH)．TheexistenceofHHflowseriouslyaggravatesthecongestionofKDCNnetwork．In
responsetothischallenge,thispaperproposesanintelligenttrafficschedulingmechanism,whichaimstosolvethecongestion

probleminKDCNthroughdeepQneuralnetworks．Comparedwiththeofflinetrainingprocess,arealＧtimeclosedloopisestabＧ
lishedbetweentrafficdatadetectionandacquisition,modeltraining,andcongestionflowmodulationdecisionＧmakingtorealizethe
onlinetrainingofthedeepQneuralnetworkmodel．BasedonthisclosedＧloopcontrol,theintelligentflowmodulationmodelcan
realizecontinuousevolutionthroughcontinuouslearning,andisusedtoproviderealＧtimedecisionＧmaking．Experimentalresults
showthattheproposedalgorithmissuperiortotheexistingmethodsinresourceutilization,throughput,averagepacketlossrate
andsoon．
Keywords　Knowledgedefinitioncomputingnetworking,DeepQneuralnetworks,Intelligentcongestionflowmodulation,Heavy
hitterflow,Closedloopcontrol

　

１　引言

随着５G/６G、边缘计算[１]等互联网技术的快速发展,海

量终端用户和设备进入互联网,网络中的计算能力在云计算

及边缘计算的基础上将进一步下沉,计算形态将向着“云Ｇ边Ｇ
端”泛在分布的趋势发展,计算与网络的融合将更加紧密,并

逐步趋于算网融合形态.网络流量呈指数级增长,随之而来

的是高丢包率、高端到端时延、低吞吐量、单一形态和单一



提供主体的发展都进入了瓶颈期等问题.针对这些挑战,许

多新颖的工作被提出,因为大型的算力业务往往需要通过计

算联网来实现,所以业界提出了算力网络(ComputingNetＧ

working,CN)的思想.其中云网融合是近年来具有代表性的

理念,SDN/NFV是云网融合最重要的技术支撑.软件定义

网络SDN[２]打破了传统网络的垂直集成架构,将网络转发与

控制分离,形成一个集中的控制平面,并通过南接口 OpenＧ

Flow[３]引入网络的编程能力.基于上述定义,SDN 控制器实

现了全局控制能力,可以灵活地改变流量路由,从而缓解甚至

避免底层网络可能出现的拥塞情况.

但是SDN本身并不支持智能决策,因此提出了一种新的

网络范式—知识定义网络(KnowledgeＧDefinedNetworking,

KDN)[４].实际上,KDN继承了SDN的控制和转发分离的特

点.此外,还介绍了一个新的平面,即知识平面和 AI驱动

的[５].知识平面利用各种机器学习技术为SDN 控制平面提

供决策指导,实现网络的智能管控.尽管如此,在５G/６G 技

术的帮助下,大量新型网络应用(如元宇宙、AR/VR)不断出

现,这些新型应用对网络算力和带宽资源均有着极大的需求.

这促使知识定义网络和算力网络逐渐融合,形成了知识定义

算力网络(KDCN).二者的结合,旨在实现更智能、灵活和高

效的计算资源管理和任务调度.它基于知识图谱的思想,将

计算任务、资源节点以及它们之间的关系映射到图形化结构

中,从而实现对计算任务和资源的智能化管理.知识图谱可

以描述计算任务的属性、依赖关系、优先级等信息,以及计算

节点的能力、可用性、位置等属性.基于这些信息来动态分配

和调度计算任务,根据任务的需求和资源的可用性进行智能

的决策和优化.

在 KDCN中,对算力和网络资源均有着极大需求的流量

被称为重击(HH)流[６],其可能占据大量的网络带宽,导致其

他流受到影响,出现延迟或者丢包的情况.并且,如果重击流

对应的任务需要大量的计算资源和执行时间,可能会影响其

他任务的调度和执行.

因此,通过设计和实现及时拥塞检测与智能拥塞流调,来

提高 KDCN业务质量.首先,引入集中式控制架构,为快速

拥塞流调提供全局网络状态信息;其次,利用知识平面智能地

分析网络状态的变化,从而及时、智能地检测网络拥塞;再次,

通过在知识平面中应用深度 Q神经网络,为 HH 流量寻找最

优路由路径提供智能决策,并缓解甚至避免网络拥塞;最后,

通过南接口将智能决策方案部署在转发设备中,指导转发过

程,最大限度地减少网络拥塞、提高网络性能.

本文的主要贡献包括３个方面:

１)设计了一种面向 KDCN的流量调度框架,该框架主要

由网络监控、拥塞分析、拥塞决策以及决策执行４个部分组

成,各部分之间相互协调,形成 KDCN 拥塞流调闭环系统.

另外,该框架支持通过计算成网的方式,综合泛在闲散算力来

缓解算力需求的潮汐效应,提高全网算力资源利用率.

２)分别通过计算链路利用率和数据流传输速率来检测拥

塞链路与 HH 流,并提出了基于阈值的 HH 流分类方法与基

于知识库的 HH 流分类方法.

３)设计了一种基于深度 Q网络(DeepQNetwork,DQN)

的拥塞决策机制,以实现对网络拥塞的智能化流调.通过拥

塞信息预处理对 HH 流进行优先级排序以及知识抽取,并通

过D３QN(DuelingDoubleDQN)拥塞决策算法依次为拥塞链

路上经过的 HH 流计算最优的路径策略,从而降低拥塞链路

的带宽利用率,缓解网络拥塞,提高网络性能.

２　相关工作

２．１　研究现状

网络拥塞问题长期存在,无法消除.许多学者从多个角

度对网络拥塞进行了研究,并提出了多种改进方案[７Ｇ１０].在

利用机器学习技术解决网络拥塞方面,文献[８]提出了一种新

的拥塞架构 DeepCC,文献[９]提出了一种基于 DQN 算法的

TCP拥塞流调算法,文献[１０]提出了一种利用主动队列管理

(AQM)配合传输控制协议的拥塞控制机制.文献[１１]介绍

了一种名为 CONGA 的网络分布式拥塞感知负载均衡机制,

CONGA将 TCP流分为流波,并根据远程交换机的反馈将流

波分配到路径上,从而实现了路径间的负载均衡.

KDCN是一种特殊的网络架构,它通过引入领域知识,对

计算任务的分配和处理过程进行定义.这些领域知识可以是

关于任务特性、网络拓扑等方面的先验知识,而其他基于

DRL的闭环算法通常是通过数据驱动的方式学习网络拥塞

流调策略,对网络环境和任务特性没有显式的先验知识.除

此之外,KDCN可以根据任务的特性和需求,结合领域知识,

对任务进行智能的调度和资源分配,而常规 DRL的闭环算法

通常是以一种固化的模式来解决拥塞控制.

文献[１２]介绍了一个名为 Hedera的可扩展的、动态的流

调度系统,该系统通过自适应地调度多级交换结构来高效利

用数据中心的网络资源.Hedera系统是自适应流调度系统,

不同于固定规则的静态负载平衡机制,它能够动态地通过流

量监控和调度来实现网络资源的优化利用.

在算网融合背景下,资源的调度是需要处理的重要问题

之一.文献[１３]提出了基于可用带宽调度数据流的分布式框

架来调度rat流,本文提出了一种称为Sieve的轻量级采样机

制来调度大象流量,文献[１４]设计了一个分布式任务调度算

法(CostAwareTaskScheduling,CATS),在系统平均代价方

面提供近似最优的性能.

在路由的选择以及路径优化方面,文献[１５]提出了一种

基于流分类的深度学习路径优化模型,可以根据 QoS要求选

择路由;文献[１６]提出了一种协作式多域路由框架,该框架利

用多个网络域操作员之间的协作,使整体网络利用率最大化;

文献[１７]提出了一种用于部署弹性路由的框架,其在 SDN/

NFV控制和编排架构中展示 NFV 的全闭合控制环路,易于

管理,增强了数据包处理能力.

路由资源和计算资源的调配和利用是现在算网融合下控

制网络拥塞的主要途径.文献[１８]提出了一种移动算力网

络,将通信资源和计算资源联合优化,按需动态调整业务调度

和路由策略,实现资源高利用率和用户体验的优化.

目前,KDN在负载均衡、路由优化和数据流识别等方面

已经取得了很大的进展.在基于 KDN 的负载均衡方面,文

献[１９]提出了一种基于人工神经网络(ArtificialNeuralNetＧ

１２粘英璞,等:知识定义算力网络下的重击流智能流量调度机制



work,ANN)的负载均衡方法,通过创建 ANN 流量行为模型

来预测网络性能,并选择负载最小的路径进行流量传输;在基

于 KDN的路由优化方面,文献[２０]提出了一种基于 DRL的

路由机制,通过卷积神经网络学习网络中数据流之间的相关

性,从而提供更好的路由配置,提高 QoS感知路由的性能;在

基于 KDN的数据流识别方面,文献[２１]提出了一种在 KDN
知识平面上利用机器学习技术识别 HH 流(即消耗大量网络

资源的流量)的方法,并实现了一种能够根据网络行为有效动

态识别 HH 流的智能系统.

本文分别从实时拥塞检测和智能拥塞决策两个方面设计

并实现了 KDCN环境下的智能拥塞流调机制,相较于现有工

作,其能够同时保障网络拥塞检测的时效性和拥塞决策的智

能性.

２．２　问题与挑战

随着网络 技 术 的 飞 速 进 步,网 络 流 量 呈 现 爆 炸 性 增

长,这对网络拥塞控制机制的即时性和智能化提出了新的

要求.软件定义网络作为下一代网络的关键技术,在网络

流量调度、路 径 优 化 和 拥 塞 控 制 等 领 域 已 经 得 到 广 泛 应

用.知识定义算力网络则是在 SDN 基础上演进而来的新

型架构,其知识算力平面利用机器学习技术,能够智能化

解决网络中的各种问题.将这两者的优势有效结合,是解

决网络拥塞问题的重要思路.

然而,在 KDCN中,特别是对高带宽高算力 HH 流的拥

塞管理面临诸多挑战.１)HH 流的需求超出传统基础设施的

能力范围,可能导致业务分布不均衡.２)高算力与大带宽需

求加剧了网络拥塞,增加了运维成本.因此,解决 KDCN 中

HH 流引发的拥塞问题显得尤为重要.３)通常,流量调度是

从端到端的角度来实现,例如广泛使用的 TCP流量调度算

法[２２Ｇ２６]就试图优化任意网络两终端之间的拥塞.但是,TCP
拥塞流调算法缺乏全局网络视图,无法快速发现拥塞,这就导

致实际发生拥塞的时间点与检测到拥塞的时间点之间的延迟

变长,从而增加了发送的数据包数量,最终加剧了网络拥塞.

在大规模网络环境下,如何保证拥塞控制机制的适应性和有

效性也是一个需要解决的问题.

３　整体框架

３．１　整体框架

本文提出的 KDCN整体框架主要由网络状态监控、实时

拥塞链路和 HH 流量检测、拥塞决策等部分构成.整体框架

如图１所示.

图１　KDCN总体框架

Fig．１　GeneralframeworkofKDCN

　　首先,数据平面的网络监控实时监控网络并将拓扑信息

传递给管理平面的拥塞分析模块.其次,拥塞分析模块定期

采集网络状态信息,进行链路拥塞和 HH 流量检测,获取拥

塞信息,并将其发送至拥塞决策和知识控制平面.随后,拥塞

决策模块根据 HH 流对拥塞信息进行分类、预处理,并形成

拥塞知识.它利用基于深度 Q 网络的 D３QN 算法处理拥塞

情况,并将决策建议发送至控制平面.最后,决策执行模块将

决策建议转化为具体的执行策略,并发送至数据平面,形成一

个闭环的可演进体系.通过持续的循环演进,该体系能够

支持不同场景的需求.

本文设计了基于四面一体的 KDCN 架构,包括数据平

面、控制平面、管理平面和知识平面.数据平面负责执行来自

控制平面和管理平面的指令,同时向知识平面提供用于凝练

知识的元数据;控制平面负责向数据平面提供拥塞和流量调

度的决策方案,同时从知识平面获取用于训练模型的知识数

据;管理平面定期从数据平面和控制平面获取全局网络状态

信息,并实时监控网络拥塞情况;知识平面主要从数据平面获

取元数据,凝练知识,并提供给控制平面和管理平面进行
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决策.整体 KDCN架构的４个平面相互支持和交互,共同实

现优化网络拥塞的目标.

３．２　工作流程

本文提出的 KDCN 环境下的拥塞流调机制的总体流程

如图２所示.

１)决策执行模块的拓扑管理首先对网络拓扑进行发现,

得到网络拓扑.

２)位于决策执行模块的初始路由通过执行 Dijkstra算法

获得数据流的初始路由状态.

３)存储交换机存储网络状态并更新网络状态信息,包括

链路信息表和数据流信息表.该模块转发交换机转发信息,

并将更新后的网络状态信息转发给网络分析模块.

４)拥塞分析模块的数据采集器采集数据平面和控制平面

的数据,并传输给拥塞检测器.拥塞检测器通过链路拥塞检

测确定拥塞链路,然后通过 HH 流检测获取拥塞连接上的

HH 流集,并将其发送到拥塞内存中存储.拥塞内存存储拥

塞信息,并将其发送给拓扑管理部分的拥塞决策模块和决策

执行模块.

５)拥塞决策模块对拥塞信息中的 HH 流进行分类,并对

拥塞信 息 进 行 预 处 理,形 成 拥 塞 知 识.拥 塞 分 析 模 块 的

D３QN决策以拥塞知识为输入,为排序后的 HH 流选择最优

路径,更新知识库,并向决策执行模块提交决策建议.

６)最后,决策执行模块的决策传递部分接收决策建议,并

将其转换为具体的执行策略发送到数据平面.网络监控模块

的处理交换机依次执行决策执行模块下发的执行策略.决策

执行模块的拓扑管理部分根据拥塞信息更新网络拓扑状态.

图２　KDCN环境下的拥塞流调机制流程

Fig．２　Flowofcongestiontrafficachedulingmechanismin

KDCNenvironment

４　拥塞检测和HH流分类

面向 KDCN环境的拥塞检测和 HH 流分类机制主要

功能包括实时网络状态分析、网络拥塞链路发现和拥塞 HH
流发现,以及对 HH 流进行分类.主要过程则由３部分组

成:链路拥塞检测、HH 流检测和 HH 流分类.

４．１　链路拥塞检测

链路拥塞检测基于链路的带宽利用情况来判断,当网络

拓扑中某条链路的带宽利用率过高时,若有新的数据流或者

现有数据流的传输速率突然提高,可能导致该链路负载超出

其能承受的最大带宽容量,从而引发网络拥塞.链路拥塞检

测逐一评估网络拓扑中的各条链路,一旦某条链路的带宽利

用率超过设定的拥塞阈值,其就会被标识为拥塞链路.

图３　拓扑结构示例

Fig．３　Topologyillustration

以图３所示的拓扑结构为例,链路Li的源交换机为S１、

源端口为S２、目的端口为Port１,拥塞检测的周期性执行时间

为t,从链路信息表中获得链路Li当前周期中传输字节数为

Bytecur
Li ,链路Li上一周期总传输字节数为Bytepre

Li ,则可计算出

链路Li的负载带宽loadLi,计算式如式(１)所示:

loadLi＝Bytecur
Li －Bytepre

Li

t
(１)

然后,计算每条链路的带宽利用率.根据链路Li负载带

宽和链路Li的最大容量带宽CaLi,可以计算出链路Li的带宽

利用率useRateLi,计算式如式(２)所示:

useRateLi＝loadLi

CaLi
×１００％ (２)

若链路Li的useRateLi大于链路拥塞阈值Tlink,则将Li标

记为拥塞链路.依次计算网络拓扑中每条链路的带宽利用率

并与Tlink进行比较,返回拥塞链路信息.若网络拓扑中不存

在拥塞链路,则进行下一周期的链路拥塞检测.

４．２　HH流检测

HH 流检测根据数据流的传输速率来判断数据流是否为

HH 流.定期由数据采集器从数据平面获取链路拥塞的源交

换机和目的交换机上的数据流信息表.通过将每个数据流的

源IP地址和目的IP地址与拥塞链路的源IP地址和目的IP
地址进行匹配,确定通过拥塞链路的数据流集.每个数据流

的传输速率是根据当前数据流的传输字节数与前一个数据流

的传输字节数之差计算得出的.

如图３所示,假设链路Li是拥塞链路,则获取资源交换

机S１和目的交换机S２的数据流信息表,并与拥塞链路Li的

源端口Port１和目的端口 Port２进行匹配,得到拥塞链路Li

上的数据流集合为{F１,F２,􀆺,Fi},然后依次计算每条数据
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流的传输速率.拥塞检测的周期执行时间同样为t,数据流

Fi的当前周期总传输字节数为bytecur
Fi ,数据流Fi的上一周期

总传输字节数为bytepre
Fi ,因此可以计算出数据流Fi的传输速

率rateFi,计算式如式(３)所示:

rateLi＝bytecur
Fi －bytepre

Fi

t
(３)

数据流的传输速率是判断数据流是否为 HH 流的重要

标志.若数据流Fi的传输速率rateFi超过 HH 流阈值THH,则

将数据流Fi判定为 HH 流.依次遍历拥塞链路上的所有数

据流,计算每条数据流的传输速率与其 HH 流阈值进行比

较,并返回拥塞链路上的 HH 流集合.

４．３　HH流分类

HH 流根据属性的不同,可分为大象流、豪猪流和猎豹流

３种类型.大象流指在网络上传输的高占用、持久的数据流;

豪猪流指在网络上传输高占用、快速、突发的数据流;猎豹流

指数据流在网络上快速、突然的传输.

传统的网络拥塞检测方法大多是在终端设备进行检测,

然而这种检测方法一般只能在拥塞持续一段时间后才能够检

测到,非常迟钝且具有严重的滞后性,往往会出现丢包现象,

严重时甚至会造成系统崩溃的后果.因此本文提出了基于阈

值的 HH 流量分类和基于知识库的 HH 流量分类两种分类

方法.

１)基于阈值的 HH 流分类

在基于阈值的 HH 流分类中设置了两种 HH 流分类阈

值,分别是 HH 流分类的速率阈值THH
rate以及 HH 流分类的生

存周期阈值THH
duration.

在基于阈值的 HH 流分类中,当 HH 流的持续时间大于

HH 流分类的生存周期阈值THH
duration时,HH 流被判定为大象

流;当 HH 流的传输速率大于 HH 流分类的速率阈值THH
rate且

HH 流的持续时间小于 HH 流分类的生存周期阈值THH
duration

时,HH 流被判定为豪猪流;当 HH 流的传输速率介于 HH
流阈值THH和 HH 流分类的速率阈值THH

rate之间且 HH 流的持

续时间小于 HH 流分类的生存周期阈值THH
duration时,HH 流被

判定为猎豹流.

２)基于知识库的 HH 流分类

在 HH 流分类中,由于拥塞检测是周期性的,因此有可

能在传输结束之前进行 HH 流分类.基于阈值的 HH 流分

类是根据生命周期分类指标设置的,如果简单使用基于阈值

的 HH 流分类方法,容易对涉及生命周期属性的 HH 流进行

错分类,从而降低 HH 流分类的准确性.例如:原本为大象

流的 HH 流如果在传输过程进行 HH 流分类,则可能被识别

为豪猪流或猎豹流.

针对这个问题,本文设计了一种基于知识库的 HH 流分

类,在每次 HH 流分类结束后,将 HH 流的分类结果以四元

组的形式存入知识库中,具体存储形式如式(４)所示:

HHcls＝{flagHH,rateHH,durationHH,typeHH} (４)

其中,flagHH为 HH 流的标识,rateHH为 HH 流的传输速率,

durationHH为 HH 流的生存周期,typeHH 为 HH 流的分类

结果.

在进行下一次 HH 流分类时,将以知识库中 HH 流的

历史分类记录为依据,首先通过五元组进行匹配确定唯一一

条 HH 流,再从知识库历史分类记录中获取该条 HH 流可能

属于的 HH 流类型.同时,统计 HH 流类型出现的概率,并

从中选择概率最大的 HH 流类型作为该 HH 流的最终类别,

具体的计算方法如式(５)所示:

typeHH←TypeHH(max{Pele,Ppor,Pche}) (５)

其中,typeHH为 HH 流的类型;Pele,Ppor,Pche分别指大象流、

豪猪流、猎豹流在该条 HH 流的历史分类 记 录 中 出 现 的

概率.

５　基于深度Q网络的拥塞决策机制

在网络中,数据包的传输路径与流量负载是不断变化的,

优化传输路径的问题并不是一个静态问题,而是一个动态问

题,在实际情况中难以直接求解最优路径.然而,在 KDCN
的场景下,强化学习算法能够对动态和复杂的问题进行快速

有效的求解.与传统优化算法相比,强化学习算法具有更强

的适应性和快速响应能力,更符合实际应用的需求.

因此,本文基于 D３QN提出了一种面向 KDCN的智能拥

塞决策机制(CongestionDecisionMechanismBasedonDuelＧ

ingDoubleDeepQNetwork,CDMBＧD３QN).该机制的主要

功能是为 HH 流做出拥塞决策,降低拥塞链路的利用率,解

决网络拥塞问题.该机制包括两部分:拥塞信息预处理和

D３QN拥塞决策算法(D３QNCongestionDecisionAlgorithm,

D３QNＧCDA).

D３QN首先针对一些问题进行了改进,能够更加准确、有

效地进行训练和预测;其次,D３QN算法可以对多个状态进行

深度学习,同时利用优先级经验回收,有效避免了传统强化学

习算法的缺陷;最后,D３QN算法在强化学习范式中已经被广

泛应用,具有良好的稳定性和可靠性.在处理智能拥塞流量

调度机制的情况下,D３QN 算法可以学习适应于网络动态变

化的最优策略,以提高网络性能和可靠性.这也是在 KDCN
场景下选取 D３QN作为智能拥塞流量调度机制训练模型的

原因之一.

５．１　拥塞信息预处理

在实现 D３QN拥塞决策算法之前,需要对获得的拥塞信

息(包括拥塞链路、HH 流集和 HH 流分类结果)进行一系列

预处理,形成结构化的拥塞知识,作为后续 D３QN 拥塞决策

模型的输入.拥塞信息预处理包括排序和知识提取两部分.

主要处理流程如图４所示.

图４　拥塞信息预处理流程

Fig．４　Preprocessingprocessofcongestioninformation

１)优先级排序:对分类后的 HH 流根据其对网络状态的

影响程度进行优先级排序,以便在后续采用 D３QN 拥塞决策

算法时,优先处理对网络状态影响较大的 HH 流.本文采用

了两级排序方法,对分类后的 HH 流进行优先级排序,具体
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分为 HH 流分类间的优先级排序和 HH 流分类内部的优先

级排序,其中 HH 流分类间的排序优先级高于 HH 流分类内

部的排序.

HH 流分类间的优先级排序:根据 HH 流属性对网络状

态的影响程度进行分类,其中,HH 流的大小和速率是对网络

状态影响最大的属性,而 HH 流的突发性也对网络状态有较

大影响,HH 流的生存周期对网络状态的影响最小.因此,在

进行 HH 流分类间的优先级排序时,对高占用、高速率且高

突发性的豪猪流赋予最高优先级;对高占用、长周期的大象流

赋予次高优先级;对高速率、高突发性的猎豹流赋予最低优先

级.综上所述,本文采用的 HH 流分类优先级为:豪猪流 ＞
大象流 ＞ 猎豹流.

HH 流分类内部的优先级排序:在 HH 流分类内部,根

据其特殊属性从高到低进行排序.其中,大象流根据数据流

的大小(即带宽占用量)进行排序;豪猪流同样根据数据流的

大小进行排序;猎豹流则根据数据流的传输速率进行排序.

２)知识抽取:对经过优先级排序后的 HH 流进行知识抽

取以形成结构化的拥塞知识,知识抽取包括特征选择、一维转

换以及特征重组３个步骤.

特征选择就是在原始特征集中选取有用的特征以减小数

据维度.首先从经过优先级排序后的 HH 流表中提取每条

HH 流的 传 输 速 率.设HHsort 为 排 序 后 的 HH 流 集 合,

HHsort＝{hh１,hh２,􀆺,hhn},从中提取 HH 流的速率特征,表

示为:

RT＝[ratehh１
,ratehh２

,􀆺,ratehhn
]T (６)

其中,i表示 HH 流信号的优先级序号,n表示 HH 流的条

数,RT 为n×１ 阶 的 矩 阵.从 链 路 信 息 表 Link＝ {link１,

link２,􀆺,linkm}中提取全局链路的最大容量带宽特征Calink和

链路负载特征loadlink,分别如式(７)、式(８)所示:

CA＝[CAlink１
,CAlink２

,􀆺,CAlinkm
]T (７)

LD＝[loadlink１
,loadlink２

,􀆺,loadlinkm
]T (８)

其中,m 为网络拓扑中链路的条数,A 和LD 均为m×１阶的

矩阵.

转置处理是将经过特征选择后的n×１阶 HH 流速率矩

阵转置为１×n阶的一维矩阵,将m×１阶链路最大容量带宽

矩阵和链路负载矩阵转置为１×m 阶的一维矩阵.经转置处

理后的 HH 流速率矩阵RT、链路最大容量带宽矩阵CA以及

链路负载矩阵LD 如下所示:

RT＝RTT＝[ratehh１
,ratehh２

,􀆺,ratehhn
] (９)

CA＝CAT＝[CAlink１
,CAlink２

,􀆺,CAlinkm
] (１０)

RLD＝LDT＝[loadlink１
,loadlink２

,􀆺,loadlinkm
] (１１)

特征重组是将提取出的 HH 流速率特征、链路最大容量

带宽矩阵特征以及链路负载特征进行重新组合.特征重组后

的形式如式(１２)所示:

P＝[RT,CA,LD] (１２)

５．２　基于D３QN的智能拥塞决策算法

基于 D３QN的智能拥塞决策算法采用改进的深度 Q 网

络算法为拥塞链路上的每个 HH 流重新计算最优路径策略,

从而降低拥塞链路的带宽利用率,解决网络拥塞问题.本节

详细介绍了该算法的决策架构、状态空间、动作空间和奖励

函数.

１)D３QN拥塞决策架构:D３QN 拥塞决策算法根据输入

的状态、动作集和奖励函数对模型进行训练,并将训练好的

D３QN模型存储在知识库中.通过训练好的 Q 网络,可以获

得当前状态下所有动作的 Q值,并选择 Q值最大的动作作为

HH 流的最优路径策略.D３QN 拥塞决策算法的架构如图５
所示.

图５　D３QN 拥塞决策架构

Fig．５　D３QNcongestiondecisionarchitecture

　　D３QN拥塞决策算法采用了动态规划的思想:将每个回

合拆分成多个步骤,每步执行时输出一条 HH 流的路径选择

结果,整个回合结束时输出所有 HH 流的路径选择结果.该

模型在 Q网络中采用了两个卷积层和两个全连接层作为隐

藏层.

然而,在本文的拥塞决策机制设计中,Q网络的输入是经

过拥塞信息预处理的一维矩阵,因此只使用了两层全连接层

作为 Q网络的隐藏层.因此,D３QN拥塞决策算法的 Q网络

由输入层、输出层以及两个隐藏层组成.

２)状态空间:将经过拥塞信息预处理获得的拥塞知识组

成的一维矩阵[RT,CA,LD]作为 D３QN拥塞决策模型的初始

输入状态.在每一步执行中,输出当前 HH 流的路由决策,

整个回合结束时获得对网络中所有 HH 流的路由决策结果.

由于一条 HH 流的路径选择会导致网络状态发生变化,进而

影响到其他 HH 流的路径选择,因此需要将当前状态下对

HH 流进行路由决策所产生的新链路负载更新到下一步的
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状态中.这就需要更新状态中的全局链路可用带宽,即更新

[RT,CA,LD]中的LD 矩阵.更新后的全局链路可用矩阵

LD′表示,如式(１３)所示:

LD′＝[loadlink１ ＋loadnew
link１

,􀆺,loadlinkm ＋loadnew
linkm

]T (１３)

其中,loadnew
link１

指当前 HH 流进行路由决策所产生的新的链路

负载.

３)动作空间:表示所有 HH 流可选择的路径策略的集

合.在本文中采用 K 最短路径(KＧShortestPathes,KSP)算

法计算动作空间,以链路负载为权值为每条 HH 流计算k条

最短路径作为 HH 流可选择的路径策略.KSP算法利用了

递推中偏离路径的思想,可以在非负权边的有向无环图中找

到任意两个节点之间的k 条最短路径.设 Action为 n 条

HH 流的动作空间,则动作空间表示为:

Action＝{actionHH１
,􀆺,actionHHn

} (１４)

其中,actionHHn 为第n条 HH 流的动作集合,可表示为:

actionHH１ ＝path１,path２,􀆺,pathk (１５)

其中,path代表了第n条 HH 流的k条路径策略.

４)奖励函数:奖励函数的设计旨在评估 D３QN 拥塞决策

模型在处理 HH 流时的有效性,以量化其决策质量的好坏.

当 HH 流通过分配的路径策略流经某条链路时,若该链路的

带宽利用率超过拥塞阈值,则会导致新的拥塞链路产生.因

此应当保证 HH 流在经过转发路径时,路径上的所有链路的

利用率均小于拥塞阈值.换句话说,当 HH 流经过路径上负

载最大的链路时,该链路的带宽利用率应当小于拥塞阈值,如

式(１６)所示:

Maxloadlink＋rateHHI

Calink
≤Tlink (１６)

上述不等式可化简为:

rateHHi ≤Tlink×Calink－Maxloadlink (１７)

其中,Maxloadlink表示 HH 流转发路径上的链路最大负载,

如式(１８)所示:

Maxloadlink＝ max
linkj∈path

loadlinkj
(１８)

其中,path为 HH 流的路径策略,link为路径策略所经过的

链路.

因此,当存在 HH 流决策路径上的最大负载链路的带宽

利用率超过拥塞阈值时,说明对当前 HH 流做出的决策导致

了新的拥塞链路,则对该决策进行惩罚,将奖励函数置为

－∞,具体大小应根据实际网络环境设定.当任意 HH 流决

策路径上的最大负载链路的带宽利用率均小于拥塞阈值时,

说明所有的 HH 流均被分配到了合理的路径策略,网络拥塞

得以缓解,此时应给予奖励.将奖励函数设置为网络拓扑中

所有链路的最小剩余可用带宽,尽量使网络拓扑中链路的带

宽分配地更加均衡.奖励函数表达式如式(１９)所示:

min
linkj∈Link

(calinkj －loadlinkj
) (１９)

６　性能评估

本章对提出的拥塞流调机制进行了仿真实现和性能评

估,包括实验环境、仿真实现和性能评估.首先,介绍了实验

环境的参数和拓扑结构;其次,对这两种机制进行了仿真和

实现;最后,介绍了实验中采用的性能评价指标和基准算法,

并对本文设计的拥塞流调机制进行了实验比较.

６．１　实验参数

１)拓扑:针对本文提出的拥塞流调机制,设计如图６所示

的网络拓扑结构进行仿真测试.

(a)拓扑１

(b)拓扑２

图６　实验拓扑

Fig．６　Experimenttopology

２)基于深度 Q网络的拥塞决策机制实现:该机制在基于

Mininet/Ryu框架的 Ubuntu１６．０４系统中实现.此外,本文

还设计了一种基于iperf的流量生成工具 my_iperfmulti,并将

该工具编译到了 Mininet仿真平台中.使用 my_iperfmulti流

量生成工具一次可以生成多条数据流,并且可以根据需求设

置每条流的发送端、接收端、传输速率、开始时间以及生存

周期.

拥塞信息预处理包括两部分:优先级排序和知识提取.

首先,根据不同类型 HH 流对网络拥塞的不同影响,对分类

后的 HH 流进行优先级排序,然后进行一系列的知识提取,

包括特征提取、一维变换和特征重组.

D３QN拥塞决策算法用于对网络中的拥塞进行决策,即

重置 HH 流的路径策略,降低拥塞链路的利用率,解决网络

拥塞问题.该机制利用 Tensorflow 框架编写了 D３QN 拥塞

决策算法,并对 D３QN 模型进行了训练和测试.D３QN 拥塞

决策算法训练参数如表１所列.

表１　D３QN 拥塞决策模型训练参数

Table１　TrainingparametersofD３QNcongestiondecisionmodel

参数名 含义 数值

Learning_rate 学习率 ０．００５
Reward_decay 奖励折扣 ０．９

E_greedy 折扣因子 ０．９
Replace_target_iter 目标函数更新间隔 ５００

Memory_size 经验池容量 １００００
Batch_size 批处理样本数量 ３２
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６．２　基准算法和评价指标

１)基准算法:为了评估本文提出的拥塞调度机制的性能,

选取 了 QＧLearning 算 法 和 Sarsa(stateＧactionＧrewardＧstateＧ

action)算法两种经典的强化学习方法作为 D３QN 拥塞决策

算法(D３QNＧCDA)的对比算法.QＧLearning 算法是一种离

线学习算法,也是一种采用贪婪策略的算法.QＧLearning算

法在每次决策时都是以最大化 Q值为目标,即直接采用最大

折扣未来奖励来更新 Q 表.Sarsa算法是一种在线学习算

法,也是一种采用保守策略的算法.Sarsa算法是用下一步动

作的现实奖励来更新 Q表,即在更新 Q表的同时也为未来规

划好了动作.

另外,还 选 取 了 等 价 路 由 算 法 (EqualＧcostmultiＧpath,

ECMP)、随机路由算法(RandomRouting,RR)以及最短路径

优先(ShortestPathFirst,SPF)算法作为本文基于深度 Q 网

络的拥塞决策机制(CDMBＧD３QN)的对比算法.ECMP 算法

是等价多路径路由算法,能够在多条路径中同时传输数据,以

实现网络负载均衡.RR 算法是随机路由算法,能够按照概

率模型随机为数据流选择转发路径,具有较强的鲁棒性,能够

在一定程度上缓解网络故障.SPF算法是最短路径算法,能

够为网络拓扑中的任意两个节点选择代价最小的转发路径.

２)评价指标:链路带宽利用率(LinkbandwidthutilizaＧ

tion)指当前链路的负载占链路最大容量带宽的比例.链路

带宽利用率可用来衡量当前链路的负载情况,当链路负载过

重时,则认为该链路产生了拥塞.链路带宽利用率的计算式

如下所示:

LBUi＝linkloadi

linkCai
×１００％ (２０)

平均奖励函数(AverageReward)是用来衡量决策的好

坏、表征模型性能的重要指标.通过计算训练过程中产生的

平均奖励值,能够得出模型决策的趋势走向.平均奖励值越

大,代表模型的决策效果越好.平均奖励函数的计算式如下

所示:

rewardAverage＝∑
n

i＝１
rewardi/n (２１)

拥塞次数(NumberofCongestion)指每进行n 次训练产

生拥塞的次数,能够反映模型的拥塞程度,拥塞次数越少代表

模型的拥塞程度越轻.其中,n的取值为１００００.

吞吐量(Throughput)指在单位时间内成功传输的数据

量,能够反映网络的传输能力.当网络发生拥塞时,吞吐量会

比正常网络状态下低.因此,可以根据吞吐量的变化情况来

判断网络的拥塞情况.吞吐量的计算式如下所示:

Throughput＝∑
n

i＝１
throughputi (２２)

丢包率(PacketLossRate)指在通信过程中未能成功传

输的数据量占已传输的数据量的比例.丢包率可以用来衡量

网络的性能,丢包率越低代表网络性能越好.当网络产生拥

塞时,交换机负载过重,可能会导致部分数据包无法正常传送

到目的主机,从而产生丢包现象.因此,可以根据丢包率来判

断网络拥塞情况,丢包率越高代表网络拥塞越严重.丢包率

的计算式如下所示:

PLR＝
∑
n

i＝１
inputi－∑

n

i＝１
outputi

∑
n

i＝１
inputi

(２３)

６．３　基于深度Q网络的拥塞决策机制性能分析

１)D３QN拥塞决策算法性能分析:为了评价 D３QN 拥塞

决策算法(D３QNＧCDA)的性能,对所设计的 D３QNＧCDA 模

型进行了４万次训练,以训练过程中产生的平均奖励值和拥

塞次数作为评价指标.采用 QＧlearning算法和Sarsa算法进

行对比实验.

平均奖励值是评价强化学习模型性能的重要指标.在训

练过程中,每１００００次训练计算平均奖励值.统计整理后的

平均奖励值对比结果如图７所示.

图７　平均奖励值对比图

Fig．７　Comparisonofaveragerewardvalue

拥塞时间是评价基于深度 Q 网络的拥塞决策模型有效

性的重要指标.在训练过程中,每１００００次训练中发生拥堵

的次数,以及统计排序后拥堵次数的对比结果如图８所示.

图８　拥塞次数对比图

Fig．８　Comparisonofcongestiontimes

实验比较了 D３QNＧCDA 与 QＧlearning算法和 Sarsa算

法,并对平均奖励值和拥塞时间两个评价指标进行了分析.

结果表明,所提出的 D３QNＧCDA 模型不仅收敛速度快,而且

具有良好的拥塞决策效果,可以实现网络拥塞的智能决策.

在收敛速度方面,D３QNＧCDA 比 Sarsa算法快 ２０％,比 QＧ

learning算法快２６％.在拥塞决策效果方面,D３QNＧCDA 与

QＧlearning算法的拥塞决策效果相当,且均优于Sarsa算法.

此外,在 D３QN 拥塞决策算法(D３QNＧCDA)之前,本文

根据不同类型的 HH 流对网络状态的不同影响,对其进行优

先级排序,从而确定 HH 流的处理顺序.为了验证对 HH 流

进行优先级排序的必要性,本文将D３QNＧCDA模型与不进行

优先级排序的 D３QNＧCDA模型进行比较.

图９展示了４组 D３QNＧCDA 模型在训练过程中平均奖

励值的变化情况.可以看出,在 D３QNＧCDA 模型训练前,有

必要对 HH 流进行优先级排序,这样可以有效减少训练时

间,使模型尽快收敛.
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图９　二级优先级排序对比

Fig．９　Secondlevelprioritysortingcomparison

表２　数据流详细信息

Table２　Detailofdataflows

数据流 发送端 接收端 速率/Mbps 开始时间/s 生存周期/s
flow１ h３ h５ ５ １ １５
flow２ h３ h６ ４ ３ ２
flow３ h３ h７ ３０ ５ １１
flow４ h３ h８ ６ ８ ２
flow５ h２ h６ ４０ １１ ５
flow６ h２ h７ ２０ １３ ３

２)整体性能分析:为了评估本文提出的基于深度 Q 网络

的拥塞决策机制(CDMBＧD３QN)的有效性,采用图６(a)拓扑

１所示的拓扑进行性能测试,每条链路的最大容量带宽均设

置为１００Mbps.设置了３条关键路径,将链路S２－S３－S４－

S５－S７之间的路径设定为Path１,将链路S２－S７之间的路径

设定为Path２,将S２－S１０－S９－S８－S７之间的路径设定为

Path３.统计关键路径上带宽利用率的变化情况.

图１０展示了所有数据流依次注入网络拓扑时,３条关键

路径的带宽利用率.

图１０　关键路径的带宽利用率

Fig．１０　Bandwidthutilizationofcriticalpath

Path１的带宽利用率提高到４０％,Path２的带宽利用率降

低到２５％,Path３的带宽利用率提高到３０％.此时,网络拓扑

中所有关键路径的带宽利用率均小于拥塞阈值,表明在当前

网络状态下,关键路径暂未出现网络拥塞状况.

为了评价所提出的基于深度 Q 网络的拥塞决策机制

(CDMBＧD３QN)的性能,本文选择 ECMP 算法、RR 算法和

SPF算法作为比较机制.在图６所示的拓扑结构下,测试不

同 HH 流个数的网络的吞吐量和丢包率(每个 HH 流的传输

速率设置为１０Mbps,其生存周期为１０s)以及流完成时间.

图１１展示了网络中有１~４条 HH 流时的吞吐量变化,

图１２显示了丢包率的对比.

吞吐量可以反映网络的传输性能,吞吐量越大,表示网络

的传输能力越强,产生拥塞的概率也越小.如图１１所示,

CDMBＧD３QN的吞吐量最高且接近所发送的流量带宽.

图１１　吞吐量对比图

Fig．１１　Throughputcomparison

图１２　平均丢包率对比图

Fig．１２　Comparisonofaveragepacketlossrate

由图１２可以看出,CDMBＧD３QN 的丢包率非常小,仅为

０．１９％左右,说明该网络具有良好的传输性能,能够成功传输

所有流量,可以有效解决网络拥塞,提高网络性能.

当出现拥塞时,将当前状态下的流完成时间设置为１ms,

平均流完成时间如图１３所示.可以看出,SPF与 RR算法出

现的拥塞 次 数 过 多,本 文 所 设 计 的 拥 塞 决 策 机 制 CDMBＧ

D３QN平均流处理时间约为０．５８４ms,与 ECMP算法的流平

均处理时间０．５８１３ms差距较小.原因可能是在每次处理流

时,RL会根据观察选择动作,之后需要获取下一次观察与奖

励,因此需要耗费一定的时间.整体来说,CDMBＧD３QN 可

以较为高效地处理网络拥塞,提高网络的性能.

图１３　平均流完成时间对比图

Fig．１３　Comparisonofaverageflowcompletiontime

结束语　网络拥塞是互联网长期面临且难以消除的问题.

本文提出了一种 KDCN环境下的拥塞流调机制,该机制可以

有效检测和解决网络中的拥塞,通过全局网络状态信息准确识

别网络中的拥塞,根据阈值法和知识库两种方法有效识别造成

拥塞的 HH流.另外,本文将 KDCN知识定义算力网络与机

器学习技术相结合,解决网络拥塞问题,从而保证网络的性能.

与传统的拥塞流调机制相比,它具有更强的智能性和前瞻性.

未来的工作包括两个方面:１)尝试实现分层分粒度的拥

塞流量调度,使拥塞流调机制能够智能地感知拥塞级别,针对

不同粒度的拥塞采用不同的处理方法;２)从丰富知识库的角

度出发,建立更加丰富且结构化的知识库,进一步提高拥塞检

测和决策的效率.
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