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摘　要　网络协议服务作为个人设备与互联网交互的接口,其脆弱性严重威胁用户的隐私和信息安全.最先进的网络协议灰

盒模糊测试工具在代码覆盖率的基础上引入了状态反馈,通过分析网络协议服务的状态信息,进一步筛选有效的变异种子.但

是,不同的模糊测试工具对网络协议服务状态有着不同的定义,如 AFLNET 通过分析服务器响应数据包的内容提取状态,

StateAFL定义长寿命内存作为程序状态.在状态收集上,SGFuzz通过分析 Enum 类型数据定义,识别状态变量的赋值语句并

插桩.然而,SGFuzz无法识别状态变量的间接赋值语句,对于状态变量的识别并不全面.同时,在构建状态机时,不同的模糊

测试技术对状态机节点有着不同的定义,难以在同一个模糊测试工具上同时使用多种状态收集策略.此外,在实验设计上,现

有的方案倾向于比较相同时间内的代码覆盖率情况.但是,代码覆盖率的增长受到多方面因素的影响,如吞吐量、种子筛选策

略等.相同时间内的代码覆盖率实验适用于不同模糊测试工具之间的比较,对于其中单个模块的改进实验则不适用.针对以

上问题,提出了SSFuzz.具体地,SSFuzz研究了基于状态变量的插桩方式,依据代码编译过程中的抽象语法树信息,识别状态

变量赋值的间接赋值方法,能够更精准地对状态变量赋值语句进行插桩;其次,SSFuzz对用于指导状态筛选的状态机进行了定

义,该方法有助于不同的状态反馈策略共同构建状态机.实验结果表明,SSFuzz能够实现对大部分网络协议服务的插桩,并且

相较于SGFuzz,能够实现对间接赋值语句的插桩.此外,讨论了适用于评估状态机有效性的实验方法,并证明了SSFuzz能够

以更少的测试样例数量达到更高的路径覆盖率.

关键词:网络协议;模糊测试;程序插桩;状态反馈
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SSFuzz:StateＧsensitiveGreyboxFuzzingforNetworkProtocolServices
LINJiahan,RAN MengandPENGJianshan
SchoolofCyberspaceSecurity,InformationEngineeringUniversity,Zhengzhou４５０００１,China

　

Abstract　Thevulnerabilityofnetworkprotocolservices,astheinterfaceforpersonaldevicestointeractwiththeInternet,poses

aseriousthreattousers’privacyandinformationsecurity．ThestateＧofＧtheＧartnetworkprotocolgreyＧboxfuzzytestingtoolsinＧ
troducestatefeedbackonthebasisofcodecoverage,whichfurtherfilterseffectivevariantseedsbyanalysingthestateinformaＧ

tionofnetworkprotocolservices．However,differentfuzztestingtoolshavedifferentdefinitionsofnetworkprotocolservice

state,e．g．,AFLNETextractsstatebyanalysingthecontentsofserverresponsepackets,andStateAFLdefineslongＧlivedmemoＧ

ryasprogramstate．Forstatecollection,SGFuzzidentifiesassignmentstatementsofstatevariablesandinsertsstakesbyanalyＧ

singEnumtypedatadefinitions．However,SGFuzzcannotidentifytheindirectassignmentstatementsofstatevariables,andthe
identificationofstatevariablesisnotcomprehensive．Meanwhile,whenconstructingstatemachines,differentfuzzytestingtechＧ

niqueshavedifferentdefinitionsofstatemachinenodes,makingitdifficulttousemultiplestatecollectionstrategiesonthesame

fuzzytestingtoolatthesametime．Inaddition,intermsofexperimentaldesign,existingschemestendtocomparethecodecoveＧ

ragesituationoverthesameperiodoftime．However,thegrowthofcodecoverageisaffectedbyvariousfactors,suchasthroughＧ

put,seedscreeningstrategies,etc．Codecoverageexperimentswithinthesametimearesuitableforcomparisonbetweendifferent
fuzzytestingtools,notforimprovementexperimentsofindividualmodulesinthem．Inthispaper,weproposeSSFuzz．SpecificalＧ

ly,SSFuzzfirstinvestigatesthestateＧvariablebasedstakingapproach,whichidentifiestheindirectassignmentmethodofstateＧ

variableassignmentbasedontheabstractsyntaxtreeinformationduringthecodecompilationprocess,andisabletostakestateＧ

variableassignmentstatementsmoreaccurately．Secondly,SSFuzzdefinesthestatemachineforguidingstatescreening,whichis

abletofacilitatethecoＧconstructionofstatemachinesbydifferentstatefeedbackstrategies．ExperimentsshowthatSSFuzzenaＧ



blesstakingofmostnetworkprotocolservices,andcomparedtoSGFuzz,indirectassignmentstatements．Inaddition,wediscuss

experimentalmethodssuitableforevaluatingtheeffectivenessofstatemachinesanddemonstratethatSSFuzzisabletoachieve

higherpathcoveragewithasmallernumberoftestsamples．

Keywords　Networkprotocol,Fuzzing,Programinstrument,Statementfeedback

　

１　引言

网络协议服务是为了给应用程序提供网络接口,直接向

用户提供服务而设计的网络通信服务程序.网络协议服务器

公开暴露在本地局域网或互联网上,允许所有可访问到服务

器的用户与服务器通信.然而,其在带来便捷服务的同时,也

给恶意用户带来了更多的机会.最具代表性的网络协议漏洞

利用事件包括:２００１年红色代码蠕虫(CodeＧRedworm)利用

微软IIS服务缓冲区溢出漏洞,通过 HTTP(超文本传输协

议,HyperTextTransferProtocol)协议发送带有恶意功能的

代码,仅在１４h内就感染了３０多万台计算机;２０１７年,WanＧ

naCry勒索软件利用 WindowsSMB服务漏洞进行恶意攻击,

造成的损失达数亿美元.

根据网络协议的特性,网络协议模糊测试技术主要存在

以下挑战.１)网络协议服务依赖套接字通信,相较于I/O 通

信,限制了模糊测试的吞吐量.模糊测试技术的基本思想是

通过快速生成大量的测试样例并输入至 PUT(Program UnＧ

derTest,待测程序)从而触发潜在的安全漏洞.然而相较于

通过标准I/O或文件读写的交互方式,网络通信耗时长,且快

速连续的通信数据包可能被操作系统抛弃.２)网络协议服务

是一种有状态的服务程序,有状态程序的执行受多个输入数

据共同影响.有状态程序指程序的当前响应受程序当前状态

影响的程序.典型的如FTP协议,该协议服务首先需要用户

提供包含用户名及密码的数据包,验证成功后进入登录状态,

此时FTP服务才进一步接受并处理文件传输、用户注销等数

据包.相对地,无状态程序指程序执行期间各个输入之间互

不影响的程序,最典型的如ffmpeg,jpeg等格式解析型应用

程序.与无状态程序对各个输入的处理相互独立不同,有状

态程序对同一组输入的不同组合也可能存在不同的处理模

式.非状态灰盒模糊测试器不适用于网络通信协议脆弱性检

测[１],以 AFL[２]为代表的传统灰盒模糊测试器不考虑通信数

据前后关系,这将严重影响模糊测试的效率.３)网络通信数

据包的格式是受到严格约束的,不符合格式规范的数据包很

难深入代码的业务逻辑,在格式解析部分会被丢弃.目前主

流的灰盒模糊测试技术主要采用基于遗传算法的变异策略:

启发式地打乱测试样例的内部文件结构,以尝试触发 PUT
异常状态.而变异策略的好坏直接决定了代码覆盖率的增长

效率,效率较低的变异策略会产生大量的无效测试样例,即对

覆盖率增长不具备指导意义或没有成功覆盖目标代码块的数

据包.

针对网络通信数据开销大、严重影响模糊测试吞吐量的

问题,现有的研究通过网络选择性仿真技术[３]、I/O 同步技

术[４]、快照[５Ｇ６]等方式,提高了模糊测试器与目标服务程序之

间的通信效率.针对状态信息搜集问题,最先进的研究通过

分析服务响应数据包[７]、状态变量监控[４,８],实现了模糊测试

过程间的动态状态信息收集;还有部分研究人员通过 NLP技

术实现对 RFC文档的解析[９],在模糊测试前完成状态机提

取.而针对测试样例生成问题,主要有人为定义测试样例格

式[１０Ｇ１２]、人工智能筛选测试样例[１３Ｇ１５]等方式.

本文针对网络协议灰盒模糊测试中的状态信息收集及状

态机构建问题,提出了SSFUZZ———一种基于状态变量监控

的网络协议灰盒模糊测试技术.SSFuzz基于 Macro(宏)即

Enum(枚举)常量的赋值关系,对状态变量进行了定位及插

桩;通过插桩提取状态变量属性,实现对不同状态变量的区

分,进而实现动态监控.此外,SSFuzz对状态机节点进行了

定义,能够有效提高测试样例生成的有效性.

本文的主要贡献如下:

１)提出了一种基于状态变量监控的网络协议状态感知技

术,并实现了原型SSFuzz.

２)对基于状态变量的状态搜集方法进行了补充.通过分

析网络服务协议实现的抽象语法树,对状态变量间接赋值方

法进行了补充,能够实现更加全面的状态变量识别.

３)对网络协议模糊测试研究中的状态机进行了定义.将

一次信息交互行为所获取的全部状态反馈定义为一个状态节

点,并提出通过组合的方式,可以支持多种信息反馈共同构建

状态机,以实现更易于兼容的状态机构建模型.

４)基于 AFLNET实现了SSFuzz原型,实验表明SSFuzz
能够实现更精确的状态变量插桩,并且能够更有效地指导模

糊测试过程中的种子筛选及路径发现.

２　相关工作

２．１　网络协议状态描述

１９４８年,香农提出有限状态机数学模型.有限状态机被

广泛应用于计算机科学相关的各个领域.在网络协议的行为

描述上,有限状态机是目前使用最广泛的状态转换描述模型.

有限状态机由有限数量的状态节点和状态转换关系组

成.以 TCP协议为例,TCP的状态机通常使用两种状态(连

接建立期和连接维护期)来描述 TCP 连接的建立和关闭过

程.在建立连接阶段,TCP 会通过握手协议,在客户端和服

务器之间建立一个 TCP连接,此时 TCP 处于连接已建立的

状态;而在下线时,TCP 会执行关闭连接的过程.在这个过

程中,TCP会将连接断开并进入关闭状态,等待远程端 ACK
确认.

无论是 TCP,UDP,HTTP 还是 FTP等协议,都可以使

用有限状态自动机来描述完整的通信过程.有限状态自动机

是一种简单而强大的工具,它能够对协议进行清晰的描述,帮

助程序员更好地建模和实现网络协议.

在网络协议设计上,状态转换关系可能包含复杂的信息

序列或条件,但对于自动化的脆弱性检测方法而言,则需要对

这些复杂条件进行抽象描述,使其能够简单适配到多个目标
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上.因此,现有的网络协议模糊测试技术大多采用实际网络

通信数据,即测试过程中产生的测试样例,作为状态之间的转

换关系,这样的好处是易于复现状态转化过程.而对于状态

节点,不同的模糊测试器根据不同的理解有着多样化的定义.

不仅如此,受限于模糊测试过程中的吞吐量等难以精确控制

的多种因素,如何衡量状态策略的好坏成为一个复杂的问题.

SSFuzz将一次信息交互所造成的状态变化作为一个状

态节点,这样的好处是能够在保留状态变化感知的敏感度下,

尽可能降低整个状态机的复杂度,提高模糊测试器的效率.

２．２　网络协议状态感知

过去的网络协议模糊测试技术仅适用于某项协议或某类

协议[１６Ｇ１９],不具有通用性.这是因为为了更好地指导模糊测

试器的消息序列生成,开发人员依赖大量的人工工作去根据

目标协议的代码实现或公开的协议实现规范(如 RFC文档)

构建用于描述网络协议服务工作期间的状态转换关系.但

是,由于各个网络协议在设计上的不同,不存在统一的有限状

态机去进行综合描述.因此,网络协议状态机的构建是限制

网络协议模糊测试技术通用性的重要因素之一.

目前,自动化构建状态机的技术包括静态构建与动态构

建.静态构建自动机依赖目标现有的公开资料,如 RFC文档

等.有研究将 NLP技术应用于 RFC文档的解析过程,并提

取自动机.静态构建的方法受限于公开资料描述是否详尽,

对于私有协议,该方法则不适用.不仅如此,协议的开发人员

在实现过程中并不一定完全依照规范文档,而是会根据自身

理解或现实业务场景的需要对资源进行调配,导致自动化生

成的状态机不一定能够准确描述程序的实际行为.

动态构建技术通过收集协议在工作过程中的报文信息、

状态反馈等方式,对程序状态进行高级抽象,并设计一定的算

法动态构建程序状态自动机.与静态方法相比,动态构建方

法源自程序执行过程的行为反馈,构建的自动机一定能够描

述出程序的部分行为,但是其精确性取决于开发人员对程序

状态的描述是否合适.

因此,网络协议的状态感知技术是网络协议模糊测试技

术的研究重点之一.

２０２０年,AFLNET[７]通过协议在接收到通信数据包后的

状态码反馈,实现对协议服务程序当前状态的区分,如 HTＧ

TP协议的状态码２００,４０１,４０２等.这种方法的优点是实现

简单,监控机通过简单的正则匹配或字符串解析就能够获得

程序的状态信息.但是其缺点也十分明显,该方式只能捕获

到程序状态的显示反馈,无法反映出程序的隐式状态.假设

协议服务在接收到数据包后,不输出状态码信息,AFLNET
则无法实现协议的状态感知.在此基础上,PSＧFuzz[２０]在模

糊测试前,通过静态分析程序内含的错误信息反馈字符串,实

现对程序数据包处理相关函数的定位,并进一步进行插桩,实

现状态信息获取.虽然 PSＧFuzz在 AFLNET的基础上通过

静态分析 进 一 步 获 取 到 了 更 多 的 程 序 内 部 信 息,但 其 与

AFLNET相同,一旦存在隐式反馈,则会大大影响状态感知

效果.

２０２１年,Roberto提出StateAFL[２１],对程序的状态进行

高级抽象.StateAFL通过在内存分配及网络I/O 操作部分

进行插桩,实现对内存空间相关信息的获取,如内存地址及大

小.进一步地,StateAFL将全局变量、堆变量等在程序运行

过程中长期存在的变量空间定义为长寿命内存.相对地,因
为局部变量保存在栈中,所以在函数推出后就自然销毁的内

存空间则不属于长寿命内存.StateAFL通过快照的方式保

存长寿命内存的数值,并计算其 Hash值,作为程序状态的高

级抽象,并进一步以此实现程序状态自动机的构建.该方法

的基本思想是:对于程序的完整过程而言,函数的内部逻辑主

要受函数调用时的参数、对外交互数据以及长寿命内存的共

同影响.因此,当程序进入业务主循环时,长寿命内存作为影

响程序流程的主要因素,可以代替协议状态参数对程序行为

进行描述.

２０２２年,Ba等[８]统计了github上使用量最高的５０个协

议的开源实现项目的状态表示方法,发现有 ４４ 种均采用

enum枚举类型对程序状态进行描述.基于这个基础事实,他
们提出了SGFuzz.在协议程序编译前,SGFuzz使用模式匹

配的方法找出协议项目里的所有enum 类型数据的定义,并
进一步在所有使用enum类型的代码处进行源码级插桩.实

验表明,该方法在代码覆盖速度上能够达到基准 Fuzzer的

２倍.

２．３　程序反馈信息

模糊测试技术在代码覆盖率被提出后得到飞速发展.尽

管模糊测试技术已经被长期应用于网络协议服务测试,但是

在 AFLNET被正式提出之前,主流的网络协议模糊测试器

仍是基于生成的黑盒模糊测试技术[２２Ｇ２７],不仅依赖测试人员

对样本生成格式的规范,且测试效率较差.相比之下,采用覆

盖率反馈的方式更具实用性,同时自动化程度更高.

２０２０年,Pham等提出的 AFLNET首次将代码覆盖率驱

动的灰盒模糊测试技术应用于网络协议脆弱性检测中,同时

使用了代码覆盖率驱动及状态驱动.

代码覆盖率对于灰盒模糊测试技术而言,是最为直接的

度量标准之一.其基本思想是模糊测试器无法触发没有执行

的代码漏洞.因此,如何快速提高代码覆盖率始终是灰盒模

糊测试技术重点研究的内容之一.

状态驱动可归属于数据流驱动 技 术.数 据 流 驱 动 技

术[２８Ｇ２９]是通过对内存变化的监控,实现对控制流不可见的行

为的捕获,并直观地表示程序行为.如图１所示,构造消息序

列A→B与B→A,此时,代码覆盖率驱动的插桩策略无法区

分出此类事件,而状态驱动的插桩策略可以通过监控handle
变量,实现对程序行为的区分.

图１　代码覆盖与数据流驱动

Fig．１　Codecoverageanddataflowdriven
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代码覆盖率是对程序执行指令分支的具体描述,而状态

是从程序行为上对程序的概括.状态覆盖率可以帮助测试人

员评估系统的鲁棒性和稳定性,因为只有在不同的状态下应

用程序才能反映出其真正的行为.

３　方案设计

本章将详细介绍 SSFuzz的设计和实现.SSFuzz设计

的目标是获取更精准的服务协议状态感知以构造更符合

程序行为的有限状态自动机.实现这一目标有两个关键

挑战.

第一个挑战是如何正确定位状态变量并实现状态变量监

控.２０２１年,SGFuzz证明了通过对枚举变量的插桩能够实

现对程序状态的监控,其使用的算法能够覆盖所有类型的枚

举变量引用.本文的观点是,不同的枚举变量在使用过程中

是可以进一步区分的,例如,当程序接收到某个引起状态改变

的数据包时,负责管理该事件的结构体变量内,用于表示程序

状态的变量就会发生变化,但是,在内存结构上,变量地址一

般是不会发生变化的.基于这一观点,我们在插桩过程中将

变量地址作为程序反馈的信息之一,并重新设计了状态树构

建算法.通过这种方式,能够实现对程序状态的精确监控,从

而生成更加准确的有限状态自动机.

第二个挑战是如何根据第一步获取的状态变量信息构建

适用于模糊测试技术的有限状态自动机.SSFuzz将状态变

化分为两种模式.一是仅保留每一轮状态收集时状态变量的

最终值,其主要思想是下一轮数据交互仅与程序当前状态相

关.二是保留每一轮状态变量变化的完整过程,这有益于对

不同响应事件进行区分.

图２展示了SSFuzz的整体框架.

图２　SSFuzz系统架构

Fig．２　SystemarchitectureofSSFuzz

３．１　状态赋值代码识别与插桩

SSFuzz解决的第一个问题是网络协议状态变量识别及

状态信息反馈.在协议实现过程中,开发人员通常使用特定

的状态变量实现对协议服务当前状态的表示,并将其应用于

协议状态转换的指导过程.对状态变量的监控能够有效获取

准确的协议服务的运行时状态.但是,不依赖人为工作,自动

化地识别状态变量是一个技术难题.

SGFuzz通过总结５０个网络协议项目实现,归纳出在协

议实现过程中,通常采用枚举变量对程序状态进行标记.在

此基础上,SGFuzz使用格式化匹配的方法实现了对协议项目

源代码中所有使用枚举类型数据的代码的定位,并以插入源

代码的方式进行插桩.在此基础上,本文通过对源代码的抽

象语法树进行解析,能够在保留项目代码的语义信息的基础

上,实现更高精度的状态变量识别及插桩.

在网络协议服务的开发过程中,为了更加方便地管理服

务程序的状态变化,开发人员通常使用一个专门用于标识程

序状 态 的 全 局 变 量 或 堆 变 量 来 对 空 间 内 存 进 行 管 理.

StateAFL将此类跨越整个会话的内存定义为长生命周期变

量,并通过计算长生命周期变量的哈希值来区分不同的状

态空间.但是,计算完整内存哈希的开销很大,会严重影

响模糊测试效率.对此,本文提出在模糊测试前期可以采

用静态插桩的方式对状态变量进行识别与插桩,提取状态

变量的地址信息,在程序运行过程中,实现对内存的精准

监控,从而避免额外的开销.

在实现上,SSFuzz通过在编译器前端,在代码解析为抽

象语法树阶段完成插桩.传统的插桩方式通过在代码编译为

机器码阶段(如 AFLＧgcc)或通过编译过程的中间IR过程(如

AFLＧLLVM)完成插桩.但是,枚举类型数据在编译器前端

就会被语义优化为具体常量,在中间IR 阶段难以被当作

Enum变量区分.相对地,在编译器前端,我们可以对 Enum
数据进行有效识别.具体来说,SSFuzz首先将 Macro类型数

据替换为Enum类型,通过实验发现,这种改变不会引起代码

完整性缺失,也不会造成编译后的程序整体堆栈结构变化;然

后SSFuzz识别所有的 Enum 变量的赋值代码,并插入桩代

码,提取二元组数据(address,value).在构建有限状态自动

机时,我们根据address对数据进行区分,防止不同状态变量

错误影响自动机的有效性.

在枚举变量的赋值上,主要考虑两种赋值方式:直接赋值

与函数赋值.直接赋值的方式表示为 A＝B,对于此类赋值

代码的插桩,我们只需插入桩代码直接提取Aaddress和Bvalue;函

数赋值表示为Func(A,B)或Func(B).该情况下,我们需要在

函数调用处记录Bvalue,并深入函数内部,在具体的赋值语句处

提取Aaddress.逻辑上,在函数调用处,缺少人工分析的前提下,

我们无法知道用于保存状态的枚举变量是参数中的哪一项,
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甚至当开发人员使用类的成员变量进行传递时,参数的传递

不依赖函数调用时的堆栈.为解决上述问题,本文设计并实

现了算法１.所提插桩算法遍历抽象语法树,当遇到直接赋

值代码,则直接插入桩代码;当遇到函数调用代码,首先标记

形式化参数为枚举变量,再继续深入函数内部寻找赋值代码.

算法１　Collectprocessstatements
Input:AST:程序抽象语法树

functionInstrument_function(AST)

１．　forStmt∈ASTdo

２．　ifisAssign(Stmt)anduseEnum(Stmt)then

３．　　InsertCode()

４．　elseifisCallExpr(Stmt)andArgIsEnum(Stmt)then

５．　　Func←get_function_decl(Stmt)

６．　ifisInstrumented(Func)then

７．　　　continue

８．　　else

９．　　 Function_AST ←get_ast(Func)

１０．　 　Instrument_function(Func)

１１．endif

１２．endif

１３．endfor

endfunction

３．２　状态节点定义与状态机构建

对于状态机作用于灰盒模糊测试上,SSFuzz有着不同的

观点.SSFuzz认为,对于灰盒模糊测试技术而言,评估模糊

测试器好坏的关键在于代码覆盖率增长速度及 BUG检测效

果.状态这一概念的提出源于黑盒模糊测试技术发展过程中

为指导测试样例生成而引进的关键技术.相较于代码覆盖率

明确的边与基本块两种维度,状态可根据开发人员不同的理

解进行不同维度的定义.因此,SSFuzz提出一种状态收集的

方式使其能够适配多数网络协议,并对状态节点进行定义,使

不同的状态收集策略之间进行统一的适配.

在完成３．１节中对状态变量赋值语句的插桩编译后,每

当SUT运行插桩代码时,都会将状态变量地址及数值写入共

享内存.模糊测试器在每一轮发送通信数据前,都会读取并

清空共享内存,以保证完整获取上一轮通信数据所产生的状

态变化.模糊测试器获取到二元组数据后,首先根据地址对

状态变量进行区分,然后根据选择的模式,决定最终保留状态

变量的完整变化过程或是将状态变量的最终值作为单个状态

节点.

在状态节点的定义上,SSFuzz认为,由同一通信数据所

造成的所有状态变化都应算作同一状态节点.以 AFLNET
为例,AFLNET根据每轮收到的 Response数据包提取状态

节点.但是,当一个测试数据触发了多个 Response数据包,

且数据包表示的状态不同时,AFLNET会将其作为多个状态

节点保存.如图３所示,当 AFLNET发送测试样例M１,SUT
反馈数据ResponseA 与ResponseB,并可被解析为SA 与SB,此

时,SA与SB就会被加入状态机.在后续的种子调度过程中,

对这两种状态分别进行测试,而不考虑是否可归因于同一

状态,这导致模糊测试器会浪费双倍的时间在测试相同的状

态节点上,严重影响了模糊测试的效率.针对这个问题,SSＧ

Fuzz在根据状态变量地址信息完成状态变量的区分后,按照

一定规则将各个状态变量的数值组合为一个序列,计算该序

列的 Hash值用于表示状态节点.这样做的好处是,当其中

任一状态变量发生变化时,SSFuzz都能够实现敏锐的感知,

并且,SSFuzz还允许 AFLNET 所定义的状态信息与SSFuzz
的状态信 息 相 结 合,只 需 要 在 每 一 轮 处 理 状 态 信 息 时 将

AFLNET所搜集的状态加入该状态序列,并重新计算 Hash
即可.这种方式使得SSFuzz的状态机具有极强的精确性及

扩展性.

图３　AFLNET状态解析模型

Fig．３　StateresolutionmodelofAFLNET

４　实验设计与评估

为了证明SSFuzz的有效性,我们从Profuzzbench内选取

了部分具有代表性的协议.Profuzzbench[３０]是用于网络协议

的有状态模糊.该基准测试包括一套具有代表性的用于流行

协议的开源网络服务器,以及用于自动化实验的工具.在用

于对比的模糊测试器上,选取最先进的模糊测试器AFLNWE
和 AFLNET作为比较对象.适用于网络协议的模糊测试工

具还包括 SGFuzz,但是 SGFuzz是基于 LibFuzzer设计实现

的,当触发程序异常后就会直接终止测试,因此,我们仅在回

答状态识别效果时与其进行比较.

本文基于 AFLNET实现了SSFuzz原型.为了证明SSＧ

Fuzz的有效性,我们主要针对以下问题进行回答并分析结果

产生的原因.

问题１:SSFuzz能否作用于多样化的协议实现,并实现状

态变量赋值语句的插桩?

问题２:SSFuzz构建的状态机能否取得更好的模糊测试

效果?

４．１　状态识别效果(问题１)

程序状态本质上是一个相对宽泛的概念.与代码覆盖率

这一明确的程序属性不同,程序状态是一个宏观概念.不同

状态可能代表了程序的完整处理分支.也正因为如此,程序

状态在缺少先验知识的情况下,难以确认程序状态节点总数,

包括状态节点间的转换关系,因此难以直接应用覆盖率相关
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概念对状态进行评估.此外,由于状态定义不同,因此也难以

从同一维度去评价状态节点数是否会对模糊测试结果产生正

反馈.

因此,在状态识别效果的实验评估上,我们通过对比不同

状态识别方式所能支持的协议类型数量是否更满足多样性,

来证明SSFuzz插桩策略的有效性.此外,应用相同理念的

SGFuzz进行对比,证明 SSFuzz所能支持的状态识别更加

全面.

在这一部分,我们主要评估不同的状态信息收集方法是

否适配于多种不同类型的协议代码.协议的选取上,我们在

ProfuzzBench支持的项目中额外选取了部分 HTTP协议,以

丰富测试集.在对比实验的模糊测试工具上,选取 AFLNET
及SGFuzz两项最具代表性的基于状态的网络协议灰盒模糊

测试工具作为对照组,结果如表１所列.

表１　状态识别有效性实验

Table１　Experimentalresultsofstatusrecognitionvalidity

Subject AFLNET SGFuzz SSFuzz
H２O × √ √

MbedTLS × √ √
Live５５５ √ √ √
OpenSSH √ √ √

Exim √ √ √
LightFTP √ × √

由表１可知,AFLNET及SGFuzz均存在部分协议无法

进行状态获取的情况.AFLNET的状态捕获是基于服务响

应数据包的内容提取实现的,并且,针对不同的协议需要定制

化地实现相关的数据包解析方法.因此,对于开发人员尚未

实现的协议,AFLNET 无法进行状态收集.SGFuzz通过解

析源代码中Enum类型数据的定义方式,解析所有 Enum 类

型变量的直接赋值语句,实现插桩.但是,LightFTP协议并

没有基于Enum实现状态定义,而是使用宏定义实现.因此,

SGFuzz不能识别出其中的状态变量赋值代码.相对地,通过

对此类语句的重定义,SSFuzz能够实现状态变量赋值代码的

插桩.

此外,SSFuzz能够识别出 SGFuzz不能捕获到的代码.

SGFuzz仅识别赋值语句右节点为常量的情况,忽视了函数赋

值的方式.如图４所示,Live５５５项目中,通过setParseState
方法对状态变量进行更新,此时,SGFuzz无法匹配出可动态

变化的parseState变量,导致插桩失败;相比之下,SSFuzz则

能够通过 AST解析实现精准识别.

图４　枚举变量间接赋值

Fig．４　Indirectassignmentofenumeratedvariables

以上实验数据表明,SSFuzz在状态识别的效果上,与

AFLNET相比有着更强的灵活性,减少了开发人员的分析工

作;与SGFuzz相比,则有着更高的精度,能够结合源代码的

语义信息,更准确地定位状态变量并插桩.

４．２　SSFuzz状态机的有效性(问题２)

为了验证SSFuzz的状态机的有效性,我们在 AFLNET
上实现并部署了相关策略,并在实验部分使用 AFLNET_SSＧ

Fuzz进行表示.在对照实验中,以 AFLNET及 AFLNWE两

款先进的网络协议灰盒模糊测试工作作为对照,以相同测试

样例总数的前提下模糊测试工具能够触发的代码路径数量作

为指标,进行实验分析.以此作为指标的主要考虑是,模糊测

试器的效率受多方面因素的影响,包括种子变异策略、吞吐量

等因素.现有的网络协议模糊测试技术研究往往没有对其他

变量进行很好的限制,导致实验过程中存在多种变量.最常

见的,如比较相同时间内的代码覆盖率,这类实验很大程度上

受吞吐量的影响,不足以证明在其之上构建的状态机能否提

升模糊测试工具的工作效率.

为了避免实验过程中受到吞吐量的影响,我们比较相同

的测试样例数量下所能达到的代码路径数量.这样能够有效

避免由时间及吞吐量所带来的额外影响.

如图５所示,SSFuzz能够在执行相同的测试样例数量下

达到更多的路径分支,这表明仅改变状态机的构建技术,SSＧ

Fuzz所构建的自动机能够更有效地指导模糊测试器进行状

态选择及种子选取.SSFuzz的效果优于 AFLNET的关键在

于其减少了冗余的状态节点.AFLNET中的状态选择算法

是一种基于概率的随机调度算法.它为所有的状态节点均赋

予了一定的权重,当模糊测试器选择某状态节点时,将触发该

状态的测试样例作为变异种子.这意味着当出现冗余节点

时,相同的测试样例被选作变异种子的概率更大.而SSFuzz
将一次信息交互行为定义为一个状态节点,这使得SSFuzz不

会出现多个状态共享同一测试样例的状况,使得状态选择更

加合理.

图５　测试用例有效性(测试样例总数Ｇ路径发现数量)

Fig．５　Testcaseeffectiveness(totalnumberoftestsamplesＧ

numberofpathfindings)

同时,我们也在 ProfuzzBench上部署了 AFLNET_SSＧ

Fuzz,结果如图６所示.结果表明,AFLNET_SSFuzz能够比

AFL更快达到代码覆盖率的阈值.SSFuzz是基于 AFLNET
实现的,因此,在状态选择算法、种子变异策略等其他组成部

分不改变的前提下,存在能够探测到的代码覆盖率阈值.但

是,从实验来看,SSFuzz能够更快地达到该阈值,这同样是因

为SSFuzz构建的状态机中冗余状态节点较少.并且,我们在
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实验中发现,修改状态机构建策略后,SSFuzz的吞吐量也得

到了一定提升,说明精简测试样例复杂度后,SSFuzz的状态

机也能取得较好的效果.

图６　测试有效性(时间Ｇ路径发现数量)

Fig．６　Testvalidity(timeＧnumberofpathsfingdings)

以上数据说明,在忽略吞吐量、种子变异策略等因素的前

提下,SSFuzz设计实现的状态机能够有效提高待测程序的路

径发现效率,减少冗余的测试过程.

结束语　本文的主要贡献是弥补了SGFuzz在状态收集

上的不足,并对网络协议模糊测试状态机进行了定义,使得不

同的状态收集策略之间可以共同构建状态机,能够有效推进

模糊测试器的状态选择及种子筛选.我们在 AFLNET上实

现了SSFuzz原型工具,且通过实验证明了SSFuzz能够识别

出函数间接赋值类型的状态转换语句并进行插桩.在状态机

指导种子选取方面,SSFuzz能够以更少的测试样例获得更高

的路径覆盖率.

随着系统化的测试软件越来越多,对于以网络协议为代

表的服务端应用程序的完整性安全检测的重要性也逐渐上

升.从网络协议模糊测试特性来看,未来的研究包括以下几

个方面:

１)数据交互吞吐量提升:网络协议模糊测试的吞吐量受

限于其独特的通信方式,提高模糊测试器与测试程序之间的

通信效率能够快速提高模糊测试过程间的路径发现效率.

２)提高测试样例生成的准确性:测试样例的准确性指符

合测试程序格式规范的测试样例.网络通信数据相较于文件

I/O交互,对通信数据有着更严格的格式要求,不符合格式规

范的网络通信数据在进入待测程序实际业务之前就会被丢

弃.因此,如何提高测试样例生成的准确性是有效提高模糊

测试技术路径发现效率的重要技术之一.

网络协议模糊测试技术在近几年受到广泛关注,从过去

的基于生成的黑盒模糊测试技术发展为目前基于变异的灰盒

模糊测试技术.灰盒模糊测试在过去十几年里已经被证明能

够高效挖掘程序漏洞,但是如何将此技术有效应用于以网络

协议为代表的系统型服务程序还有着很大的研究空间.
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