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一种基于集成学习的开源许可证检测与兼容性判断的方法

白江浩 朴　勇

大连理工大学软件学院　辽宁 大连１１６６２０
　(ssdutbjh＠１６３．com)

　
摘　要　软件供应链的安全性和可靠性对软件质量和演化有重要影响,而软件组件的许可证分析正是软件供应链中不可或缺

的一环.开源许可证约束着开源软件的使用条件,以保护知识产权并维持开源软件的长远发展.为了避免法律风险与财产损

失,识别开源软件许可证并判断开源许可证之间的兼容性至关重要.文中提出了基于集成学习的开源许可证的检测方法与依

据兼容性的许可证推荐方法.具体来讲,提出了以基于大语言模型的集成学习为主,以规则匹配为辅的方法来进行开源许可证

检测,并依据需求与有向图算法来完成许可证的兼容性判断与推荐.实验表明,相比于传统方法,该方法在更少的维护成本与

高扩展性的优势下具有更好的检测效果,也能够有效地检测出兼容性并推荐结果.
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EnsembleLearningBasedOpenSourceLicenseDetectionandCompatibilityAssessment
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SchoolofSoftwareEngineering,DalianUniversityofTechnology,Dalian,Liaoning１１６６２０,China

　

Abstract　Thequalityandevolutionofsoftwareareprofoundlyinfluencedbythesecurityandreliabilityofthesoftwaresupply
chain．Anessentialelementofthischainistheanalysisoflicensesassociatedwithdifferentsoftwarecomponents．OpensourceliＧ

censesplayavitalroleindefiningconditionsforusingopensourcesoftware,safeguardingintellectualproperty,andensuringthe

sustaineddevelopmentofopensourceprojects．Tomitigatelegalrisksandprotectagainstpropertylosses,itisimperativetoaccuＧ

ratelyidentifyopensourcesoftwarelicensesandassesstheircompatibility．Inthispaper,weproposeaninnovativemethodfordeＧ

tectingopensourcelicensesusingensemblelearning,complementedbyarecommendationsystembasedoncompatibility．Our

mainapproachleveragesensemblelearningtechniques,particularlyemphasizingtheuseoflargelanguagemodels．Tobolsterthe

accuracyofopensourcelicensedetection,thismethodologyisaugmentedwithrulematching．Subsequently,compatibilityassessＧ

mentsandlicenserecommendationsarederivedusingdirectedgraphalgorithms．Experimentalresultsvalidatetheeffectivenessof

ourmethod,showcasingnotonlyreducedmaintenancecostsandheightenedscalabilitybutalsosuperiordetectionperformancein

comparisontotraditionalmethods．TheproposedapproachexcelsinidentifyingcompatibilityissuesandprovidesdependablerecＧ

ommendations,therebycontributingtoamoresecureandreliablesoftwaresupplychain．

Keywords　Largelanguagemodel,Ensemblelearning,Opensourcelicense,Sentencevectorsimilarity,Compatibilityassessment

　

１　引言

开源组件通常包含一种或多种类型的开源许可证,它阐

述了基于该开源组件进行软件开发时需要遵循的条款和规

定[１].开源组件的许可证分析有助于开发团队了解使用的每

个组件的许可证限制,从而避免潜在的法律问题,尊重知识产

权,是软件供应链中不可或缺的一环[２].

开源许可证授权用户在承认软件原作者的著作权的前提

下,对软件源代码进行使用、修改、商业化等,以确保开源软件

能够被软件开发者合法自由使用和共享.在使用开源软件的

时候,为了避免引起法律纠纷,有几个方面需要考量[３Ｇ４],例如

开源要求、修改声明、专利许可、许可证兼容性、商标使用、

网络传播等.以不合规的方式使用开源软件,会违反开源许

可证中的条款,带来法律问题[５].如微软 Windows７就因为

其下载软件使用了“GPLv２”的ImageMaster工具代码,最终

引发了开源法律问题.许可证问题非常普遍,Wolter等[６]发

现在github上很多开发者没有声明其源代码中包含的开源

许可证.许可证问题产生的原因有很多,包括但不限于:开发

人员对开源许可证关注不够,对其了解不足[７];开发人员可能

只管理直接依赖,而缺乏对传递依赖的足够控制[８].

许可证类型繁多且申明内容多变,OSI组织认证的开源

许可证数量已达上百种[９].这使得人工检测方法既费时又费

力,利用 程 序 进 行 许 可 证 检 测 已 成 为 必 然 需 求.German
等[１０]构建了４种信息库用于许可证检测,包括关键字、等价



短语集合、句子标记表达式和许可证规则,通过将待分析数据

替换为标准短语集的形式进行正则匹配来检测许可证的类

型,从而创建了 Ninka工具.惠普公司的 Fossology[１１]工具

是通过模式匹配程序创建的,其使用一种bSAM 符号对齐矩

阵对每个文件进行分析.Pombredanne等通过创建大量的规

则文件与许可证文件的匹配结果给出许可证类型,实现了检

测许可证工具ScancodeＧToolkit.一些开发人员在此基础上

实现了基于需求的许可证检测与推荐功能[１２Ｇ１４].

上述的许可证检测工具都需要构建复杂的匹配信息库,

并使用传统匹配方式来检测许可证.这种方式在需要更新许

可证信息或添加新许可证时,需要大量人力参与匹配库的维

护[１５].而许可证申明具有规范性强、重复度高等特点,采用

相似度检测不仅能节省构建和维护匹配规则的时间成本,还

能在检测结果中体现出相似度.近年来,大语言模型的迅速

发展,也使得通过对比可以表征语义的特征向量的相似度来

进行许可证识别具有可行性.现有的关于兼容性以及冲突分

析方法主要停留在人工分析的层面,需要有相关专业知识的

人员对项目中全部的许可证类型进行分析.在此背景下,自

动化推荐许可证需求应运而生.

综上所述,为了避免大量匹配所带来的高成本,本文主要

使用了相似度比较作为检测许可证的方法,通过机器学习的

方式来检测,而不用消耗大量人力去构造完整的匹配规则.

本文的主要贡献为:１)提出了一种基于集成学习的开源

许可证的检测方法;２)归纳制作了开源许可证数据集来训练

多个大语言模型,比较了其对于许可证文本的表征能力,提高

了许可证的检测效率;３)基于许可证的兼容性关系,实现了依

据需求的许可证推荐系统.

２　相关工作

本章主要介绍开源许可证、BERT模型生成文本向量,以

及其生成向量的各向异性问题与解决策略.

２．１　开源许可证

开源许可证是对代码的一种许可证授权,其以法律的形

式对受版权法保护的开源软件的使用、复制、修改和分发等行

为进行规范[１６].许可证识别和兼容性判断问题主要有３类

方向.１)寻找许可证申明:许可证的申明包括项目许可证与

源代码许可证.项目许可证的申明存在于项目根目录的“LIＧ

CENSE”文件或“README”文件中.源代码许可证申明常在

其头部的注释中.２)识别许可证类型:项目许可证声明文件

通常是许可证文本的拷贝,可以使用Jaccard方法直接比较文

本相似度,时间复杂度低,效果好.对于源代码头部注释的许

可证申明,通过观察可以将其分为两类:按照许可证文本指示

编写申明,以及简要地编写申明许可证.规范的许可证一般

都带有许可证申明编写的范例,如图１所示.简要的许可证

申明通常只会说明许可证类型,或是额外提供许可证的 URL
链接或项目中许可证的地址,例如“Thisprogramisunder

xxxLicense,see‹URL›．”,从而根据申明的语义相似度来判

断类型.３)许可证兼容性分析:对每个许可证的版权、专利许

可、商标许可、分发限制条件、免责声明与责任限制等多个行

为的声明进行兼容性分析,通常需要法律领域人士对许可证

条款进行详细的分析解读.同时,许可证数量庞大且许多许

可证的自定义与编写不规范,使得兼容性分析更加困难.本

文参考 Kapitsaki[１７]以及 Wang等[１８]所提出的兼容性模型,

利用有向图算法实现了许可证兼容性的检测.

　　Copyright(C)‹year›‹nameofauthor›

􀆺itunderthetermsofthe‹Licensetype›􀆺

Thisprogram 􀆺‹LicenseRule›􀆺

􀆺see‹contactinformation(url/mail)›􀆺

图１　许可证申明范例

Fig．１　Exampleoflicensedeclaration

２．２　BERT模型与各向异性

BERT模型在微调后具有强大的语义理解能力.BERT
模型的训练层由１２层TransformerEncoder层拼接而成,每一

层的输出为下一层的输入.每一层的输入和输出都是将数据

处理成一个首部标识位加上数据中的分词再加上分隔位的标

准形式,然后编码成固定长度７６８维的向量,并进行多次特征

提取.最后输出的向量的相似度一定程度上代表了原句的语

义相似度.

BERT等语言模型在多数 NLP任务中能取得优异的表

现,但如果直接取 BERT 输出的句向量作表征,得到的效果

甚至还不如 Glove词向量.产生该现象的原因是BERT模型

产生的句向量是各项异性的[１９],又称为表达退化问题,表现

状态就是向量会呈现不均匀分布,低频词离原点远,分布稀

疏,高频词向量离原点近,分布紧密,如图２所示.

图２　BERT句向量各向异性

Fig．２　AnisotropyinBERTsentencevectors

利用本文所提出的基于集成学习的方式来对许可证进行

检测的核心在于文本语义的相似度是否与模型所生成的句向

量相似度相匹配.但由于各向异性问题,BERT 模型训练得

到的向量都挤在一起,彼此之间的余弦相似度都很高,不能反

映许可证的相似性,因此要针对各向异性问题进行改进.

BERTflow[１９]的思想就是将原来向量空间的分布校准为高斯

分布,并将其映射为各向同性的;BertＧwhitening[２０]是对句向

量进行白化操作,即将SVD分解的结果旋转缩放后得到一个

标准正态分布.还有模型通过对比学习方法,在保证向量空

间高均匀性的情况下,也提高其一致性,例如 ConSERT[２１],

SimCSE[２２]和ESimCSE[２３]等.这些模型是集成学习方法的

一部分.

３　开源许可证检测与兼容性分析方法

本节主要介绍如何完成开源许可证的识别,以及基于许

可证兼容性的分析与 推 荐.所 提 系 统 的 基 本 架 构 如 图 ３
所示.

系统主要分为文件输入层、文件扫描层、许可证类型检测

层与许可证分析层４个模块,其中许可证类型检测层是核心.

０８ ComputerScience 计算机科学 Vol．５１,No．１２,Dec．２０２４



项目许可证(PL)的声明是规范的“．license”文件,这是许可证

的官方文本的拷贝.由于是对规范的文本文件进行相似度对

比,因此该部分使用效率较高的Jaccard相似度方法进行度量

检测.对代码许可证(CL)的检测就复杂得多,因为其许可证

申明一般位于源代码头部的注释中,该部分并不是规范的许

可证文本,存在简易声明、自定义声明等,甚至有些使用 URL
链接外部声明.本文的重点便是对代码文件的许可证进行

检测.

图３　系统架构

Fig．３　Systemarchitecture

我们在许可证识别中主要提出了基于大语言模型的集成

学习方式来进行许可证检测.同时,为了提高许可证识别的

准确性,本文还实现了基于关键词与 URL的多模式匹配方

法来辅助进行许可证的检测.在基于许可证兼容性的分析推

荐中,利用有向图的广度优先遍历算法来实现.

３．１　基于集成学习的许可证的识别

为了能高效地进行许可证的检测识别,我们详细比较了

各个大语言模型对许可证文本语义的表征能力,并观察了数

据集的训练对模型的表征能力的提升效果.使用自制的许可

证数据集对原始 BERT,SBERT[２４],ConSERT,SimCSE以及

ESimCSE模型进行训练与验证,提高了模型关于许可证文本

语义的表征能力.随后,创新性地提出了一种基于大语言模

型的集成学习训练方法,进一步提升了模型表征能力,并使用

该方法进行基于相似度对比的许可证识别.本部分将主要介

绍以基于大语言模型的集成学习方式为主,以基于许可证关

键词的多模式匹配为辅的方式进行许可证检测.

集成学习方法的核心思想是,通过将多个基础模型的

预测结果进行组合,产生一个强大的集成模型,其能够在各种

情况下表现得更好.利用这种思路,将上述的大语言模型按

特定方式与结构集成在一起,通过自制的许可证相关数据集

进行集成学习,从而大幅提高模型对许可证的语义表证能力,

并据此来完成许可证的识别.下面将详细介绍集成学习的训

练方法.

３．１．１　集成学习方法

预训练语言模型在进行文本相似度任务时使用的传统策

略是进行二分类任务,常见的是在模型的顶层添加一个sigＧ
moid激活函数输出概率.结合常见预训练模型与SBERT的

双塔孪生网络结构的思想,提出了一种集成学习方法来完成

文本相似度与许可证检测任务.

首先,实现上述模型的模型结构,在预训练好的模型参数

上使用许可证相关数据集进行模型微调,使得模型在特定的

许可证数据中的表征能力大幅提高.随后,利用双塔孪生网

络结构,针对不同的预训练模型构建新的模型结构.这个模

型是孪生结构,每个孪生网络均去除了原模型的分类层之后

的结构,权重共享,即每个孪生网络的输出为长度相同的表征

向量.接着,根据数据集的类型,使用不同的损失函数来进行

训练.具体的训练过程如图４所示.

图４　集成学习的训练过程

Fig．４　Trainingprocessofensemblelearning

为了能显著提高语言模型对许可证文本语义的表征能

力,设计制作了两种数据集来进行模型训练与预测,结果也表

明这种方式起到很大效果.制作的数据集有两种格式,分别

为 MRPC数据集格式与SNLI数据集格式.

１)第一类数据集格式为‹sentence１,sentence２,label›,每
个样本由一对句子和一个二元标签组成.标签指示两句话是

否是语义等价的复述,即若一个样本两句话分别表示的许可

证条款语义相同,则标签为１,反之标签为０.在使用这类数

据集进行训练时,模型经过编码、分类层后,输出‘语义相似’

这一结果的概率.损失函数为二分类交叉熵损失,如式(１)

所示:

L(label,p)＝－(label∗log(p)＋(１－label)∗

log(１－p)) (１)

２)第二类数据集格式为＜anchor,positive,negative＞,每
个样本由３个句子组成.其中positive是anchor的合理推论

或蕴含关系,negative与anchor是矛盾关系,即positive句子

１８白江浩,等:一种基于集成学习的开源许可证检测与兼容性判断的方法



代表的许可证条款可以被anchor所推论出或者语义相似,而

negative句子代表的许可证条款与anchor句子代表的条款相

矛盾.具体地,假设hi表示anchor,hi＋和hi－分别是推论样

本和对立样本,则训练损失函数为:

ℓi＝－log esim(hi,h＋
i )/τ

∑
N

j＝１
(esim(hi,h＋

j )/τ＋esim(hi,h－
j )/τ)

(２)

使用集成学习方法进行训练并将训练后的模型运用于项

目中的流程如算法１所示.

算法１　集成学习算法

输入:预训练模型(pretrain_model),扫描到的许可证文本(Data),

MRPC格式许可证训练集(license_dataset_MRPC),SNLI格式

许可证训练集(license_dataset_SNLI)

输出:许可证文本经过集成学习方法训练后的模型所编译的句向量

(h)

Step１:对预训练模型进行微调

１．Fine_Tune(pretrain_model,license_dataset)/∗使用许可证数据集

对预训练模型进行微调

２．M＝model．get_parameters()/∗ 记录微调后的模型参数为 M

Step２:使用孪生结构对模型进行训练

３．trained_model＝load_parameters(M)/∗ 加载微调后的模型参数

４．forsampleinlicense_dataset_MRPC:

５．　 sentence_A,sentence_B＝sample[“SentenceA”“SentenceB”]

/∗提取样本

６．　 h１,h２＝Encode(trained_model,sentence_A,sentence_B,pooＧ

ling)/∗编码

７．　 h_diff＝|h１－h２|/∗ 取两个句向量的绝对值

８．　 concatenated_vector＝Concatenate(h１,h２,h_diff)/∗将这３个

向量在－１维度进行拼接

９． 　 probabilities ＝ Softmax (concatenated _ vector )

/∗将向量进行归一化处理

１０．　loss＝BinaryCrossEntropy(probabilities,sample[“label”])/∗
优化目标为二分类交叉熵函数

１１．　UpdateParameters(trained_model,loss)/∗ 训练模型,更新

参数

１２．endfor

１３．forsampleinlicense_dataset_SNLI:

１４．　sentence_A,sentence_B,sentence_B＝sample[“SentenceA”,

“SentenceB”,“SentenceC”]

１５．　h１,h２,h３＝Encode(trained_model,sentence_A,sentence_B,

sentence_C,pooling)/∗编码

１６．　loss＝func(h１,h２,h３)/∗优化目标为三元组损失函数

１７．　UpdateParameters(trained_model,loss)/∗训练模型,更新参数

１８．endfor

１９．EL＝trained_model．get_parameters()/∗记录通过集成学习方法

训练后的模型参数为EL

在进行集成学习训练时,首先使用许可证数据集对预训

练模型进行微调,记录模型微调后的参数.随后将数据集放

入孪生结构模型中进行训练,若使用的是 MRPC数据集格式

的许可证数据,则SentenceA与SentenceB表示一个样本中

的两个句子,经过已经微调过的模型与池化层后得到句向量

h１与h２,|h１－h２|表示两个向量的绝对值.根据 SBERT 模

型提供的思路,将这３个向量在－１维度进行拼接,再使用

Softmax函数归一化为概率分布,使用二分类交叉熵函数(见

式(１))进行优化训练.若使用的是SNLI数据集格式的,则

SentenceA,SentenceB与SentenceC表示一个样本中的３个

句子,且句子B与 A是蕴含关系或语义相近,句子 C与 A 是

矛盾关系.将数据输入已微调过的模型进行编码并进行池化

得到句向量h１,h２与h３,随后使用上述有监督学习中介绍的

式(２)来进行优化训练.通过实验发现,训练过程中池化层使

用平均池化效果较好.

通过这种集成学习的训练方法,模型对许可证条款语义

的表征能力有了大幅提升.之后的实验也表明这种方法可以

高效地对文本相似度进行对比,从而完成许可证的识别.

使用集成学习方法训练好模型后,将从待测项目中扫描

到的代码许可证申明输入到模型,而后进行编码,生成对应句

向量,最后对句向量进行相似度比较,从而确定出待测的许可

证类型,完成许可证识别任务.

对于同一类型的不同许可证,例如BSDＧ２ＧClause和BSDＧ

３ＧClause申明只差一句话,其他部分完全相同,这导致相似度

判定无法很好地区分两者.针对这种情况,将包含多版本的

许可证类型合并为一个类型集,相似度检测结果归属这个集

合而不是某一具体许可证.例如,常见的 GPL,BSD和 MIT
等都被作为集合处理.作为补充,我们实现了 AC自动机关

键字提取技术来对这种情况进行辅助类型判断.

３．１．２　AC自动机关键字提取

在扫描 项 目 中 的 许 可 证 申 明 时,用 模 式 集 合 P{p１,

p２,􀆺,pm}对一段文本运用 AC自动机进行匹配检测.假设

文本长度为n,可以在 O(n)时间复杂度内找到文本中的所有

匹配模式.

对于模式匹配P{‘he’,‘his’,‘her’,‘she’},可以创建树

形结构,如图５所示.树中虚线表示下一次匹配中如果没有

子节点能匹配上时,当前节点应该移动的位置.带有下划线

的节点存储当前成功匹配的模式信息.假如待匹配文本为

‘sher’,在匹配到‘she’后,当前节点的位置在右下角的‘e’节

点,而‘r’并没有出现在当前节点的子节点中,因此按虚线移

动当前节点到左边的‘e’节点,左边的‘e’节点存储了‘he’的

模式信息,所以‘he’也匹配上了,同时当前节点的子节点有

‘r’节点并移动,‘her’也匹配文本.仅遍历了一次待匹配文

本,就能将所出现的模式全部匹配上.本文将节点中的字符

替换为字符串,创建了类似于{“LesserGeneralPublicLicense

v２．１”,“AfferoGeneralPublicLicenseversion１．０”,“Apache

LicenseVersion２．０”,􀆺}的关键字匹配模式,通过匹配申明

中的关键字,可以进一步确定申明的类型.

图５　AC自动机样例

Fig．５　ExampleofACautomaton
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３．２　基于兼容性的分析与推荐

本文利用兼容性先验知识构建许可证兼容性有向图来对

项目中许可证的兼容性进行分析,并据此进行推荐.KapitＧ

saki等分析常用的许可证类型之间的兼容性,并设计了较为

全面的许可证兼容性有向图;根据先验知识重新构建了兼容

图,并进行了部分优化.图６为改进的部分许可证兼容性有

向图.

图６　许可证兼容有向图

Fig．６　Compatibilitydirectedgraphforcommonlicenses

在有向图中,箭头指向表示许可证单向兼容,如“AFLＧ３．０”

到“OSLＧ３．０”有单向箭头,其表示若项目中出现了这两种许

可证,可以按照箭头指向的“OSLＧ３．０”许可证进行分发;虚线

则表示两端许可证的兼容性不能继续向下传递,即“ApacheＧ

２．０”与“MPLＧ２．０”兼容,但与“LGPLＧ２．１”不兼容.最终可推

荐的许可证不必限制于原有许可证类型中,但需要寻找到最

优推荐.例如项目中所含许可证有[“ApacheＧ２．０”,“MPLＧ１．

１”],经过推荐算法得出项目最终可以按“MPLＧ２．０”进行分

发.算法２描述了分析项目许可证组兼容性的过程,利用res
_list(比较集合)存储已访问过的许可证的推荐结果,利用lic_

temp(中间集合)存储单个许可证与已访问过的许可证的推

荐结果.

算法２　许可证组兼容性分析算法

输入:license_list{L１,L２,􀆺,Ln}/∗项目许可证类型集合∗/

输出:res_list{Lr
１,Lr

２,􀆺,Lr
n}/∗许可证集合推荐许可证,若不兼容则

为空∗/

Begin/∗对类型集合进行预处理,初始化中间集合∗/

１．forlicinlicense_list:

２．　iflen(res_list)＝＝０:

３．　　res_list．append(lic)

４．　else:

５．　　forlic_resinres_list:

６．　　　iflic_res＝＝lic:

７．　　　　lic_temp．append(lic)

８．　　　　continue

９．　　　else:

１０．lic_temp＝list_add(lic_temp,compatibility(lic,lic_res))

１１．　　 iflen(lic_temp)＝＝０:

１２．　 　　returnNone

１３．　　else:

１４．　 　　res_list＝lic_temp．copy()

１５．　　　lic_temp．clear()

End/∗最终的比较集合则为推荐结果∗/

其中,compatibility函数为两个许可证求推荐许可证,使

用有向图的广度优先遍历算法实现了该函数的功能,所推荐

的许可证为同一深度的许可证,即宽松程度相当的许可证,从

而保证寻找到的许可证是最优推荐.在有向图中虚线表示不

可扩展兼容性,我们使用虚拟复制节点方法来进行实现,复制

节点只存储虚线关系,原节点存储实线关系.上述方法能准

确地检测出许可证兼容关系,并给出兼容的推荐许可证.

系统中每个许可证信息并没有关联性,它们是一个个不

相关的独立个体,因此对其进行标注和兼容性判断至关重要.

在实际的许可证检测与兼容性分析过程中,分别对代码文件

与项目许可证声明文本进行扫描,并依据集成算法来识别许

可证,得 到 一 个 项 目 许 可 证 PL,以 及 若 干 个 代 码 许 可 证

CLs＝{CL１,CL２,􀆺,CLn}.随后,利用算法２对所有的 CL
进行兼容性分析后,得到一个兼容于CLs的开源许可证CLr.

最后对CLr和PL 进行兼容性分析.若PL兼容于CLr,则该

系统许可证无兼容性隐患;若上述兼容性分析过程中存在冲

突,则记录冲突,反馈结果.

４　实验

本章展示了本文所提出的基于集成学习的开源许可证检

测方法的评估结果,证明了该方法能够有效地检测出项目中

包含的开源软件许可证,同时也展示了通过有向图推荐算法

来判定许可证兼容性的有效性.

４．２　数据来源

本文的一部分数据集采用的是 Scancode中的部分许可

证模式规则总结、源代码头部注释文本等,另一部分是实验组

将常见许可证根据其条款划分并进行细粒度数据建模得到的

结构化数据.通过使用自然语言处理技术对上述数据进行处

理,得到许可证数据集.

４．３　实验结果

首先研究了BERT模型产生句向量的各向异性问题,将

带有“LGPLＧ２．１”的句子与带有其他常见开源许可证名称的

句子分别输入BERT 模型并比较其输出的句向量之间的相

似度,通过它们之间的相似度来反映 BERT模型对于许可证

文本的语义表征效果.实验结果如表１所列.

表１　BERT模型句向量具有各向异性

Table１　BERTmodelsentencevectorsareanisotropic

License
Embedding

Similarity

GPLＧ２．０ ０．９８７１
AGPLＧ１．０ ０．９６９３
libpng ０．９６１６

AGPLＧ３．０ ０．９５７８
Zlib ０．９５６１

LGPLＧ２．１ ０．９５５４
BSDＧ３ＧClause ０．９５４４
LGPLＧ３．０ ０．９５４３

License
Embedding

Similarity

GPLＧ３．０ ０．９５３５
CDDLＧ１．０ ０．９４９７

BSDＧ２ＧClause ０．９４４６
MPLＧ１．１ ０．９３７３

MIT ０．９３５３
ApacheＧ２．０ ０．９２０３
OSLＧ３．０ ０．９１６５
AFLＧ３．０ ０．９１０６

从表１中可以看到,经过BERT模型编码后,“LGPLＧ２．１”

的句向量与其他常见开源许可证的句向量相似度都在９０％
以上,大多数相似度超过了９５％.因此,不能直接将其用于

相似度对比的任务中.
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４．２．１　消融实验

为了验证集成学习训练方法的有效性,我们进行了消融实

验.首先,从 Huggingface上下载了多个预训练模型参数,并在

不进行微调的情况下直接使用许可证文本数据集的测试集进

行测试,以判定未微调的模型对许可证的语义表征能力.从

表２可以看出,BERT模型的准确率远低于其他预训练模型.

表２　微调前预训练模型的准确度

Table２　AccuracyofpreＧtrainedmodelsbeforefineＧtuning

PreＧtrainedModel Accuracy
bertＧbaseＧuncased ０．２７５

supＧsimcseＧbertＧbaseＧuncased ０．５２２
unsupＧsimcseＧbertＧbaseＧuncased ０．５５８

esimcseＧbertＧbaseＧuncased ０．５６１

为了证明制作的数据集对于提高模型语义表征能力的有

效性以及本文所提出的集成学习方法的有效性,我们使用开

源许可证数据集对不同的模型结构进行训练与测试.训练过

程中,为了满足消融实验条件并突出不同模型结构对结果的

影响,将使用相同的预训练模型参数来进行实验.本轮实验

所使用的是从 huggingface中下载的官方提供的“bertＧbaseＧ
uncased”模型参数.在测试过程中我 们 所 使 用 的 是 “senＧ
tenceＧtransformer”包 中 的 BinaryClassificationEvaluator类,

该类的主要功能是通过比较句子嵌入的相似度来进行二分类

任务的评估.该类提供了多种评估指标来量化模型表现,包

括准确度、F１分数、精确度、召回率以及平均精确度.消融实

验结果如表３所列,其中 MRPC与SNLI分别表示使用 MRＧ
PC与SNLI数据集格式的开源许可证数据集进行的训练.

表３　消融实验结果

Table３　Resultsofablationstudy
(％)

Accuracy F１ Precision Recall
Average
Precision

BERT ６９．７５ ５１．５３ ３９．１２ ７５．８１ ４８．６６
Unsup_SimCSE ７５．０８ ６１．０１ ４８．６２ ８１．８６ ６５．８４

Unsup_ConSERT ７６．４９ ６２．９６ ６２．６７ ６３．２６ ６８．９８
Unsup_ESimCSE ７６．９８ ６２．２５ ５１．５２ ７８．６ ６９．５８

Sup_ConSERT
(MRPC) ８３．４８ ７５．８１ ７６．１５ ８３．２９ ８０．１１

Sup_ConSERT
(SNLI)

８５．３９ ７９．５３ ７７．２１ ８５．５７ ８４．７９

Sup_SimCSE
(MRPC) ８３．７７ ７８．５２ ７５．０９ ８２．１４ ８０．９２

Sup_SimCSE(SNLI) ８５．８５ ８０．７４ ７６．２７ ８５．３５ ８５．０３

EnsembleLearning
(MRPC) ９１．０７ ８６．９０ ８５．９１ ８７．８３ ９１．６９

EnsembleLearning
(SNLI)

９３．１０ ９０．３９ ８５．１９ ９３．２８ ９４．３８

EnsembleLearning ９６．７１ ９５．２２ ９３．３１ ９７．２１ ９９．３３

首先将表３中的准确度与表２中的准确度作对比,各模

型的准确度较微调之前的预训练模型的准确度有了极大幅度

的提高,证明了我们制作的数据集对各个模型语义表征能力

的提高是有效的.从不同模型的结果来看,我们提出的集成

学习的训练方法获得了最好的成绩,表明该方法最能够反映

出开源许可证条款之间的相似度与其输出句向量之间的相似

度的关联性,证明了我们所提出的集成学习方法对于识别许

可证任务的有效性.

结合表２的数据,为了获得最优异的语义表征模型,使用

表现较好的预训练模型参数来进行集成学习训练,最终的准

确率超过了９５％.因此,将使用该方法训练的模型所输出的

句向量来完成许可证的检测识别任务.

在消融实验中,我们发现训练集 文 本 中,语 义 混 乱 的

URL链接对模型的训练结果具有较大影响.表４对通过数

据预处理消除 URL等一些无关语义的字符前后的实验结果

进行了对比.

表４　URL链接等无关字符对训练的影响

Table４　ImpactofURLlinksontraining

Category ACC AUC
Commondatasets ０．８９８２ ０．８９８５

RemoveURLＧlinkeddatasets ０．９６５６ ０．９６４３

４．２．２　许可证识别任务与兼容性测试结果

下面是对项目本身的效果进行测试.从 Debian５．０．２中

随机挑选了２５０个应用程序,并从每个应用程序中随机抽取

一个代 码 文 件,以 构 建 一 个 数 据 集.将 自 行 开 发 的 程 序

(MySystem)的检测结果与手工标注结果进行了对比验证,将

对比结果分为３类:C类表示许可证匹配且类型版本一致,或

都未检测出许可证;I类指系统识别至少有一个不正确或与

手工标注不一致;U类表示该文件的手工识别结果为有许可

证,系统识别时能够识别到许可证但无法检测出类型.表５
与图７展示了各项工具的实验结果.

表５　各项工具的分类结果

Table５　ClassificationResultsofeachtool

C I U
Ninka ２００ ７ ４３

Fossology １３７ １１２ １
ohcount ８３ １６７ ０
OSLC ５７ １９３ ０

MySystem ２３２ １８ ０

图７　各类工具实验结果指标对比

Fig．７　Resultsofvarioustoolexperiments

Ohcount,OSLC以及我们的系统都无法识别未知许可

证,因此召回率达到了１００％.在准确度上,我们的系统略低

于 Ninka但远高于其他软件,这可能是由于我们的系统受限

于许可证库,尚未扩展到某些小众许可证类别,在这些许可证

识别上与成熟的 Ninka工具略有差距.我们的系统在 FＧ

measure指标上领先于其他的系统,这得益于我们的系统中

基于集成学习的相似度检测和关键字检测的多层检测机制.

同时,我们的系统在数据扩展和维护方面也更加便捷,这意味

着系统有巨大的提升空间.综合实验结果,在目前主流的
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研究工具中我们的系统优势巨大.

在许可证推荐模块中,我们在实际项目中检测到了多种

许可证的组合使用形式,系统推荐的许可证结果与手工分析

结果一致.同时,在对工具进行测试的过程中,我们选取了一

些开源项目利用工具进行分析.表６与表７分别为工具分析

了在 GitHub上的Scancode与Jieba两个开源项目中一些文

件的分析结果.

表６　Scancode开源项目实际分析

Table６　AnalysisresultsofScancode

Relativepaths Toolanalysisresults
．\cli．py MIT

．\interrupt．py ApacheＧ２．０
．\lookfile．py ApacheＧ２．０
．\outdated．py BSDＧ３ＧClause

．\pool．py MIT
．\LICENSE ApacheＧ２．０

表７　Jieba开源项目实际分析

Table７　AnalysisresultsresultsofJieba

Relativepaths Toolanalysisresults Manualanalysisresults
．\creator．py ApacheＧ２．０ ApacheＧ２．０
．\nets．py ApacheＧ２．０ ApacheＧ２．０

．\predict．py ApacheＧ２．０ ApacheＧ２．０
．\small．py ApacheＧ２．０ ApacheＧ２．０
．\utils．py ApacheＧ２．０ ApacheＧ２．０

．\LICENSE MIT MIT

表６展示了对一个项目系统中许可证的标注结果.该项

目的文本许可证有“MIT”“BSDＧ３ＧClause”以及“ApacheＧ２．０”,

兼容于所有文本许可证的是“ApacheＧ２．０”,同时项目许可证

也为“ApacheＧ２．０”.因此,通过对项目中文本许可证与项目

许可证的识别标注以及兼容性分析,得出该项目中的许可证

是兼容的.

从表７中可以看出,我们的系统对检测与手动标注的结

果是一致的.需要注意的是,项目中的某些开源组件使用的

是“ApacheＧ２．０”许可证,但该项目却按照“MIT”许可证进行

发布.我们的系统推荐的项目许可证为“ApacheＧ２．０”.这是

因为“MIT”许可证比“ApacheＧ２．０”许可证更加宽松,也就是

说当项目中同时有“MIT”与“ApacheＧ２．０”许可证的开源组件

时,组合后形成的项目按照“ApacheＧ２．０”进行发布才是合规

的.项目所使用的发布许可证必须是项目中所有开源组件携

带许可证所向下兼容的.在我们进行工具测试的过程中发现

了很多这类许可证不兼容的问题,可见开源许可证兼容性所

带来的法律隐患是巨大的,我们也已通知部分项目作者关注

相关问题.

结束语　本文的主要贡献是提出了一种基于集成学习

的开源许可证的检测方法,该方法的主要思想是通过向量

相似性对比来确定许可证.设计的基于大语言模型的集

成学习的训练方式有效地缓解了 BERT 模型句向量各向

异性的问题,大幅提高了模型对许可证文本的语义表征能

力和许可证识别的准确率.通过对大语言模型详细的研

究与训练,我们的基于集成学习的检测方法在具体项目实

验中的效果超过了绝大多数传统的基于规则匹配的检测

方式,也 克 服 了 其 需 要 耗 费 大 量 成 本 编 写 匹 配 规 则 的

缺点,更加便于维护与更新.

目前各个开源社区都发展迅猛,但开源项目中许可证的

不兼容情况却非常普遍,法律隐患也十分巨大.开源许可证

正是为了保护自身的合法权益而设立的,是互联网开源思想

盛行的基础保障.因此,建议大家在使用开源代码或是创造

开源项目时认真研读许可证条款.只有更多的人关注开源许

可证,并让这一部分的知识得到更广泛的普及,才能让开源发

展更加规范.

下一步在许可证兼容性分析阶段,我们将尝试使用知

识图谱的补全来在先验的兼容性关系中寻找潜在的许可

证兼容性关系,从而实现自动化的许可证兼容性判断与推

荐系统.
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