
基于软件定义边界的零信任匿名访问方案

李惟贤, 张建辉, 曾俊杰, 贾洪勇, 门蕊蕊

引用本文

李惟贤, 张建辉,  曾俊杰,  贾洪勇,  门蕊蕊.  基于软件定义边界的零信任匿名访问方案[J ] .  计算机科学,

2024,  51(12) :  293-302.

LI Weixian, ZHANG Jianhui, ZENG Junjie, JIA Hongyong, MEN Ruirui. Zero Trust Anonymous Access

Scheme Based on Software-defined Perimeters [J]. Computer Science, 2024, 51(12): 293-302.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

基于智能合约的流数据授权撤销方案研究

Study on Stream Data Authorization Revocation Scheme Based on Smart Contracts

计算机科学, 2024, 51(10): 372-379. https://doi.org/10.11896/js jkx.230700094

基于注意力机制的CNN和BiGRU的加密流量分类

Encrypted Traffic Classification of CNN and BiGRU Based on Self-attention

计算机科学, 2024, 51(8): 396-402. https://doi.org/10.11896/js jkx.230500032

基于改进GraphSAGE算法的浏览器指纹追踪

Browser Fingerprint Tracking Based on Improved GraphSAGE Algorithm

计算机科学, 2024, 51(6): 409-415. https://doi.org/10.11896/js jkx.230400003

基于改进Self-paced Ensemble算法的浏览器指纹识别

Browser Fingerprint Recognition Based on Improved Self-paced Ensemble Algorithm

计算机科学, 2023, 50(7): 317-324. https://doi.org/10.11896/js jkx.220600068

基于执行体防御能力的拟态防火墙执行体调度算法

Mimic Firewall Executor Scheduling Algorithm Based on Executor Defense Ability

计算机科学, 2022, 49(11A): 211200296-6. https://doi.org/10.11896/js jkx.211200296

https://www.jsjkx.com/CN/10.11896/jsjkx.231000176
https://www.jsjkx.com/EN/10.11896/jsjkx.231000176
https://www.jsjkx.com/CN/10.11896/jsjkx.230700094
https://doi.org/10.11896/jsjkx.230700094
https://www.jsjkx.com/CN/10.11896/jsjkx.230500032
https://doi.org/10.11896/jsjkx.230500032
https://www.jsjkx.com/CN/10.11896/jsjkx.230400003
https://doi.org/10.11896/jsjkx.230400003
https://www.jsjkx.com/CN/10.11896/jsjkx.220600068
https://doi.org/10.11896/jsjkx.220600068
https://www.jsjkx.com/CN/10.11896/jsjkx.211200296
https://doi.org/10.11896/jsjkx.211200296


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２３１０００１７６

到稿日期:２０２３Ｇ１０Ｇ２５　返修日期:２０２４Ｇ０３Ｇ２５
基金项目:河南省重大科技专项(２２１１００２１０９００Ｇ０１);２０２１年中国高校产学研创新基金(２０２１ITA１１０２１)

ThisworkwassupportedbytheScienceandTechnologyMajorProjectofHenanProvince(２２１１００２１０９００Ｇ０１)and２０２１ChinaUniversityIndusＧ

tryＧAcademicＧResearchInnovationFund(２０２１ITA１１０２１)．
通信作者:曾俊杰(zengjj_lab＠１６３．com)

基于软件定义边界的零信任匿名访问方案

李惟贤１ 张建辉２ 曾俊杰１ 贾洪勇１ 门蕊蕊１

１郑州大学网络空间安全学院　郑州４５００００
２嵩山实验室　郑州４５００００
　(lwx５０２＠gs．zzu．edu．cn)

　
摘　要　软件定义边界作为一种具有良好可扩展性与安全性的零信任安全架构得到了广泛应用.标准的软件定义边界架构采

用单包授权机制来实现对服务资源的隐藏与对访问者身份的验证,但现有的方案普遍采用集中式的方式存储与分发 SPA 密

钥,且缺乏对访问者隐私信息的保护.针对以上问题,提出了一种软件定义边界架构下的零信任匿名访问方案,采用三方密钥

协商实现SPA密钥的分发,并使用通用指定验证者签名实现了对访问者身份的匿名认证,且能够抵抗SPA 密钥窃取、敲门放

大攻击、身份假冒等网络攻击,与目前的软件定义边界方案相比具有更强的安全性.实验结果表明,所提方案降低了３３％的通

信开销,在多节点网络环境下降低了２０％的平均认证时延.
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Abstract　SoftwareＧdefinedperimeters,asahighlyscalableandsecurezeroＧtrustsecurityarchitecture,havegainedwidespread
adoption．ConventionalsoftwareＧdefinedperimeter(SDP)architecturesemployasinglepacketauthorizationmechanismtoachieve
resourcehidingandvisitoridentityvalidation．However,existingsolutionsoftenstoreanddistributeSDPkeysinacentralized
manner,andlackofrobustprotectionforvisitorprivacy．Inresponsetotheaforementionedchallenges,azeroＧtrustanonymousacＧ
cessschemewithinthesoftwareＧdefinedperimeterarchitectureisproposed．ThisschemeutilizesathreeＧpartykeyagreementfor
SDPkeydistributionandemploysgeneralizeddesignatedverifiersignaturesforanonymousvisitoridentityauthentication．MoreＧ
over,itdemonstratesresilienceagainstnetworkattackssuchasSPAkeytheft,portknockingamplificationattacks,andidentity
spoofing,thusexhibitingenhancedsecuritycomparedtoexistingsoftwareＧdefinedperimeterschemes．ExperimentalfindingsreＧ
vealareductionof３３％incommunicationoverheadanda２０％decreaseinaverageauthenticationlatencywithinmultiＧnodenetＧ
workenvironments．
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１　引言

自 “零信任”概念[１]在２０１０年被首次提出以来,零信任

网络已逐渐从一种新兴网络安全理念走向工程实践与标准

化.云安全联盟(CloudSecurityAlliance,CSA)给出的软件

定义边界(SoftwareＧDefinedPerimeter,SDP)架构标准[２]是目

前应用较为广泛的零信任实施方案.SDP架构采取服务资

源隐藏的策略,从而有效减小了攻击面,并能够根据所保护的

服务资源对访问控制策略进行动态调整;同时,SDP架构的

部署方式也更加灵活,可以在不改变原有网络环境的前提下

进行部署以提高网络安全性,避免了增添或更换网络基础设

施带来的部署成本增加问题.SDP架构因具有良好的安全

性与可扩展性,在物联网设备安全接入、电力网络、远程访问

控制和云安全等场景得到了广泛的应用性研究[３Ｇ５].

SDP架构的工作流程如图１所示,其组件包括SDPConＧ
troller(SDP控制器)、SDPGateway(SDP网关)和SDPClient
(SDP客户端).在SDP架构中,SDP网关对服务端口进行隐

藏以保护服务资源,访问者无论是处在互联网还是内部网络



中都无法直接访问服务资源;SDP控制器通过 TLS安全连接

对SDP网关进行认证;访问者通过SDP客户端与SDP控制

器进行交互,SDP控制器对访问者进行认证并向SDP客户端

分发集中式生成与存储的口令或密钥;在SDP客户端使用口

令或密钥与SDP网关完成验证后,SDP网关对其开放相应服

务端口;SDP客户端与SDP网关进行 TLS双向认证并建立

加密信道以访问服务资源.

图１　SDP架构工作流程

Fig．１　SDParchitectureworkflow

尽管基于SDP架构的零信任网络抵抗网络攻击的能力

已得到了有力验证[６],但如何采用密码学机制进一步增强

SDP架构的安全性,拓展其安全应用场景和特殊安全需求,
仍然是值得研究的问题.

SDP架构的基础功能之一是服务隐藏,可有效防止端口

扫描、拒绝服务攻击和中间人攻击等网络攻击,通常采用端口

敲门(PortKnock,PK)技术[７]和单包授权认证(SinglePacket
Authorization,SPA)技术[８]实现.PK 技术采用在 TCP握手

报文中嵌入密码口令的方式来进行身份认证,安全强度较低,

容易受到网络窃听和口令暴力破解等攻击[９].SPA 技术采

用对称密码算法和 HMAC方式来保护SPA报文的机密性和

认证性,其典型工程实现是已广泛应用的开源软件 Fwknop,

但存在SPA密钥分发效率低的问题;SDP架构下核心组件

SDP控制器通常承担密钥管理中心的角色,集中式分发和存

储SPA密钥,需要解决分发效率和存储安全问题,如Fwknop
在SDP架构下核心组件SDP控制器需要手工分发和明文存

储SPA密钥.SPA报文通常以 UDP报文形式进行传输,在

SPA认证成功后通信双方通过 TLS协议进行双向认证并建

立加密信道,但在此传输模式下整个认证过程本质上是松耦

合的身份认证协议,设计上存在敲门放大[１０]的缺陷.此外,

需要注意的是,SDP控制器因高价值性势必成为网络攻击焦

点,同时SDP架构各种基础组件本身可能因存在漏洞或后门

而产生失陷风险.

SDP架构在防护模式上从“以物理边界为中心”过渡到

“以可信身份为中心”,在安全设计上强调基于单包授权机制

和双向 TLS认证加密机制实现零信任网络的认证性、机密性

和完整 性 等 安 全 需 求,但 缺 乏 对 隐 私 保 护 需 求 的 考 虑.

SDP２．０协议中基于共享密钥的SPA认证过程要求用户身份

标识不加密,且基于 TLS协议的身份认证过程需要数字证

书,这些环节均会暴露访问者的身份信息.

针对以上问题,本文提出了一种SDP架构下的零信任匿

名访问方案,主要工作包括:

１)基于三方密钥协商协议实现SDP客户端和SDP网关

共享SPA密钥,且SDP控制器无需存储SPA密钥;

２)基于通用指定验证者签名实现SDP客户端与SDP网

关间的一次性匿名认证;

３)采用随机身份标识实现SPA认证和 TLS认证中用户

匿名身份的一致性,解决 UDP模式下SPA认证存在的“敲门

放大”问题;

４)对本文方案进行了安全性分析与性能评估,验证了本

文方案的正确性、安全性、可行性和运行效率.

本文第２章介绍了相关工作;第３章给出了预备知识;第

４章详细阐述了本文所提方案;第５章对本文方案的安全性

进行了分析;第６章介绍了在实验环境下对本文方案进行测

试与对比的情况;最后对全文进行总结.

２　相关工作

目前,已有众多学者在增强SDP架构安全性与匿名性方

面开展了大量研究工作.

在增强SDP架构安全性方面,目前的研究主要从对SPA
认证机制的改进入手.文献[１１]提出了一种轻量级端口敲门

方案以抵抗 TCP重放攻击和端口扫描.文献[１２]提出了一

种能够支持自定义访问策略的 OpenSPA方案.文献[１３Ｇ１４]
采用时间同步的 HTOP机制来改进单包授权认证技术以增

强SDP架构的安全性.SDP架构下SDP客户端和SDP网关

间通信首包为SPA认证包,但出于对抗 DDOS攻击的考虑,

文献[２]提出应采用对称密码技术构建轻量级单包授权机制,

而不宜采用公钥密码体制,因此SPA密钥的分发与存储安全

至关重要.文献[１５]提出一种“Honeykeys”的欺骗机制来降

低集中式存储 SPA 密钥带来的密钥泄露风险,但没有考虑

SPA密钥分发安全性.文献[１６]采用基于密钥派生函数和

HMAC的 HKDF方案实现对称密钥的分发.文献[１７]基于多

重秘密共享方案实现了多个参与方安全共享多个密钥.文献

[１８]基于安全多方计算实现了在多个参与方之间进行密钥协

商.此外,文献[１４]提出基于内生安全技术来增强零信任网

络架构安全性,以避免未知漏洞攻击导致零信任网络失效.

在实现SDP架构匿名性方面,目前的研究主要通过对

SPA密钥分发机制、SDP客户端与SDP网关间的认证机制两

方面进行改进以实现匿名性.文献[１９]提出了一种基于匿名

身份标识的密钥协商协议,实现了SPA密钥分发的匿名性与

不可追踪性.在密钥协商模式下,由于SDP架构要求双方通

信首包必须为SPA 报文,因此SPA 秘钥协商需要SDP控制

器、SDP客户端和SDP网关三方执行多方秘钥协商协议来实

现.文献[２０Ｇ２２]在 DiffieＧHellman密钥协商协议的基础上采

用双线性映射实现了一种三方密钥交换方案,同时对传统的

三方认证密钥协商协议进行了安全增强,能够在不安全信道

中完成密钥协商.该方案与SDP架构的契合度较高,能够有

效解决SPA密钥分发环节的匿名性问题.一些研究也为如

何在SDP客户端与SDP网关间进行匿名认证提供了可供参

考的解决方案.文献[２３]基于其提出的具有可追溯性的通用

指定验证者签名方案,并结合 Kerberos协议实现了一种零信

任网络匿名认证方案,同时指出该方案可用于SDP架构单包

授权机制.文献[２４]提出了一种基于群签名的匿名认证

４９２ ComputerScience 计算机科学 Vol．５１,No．１２,Dec．２０２４



方案.文献[３]提出了一种基于累加器的物联网设备匿名接

入方案,实现了设备认证与接入阶段的隐私保护.文献[２５]
基于双线性映射实现了一种匿名凭证系统以保证凭证持有者

的匿名性.相较于匿名凭证系统,通用指定验证者签名[２６Ｇ２８]

能够以更加轻量级的方式完成对访问者身份的认证,同时实

现了对访问者隐私信息的保护.

３　预备知识

３．１　双线性映射

设G是p 阶加法循环群,GT 是p 阶乘法循环群.若一

个映射e:G×G→GT 满足以下３条性质,则称映射e为双线

性映射.

１)双线性:对于∀a,b∈Zp 和∀g１,g２∈G,总有e(ag１,

bg２)＝e(g１,g２)ab.

２)非退化性:∀g１,g２∈G,e(g１,g２)≠１.

３)可计算性:对于∀g１,g２∈G,存在一个多项式时间算

法来计算e(g１,g２).

３．２　困难性假设

３．２．１　DL困难假设

给定G的生成元Q 及A＝aQ,在仅获取公开参数(G,Q,

A)的情况下,攻击者 A计算出a的优势AdvA,DLP＝Pr[A(Q,

A)＝a]是可以忽略的.

３．２．２　CDH 困难假设

给定G的生成元Q 及aQ,bQ∈G,在仅能获取(G,Q,aQ,

bQ)的情况下,攻击者 A成功计算出abQ 的优势AdvA,CDH ＝
Pr[A(Q,aQ,bQ)＝abQ]是可以忽略的.

３．２．３　BDH 困难假设

给定G的生成元Q 及aQ,bQ,cQ∈G,在仅能获取(G,Q,

aQ,bQ,cQ)的情况下,攻击者 A 计算出e(Q,Q)abc 的优势

AdvA,BDH是可以忽略的.其中AdvA,BDH ＝Pr[A(Q,aQ,bQ,

cQ)＝e(Q,Q)abc].

３．３　三方密钥协商协议

本文在文献[２０]与文献[２２]的基础上对三方密钥协商协

议进行简化,以实现SPA密钥的分发.在本文所使用的三方

密钥协商协议中,对 KGC所承担的功能进行了简化,其只需

要承担发布公共参数的功能.协议包括 KGC和３个参与方

A,B,C.

３．３．１　协议流程

KGC执行如下操作:

KGC选择p阶加法循环群G 和p 阶乘法循环群GT (p
是大素数),G的生成元Q 及双线性映射e:G×G→GT.KGC
将‹G,GT,Q,e›作为公共参数公布.

参与方 A,B,C执行如下操作:

１)A随机选择a∈Z∗
p 将GA＝aQ 发送给 B和 C;B随机

选择b∈Z∗
p 将GB＝bQ发送给 A和 C;C随机选择c∈Z∗

p 将

GC＝cQ发送给 A和B;

２)A计算密钥k＝e(GB,GC)a＝e(Q,Q)abc;

３)B计算密钥k＝e(GA,GC)b＝e(Q,Q)abc;

４)C计算密钥k＝e(GA,GB)c＝e(Q,Q)abc.
经过一轮通信后,３个协议参与方协商得到共同的会话

密钥k＝e(Q,Q)abc.

３．３．２　协议安全性

Joux首次基于椭圆曲线离散对数提出了一个有效的三

方一轮密钥协商协议[２０],并在文献中对密钥的保密性进行了

阐述.Shim[２２]则对三方密钥协商协议进行了拓展,证明了三

方密钥协商协议具有以下安全属性:

１)密钥保密性:攻击者无法在仅获得公开参数的情况下

计算出会话密钥.

２)已知密钥安全:攻击者获得了除当前会话之外的会话

密钥也不会影响当前会话的安全.

３)无密钥控制:会话密钥由全体参与方共同参与生成,单
个参与方无法控制密钥生成.

３．４　通用指定验证者签名方案

本文在文献[２６]提出的通用指定验证者签名的基础上构

建了适用于SDP架构的通用指定签名者签名方案,可以有效

解决SDP客户端访问SDP网关时认证环境的隐私保护问题.

３．４．１　方案流程

方案共有３个参与方:签名方、签名持有方、指定验证方,
包括以下６个算法:

初始化算法Setup(λ)→(s,S,Q):签名方选择p 阶加法

循环群G 和p 阶乘法循环群GT(p是大素数),G 的生成元Q
及双线性映射e:G×G→GT;选择哈希函数 H:{０,１}∗ →G;
随机选择签名私钥s∈Z∗

p 并计算签名公钥S＝sQ.签名方发

布系统公共参数‹G,GT,Q,H,S›.
密钥生成算法KeyGen(G,Q)→(v,V):指定验证方随机

选择签名私钥v∈G,计算并公布指定签名公钥V＝vQ.
签名算法Sign(m,s)→σ:签名持有方将信息m 发给签名

方,后者利用签名私钥s对签名持有方需要签名的信息m 计

算σ＝s􀅰H(m).将(m,σ)发送给签名持有方.
签名验证算法SignVer(m,σ)→{０,１}:签名持有方收到

(m,σ)后,计算验证e(Q,σ)＝e(S,H(m)).如果相等则接受

(m,σ)为来自签名方的签名凭证.
指定签名算法Designation(V,σ)→δ:签名持有方计算指

定签名凭证δ＝e(V,σ),将(m,δ)发送给指定验证方.
指定签名验证算法 DesignationVer(m,δ)→{０,１}:指定

验证方计算验证δ＝e(vS,H(m)).如果相等则通过该指定

签名的验证,事实上相信签名持有方持有签名方颁发的某个

凭证(m,σ).

３．４．２　方案安全性

Steinfeld等[２６]在指定验证者签名方案基础上实现了通

用指定验证者签名方案,并给出了安全性证明,证明了方案具

有以下安全属性:

１)指定验证性:由签名持有方生成的指定验证签名只能

被指定的验证者验证.

２)不可伪造性:攻击者在仅获得公开参数的情况下无法

伪造合法的指定签名.

３)不可转移性:任何指定验证方都能生成与签名方生成

的签名不可区分的签名,因而恶意指定验证方在收到指定签

名后无法向第三方证明指定签名是由签名方还是指定验证方

生成的.

４　方案设计

本文提出的软件定义边界架构下匿名访问方案主要包括
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系统建立、注册和匿名访问３个阶段.在系统建立阶段,SDP
控制器生成并发布系统公开参数;在注册阶段,SDP网关和

SDP客户端向SDP控制器提供身份标识和数字证书等信息

完成注册,SDP网关需要向SDP控制器提供网络信息和指定

签名公钥;在匿名访问阶段,SDP客户端和SDP网关上线并

与SDP控制器完成SPA 秘钥协商,SDP客户端作为签名持

有方获得SDP控制器的凭证,最后利用该 SPA 密钥完成与

SDP网关的单包授权认证,利用凭证完成与SDP网关的匿名

认证,并建立二者间 TLS双向认证加密信道进行服务资源访

问.整体方案符合SDP架构标准并可保护访问者的身份和

访问记录等隐私信息.

本文假设SDP客户端、SDP网关和SDP控制器均持有

数字证书,前两者注册与上线时需通过数字证书与SDP控制

器建立 TLS安全信道.SDP客户端是访问者的安全代理,其

数字证书是通过该SDP客户端访问服务资源的访问者所持

有的数字证书.

图２　方案整体流程

Fig．２　Overallprogramprocess

４．１　系统建立阶段

SDP控制器选择p阶加法循环群G 和p 阶乘法循环群

GT(p是大素数),并选择G 的生成元Q;给定双线性映射e:

G×G→GT、哈希函数 H１:{０,１}∗ →G 和哈希函数 H２:{０,

１}∗ →Z∗
p ;随机选择签名私钥s∈Z∗

p 并计算S＝sQ;随机选择

t∈Z∗
p 计算SPA 密钥参数T＝tQ,公布系统参数‹G,GT,e,

Q,S,T,H１,H２›.

４．２　注册阶段

SDP控制器负责管理整个零信任网络中各类服务资源

的访问权限,SDP网关和SDP客户端均需要与其交互以完成

注册.SDP控制器维护 SDP网关列表gwList、SDP客户端

列表clientList和访问权限列表authList,并在 SDP网关和

SDP客户端注册时对列表中的相应内容进行更新.注册流

程如图３所示.

图３　注册流程

Fig．３　Registrationprocess
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４．２．１　SDP网关注册

SDP网关执行以下步骤向SDP控制器进行注册:

步骤１　执行密钥生成算法以生成指定签名私钥vgw ,并

计算指定签名公钥Vgw ＝vgwQ.

步骤２　通过数字证书与SDP控制器完成双向认证后建

立 TLS安全信道.

步骤３　向SDP控制器发送注册请求.注册请求包括身

份标识IDgw 、数字证书Certgw 、访问该SDP网关所需的网络

信息 Netgw 、指定签名公钥Vgw 、在线标志Onlinegw 、SPA密钥

协商参数SPAPVgw 等信息.

步骤４　SDP控制器对SDP网关的身份标识IDgw 与数

字证书Certgw 进行校验,校验通过后将‹IDgw ,Certgw ,Netgw ,

Vgw ,Onlinegw ,SPAPVgw ›记录到gwList列表中.在SDP网

关未上线时,在线标志Onlinegw 为离线状态,SPA密钥协商参

数SPAPVgw 为空值.

４．２．２　SDP客户端注册

SDP客户端执行以下步骤向SDP控制器进行注册:

步骤１　通过数字证书与SDP控制器完成双向认证后建

立 TLS安全信道.

步骤２　向SDP控制器发送注册请求.注册请求中包括

身份标识IDclient、数字证书Certclient、在线标志Onlineclient、SPA
密钥协商参数SPAPVclient等信息.

步骤３　SDP控制器对SDP客户端的身份标识IDclient与

数字证书Certclient进行校验;校验通过后将‹IDclient,Certclient,

Onlineclient,SPAPVclient›记录到clientList列表中.

步骤４　SDP控制器将SDP客户端及其被授权访问的

SDP网关的关联信息‹IDclient,IDgw ›记录到authList列表中.

在SDP客户端未上线时,在线标志 Onlineclient 为离线状态,

SPA密钥协商参数SPAPVclient为空值.

４．３　匿名访问阶段

４．３．１　SDP网关上线

SDP网关执行以下步骤与SDP控制器进行交互(上线流

程如图４所示),以完成上线:

步骤１　随机选择私钥a∈Z∗
p ,计算SPA 密钥协商参数

SPAPVgw ＝A＝aQ.

步骤２　将A 发送给SDP控制器.

步骤３　SDP控制器查询clientList列表和authList列

表,生成一个包含所有拥有访问权限的 SDP客户端的 SPA
密钥协商参数的列表clientAuthgw ,并发送给SDP网关.

步骤４　对clientAuthgw 中所有参数预计算出SPA 密钥

SPAKEY＝H１(e(T,B)a),并建立索引表SPAKEYListgw ＝
‹B,SPAKEY›.

４．３．２　SDP客户端上线

SDP客户端执行以下步骤与SDP控制器进行交互,以完

成上线:

步骤１　随机选择私钥b∈Z∗
p ,计算SPA 密钥协商参数

SPAPVclient＝B＝b􀅰Q.

步骤２　将B发送给SDP控制器.

步骤３　SDP控制器通过clientList列表和authList列

表生成 SDP客户端可访问的 SDP网关信息‹IDgw ,Netgw ,

Vgw ,SPAPVgw ›,生成授权访问列表gwAuthclient.

步骤４　SDP控制器生成连接证书信息 m＝B‖LifeＧ

time‖IDcontroller,并根据 m 和s执行签名算法,生成凭证σ＝

s􀅰H２(m).

步骤５　SDP控制器将 (m,σ)和gwAuthclient列表发送给

SDP客户端.

步骤６　执行签名验证算法对凭证σ的有效性进行验证.

图４　上线流程

Fig．４　Onlineprocess

４．３．３　匿名单包授权认证

SDP客户端在访问 SDP网关时需要根据相应的 SPA

密钥协商参数计算出SPA密钥.SDP客户端和SDP网关分

别从各自的列表中查询得到相应的SPA密钥协商参数,从而
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计算出SPA密钥.在这一过程中,SDP客户端和SDP网关无

需与其他参与方进行交互,SDP客户端的身份信息也没有向外

暴露,从而实现了匿名单包授权认证,认证流程如图５所示.

步骤１　SDP客户端从gwAuthclient列表中查询 SDP网

关及其SPA密钥协商参数A.

步骤２　计算SPA密钥SPAKEY＝H１(e(T,A)b).

步骤３　SDP客户端使用 SPA 密钥SPAKEY 对 SPA
数据包进行加密和 HMAC认证后发送给SDP网关.

步骤４　SDP网关收到SPA数据包后,根据字段值B 检

索其是否在SPAKEYListgw 中,利用查询出的SPAKEY解密

SPA数据包并进行 HMAC校验.

步骤５　校验通过后,SDP网关确认SDP客户端的访问

权限,在clientAuthgw 列表中为对应的参数B 添加验证标志

SPAauth,并开放相应端口,准备与SDP客户端建立 TLS安

全信道.

图５　匿名单包授权认证流程

Fig．５　Anonymoussinglepacketauthorizationprocess

４．３．４　匿名认证访问

在完成匿名单包授权认证后,SDP网关对SDP客户端的

连接证书进行校验,SDP客户端对SDP网关的数字证书进行

校验.SDP客户端所出示的连接证书是由SDP控制器所签

发的,SDP网关无需与SDP控制器或第三方证书颁发机构进

行交互,只需要通过指定签名验证算法完成对连接证书的校

验.在完成双向认证后,双方建立 TLS安全信道以访问服务

资源.访问流程如图６所示.

步骤１　SDP客户端执行指定签名算法生成指定签名凭

证δ,向SDP网关发送(m,δ).

步骤２　SDP网关根据连接证书 m 中的关键字B 查询

clientAuthgw 列表来验证SDP客户端访问权限的有效性,并执

行指定签名验证算法验证SDP客户端所持有的连接证书 m
的正确性,同时根据连接证书m 的生命周期Lifetime来判断

连接证书是否过期.

步骤３　SDP客户端利用SDP网关所持有的数字证书完

成对SDP网关的身份认证.

步骤４　SDP网关根据clientAuthgw 列表核验SDP客户

端发送的证书中的公钥B 对应的验证标志SPAauth 的有效

性,在核验通过后与SDP客户端建立 TLS安全信道.

步骤５　SDP客户端通过 TLS安全信道对服务资源进

行访问.

图６　匿名认证访问流程

Fig．６　Anonymousauthenticationaccessprocess

５　安全性分析

本文方案相较于标准SDP架构实现了更多安全属性,对

各类攻击均具有良好的防御效果,同时有效地保护了访问服

务资源过程中访问者的隐私信息.

５．１　攻击模型

标准的SDP架构通过单包授权机制与 TLS认证加密机

制实现了较为有效的身份认证,并能够保证通信信道的安全

性[２].因此,攻击者无法通过重放攻击、窃听攻击、中间人攻

击等常见的网络攻击手段对SDP架构产生威胁.但攻击者

仍能够通过以下几种攻击手段对SDP架构实施网络攻击.

１)SPA密钥窃取攻击.攻击者通过窃取SPA 密钥来加

密生成有效的SPA数据包以完成SPA认证.

２)敲门放大攻击.合法SDP客户端完成单包授权认证

后,由于建立 TLS安全信道时 SDP网关对数字证书的校验

没有与SPA认证机制有效结合,因此同一 NAT下的攻击者

冒用其网络信息抢先与 SDP网关建立连接,实施敲门放大

攻击.

３)隐私攻击.恶意SDP网关通过SPA 密钥与数字证书

对SDP客户端的 身 份 进 行 追 踪,以 获 得 访 问 记 录 等 隐 私

数据.

４)身份假冒攻击.攻击者伪造出经过SDP控制器签名

的连接证书,假冒合法的SDP客户端与SDP网关建立连接.

５)SDP网关共谋.多个恶意的SDP网关通过SDP客户

端与其建立 TLS连接过程中暴露的身份标识与公钥等信息

对SDP客户端的访问记录进行恶意分析.

５．２　安全性分析与证明

５．２．１　抗SPA密钥窃取

定理１　假设哈希函数 H１ 是一个随机预言机,攻击者 A

可在多项式时间内进行qH１
次随机预言查询.如果 BDH 问

题是困难的,那么攻击者A通过公开参数计算出SPA密钥的

优势为AdvA≤AdvA,BDH,即攻击者 A实施SPA 密钥窃取是

困难的.

证明:假设存在攻击者 A能够以概率ε构造一个模拟器

S解决BDH 困难问题.给定参数(Q,aQ,bQ,cQ)作为输入.

随机预言查询:模拟器S维护列表List.攻击者 A输入
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c
∧
i,i∈[１,qH１

],其中qH１
为随机预言机的查询数量.模拟器S

回复C
∧

i＝c
∧
iQ 给攻击者,并将元组(c

∧
i,C

∧

i)记录到列表List中.

挑战:攻击者 A输入c
∧
i.模拟器对列表List进行查询,

如果C
∧

i≠GC,则挑战中止;反之将(c
∧
i,C

∧

i)回复给攻击者 A.

密钥伪造输出:攻击者 A输出伪造的密钥对(c
∧
i,C

∧

i),可

以满足e(Q,Q)abc∧i ＝e(Q,Q)abc,从而得到了 BDH 困难问题

的解.

模拟器S的成功概率取决于攻击者 A的查询能否满足

C
∧

i＝GC,因此模拟器S解决BDH 困难问题的优势为AdvA＝

ε/qH１ ≤AdvA,BDH.故攻击者无法实施SPA 密钥窃取.

５．２．２　抗敲门放大攻击

定理２　假设哈希函数 H１ 是一个随机预言机,攻击者 A
可在多项式时间内进行qH１

次随机预言查询.如果 DL问题

是困难的,那么攻击者 A通过SPA 密钥协商参数B 计算出

SDP客户端生成的私钥b的优势为AdvA≤AdvA,DL,即攻击

者 A实施敲门放大攻击是困难的.

证明:在本文方案中,SDP网关在收到SPA 数据包后对

其中的SPA密钥协商参数B 进行记录,同时在与SDP客户

端建立 TLS安全信道时对连接证书中的B 进行校验.假设

攻击者 A在SDP客户端完成匿名单包授权认证后,窃取到

SDP客户端的连接证书:

m＝B‖Lifetime‖IDcontroller

攻击者必须通过SPA密钥协商参数B 计算出SDP客户

端私钥b才能与SDP网关建立 TLS连接.假设存在攻击者

A能够以概率ε构造一个模拟器S解决DL困难问题,从而计

算出SDP客户端私钥b.给定公开参数B作为输入.

随机预言查询:模拟器S维护列表List.攻击者 A输入

b
∧

i,i∈[１,qH１
],其中qH１

为随机预言机的查询数量.模拟器S

回复B
∧

i＝b
∧

iQ 给攻击者,并将元组(b
∧

i,B
∧

i)记录到列表List中.

挑战:模拟器S对列表List进行查询,如果B
∧

i≠B,则挑

战中止;反之将(b
∧

i,B
∧

i)回复给攻击者 A.

密钥伪造输出:攻击者 A输出伪造的 SDP客户端私钥

b
∧

i,可以满足b
∧

iQ＝B,从而得到了 DL困难问题的解.

模拟器S的成功概率取决于攻击者 A的查询能否满足

B
∧

i＝B,因此模拟器S解决 DL困难问题的优势为AdvA＝ε/

qH１ ≤AdvA,DL.由于在本文方案中实施敲门放大攻击取决于

攻击者 A能否伪造SDP客户端私钥,因此可以认为攻击者 A
实施敲门放大攻击是困难的.

５．２．３　访问者身份隐私保护

在本文方案中,SDP客户端采用上线时生成的SPA密钥

协商参数B作为临时身份进行匿名单包授权认证,SDP网关

无法根据B关联到SDP客户端的身份信息.在匿名认证访

问阶段,SDP控制器所签发的凭证仅包含SPA密钥协商参数

B,SDP网关可以对指定签名凭证执行验证算法来验证SDP
客户端身份的有效性,但连接凭证中不包含与 SDP客户端

身份相关联的信息,无法将连接凭证与SDP客户端的身份建

立关联;同时,根据通用指定验证者签名方案的指定验证性,

其他SDP网关无法验证该指定签名凭证,也无法将连接凭证

与SDP客户端进行关联.因此,在SDP控制器可信的情况

下,SDP网关无法对SDP客户端真实身份进行识别或关联,

从而说明本文方案能够有效保护访问者的身份信息.

５．２．４　抗身份假冒

定理３　假设哈希函数 H１ 是一个随机预言机,攻击者 A
可在多项式时间内进行qH１

次随机预言查询.如果 CDH 问

题是困难的,攻击者 A伪造出经签名验证算法验证有效的连

接证书的优势为 AdvA≤AdvA,CDH,即攻击者 A假冒合法的

SDP客户端以实施身份假冒攻击是困难的.

证明:假设存在攻击者 A能够以概率ε在未获取签名方

私钥s、指定验证方私钥v以及签名方生成的签名σ的情况下

为信息m 生成有效的指定签名δ,即

Pr[DesignationVer(V,m,δ)＝１]＝１
给定参数(V,S,Q)作为输入.攻击者 A构造一个模拟

器,由模拟器S随机选择x,y∈Zp,将签名公钥设置为S＝

s∧Q,其中s∧ 与s是等价的.

随机预言查询:挑战者C选择i′∈[１,qH１
],并维护初始

为空的列表List.对于mi 上的查询,当mi 在列表List中时,

模拟器S向攻击者 A回复此次查询;反之随机选择 wi,设置

H１(mi)为:

H１(mi)＝
(v＋wi)Q,i＝i′

wiQ, other{
模拟器 S向 攻 击 者 A 回 复 H (mi),并 将 (i,mi,wi,

H(mi))添加到列表List中.

挑战:攻击者A对mi 进行查询.当i≠i′时,有 H１(mi)＝

wiQ.模拟器S计算δmi＝s∧wiQ.

签名伪造:攻击者 A在信息m
∧

上生成未经查询的伪造签

名δm∧ .当m
∧

是列表List上第i′个查询时,H(m
∧ )＝(v＋wi

∧ )

Q.根据指定签名的定义,有δm∧ ＝s∧(v＋wi
∧ )Q.模拟器S可

计算出δm∧ －swi
∧Q＝s∧(v＋wi

∧ )Q－s∧wi
∧Q＝s∧vQ 作为 CDH 困

难问题的解.

进行查询时所生成的查询回复可以形成列表

{s,w１,􀆺,wi
∧
－１

,v＋wi
∧ ,wi

∧
＋１

,􀆺,wqH１
}

假设攻击者 A在进行qH１
次查询后,成功伪造出了指定

签名,则可以认为攻击者 A以优势AdvA＝ε/qH１ ≤AdvA,CDH

解决了CDH 困难问题.因此本文方案是抗身份假冒的.

５．２．５　抗SDP网关共谋

在标准的 SDP 架构下,SDP 网关能够通过数字证书、

SPA密钥等识别出 SDP客户端的身份,此时多个恶意 SDP
网关可共谋以大量获取SDP客户端的访问记录并挖掘其隐

私信息.在本文方案中,SDP客户端不再使用数字证书与

SDP网关建立连接,而是使用仅对本次连接有效的连接证

书.当与其他SDP网关建立连接时,SDP客户端所持有的连

接证书将被更新,因此多个SDP网关无法判别两次访问行为

之间的关联关系,即两次访问行为是否由同一个SDP客户端
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进行.因此,即使在多个SDP网关共谋的情况下本文方案仍

可保证SDP客户端的匿名性.

６　性能分析

本文主要从通信效率和计算效率两个方面对本文方案进

行实验分析,并基于 NetworkSimulator３平台进行了仿真实

验,验证了本文方案在多节点网络环境下的有效性.实验环

境参数如表１所列.

表１　实验环境参数

Table１　Experimentalenvironmentparameters

环境参数 描述

操作系统 CentOS７
CPU Intel(R)Core(TM)i５Ｇ１０５００CPU ＠３．１０GHz
内存 １６GB

开发平台 VisualStudioCode１．８,NetworkSimulator３
开发语言 C＋＋,Python

６．１　通信效率

本文方案的通信开销主要来自于SDP控制器向SDP客

户端和SDP网关分发SPA密钥协商参数以及SDP客户端与

SDP网关进行单包授权认证.本文方案使用的哈希算法为

SM３,输出长度为３２Bit;使用的椭圆曲线公钥密码算法为

SM２,密钥长度为１６Bit;使用的对称加密算法为SM４,对称密

钥长度为１６Bit;身份标识长度为８Bit,加法群成员数量长度

为３２Bit.本文使用的通信假设如表２所列.

表２　通信假设

Table２　Communicationhypothesis

符号 描述 长度/Bit
LSPA SPA数据包长度 ２５６
LH 哈希算法输出长度 ３２
LCert TLS数字证书长度 ５１２
LKEY SPA密钥长度 １６
LPara SPA密钥协商参数长度 ８
LDC 指定签名凭证长度 ４４
LG 加法群成员数量长度 ３２
LID 身份标识长度 ８

本节对本文方案、文献[５]所提方案以及 Waverley实验

室推出的开源SDP架构[２９](以下简称 WaverleySDP)的通信

开销进行了分析.SDP客户端完成一次身份认证所需的通

信开销如表３所列.相较于 WaverleySDP,文献[５]所提方案

对标准 SDP架构进行了安全增强,但由于缺乏相对高效的

SPA密钥分发方案,因此其通信开销仍显著高于本文方案.

不同于 WaverleySDP在每次SDP客户端访问SDP网关时双

方都需要与SDP控制器建立TLS安全信道以获取SPA密钥

的做法,本文方案在SDP客户端或SDP网关上线时一次性完

成SPA密钥协商参数的分发,因而有效减少了通信开销.相

较于 WaverleySDP,SDP客户端完成一次认证的通信开销降

低了３５％.

表３　身份认证通信开销

Table３　Communicationoverheadforauthentication

通信开销 通信量/bit
WaverleySDP ２LCert＋LSPA＋２LKEY＋LID １３２０

文献[５] ２LCert＋LSPA＋４LH＋２LKEY＋２LID １４５６
本文方案 LCert＋LSPA＋２LPara＋２LDC＋２LG＋２LH ９８２

　　本文基于 NetworkSimulator３平台在仿真环境下对本

文方案、文献[５]所提方案和 WaverleySDP执行一次完整认

证流程各参与方的所需通信开销进行了测试,仿真参数基于

表２中的通信假设进行设置.SDP客户端、SDP控制器和

SDP网关节点之间采用 NetworkSimulator３平台内置的标

准网络通信协议模块进行交互,以模拟真实网络环境并提高

实验数据的准确性.实验结果(见图７)表明:本文方案减少

了建立 TLS安全信道的次数,可较大幅度地优化 SDP客户

端与SDP网关的通信开销;本文方案对 SPA 密钥的分发过

程的优化,可小幅度降低 SDP 控制器的通信开销;相较于

WaverleySDP,本文方案执行一次完整认证流程所需通信开

销降低了３３％.

图７　通信开销对比

Fig．７　Comparisonofcommunicationoverhead

６．２　计算效率

本文方案的计算开销主要来自SPA 密钥的计算和指定

签名凭证的生成与验证.本节对本文方案、文献[５]所提方案

以及 WaverleySDP的计算开销进行对比.为评估方案的性

能,基于 OpenSSL对双线性映射、对称密钥加解密、非对称密

钥加解密、哈希函数计算、数字签名等密码学操作进行计算.

具体计算开销如表４所列.

表４　计算开销

Table４　Computationaloverhead

符号 描述 计算开销/ms

Tbp 双线性映射 ６．４７９

Tenc 非对称加密算法 ４．３３７

Tdec 非对称解密算法 ５．１０２

Ts 签名算法 ６．５３９

Tv 签名验证算法 ６．９４５

Ted 对称加解密算法 ０．２０７

Th 哈希算法 ０．０３７

相较于文献[６]所提方案以及 WaverleySDP,由于本文方

案采用三方密钥协商协议来分发SPA密钥,因此需要进行较

多的双线性映射计算.同时,SDP网关上线需要对clientAuＧ
thgw 列表中所有参数预计算出SPA 密钥,因此会在初始阶段

产生一定的计算开销.完成一次认证所需要的计算开销对比

如表５所列.本文方案的计算开销相较于 WaverleySDP增

加了２５％,与文献[５]所提方案计算开销总体持平.尽管本

文方案计算开销略大于 WaverleySDP,但本文方案能够抵抗

敲门放大攻击等SDP架构下的常见攻击方式,且实现了SDP
客户端与SDP网关的匿名认证,因此可以认为本文方案在没

有显著增加计算开销的前提下提高了SDP架构的整体安全

性能.
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表５　身份认证所需计算开销

Table５　Computationaloverheadforauthentication

计算开销 计算耗时/ms 计算总耗时/ms

WaverleySDP
SDP控制器 ２Tenc＋２Tdec＋２Ts＋２Tv ４５．８４６
SDP网关 ２Tenc＋２Tdec＋１６Ted＋Th＋Tv ２９．１７４

SDP客户端 ２Tenc＋２Tdec＋１６Ted＋Th＋Ts ２８．７６８
１０３．７８８

文献[５]
SDP控制器 ２Tenc＋２Tdec＋Ts＋Tv＋８Ted＋２Th ３４．０９３
SDP网关 ２Tenc＋２Tdec＋Ts＋Tv＋２Th＋１６Ted ３５．７５

SDP客户端 ２Tenc＋２Tdec＋２Ts＋２Tv＋２Th＋１６Ted ５２．８９８
１２２．７４１

本文方案

SDP控制器 ３Tbp＋Tenc＋２Tdec＋Th ４７．９０５
SDP网关 ２Tbp＋２Tenc＋Tdec＋８Ted＋２Th ４２．３５５

SDP客户端 ３Tbp＋２Tenc＋２Tdec＋８Ted＋２Th ４０．０４６
１３０．３０６

　　为分析本文方案在多节点网络环节中的性能表现,本文

以SDP客户端发起认证请求到完成匿名认证这一过程所需

的平均认证时延作为性能指标,将６．１节中所给出的通信假

设与本节中所给出的密码学操作的计算开销作为基础参数,

基于 NetworkSimulator３平台在仿真环境下对本文方案、文

献[５]所提方案和 WaverleySDP进行了测试.仿真参数包括

网络节点数量、访问频率、延迟和数据传输速率等,具体的仿

真参数值如表６所列.

表６　仿真参数

Table６　Simulationparameters

仿真参数 参数值

SDP客户端数量 ５０,１００,１５０,２００,２５０,３００
SDP网关数量 １０,２０,３０,４０,５０,６０

访问频率 ０~４次每秒

延迟 ２ms
数据传输速率 ５Mbps

实验预设SDP控制器已经完成了初始化设置且SDP客

户端与SDP网关均完成了注册;在实验过程中,SDP客户端

随机选择某个SDP网关进行访问,以模拟真实网络环境下的

访问行为;SDP客户端的访问频率按照所设定的访问频率随

机设置;共进行了SDP客户端数量为５０,１００,１５０,２００,２５０,

３００的６组实验;为模拟真实网络环境中SDP客户端访问行

为的随机性并提高实验数据的准确性,将SDP网关的数量设

置为SDP客户端数量的１/５.

相较于 WaverleySDP和文献[５]所提方案,本文方案在

网络内节点数量较多时平均认证时延较低.由于本文方案由

计算能力更强的SDP网关来预计算 SPA 密钥,避免了 SDP
客户端访问频率增加时SDP网关频繁地向SDP控制器请求

SPA密钥,因而有效降低了认证时延.当节点数量增多时,

本文方案的整体性能优于 WaverleySDP和文献[５]所提方

案.实验对比如图８所示.

图８　平均认证时延对比

Fig．８　Comparisonofaverageauthenticationdelays

６．３　安全功能对比

本文方案和文献[５]所提方案以及 WaverleySDP的功能

对比如表７所列.本文方案通过三方密钥协商协议与通用指

定验证者签名实现了匿名访问方案,有效保护了访问者的隐

私信息,并能够抵抗SDP架构下常见的如敲门放大攻击等攻

击方式.相较于文献[５]所提方案和 WaverleySDP,本文方案

具有更好的安全性能.

表７　安全功能对比

Table７　Comparisonofsecurityfunctions

WaverleySDP 文献[５] 本文方案

抗SPA密钥窃取 × √ √
抗敲门放大攻击 × × √
访问者隐私保护 × × √

抗身份假冒 √ √ √
抗SDP网关共谋 × × √

结束语　本文基于三方密钥协商与通用指定验证者签名

实现了一种软件定义边界架构下的零信任匿名访问方案,提

高了软件定义边界架构的安全性,并有效保护了访问者的隐

私信息.实验表明,本文方案降低了通信开销,并实现了更多

的安全功能.下一步将尝试对本文方案进行改进,采用更加

轻量级的密码算法以提高架构整体计算效率.
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