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摘　要　挖矿恶意软件以盗用设备的计算资源来挖掘加密货币为目标,在大量消耗计算资源的同时还严重危害网络安全.当

前的挖矿恶意软件动态检测方法主要依据样本长时间运行过程中收集的主机行为或网络流量来进行检测,未能兼顾检测的及

时性和准确性.通过对挖矿恶意软件运行初期的 DLL调用和 API返回值进行分析,提出一种 API句嵌入方法 SDR,并基于

SDR进一步提出一种基于SDR的挖矿恶意软件早期检测方法 CEDS.CEDS利用SDR将软件运行初期的 API名称序列、API
返回值序列和 DLL序列转化为句向量序列,使用 TextCNN建立模型来进行挖矿恶意软件的早期检测.实验结果表明,CEDS
能够以０．５１０６s的平均时长和９６．７５％的准确率判别一个软件样本是挖矿恶意软件还是良性软件.
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Abstract　Cryptominingmalwareaimstostealcomputingresourcesfromdevicestominecryptocurrency,seriouslycompromising
networksecuritywhileconsumingalargeamountofcomputingresources．Currentdynamicdetectionmethodsforcryptomining
malwaremainlyrelyonhostbehaviorornetworktrafficcollectedduringalongsamplerunfordetection,whichdoesnotbalance
thetimelinessandaccuracyofdetection．ByanalyzingtheDLL(dynamiclinklibrary)calledandthereturnvalueoftheAPIcalled
bythecryptominingmalwareattheearlystageofoperation,weproposeanAPIsentenceembeddingmethodbasedonDLLand
APIreturnvalue(SDR),andfurtherproposeacryptominingmalwareearlydetectionmethodbasedonSDR(CEDS)．CEDSuses
SDRtoconverttheAPInamesequences,APIreturnsvaluesequences,andDLLsequencesgeneratedintheearlystagesofsoftＧ
wareoperationintosentencevectorsequences,andusesTextCNNtobuildamodelforearlydetectionofcryptominingmalware．
ExperimentalresultsshowthatCEDScandeterminewhetherasoftwaresampleiscryptominingmalwareorbenignsoftwarewith
anaveragetimeof０．５１０６sandanaccuracyof９６．７５％．
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１　引言

挖矿恶意软件是一种在未经授权的情况下感染受害者设

备并秘密利用设备的计算资源进行加密货币挖掘活动的恶意

软件[１].Malwarebyte公司２０２２年的一份报告指出,随着加

密货币价格的飙升,检测到的挖矿恶意软件数量同比增加了

３００％以上[２].因此,挖矿恶意软件检测是当前网络安全领域

的一个重要课题.
近年来,基于机器学习的动态检测方法成为了挖矿恶意

软件检测的主流研究方向.然而,常规动态检测方法由于需

收集较长时间的软件行为数据,因此难以及时检出挖矿恶意

软件.为了更及时地检出挖矿恶意软件,在挖矿恶意软件运

行初期即能进行检测的早期检测方法正受到越来越多的关

注.现有的挖矿恶意软件早期检测方法主要通过收集样本运

行初期调用的 API或产生的网络流量等行为数据来实现对

挖矿恶意软件的早期检测.然而,减少行为数据收集时长虽

有助于提升检测及时性,但也使得能用于分析的软件行为数

据量减少,这对高检测率地检出挖矿恶意软件是一个挑战.



因此,如何实现高准确率的挖矿恶意软件早期检测是当前研

究亟待解决的一个难题.

针对该问题,本文分析了挖矿恶意软件在运行初期的

DLL(DynamicLinkLibrary)调 用 和 API(ApplicationProＧ

grammingInterface)返回值,并在此基础上设计了一种能够

将 API名称序列、DLL序列和 API返回值序列融合为句向量

序列的 API句嵌入方法SDR(APISentenceembeddingbased
onDLLand APIReturnvalue).随 后,本 文 结 合 SDR 和

TextCNN(TextConvolutionalNeuralNetwork),提出了一种

基于SDR的挖矿恶意软件早期检测方法 CEDS(CryptomiＧ
ningmalwareEarlyDetectionmethodbasedonSDR).与现

有挖矿恶意软件早期检测方法相比,CEDS在准确性方面表

现更佳.本文的主要贡献如下:

１)提出了一种基于 API名称、DLL和 API返回值的 API
句嵌入方法SDR.SDR的提出是基于对挖矿恶意软件运行

初期的 DLL调用和 API返回值的分析结果,它能够在丰富

API名称序列信息的同时,缩短所生成的特征向量的长度.

２)提 出 了 基 于 SDR 的 挖 矿 恶 意 软 件 早 期 检 测 方 法

CEDS.CEDS利用SDR从软件运行初期产生的 API名称序

列、API返回值序列和 DLL序列中提取特征向量,使用 TextＧ
CNN建立高效的检测模型,能够实施挖矿恶意软件的早期

检测.

３)在包含不同类别的挖矿恶意软件和良性软件的数据集

上对CEDS进行实验测试.实验结果表明,通过从软件运行

初期行为数据中提取的SDR句向量,CEDS能够实现对挖矿

恶意软件快速且准确的检测.

２　相关工作

近年来,国内外研究人员提出了一些面向挖矿恶意软件

的常规动态检测方法以及早期检测方法,并取得了一些研究

成果.

２．１　常规动态检测方法

近年来,使用动态特征进行检测成为了挖矿恶意软件检

测研究的主流.常规的动态检测方法收集挖矿恶意软件长时

间运行过程中产生的网络流量或主机行为进行检测.Ahmad
等[３]从收集的网络流量中提取 TCP/IP流量特征,构建了一

种基于树突状细胞算法的挖矿恶意软件检测模型.Muñoz
等[４]使用挖矿恶意软件产生的 NetFlow/IPFIX 网络流量实

现了对挖矿恶意软件的检测.Caprolu等[５]分析不同挖矿样

本和良性样本之间进站、出站流量包大小和到达时间间隔的

区别,使用机器学习算法建立检测模型.Tanana等[６]从软件

的CPU使用率、网络连接和加密 DLL调用中提取多个特征

来进行挖矿恶意软件检测.Berecz等[７]提取了特定 API和

PE文件特征,使用机器学习算法建立检测模型.Darabian
等[８]使用挖矿恶意软件的 API和 PE文件,结合深度学习模

型进行挖矿恶意软件检测.Mani等[９]使用深度学习模型和

处理器性能计数器来识别挖矿恶意软件的行为模式,从而实

现检测.Karn等[１０]使用nＧgram 从 API序列中提取挖矿恶

意软件的特征后,使用机器学习算法构建检测模型.常规动

态检测方法通过收集较长时间的主机行为或流量进行检测,
能够获取高的检测精度,但由于其行为数据收集时间较长,

因此难以实现对挖矿恶意软件的及时检测.

２．２　早期检测方法

当前挖矿恶意软件早期检测方法的研究重点在于缩短样

本的行为数据收集时间,以尽早检出挖矿恶意软件,从而减少

挖矿恶意软件的挖矿行为所带来的硬件损耗.Sun等[１１]提

出了一种基于卷积函数的流量特征提取方法,通过提取样本

所产生流量的前几个数据包的卷积特征,使用机器学习算法

实现对挖矿恶意软件的检测.但挖矿恶意软件主要在连接矿

池后才有网络流量产生,所以该方法需要较长的数据收集时

间,导致其检测及时性较常规检测方法优势不明显.Cao
等[１２]提出了挖矿行为多样期的概念,通过nＧgram 和 TFＧIDF
算法提取样本该时期内的 API序列来进行挖矿恶意软件检

测.该方法以４s作为 API采集的截止时刻并使用随机森林

算法(RandomForest,RF)能够在实验中获得９８．３３％的准确

率,但该准确率并未显著高于常规动态检测方法.Cao等[１３]

通过挖矿恶意软件运行初期一定长度的 API序列、API操作

类别序列和 DLL序列,结合深度学习模型实现挖矿恶意软件

的早期检测.但该方法使用的是未去重的 DLL序列,这对它

的检测准确率有不利影响.
总体来说,一方面,常规动态检测方法需要收集较长时间

的网络流量或主机行为才能获取高的检测率,检出时间较为

滞后;另一方面,现有挖矿恶意软件早期检测方法存在着可用

于分析的软件行为数据类型少或行为数据采集时间较长等问

题,在检测率和及时性方面均有提升空间.

３　挖矿恶意软件早期行为分析

为了早期检测挖矿恶意软件,Cao等[１２]提出了一种利用

软件从开始运行到初次建立网络连接之间所产生的 API序

列进行检测的挖矿恶意软件早期检测方法.但该方法仅使用

API名称,未利用调用 API的 DLL、API返回值等软件运行

过程中所调用 API的相关信息,因而需要以４s作为采集 API
的截止时刻才能获取高的检测率.为进一步提升挖矿恶意软

件检测的及时性和检测率,本文同时使用 API名称、调用

API的 DLL和 API返回值来检测挖矿恶意软件.

３．１　挖矿恶意软件调用的DLL分析

DLL是一个包含了可由另一个模块(应用程序或 DLL)

使用的函数和数据的模块.WindowsAPI是作为一组 DLL
实现的,于是任何使用 WindowsAPI且非静态编译的进程都

需要调用 DLL[１４].由于动态链接技术默认采用延迟绑定机

制,若调用 API的 DLL不在内存中,则需要先将相应的 DLL
载入内存.挖矿恶意软件运行后,会执行进程注入、信息收

集、系统监控、创建副本和连接矿池等行为[１２].上述各项行

为实际上是在调用 WindowsAPI操作相关的系统资源.由

于挖矿恶意软件连接矿池前执行的各行为所需的系统资源不

同,因此它调用相关 API的 DLL的类型也不同,会涵盖内存

管理、线程切换、网络连接等多种类型.因此,挖矿恶意软件

运行过程中调用的 API序列和调用这些 API的 DLL组成的

DLL序列能够细粒度地反映它的行为.

本文做出以下设定:

１)直接从软件调用的 API相关数据中提取的 API名称

序列和调用这些 API的 DLL 组成的序列,称为原生 API
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序列和原生 DLL序列.

２)在原生 DLL序列中,当连续出现的 DLL名称相同时,

仅保留这些 DLL名称中的一个,称为一次 DLL调用.

３)参照 DLL调用的定义处理原生 DLL序列后获得的序

列,称为 DLL调用序列.

之前的恶意软件动态检测方法[１３Ｇ１５]在使用 DLL序列时

大多未考虑加载 DLL所采用的延迟绑定机制,因而存在两个

问题:１)原生 DLL序列较长,不利于实现快速分类;２)原生

DLL序列并不能准确体现 DLL的实际加载过程.本文以从

XMRig挖矿恶意软件运行后得到的 API相关数据中提取的

部分原生 API序列和原生 DLL序列为例(见表１),该软件通

过kernelbase．dll连续调用了多个 API,此时原生 DLL序列

中会连续出现重复的kernelbase．dll.由于延迟绑定机制的

存在,实际情况是系统仅需加载一次 kernelbase．dll[１６].因

此,DLL调用序列的长度较原生 DLL序列的长度短.

表１　XMRig挖矿软件调用的部分原生 API及 DLL

Table１　PartofthenativeAPIsandDLLscalledbyXMRig

cryptominingmalware

API DLL

DllMain ntdll．dll

RtlImageNtHeader crypt３２．dll

RtlInitializeCriticalSectionAndSpinCount kernelbase．dll

RtlInitializeCriticalSectionAndSpinCount kernelbase．dll

RtlAcquirePebLock kernelbase．dll

RtlFindClearBitsAndSet kernelbase．dll

RtlReleasePebLock kernelbase．dll

RtlAllocateHeap kernelbase．dll

RtlAllocateHeap kernelbase．dll

RtlAllocateHeap kernelbase．dll

信息熵可用来度量随机变量的不确定性[１７].一个特征

的信息熵越高,表示该特征的不确定性越大(即信息量越大),

其越适合作为分类特征.为比较相同软件调用的原生 DLL
序列和DLL调用序列所包含的信息量,在 VMware中搭建的

Windows１０中运行了涉及多种加密货币的１００款挖矿恶意软

件和１００款良性软件,并使用 APIMonitor收集各软件运行

后６０s内的 API相关数据(即 API名称、调用 API的 DLL和

API返回值),从中提取原生 DLL序列和 DLL调用序列.其

中挖矿恶意软件均在其默认CPU利用率阈值下运行.

表２列出了上述软件的原生 DLL序列和 DLL调用序列

的信息熵均值.可以看出,良性软件和挖矿恶意软件在６０s
内的 DLL调用序列的信息熵均值明显高于它们的原生 DLL
序列的相应值,表明将原生 DLL序列处理为 DLL调用序列

可以减少原生 DLL序列中的冗余信息.

表２　良性软件和挖矿恶意软件各自两种 DLL序列的信息

熵均值

Table２　AverageentropyvaluesoftwoDLLsequencesofthe

benignsoftwareandcryptominingmalware

良性软件

原生 DLL
序列

DLL调用

序列

恶意挖矿软件

原生 DLL
序列

DLL调用

序列

信息熵均值 ２．２８９０ ２．６６７０ １．５３５０ ２．０４３１

３．２　挖矿恶意软件运行中的API返回值分析

API返回值指 API执行完毕后所返回的值[１８].返回值

的作用是将函数或方法的执行结果传递给调用者,以便调用

者能够根据该值来判断函数或方法的执行是否成功或执行后

续操作.因此,API返回值可以被视为 API执行情况的一种

反馈,本文将其用于增加原生 API序列的信息量.

由于 API返回值内容没有固定的格式,因此需要先对

API返回值进行规范化处理.本文将对从３．１节收集的 API
相关数据中提取的 API返回值进行分析,并将其划分为表３
所列的６种类型.其中,由于 Address,Number和 String类

型的返回值内容不固定,将 Address,Number和String类型

的返回值分别用“address”“number”“string”代替.Boolean
和Status类型的返回值反映了 API的执行结果,含义明确且

可取的值有限,因此这两种类型返回值的内容不变.

表３　API返回值类型及示例

Table３　APIreturnvaluecategoriesandexamples

类型 示例

Address ０x
Number １２,－１,１．２３２３４４
Boolean True,False
Status status_device_does_not_exist,error_partial_copy
String ‘５’‘％’

Void Null

需要注意,API返回值反映的是 API的执行结果,并非

独立存在的信息.表４列出了３．１节中挖矿恶意软件调用频

率前５的 API,其中调用次数排名第 ５的“RtlNtStatusToＧ

DosError”的返回值为 Status类型,可取的值有限且含义明

确.本文以该 API为例,对比良性软件和挖矿恶意软件调用

相同 API所得到返回值的占比情况,结果如表５所列.从表

中可以看到,良性软件和挖矿恶意软件调用该 API所得到的

返回值在占比上存在着明显区别.因此,在原生 API序列中

增加返回值信息有助于进一步提高对良性软件和挖矿恶意软

件的区分度.

表４　挖矿恶意软件调用次数前５的 API

Table４　Top５APIscalledbycryptominingmalware

API 调用次数

realloc ２０９０９６７
CharNextA １３０４６５６

RtlFreeUnicodeString １０３５３７
lstrcpynA ８２９０７

RtlNtStatusToDosError ８２０６８

表５　良性软件和恶意挖矿软件调用“RtlNtStatusToDosError”

所得返回值的占比

Table５　Percentageofreturnvaluesfromcallsto“RtlNtStatus

ToDosError”bybenignsoftwareandcryptominingmalware
(％)

良性软件返回值 占比

error_invalid_handle ０．３８９
error_success ０．３１６

error_file_not_found ０．１９２
error_no_token ０．０１７
error_gen_failure ０．０１４

others ０．０７２

恶意挖矿软件

软件返回值
占比

error_success ０．３３５
error_file_not_found ０．０４２

error_invalid_parameter ０．００３
error_access_denied ０．００２

error_sxs_key_not_found ０．００２
others ０．６１６
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４　恶意挖矿软件早期检测方法CEDS

本文提出的恶意挖矿软件早期检测方法CEDS的框架如

图１所示,由数据收集、数据处理、模型训练和检测组成.

CEDS的检测流程为:首先收集待测样本的 API相关数据,并

从中提取原生 API序列、DLL调用序列和 API返回值序列;然

后使用SDR句向量嵌入方法生成这些序列对应的句向量序

列;最后将其输入到构建的深度学习检测模型,得到检测结果.

图１　CEDS框架

Fig．１　FrameworkofCEDS

４．１　数据收集

数据收集阶段,CEDS收集训练样本和待测样本的 API
相关数据,并从中提取原生 API序列、DLL调用序列和 API
返回值序列.由文献[１２]可知,挖矿恶意软件在不同 CPU 利

用率阈值下运行时所调用的 API序列存在差异,故本文在收

集挖矿恶意软件数据时,将收集每个样本分别在２５％,５０％,

７５％和１００％这４个CPU 利用率阈值下各１条 API相关数

据,即每个挖矿恶意软件收集４条 API相关数据.

由于仅以时间阈值作为数据收集截止条件难以限制挖矿

恶意软件在数据收集阶段执行的操作数量,本文采用多个截

止条件来共同限制数据收集时长.

表６以２００为单位长度区间,统计了样本首次调用socket/

WSASocketAPI或socket相关 DLL时已调用的 DLL调用

序列长度.其中,大部分恶意挖矿样本在首次调用socket相

关 DLL或socket/WSASocket时已调用的 DLL调用序列长

度在８００以内.因此,为了防止出现单一截止条件造成数据

收集时长过长的问题,一旦首次满足以下 ３ 个条件之一,

CEDS即结束数据收集.

１)DLL调用序列达到预设长度L;

２)样本调用了socket相关 DLL或socket/WSASocket;

３)样本运行时长达到预设时长T.

表６　样本首次调用socket相关 DLL或socket/WSASocket时

已调用的 DLL调用序列长度分布

Table６　LengthofthecalledDLLcallsequencewhenthesamples

firstcallthesocket/WSASocketAPIorasocketＧrelatedDLL

DLL调用序列长度区间 良性软件个数 恶意软件个数

０~２００ ４ １２
２００~４００ ３ ３４
４００~６００ ３ １８
６００~８００ ２ ２０
８００~１０００ １ ６
１０００以上 ４１ ４

４．２　数据处理:API句嵌入方法SDR
数据处理阶段,CEDS通过 API句嵌入方法SDR,将原生

API序列、DLL调用序列和 API返回值序列处理为 SDR 句

向量序列.

将CEDS在本阶段使用的 DLL 调用序列表示为 D′＝
{d１,d２,􀆺,dn},n为其长度.将原生 API序列中的每个 API
名称视为一个单词,并将一次 DLL调用中涉及的 API视为

一个 API句子,可得 API句子序列S＝{s１,s２,􀆺,sn},sj 为dj

对应的 API句 子,有sj ＝ {amj－１＋１,amj－１＋２,􀆺,amj
},j∈１,

２,􀆺,n,(mj－mj－１)为sj 中 API的数量,m０＝０.将sj 中 API
对应的返回值按照３．２节中的方法进行处理,得到规范化后

的返回值序列rj＝{rmj－１＋１,rmj－１＋２,􀆺,rmj
},j∈１,２,􀆺,n.

接下来,CEDS使用SDR获得sj 对应的句向量.如图２
所示,SDR步骤为:

１)添加返回值信息:将 API句子sj 中每个 API对应的返

回值插入 到 API名 称 之 后,获 得 带 有 返 回 值 的 API句 子

sj′＝{amj－１＋１,rmj－１＋１,amj－１＋２,rmj－１＋２,􀆺,amj
,rmj

},j∈１,

２,􀆺,n.

２)获取词向量:CEDS使用 Word２vec算法获得sj′中每

个单词的词向量ui(i∈２mj－１＋１,２mj－１ ＋２,􀆺,２mj,其中

(２mj－２mj－１)为sj′中单词的数量)以及和对应 DLL调用dj

相同维度的词向量qj.Word２vec算法能够根据序列的上下

文关系来生成词向量,并且具有计算速度快、所生成词向量维

度低的优点[１９].

３)获取句向量:通过式(１)计算sj′对应的句向量u－j.之

后,将qj 和u－j 横向拼接起来,获得sj 对应的带有 API返回值

和 DLL信息的句向量vj＝(qj,u－j).

uj
－ ＝

∑
２mj

i＝２mj－１＋１
ui

mj
(１)

其中,(２mj－２mj－１)为sj′中单词的数量.
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图２　SDR生成 API句子sj 对应的句向量的过程示意

Fig．２　SchematicoftheprocessofgeneratingsentencevectorofAPIsentencesjbySDR

　　通过上述步骤,CEDS获得了 API句子sj 对应的SDR句

嵌入向量vj 以及 API相关数据对应的SDR句向量序列V＝
{v１,v２,􀆺,vn}.SDR句向量包含了样本运行初期的 API名

称、DLL调用和 API返回值等信息,所含软件运行信息多于

原生 API序列所含信息.

４．３　模型训练和检测

模型训练阶段,CEDS利用 SDR 句向量序列训练一个

TextCNN模型用于挖矿恶意软件检测.

TextCNN是一种 被 广 泛 用 于 文 本 分 类 的 CNN(ConＧ

volutionalNeuralNetworks),它利 用 一 个 或 多 个 一 维 滑 动

窗口从 序 列 数 据 中 提 取 特 征[２０]. 一 方 面,CEDS 通 过

TextＧCNN可以提取SDR句向量序列的上下文关系;另一

方面,TextCNN模型结构简单、参数少、训练速度快,能省

去传统机器学习中耗时的特征工程,使 CEDS具备较高的

检测效率.

CEDS采用SDR句嵌入方法将 API相关数 据 转 换 为

向量V,作为 TextCNN的输入层.由于 CEDS的目的是实

现挖矿恶意软件和良性软件的二分类,本文将良性软件的

API相关数据标记为０,挖矿恶意软件的 API相关数据标

记为１,从而得到数据集 D＝{(V１,y１),(V２,y２),􀆺,(Vt,

yt)},yi∈{０,１},Vi 为 第i个 样 本 对 应 的 SDR 句 向 量 序

列,t为样本数量.

TextCNN中卷积层通过在SDR句向量序列上移动卷积

核来提取局部特征,并根据输入序列参数计算输出特征图.

TextCNN中池化层用于对特征图进行降维.TextCNN 的全

连接层将前一层所有神经元与当前层全部相连.最后,TextＧ

CNN的输出层使用softmax函数归一化全连接层的输出,以

得到属于各类别的概率.

在检测阶段,CEDS将待测样本的原生 API序列、DLL
调用序列和 API返回值序列输入训练好的模型进行判别,从

而实现挖矿恶意软件和良性软件的二分类.

５　实验和结果

５．１　实验环境与样本

使用配置为Intel１０７００FCPU,１６GBRAM 的主机采集

样本运行数据,这些样本运行在 VMware中部署的 Windows

１０上.使用 APIMonitor收集各样本运行后６０s内的 API
相关数据.数据处理、模型训练和检测步骤所使用的主机配

置为 AMDEPYC７７４２CPU,０．９８TBRAM.开发环境为

Python３．８,scikitＧlearn０．２４．１和glove１．０．１.实验中TexＧ

tCNN的超参数设置为:学习率＝０．０００１,Epoch＝１５,Batch

size＝２０.

为检验CEDS对已知和未知挖矿恶意软件的检测能力,

我们搜集了７２２款良性软件和２３７款挖矿恶意软件.良性软

件样本来自３６０软件管家、腾讯软件中心和联想应用商店等

平台,涵盖了办公软件、聊天通讯和安全杀毒等类别;挖矿恶

意软件搜集自微步在线云沙箱、any．run和 GitHub等平台,

这些软件活跃于２０１９－２０２３年,涵盖了 BTC,XMR,BCD和

VTC等主流数字货币.根据４．１节的数据收集方法,我们收

集２３７款挖矿恶意软件在４个不同 CPU 利用率阈值下的不

同运行数据(共９４８条 API相关数据),以及７２２款良性软件

的各１条运行数据(共７２２条 API相关数据),所收集 API相

关数据的训练集和测试集划分情况如表７所列.训练集包含

１８９款挖矿恶意软件的各２条 API相关数据和２８８条良性软

件的 API相关数据,已知测试集包含上述１８９款挖矿恶意软

件剩余的３７８条 API相关数据和２８８条良性软件的 API相

关数据,未知测试集包含１４６条良性软件的 API相关数据和

与训练样本不同的４８款挖矿恶意软件的１９２条 API相关

数据.

表７　实验样本的 API相关数据数量及数据集划分

Table７　NumberofAPIＧrelateddataofexperimentalsampleand

datasetpartitioning

类别 训练集 已知测试集 未知测试集 总量

办公软件 ４６ ４６ ２３ １１５
聊天通讯 ３３ ３３ １６ ８２
安全杀毒 １６ １６ ８ ４０
影音软件 ４８ ４８ ２４ １２０

游戏 ３２ ３２ １６ ８０
压缩软件 １８ １８ １１ ４７
压力测试 ５ ５ ４ １４
加密软件 ２０ ２０ １０ ５０
其他应用 ７０ ７０ ３４ １７４

良性软件总数 ２８８ ２８８ １４６ ７２２
挖矿恶意软件 ３７８ ３７８ １９２ ９４８
所有样本总数 ６６６ ６６６ ３３８ １６７０
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５．２　评估指标

本文使用准确率(Accuracy)、精确率(Precision)、召回率

(Recall)和F１Ｇscore(F１)对方法的检测效果进行评估.

５．３　实验结果

为了分析不同 DLL调用序列长度L 对 CEDS检测结果

的影响,本文对 CEDS在不同L 值下的检测结果进行测试.

结合４．１节的分析,本文将数据收集预设时长T 设定为１s,

观察CEDS在不同L值下的检测结果.

CEDS在已知测试集上的检测结果如表８所列,在{１００,

２００,３００,４００,５００,６００}的取值范围内,CEDS取L＝４００时检

测效果最佳.通过分析发现,这是因为当L在{１００,２００,３００,

４００}内取值时,大部分挖矿恶意软件仍处于网络连接前的准

备阶段,它们在该阶段大量调用与字符串和注册表相关的

API,这与良性软件运行初期所调用的 API区别明显.而随

着挖矿恶意软件的持续运行,部分挖矿恶意软件 在 L 为

{５００,６００}时建立了网络连接并开始网络交互,这部分挖矿恶

意软件在此阶段所调用的 API序列与良性软件调用的 API
序列的区别较前面阶段小.

表８　L取不同值时在已知测试集上的检测结果

Table８　DetectionresultsobtainedbyCEDSwithdifferentLvalues

ontheknowntestset

L Accuracy Recall Precision F１Ｇscore
１００ ０．９３９９ ０．９６５６ ０．９３１１ ０．９４８１
２００ ０．９６１０ ０．９７６２ ０．９５６０ ０．９６６０
３００ ０．９６５５ ０．９７６２ ０．９６３４ ０．９６９８
４００ ０．９８０５ ０．９８６８ ０．９７９０ ０．９８２９
５００ ０．９７１５ ０．９８６８ ０．９６３８ ０．９７５２
６００ ０．９６４０ ０．９８４１ ０．９５３８ ０．９６８８

　　为了验证SDR句嵌入方法的有效性,本文取L＝４００,在

已知测试集上测试使用原生 API句向量(仅使用 API名称获

得的句向量)、带有返回值的 API句向量(使用 API名称和

API返回值获得的句向量)和SDR句向量的检测效果,结果

如表９所列.可以看到,使用SDR句向量所得到的AccuraＧ

cy,Precision,Recall和F１值均优于使用其他两种句向量所

得到的相应指标值.

表９　L＝４００时在已知测试集上使用不同句向量的检测结果

Table９　Detectionresultsusingdifferentsentencevectorsonthe

knowntestsetwhenL＝４００

词向量 Accuracy Recall Precision F１Ｇscore
原生 API句向量 ０．９０８４ ０．８７８３ ０．９５６８ ０．９１５９

带有返回值的 API句向量 ０．９３５４ ０．９１０１ ０．９７４５ ０．９４１２

SDR句向量 ０．９８０５ ０．９８６８ ０．９７９０ ０．９８２９

本文还对比了不同挖矿恶意软件检测方法在已知测

试集上的检测效果.文献[７Ｇ８,１０,１２]在对比实验中均使

用表７中样本产生的原生 API序列.由于文献[７]和文献

[８]均未明确指出其方法的数据收集时长,因此本文在对

比实验中将它们的收集时长设定为与 CEDS的数据收集

时长阈值相同(１s),文献[１０]采用其方法设定的数据收集

时长６０s,文献[１２]采用其获得最佳Accuracy的数据收集

时长阈值(４s).对比结果如表１０所列,表中平均总耗时

为单个测试样本的平均数据收集时间、平均特征计算时间

与平均分 类 时 间 之 和.从 表 １０ 可 知,在 已 知 测 试 集 上,

CEDS的Accuracy和F１Ｇscore均高于其他检测方法,并且

平均总耗时最短.

表１０　不同挖矿恶意软件检测方法在已知测试集上的检测结果

Table１０　Detectionresultsofdifferentcrytominingmalwaredetectionmethodsontheknowntestset

方法 Accuracy F１Ｇscore
平均数据收集

时间/s
平均特征计算

时间/s
平均分类

时间/s
平均总耗时/s

Karn(DT)[１０] ０．９１４４ ０．９２８３ ６０．００００ ０．３３０９ １．０８６４ ６１．４１７３

Berecz(RF)[７] ０．９２９４ ０．９４０３ １．００００ １．４３６７ ０．００１４ ２．４３８１

Darabian(ATTＧLSTM)[８] ０．９５５４ ０．９５８５ １．００００ ０．００３６ ０．１４５７ １．１４９３

CEDMB(RF)[１２] ０．９６７０ ０．９７０７ ３．０６９５ ０．０６３６ ０．００１４ ３．１３４５

CEDS ０．９８０５ ０．９８２９ ０．４６３５ ０．０１６９ ０．０３３０ ０．５１３４

　　CEDS在未知测试集上的检测结果如表１１所列.

表１１　L取不同值时CEDS在未知测试集上的检测结果

Table１１　DetectionresultsobtainedbyCEDSwithdifferentL

valuesontheunknowntestset

L Accuracy Recall Precision F１Ｇscore
１００ ０．９３４９ ０．９５８３ ０．９２９３ ０．９４３６
２００ ０．９５５６ ０．９７４０ ０．９４９２ ０．９６１４
３００ ０．９５８６ ０．９７４０ ０．９５４１ ０．９６３９
４００ ０．９６７５ ０．９７４０ ０．９６８９ ０．９７１４
５００ ０．９６４５ ０．９７４０ ０．９６３９ ０．９６８９
６００ ０．９５８６ ０．９６３５ ０．９６３５ ０．９６３５

取值中,L＝４００ 时 CEDS所 得 到 的 Accuracy,PreciＧ
sion,Recall和F１值最 佳.此 外,本 文 取 L＝４００,在 未 知

测试集上分别使用原生 API句向量和带有返回值的 API
句向量 和 SDR 句 向 量 进 行 了 实 验.如 表 １２ 所 列,使 用

SDR句向量可以获得优于原生 API句向量和带有返回值

的 API句向量的检测精度.

表１２　L＝４００时在未知测试集上使用不同句向量的

检测结果

Table１２　Detectionresultsusingdifferentsentencevectorson

theunknowntestsetwhenL＝４００

词向量 Accuracy Recall Precision F１Ｇscore
原生 API句向量 ０．８９６４ ０．８５４２ ０．９５９１ ０．９０３６

带有返回值的 API句向量 ０．９３２０ ０．９１１５ ０．９６６９ ０．９３８３
SDR句向量 ０．９６７５ ０．９７４０ ０．９６８９ ０．９７１４

此外,本文还对比了不同挖矿恶意软件检测方法在未

知测试集上的检测效果,结果如表１３所列.与其他几种

检测方法 相 比,得 益 于 DLL 和 API返 回 值 的 加 入,以 及

SDR句嵌入方法缩短了特征向量的长度,CEDS能够在检

测平均总 耗 时 最 短 的 同 时,获 得 最 高 的 Accuracy 和 F１Ｇ

score值.
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表１３　不同挖矿恶意软件检测方法在未知测试集上的检测结果

Table１３　Detectionresultsofdifferentcrytominingmalwaredetectionmethodsontheunknowntestset

方法 Accuracy F１Ｇscore
平均数据收集

时间/s
平均特征计算

时间/s
平均分类

时间/s
平均总耗时/s

Karn(DT)[１０] ０．９０８３ ０．９１６９ ６０．００００ ０．３４５４ ０．６１５６ ６０．９６１０
Berecz(RF)[７] ０．８９３５ ０．９０５３ １．００００ １．２９０４ ０．００１２ ２．２９１６

Darabian(ATTＧLSTM)[８] ０．９２９０ ０．９３８１ １．００００ ０．００４１ ０．１４７８ １．１５１９
CEDMB(RF)[１２] ０．９３７９ ０．９４３１ ２．９６５８ ０．０６５７ ０．００１２ ３．０３２７

CEDS ０．９６７５ ０．９７１４ ０．４５４１ ０．０２３５ ０．０３３０ ０．５１０６

　　结束语　挖矿恶意软件早期检测,对于减少受害主机非

必要的硬件损耗和维护网络安全有着重要意义.本文提出了

一种综合使用原生 API序列、DLL调用序列和 API返回值序

列的 API句嵌入方法SDR,并进一步提出了挖矿恶意软件早

期检测方法CEDS.在７２２款良性软件和２３７款挖矿恶意软

件产生的 API相关数据组成的数据集上的实验结果显示,

CEDS在检测准确率和及时性方面均有较好的表现.
然而,随着挖矿恶意软件检测与反检测对抗的持续,后续

的挖矿恶意软件必然会集成越来越多的逃避检测技术来绕过

包含本方法在内的检测技术.因此,未来我们将研究能够应

对后期可能出现的集成了多种逃避技术的挖矿恶意软件的检

测方法.
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