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摘　要　云存储近年来发展迅猛,越来越多的用户选择将他们的数据存储在云服务器中.为了检验云存储数据的完整性,研究

者们提出了可证数据持有(ProvableDataPossession,PDP).用户在某些情况下无法访问互联网,例如在远洋轮渡上,或是参加

某些涉密的项目时,因此必须将远程数据完整性检验委托给代理.然而在代理PDP中,一旦用户的私钥泄露,审计方案将无法

进行.针对上述问题,所提方案将密钥隔离技术与代理PDP相结合,在系统模型中引入了物理上安全但计算受限的助手设备.

助手设备在每个时间段生成更新信息并发送给用户,帮助用户计算当前时段的签名密钥.在此方案下,敌手无法在密钥未泄露

的时间段伪造用户生成的认证器.安全性分析和性能分析表明,所提方案是安全高效的.
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Abstract　Moreandmoreclientswouldliketostoretheirdatatopubliccloudserveralongwiththerapiddevelopmentofcloud

storage．Tochecktheintegrityofremotedata,researchersproposedprovabledatapossession(PDP)．Insomecases,theclientwill

berestrictedtoaccesstheInternet,suchasontheoceanＧgoingvessel,participatinginsomeclassifiedprojects．Ithastodelegate

theremotedatapossessioncheckingtasktosomeproxy．However,inproxyPDP,oncetheclient’sprivatekeyisexposed,audiＧ

tingschemeswouldinevitablybecomeunabletowork．Tosolvetheseproblems,theproposedschemecombineskeyＧinsulatedwith

proxyPDP,andintroducesaphysicallyＧsecurebutcomputationallyＧlimitedhelperintothesystemmodel．Thehelpergeneratesan

updatemessageineachtimeperiodandthensendsittotheclienttohelptheclientcalculatethesigningkeyforthecurrenttime

peroid．Inthisscheme,adversariescannotforgeuserＧgeneratedauthenticatorsduringthetimeperiodwhenthekeyisnotleaked．

Securityanalysisandperformanceanalysisshowthattheproposedschemeissecureandefficient．
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１　引言

云计算中,用户可以通过网络方便地使用服务提供商的

计算资源.云存储是云计算中重要的服务,它允许数据所有

者将数据从其本地存储系统移动到云中.越来越多的数据所

有者选择在云中托管他们的数据,这样做可以使用户方便地

对外包文件进行移动访问,并且从复杂的本地存储管理中解

脱出来.然而,一些安全问题可能会阻碍用户使用云存储.

其中,外包文件的完整性是一个重要问题.因为将文件存储

到云服务器后,用户将失去对文件的物理控制,即使云服务提

供商采取高度可靠的措施,也有可能发生数据丢失.有时,云

服务提供商可能不诚实,他们会丢弃很少被访问的数据以节

省存储空间.此外,云服务提供商可能选择隐藏数据丢失,并

声称数据仍然正确地存储在云中[１].因此,用户可能担心云

服务提供商会更改或删除他们的重要文件.

为了解决这一问题,PDP[２]成为了学术界热烈探讨的话

题.在PDP模型中,用户需要预先计算文件中每一个文件块

对应的认证器,并将文件和认证器集合上传到云服务器中,用
户只需保留私钥和少量的参数.为检查外包文件是否保持完

整,用户或第三方审计(ThirdPartyAuditor,TPA)向云服务

器发起挑战.由于认证器具有同态属性,云服务器发回的证

明只需包含文件块的线性组合和对应的认证器的线性组合,

这可以极大地减少通信成本.如果文件的某些部分被更改或

删除,云服务器将无法证明数据完整性.用户在某些情况下

无法访问互联网,例如在远洋轮渡上,或是参加某些涉密的项

目时,因此无法进行远程数据完整性检验.如果用户将任务



委托给 TPA,当云服务器无法通过验证时,TPA 无法通知用

户采取进一步的行动.此外,用户不信任 TPA 评估的损失.

因此,用户必须将远程数据完整性检验委托给代理.在用户

授权后,代理将根据授权执行远程数据完整性检验.当云服

务器无法通过检验时,代理可以联系云服务提供商评估损失

并采取进一步的行动.

本文将密钥隔离技术与代理PDP相结合,在系统模型中

引入了物理上安全但是计算受限的助手设备[３].在我们的详

细构造中,每个时间段t开始时,助手设备生成更新信息并发

送给用户,用户使用收到的更新信息和自己前一时段的签名

密钥来生成当前时段的签名密钥.即使敌手在某个时间段获

得了用户的私钥以及签名密钥,其他时间段本方案依然是安

全的.PDP根据是否支持公开验证,可分类为私有验证和公

开验证[４].传统的私有PDP的验证者是上传文件的用户,本

方案是一种特殊的私有PDP,验证者可以是用户或者是得到

授权的代理.

本文第２章介绍了可证数据持有的相关工作;第３章介

绍了系统的模型、定义与准备工作;第４章对所提方案进行了

详细的描述;第５章给出了安全性分析;第６章给出了性能分

析与实验结果;最后总结全文并展望未来.

２　相关工作

２００７年,Ateniese等[２]首先提出了“可证数据持有”,该方

案允许用户在不检索全部文件的前提下验证存储在云上的数

据的完整性.Juels等[５]提出了“数据可恢复证明”(Proofsof

Retrievability,POR),该方案采用纠错码对数据进行编码,并

在文件中嵌入若干“哨兵”.Shacham 等[６]提出了 POR的一

个紧凑版本,有效地实现了基于BLS短签名的公开审计.在

一些公开审计方案中,云服务器需要将数据块的线性组合发

送给第三方审计,这会将数据泄露给审计员.为了增强安全

性,Wang等[７]将 HLA 与随机掩蔽技术相结合,使审计人员

无法从审计过程中推断出原始数据.Ateniese等[８]首先研究

了对数据的动态操作,之后研究者们提出了许多动态PDP方

案,如 Wang等[９]使用了梅克尔树来改进模型,Erway等[１０]

使用了跳表.

然而上述方案都是基于PKI体系的,云服务器在存储用

户上传的数据之前必须验证用户的证书.许多用户可能频繁

地将数据上传到云服务器,这会导致巨大的计算成本.为了

解决这些问题,研究者们提出了许多基于身份的 PDP方案.

Zhao等[１１]利用双线性对构造了一个基于身份的公共审计方

案.Wang等[１２]通过对Schnorr签名进行变化提出了IDＧRDＧ

PC方案,并在文献[１３]中提出了多云存储的IDＧDPDP方案.

Zhang等[１４]设计了一种新的IBPA 方案,减少了在多用户场

景下审计员的计算成本,然而 He等[１５]指出该方案是不安全

的,并提出了两种具体的攻击.

在某些 情 况 下,客 户 没 有 能 力 检 查 其 数 据 所 有 权.

Wang[１６]首先提出了 PPDP方案,客户可以将远程数据拥有

的检查任务委托给代理.Wang等[１７]提出了一种基于身份的

面向代理的云审计方案(IDＧPUIC),让代理帮助用户生成标

签并上传数据.Wang等[１８]采用 Paterson和Schuldt的基于

身份的签名方案[１９]作为构建模块,提出了IBDO 方案.Yu
等[２０]提出了一种基于身份的面向代理的公共审计,并支持动

态操作,然而Zhao等[２１]指出该方案很容易出现有关数据丢

失和受到代理私钥恢复的恶意行为的攻击.

以上审计方案都是假设客户的私钥绝对安全,如果私钥

泄露,大多数现有的审计方案将无法进行.Yu等[２２]使用基

于二叉树结构的密钥更新技术来保护在密钥泄露之前的时间

段中生成的认证器的安全性.Yu等[２３]支持将密钥更新安全

地外包给一些授权方,客户端上的密钥更新负担将保持最小.

Yu等[２４]提出了强抗密钥泄露审计方案,研究了当密钥泄露

发生时,如何在密钥泄露时间段以外的任何时间段内保持云

存储审计方案的安全性.Shen等[２５]设计了一种新的密钥更

新技术,支持惰性更新,即用户仅在将文件上传到云时才更新

其私钥,大大提高了密钥更新的效率和可行性.Zhang等[２６]

提出基于格的抗密钥泄露的云审计方案,该方案具有前向安

全性.Zhang等[２７]提出抗密钥泄露的支持密态数据去重的

完整性审计方案.Nithya等[２８]提出基于身份的抗密钥泄露

的审计方案,该方案支持分批审计.

３　定义与模型

３．１　系统模型

本文提出的系统由以下４类实体组成.

１)用户(Client):有大量数据要上传到云服务器中.

２)云服务器(PublicCloudServer,PCS):有大量的存储空

间和计算资源来维护用户的数据.

３)代理(Proxy):被用户授权检查用户存储在云服务器中

的文件的完整性.当代理满足用户的授权w 时,可以进行检

查;否则,它不能执行该程序.

４)助手设备(Helper):物理上安全但是计算受限的设备.

其在不同时间段向用户提供更新信息来帮助用户计算他在当

前时段的签名密钥.

系统模型如图１所示.

图１　系统模型

Fig．１　Systemmodel

在时段t开始时,助手设备首先给用户发送更新信息,接

着用户根据更新信息和上一时段的签名密钥来生成当前时段

的签名密钥.

在认证器生成阶段,用户输入文件块和签名密钥来生成

认证器,并将文件和认证器集合上传到PCS.此外,用户将授

权w 发送给代理.

在proof的生成和验证阶段,代理与 PCS通过交互的

１１３安睿诚,等:抗密钥泄露的代理可证数据持有



方式来检查用户远程数据的完整性.

３．２　符号定义

方案中涉及的符号与说明如表１所列.

表１　符号及描述

Table１　Symbolsandtheirdescriptions

符号 说明

G１,G２ 阶为q的乘法循环群

Z∗q {１,２,􀆺,q－１}

g,u G１ 的生成元

H,H１,H２ ３个抗碰撞哈希函数

(x,X) 用户私钥/公钥对

(y,Y) PCS私钥/公钥对

(z,Z) 代理私钥/公钥对

(hsk,hpk) 助手设备私钥/公钥对

δt t时刻助手设备的更新信息

skt t时刻用户的签名密钥

w 用户生成的授权证书

F＝{m１,m２,􀆺,mn} 文件F 被分成n 个数据块

Ti 文件块mi 对应的认证器

SSig 确保文件标识、时间和授权的完整性

(ssk,spk) SSig算法对应的私钥/公钥对

chal 代理生成的挑战

P＝{t,R,T,μ} PCS返回的完整性证明

３．３　方案框架

本文系统由以下６个算法组成.

１)系统建立(Setup)算法:输入安全参数k,生成系统中实

体的私钥/公钥对,包括用户的私钥/公钥对(x,X)、PCS的私

钥/公钥对(y,Y)和代理的私钥/公钥对(z,Z).此外,用户生

成授权证书w,其中包含代理需要满足的条件.

２)初始化签名密钥(InitialSigningKey)算法:该算法由用

户在初始阶段执行,输入代理和云服务器的公钥以及用户的

私钥,生成用户的初始签名密钥sk０ 以及助手设备的私钥/公

钥对(hsk,hpk).

３)更新签名密钥(UpdateSigningKey)算法:助手设备在

每个时间段t开始时,向用户发送更新信息δt.用户根据δt

和自己前一阶段的签名密钥skt－１计算当前时段的签名密钥

skt.

４)生成认证器(AuthGen)算法:该算法由用户执行.输

入文件块mi 和签名密钥skt,生成文件块对应的认证器Ti,

然后将文件和认证器集合上传到云服务器,并将授权书w 以

及对w 的签名发送给代理.

５)生成证明(ProofGen)算法:代 理发起挑战,提出(t,

chal),云服务器将挑战作为输入,生成证明proof.proof用

来证实存储文件的完整性.

６)验证证明(ProofVerify)算法:该算法由代理运行.它

将公钥X,Y,hpk,私钥z,时间段t,挑战chal和证明proof
作为输入,如果验证通过,返回“true”,否则返回“false”.

３．４　安全定义

定义１(抗密钥泄露性)　敌手 A和挑战者C之间的游戏

如下:

１)系统建立:初始设定时间t＝０,挑战者C执行Setup方

法,获得用户的私钥/公钥对(x,X)、云服务器的私钥/公钥对

(y,Y),以及代理的私钥/公钥对(z,Z),并将系统公开参数以

及z发送给 A.

２)询 问 阶 段:C 执 行 InitialSigningKey 和 UpdateSigＧ

ningKey,生成时间段t的签名密钥skt.
(１)认证器询问:A自适应地选择一系列块(m１,􀆺,mn),

并将它们提交给C,以在时间t查询对应的认证器.挑战者C
计算并返回当前时间段与(m１,􀆺,mn)相关的认证器.

(２)密钥询问:A可以选择在时间段t查询客户的私钥,C
将客户的私钥x以及时间段t的签名密钥skt 发送给 A.

在每个时间段结束时,A 可以选择停留在该阶段或进入

挑战阶段.

３)挑战:C选择一个时间段t∗ ,在这个时间段内A 没有

进行过密钥询问.C向 A发送挑战.

chal＝{i,vi}i∈I(I＝{s１,s２,􀆺,sc},１≤sl≤n,１≤l≤c,

１≤c≤n)

A需要提供文件 F 在挑战chal 下对文件块{mS１
,􀆺,

msc
}在时间段t∗ 的远程数据完整性证明.

４)伪造:A 将θ作为对挑战chal的回应.如果回应θ可

以通过C的验证,则敌手 A赢得游戏.

上述定义指出,如果一些被挑战的块已经被修改或者删

除,那么恶意云无法生成有效的远程数据完整性证明.此外,

一个实用的方案还需要使用户相信,其所有的外包数据有很

大的概率保持完整.以下定义指出了安全要求.

定义２　云存储审计方案是(ρ,δ)可检测的.如果被PCS
破坏的块的数量占整个文件块数量的比例为ρ,那么损坏块

被检测到的概率至少为δ.

３．５　准备工作

１)双线性对映射:有两个乘法循环群G１,G２,它们具有相

同的素数阶q.双线性对映射e:G１×G１→G２ 需要满足以下

性质.

(１)双线性:对于∀g１,g２,g３∈G１ 和∀a,b∈Z∗
q ,e(g１,

g２g３)＝e(g２g３,g１)＝e(g２,g１)e(g３,g１)e(ga
１,gb

２)＝

e(g１,g２)ab.
(２)非退化性:e(g１,g２)≠１,在这里g１,g２ 是 G１ 的生

成元.
(３)可计算性:对于g１,g２∈G１,有一个有效的算法用来

计算e(g１,g２).

２)CDH 问题:给出(g,ga,gb),这里g是阶为q的乘法群

G１ 的生成元,a,b∈Z∗
q ,计算gab是困难的.

３)BDH 问题:给出(g,ga,gb,gc),这里g是阶为q的乘

法群G１ 的生成元,a,b,c∈Z∗
q ,计算e(g,g)abc是困难的.

４　具体方案

设e:G１×G１→G２ 是一个双线性映射,其中,G１,G２ 是两

个q阶的乘法群.g和u 是群G１ 的两个生成元.定义３个

抗碰撞哈希函数:

H:G２→G１

H１:{０,１}∗ →G１

H２:{０,１}∗ ×G１→G１

通常在先前的云存储审计方案中[７,９,２８],存在用于确保文

件标识name完整性的数字签名SSig.在本文中,我们也使

用相同的数字签名SSig来确保文件标识name、时间t、授权
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w 的完整性.我们假设(spk,ssk)是用户对应于签名SSig的

公私钥对,用户持有ssk并且将spk公开.

１)Setup
输入安全参数k,用户随机选择私钥x∈Z∗

q ,计算X＝gx

作为公钥.PCS随机选择私钥y∈Z∗
q ,计算Y＝gy 作为公

钥.代理随机选择私钥z∈Z∗
q ,计算Z＝gz 作为公钥.用户

生成授权w,其中包含代理需要满足的条件.公开参数

params＝{G１,G２,e,q,g,u,X,Y,Z,H,H１,H２}

２)InitialSigningKey
(１)用户为助手设备随机选择私钥hsk∈Z∗

q ,计算hpk＝

ghsk作为助手设备公钥.

(２)用 户 计 算 自 己 在 初 始 时 刻 的 签 名 密 钥 为sk０ ＝

H(e(Y,Z)x)xH１ (０)hsk.

(３)用户将hsk存储在助手设备中,公开hpk,并在计算

完sk０ 后将本地的hsk删除.

３)UpdateSigningKey
(１)在 时 段 t 开 始 时,助 手 设 备 将 更 新 信 息 δt ＝

(H１(t)H１ (t－１)－１)hsk发送给用户.

(２)收到更新信息后,用户计算skt＝skt－１δt 并删除本地

的skt－１,δt.签名密钥skt 用来生成认证器.

４)AuthGen
在时段t,用户使用轻量级对称加密方案加密文件,然后

将文件划分为n个块,即F＝{m１,m２,􀆺,mn},mi∈Z∗
q .之

后用户做如下操作:

(１)选择随机数r∈Z∗
q ,计算R＝gr,公开R.

(２)以如下方式计算认证器Ti,其中name是文件F 的

名称.

Ti＝H２ (t‖i‖name‖w,R)rur􀅰miskt

(３)将标签tag＝name‖t‖SSigssk(name‖t)和认证器集

合ϕ＝{t,w,R,T１,􀆺,Tn}以及文件F一起上传到PCS.

(４)将(w,SSigssk(w))发送给代理.

５)ProofGen
(１)代理首先验证SSigssk(name‖t)是否为spk的有效签

名.如果检查通过,代理选择c个元素I＝{s１,s２,􀆺,sc}(１≤

sl≤n)作为要检查块的索引.

(２)对于每一个i∈I,代理选择随机数vi∈Z∗
q 作为参

数,然后将挑战chal＝{i,vi}i∈I发送给PCS.

(３)PCS在接收到挑战chal＝{i,vi}i∈I后,首先检查代理

是否满足授权w,如果满足,计算被挑战的文件块的线性组合

μ＝∑
i∈I
vimi,以及对应认证器的线性组合T＝∏

i∈I
Tvi

i .

(４)PCS将证明P＝{t,R,T,μ}发回给代理.

６)ProofVerify
当代理接收到证明P 时,验证以下等式是否成立:

e(g,T)＝e(R,∏
i∈I

H２ (t‖i‖name‖w,R)viuμ)􀅰e(X,

H(e(X,Y)z)
∑

i∈I
vi )e(hpk,H１(t)

∑
i∈I

vi )

如果成立,返回“true”,否则返回“false”.

５　安全性分析

定理１(正确性)　对于一个随机的挑战chal＝{i,vi}i∈I

和一个有效的证明P＝{t,R,T,μ},ProofVerify算法总是返

回true.

证明:

因为e(Y,Z)x ＝e(g,g)xyz ＝e(X,Y)z,所以如下等式

成立:

e(g,T)＝e(g,∏
i∈I

Tvi
i )

＝e(g,∏
i∈I

(H２ (t‖i‖name‖w,R)rur􀅰miskt)vi )

＝e(g,∏
i∈I

(H２ (t‖i‖name‖w,R)rur􀅰mi )vi )􀅰

e(g,∏
i∈I

(H (e(Y,Z)x)xH１ (t)hsk)vi )

＝e(R,∏
i∈I

(H２(t‖i‖name‖w,R)umi )vi )􀅰e(g,

∏
i∈I

(H (e(X,Y)z)x)vi )e(g,∏
i∈I

(H１ (t)hsk)vi )

＝e(R,∏
i∈I

H２ (t‖i‖name‖w,R)viuμ)􀅰e(X,

H(e(X,Y)z)
∑

i∈I
vi )e(hpk,H１(t)

∑
i∈I

vi )

定理２(抗密钥泄露性)　如果在G１ 上CDH 问题是困难

的,那么我们提出的方案具有抗密钥泄露性.我们将证明,如
果敌手可以使挑战者在游戏中中止,那么我们可以构建一个

模拟器,能够以不可忽略的概率解决CDH 问题.

证明:

首先,向挑战者C给出 CDH 挑战(g,P１＝ga,P２＝gb).

挑战者C将通过运行敌手 A的子程序来计算gab.挑战者 C
选择(spk,ssk)作为公钥和私钥以生成针对文件名和时间段

的签名.假设敌手 A 进行qk 次密 钥 查 询 和qs 次 认 证 器

查询.

１)系统建立(Setup):挑战者 C执行 Setup方法,获得用

户的私钥/公钥对(x,X)、云服务器的私钥/公钥对(y,Y)和代

理的私钥/公钥对(z,Z).w 为客户对代理的授权证书.设

置P１＝hpk,随机选择α∈Z∗
q ,设置u＝gα.最终,C向 A 发

送(g,u,w,X,Y,Z,spk,z).

２)询问(Query):H,H１,H２ 被视为由挑战者C控制和存

储的３个随机预言机.挑战者需要回答 A 对这些随机预言

机的询问.

①H１预言机询问:挑战者 C维护H１Ｇtable 用来回答 A
对H１预言机的询问.首先,C将表初始化为空.当 A 输入

‹t›查询H１时,C做如下操作.

①对于输入‹t›,如果H１Ｇtable包含元组(t,c,λ,h１),则 C
回复h１.

②如果不包含,那么 C掷硬币,c∈{０,１},产生０的概率

为 qk＋qs

qk＋qs＋１
,产生１的概率为 １

qk＋qs＋１
.当c＝０时,C选择

λ∈Z∗
q ,计算h１＝gλ,并将(t,０,λ,h１＝gλ)加入H１Ｇtable中.

否则当c＝１时,C 选择λ∈Z∗
q ,计算h１＝Pλ

２,并将(t,１,λ,

h１＝Pλ
２)加入H１Ｇtable中.最终,C回复h１.

(２)H２预言机询问:挑战者 C维护H２Ｇtable用来回答 A
对H２预言机的查询.首先,C将表初始化为空.当 A 输入

‹t‖i‖name‖w,R›查询H２时,C做如下操作.

①对于输入‹t‖i‖name‖w,R›,如果H２Ｇtable包含元

组(t‖i‖name‖w,R,φ,h２),C回复h２.

②否则,C选择φ∈Z∗
q ,计算h２＝gφ,并将(t‖i‖name‖

w,R,φ,h２＝gφ)加入H２Ｇtable中,那么C回复h２.
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(３)H 预言机询问:挑战者 C维护 HＧtable 用来回答 A
对 H 预言机的询问.当 A输入‹PK１,PK２,sk›查询 H 时,C
做如下操作:

①对 于 输 入 ‹PK１,PK２,sk›,如 果 HＧtable 包 含 元 组

(PK１,PK２,sk,h),那么C回复h.

②否则,C 选择η∈Z∗
q ,并将(PK１,PK２,sk,h＝η)加入

HＧtable中,C回复h.

(４)密钥询问:当A 输入‹t›查询密钥时,C从H１Ｇtable中

取出(t,c,λ,h１),从 HＧtable中取出(X,Y,z,h).(这里假设

A已经进行过这些查询了)

①如果c＝１,那么C中止(将此事件表示为E１)

②否则,C计算skt＝hxPλ
１

其中:

skt＝hxH１ (t)hsk＝hxgλ􀅰hsk＝hxPλ
１

最终C回复:(skc＝x,skt＝hxPλ
１).

(５)认证器询问:当 A 输入‹t,mi,i›查询认证器时,C做

如下操作:

①首先,C从H１－table中恢复出(t,c,λ,h１)

②如果c＝１,C中止(将此事件表示为E２)

③否则,C选择r∈Z∗
q ,计算R＝gr,C还需选择Ti∈G１.

④C定义哈希值:

H２(t‖i‖name‖w,R)＝(Tih－xP－λ
１ )r－１/umi

注意:

H２(t‖i‖name‖w,R)rur􀅰miskt

　＝H２(t‖i‖name‖w,R)rur􀅰mihxPλ
１

＝((Tih－xP－λ
１ )r－１/umi )rur􀅰mihxPλ

１

＝Ti

最终,C回复(t,R,Ti).

３)挑战(Challenge):挑战者 C选择一个时间段t∗ ,在这

个时间段 内 A 没 有 进 行 过 密 钥 询 问.C 向 A 发 送 挑 战

chal＝{i,vi}i∈I(I＝{s１,s２,􀆺,sc},１≤sl≤n,１≤l≤c,１≤c≤

n)和时间段t∗ .C需要 A提供文件F 在挑战chal下对文件

块{ms１
,􀆺,msc

}在时间段t∗ 的远程数据完整性证明P.

４)伪造(Forgery):最终,敌手 A输出证明P＝{t∗ ,R,T,

μ}.C从H１Ｇtable中取出(t∗ ,c∗ ,λ∗ ,h∗
１ ),从 HＧtable 中取

出(X,Y,z,h).

(１)如果c∗ ＝０,C中止(将此事件表示为E３).

(２)否则,如果R 不同于认证器集合中的R,那么 C 从

H２Ｇtable取出(t∗ ‖i‖name‖w,R,φ∗
i ,h２＝gφ∗

i ).在这种

情况下,h∗
１ ＝Pλ∗

２ .如果这个伪造是有效的,那么:

e(g,T)＝e(R,∏
i∈I

H２ (t‖i‖name‖w,R)viuμ)􀅰e(X,

H(e(X,Y)z)
∑
i∈I
vi )e(hpk,H１(t)

∑
i∈I
vi )

＝e(R,∏
i∈I

gφ∗
i vi 􀅰gαμ)e(X,h

∑
i∈I
vi )e(P１,P

λ∗ ∑
i∈I
vi

２ )

＝e(R,g
αμ＋∑

i∈I
φ∗
i vi )e(X,h

∑
i∈I

vi

)e(P１,P
λ∗ ∑

i∈I
vi

２ )

所以:

e(P１,P
λ∗ ∑

i∈I
vi

２ )＝e(g,T)e(g,R
－(αμ＋∑

i∈I
φ∗
i vi)􀅰e(g,h

－x∑
i∈I
vi )

①如果∑
i∈I
vi＝０,C中止(将此事件表示为E４).

②否则C可以计算出gab:

gab＝(T􀅰R
αμ＋∑

i∈I
φ∗
i vi )􀅰h

－x∑
i∈I
vi )

(λ∗ ∑
i∈I
vi)－１

我们分析了 C在上述情形中不中止的可能性.根据以

上的描述,C不中止的概率为:

Pr[ E１∧ E２∧ E３∧ E４]

　≥ qk＋qs

qk＋qs＋１( )
qk qk＋qs

qk＋qs＋１( )
qs １
qk＋qs＋１　

q－１
q

　＝ qk＋qs

qk＋qs＋１( )
qk＋qs １

qk＋qs＋１　
q－１
q

　≥ q－１
e􀅰q􀅰(qk＋qs＋１)

这里qk 是敌手 A 进行密钥查询的次数,qs 是进行认证

器查询的次数.如果敌手成功,但是在他的完整性证明P 中

的R 和认证器列表中存储的R 不同,那么C能够以不可忽略

的概率解决G１ 上的CDH 问题.

定理 ３(可 检 测 性 )　 本 文 提 出 的 审 计 方 案 是

m
n

,１－ n－m
n( )

c

( ) 可检测的.如果云存储的文件具有n个

块,其中包含m 个坏块(被删除或修改),TPA 挑战的区块数

量是c.

证明:假设云存储的文件共n个块,其中包含 m 个坏块

(被删除或修改),TPA挑战的区块数量是c.因此,当且仅当

TPA挑战的块中至少包含一个坏块时,我们的审计方案才能

生效.使用离散随机变量X 来表示 TPA 挑战的块中包含坏

块的数量,使用Px 表示 TPA挑战的块中至少包含一个坏块

的概率:

Px ＝P{X≥１}

＝１－P{X＝０}

＝１－n－m
n 　n－１－m

n－１ ×􀆺×n－c＋１－m
n－c＋１

可以得到Px≥１－ n－m
n( )

c
.因此,我们提出的审计方

案是 m
n

,１－ n－m
n( )

c

( ) 可检测的.

６　性能分析与实验结果

首先,给出所提方案的计算和通信开销.接着,实现了方

案的原型并评估其时间成本.最后,比较了所提方案与其他

代理可证数据持有方案.

１)计算开销:假设上传的文件被分为n块,挑战chal＝
{i,vi}i∈I.根据不同的阶段,给出计算开销.在群G１ 上,双

线性对运算、指数运算和乘法运算贡献了大多数的计算成本.

和这些运算相比,其他运算速度较快,例如哈希运算、Z∗
q 上的

运算和G２ 上的运算.因此,我们只考虑 G１ 上的双线性对

运、指数运算和乘法运算.对于用户,计算开销主要来自 AuＧ

thGen阶段.在 AuthGen阶段,用户在群G１ 上执行２n次指

数运算和２n次乘法运算.在proof的生成和验证阶段,代理

生成挑战chal,PCS对其响应.PCS在群G１ 上执行c次指数

运算和c－１次乘法运算,然后将响应proof发送给代理.为

了检查proof的有效性,代理在群G１ 上执行c＋３次指数运

算,c次乘法运算和５次双线性对的运算.为了显示所提方

案的实际开销,我们进行了模拟,并和文献[２４]中的方案进行
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了对比.该方案也实现了抗密钥泄露性,区别在于它是支持

公开验证的PDP,而本文方案是私有PDP.

使用java编程语言,JPBC库、CommonsＧIO库和Fastjson
库,给出在 windows１０环境下的效率分析结果.实验配置为

Intel(R)Core(TM)i５Ｇ５２５７U CPU ＠ ２．７０GHz,８．００GB

RAM.在实验中,我们选择 A 型双线性对,其中群的阶数为

１６０bits.在 AuthGen阶段,用户创建２００个认证器的耗时为

９．８３９s,创建１０００个认证器的耗时为４６．７９４s.图２显示了

用户在 AuthGen阶段的时间消耗.x 轴表示创建标签的数

量,y轴表示创建对应数量认证器的耗时.从图２中可以看

出,在这两个方案中用户生成认证器的时间消耗几乎以线性

的速度随着认证器数量的增加而增加,本文方案与文献[２４]

中的方案在 AuthGen阶段的时间消耗几乎相同.接下来的

实验设定文件的分块数量为１０００,在证明proof的生成和验

证阶段,当被挑战的文件块数量为２００时,代理生成chal的

时间消耗为０．００６s,PCS生成proof的时间消耗为２．３２１s,

代理验证proof的时间消耗为７．２８７s.当被挑战的文件块

数量为５００时,代理生成chal的时间消耗为０．０１１s,PCS生

成proof的时间消耗为５．６８２s,代理验证proof的时间消耗

为１８．０４２s.

图２　用户生成认证器的时间消耗

Fig．２　Client’stimecostinAuthGen

图３给出了PCS和代理在挑战与证明阶段的时间消耗,

x轴表示挑战的文件块数量c,y轴表示时间消耗.从图中可

以看出,生成chal阶段花费的时间最少,生成proof 阶段花

费的时间稍多,ProofVerify阶段花费的时间最多.因此我们

只与文献[２４]中的方案对比 ProofVerify阶段的时间消耗.

通过对比可以发现,本文方案与文献[２４]中的方案在 ProofＧ

Verify阶段的时间消耗几乎相同.

图３　PCS和代理在挑战与证明阶段的时间消耗

Fig．３　PCSandProxy’stimecostinchallenge&proofphases

２)通信开销:在处理完文件后,文件和认证器集合被一次

性上传到PCS中.因此,我们只考虑方案中传输挑战chal和

证明proof 的通信开销.挑战chal＝{i,vi}i∈I由c对元素组

成,因此传输挑战的通信开销为c􀅰(|I|＋|q|),其中|I|为文

件块下标的长度,|q|为Z∗
q 中一个元素的长度.证明proof＝

{t,R,T,μ},因此传输证明的通信开销为２|G１|＋|q|(t的大

小可忽略不计),其中|G１|为G１ 上一个元素的大小.

３)比较:为了证明所提方案的优越性,将所提方案与另外

两篇代理PDP,即 Wang的方案[１６]和 Wang的方案[１７]进行

了对比.由于大多数计算成本来自于群G１ 上的双线性对

运算、指数运算和乘法运算,因此我们在表２中给出了简

单的比较.表２中,将双线性对运算、指数运算和乘法运

算的时间开销分别表示为Cp,Ce,Cm,可以看出,所提方案

在各个阶段的计算成本几乎相同.此外,所提方案可以实

现抗密钥泄露.

表２　计算开销和安全属性的比较

Table２　Computingoverheadvs．securityproperty

方案 生成认证器 生成Proof 验证Proof 抗密钥泄露

Wang等[１６] １Cp＋２Ce＋１Cm cCe＋(c－１)Cm ３Cp＋(c＋１)Ce＋cCm No
Wang等[１７] ２Ce＋１Cm cCe＋(c－１)Cm ２Cp＋(c＋１)Ce＋cCm No

Ours ２Ce＋２Cm cCe＋(c－１)Cm ５Cp＋(c＋３)Ce＋cCm Yes

　　结束语　本文提出了抗密钥泄露的代理可证数据持有.

在所提方案中,攻击者无法在密钥未泄露的时间段伪造用户

生成的认证器.安全性分析表明,本文方案具有抗密钥泄露

性、可检 测 性.之 后 的 工 作 可 以 考 虑 研 究 更 高 效 的 代 理

PDP.
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