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摘　要　智能合约是一种基于区块链平台运行的去中心化应用程序,在数字货币、物联网、供应链等多个领域应用广泛.智能

合约漏洞检测的研究对于保障数字资产安全、维护合约的可靠性与稳定性具有重要意义.目前的主流研究之一为利用深度学

习模型自动学习代码特征,检测出智能合约漏洞,准确性较高,但是在漏洞解释方面具有局限性,不能提供细粒度的漏洞信息.

针对目前基于深度学习的智能合约漏洞检测模型不能有效提供细粒度漏洞解释,且缺少细粒度标签的问题,提出一种基于分层

注意力网络和积分梯度的细粒度漏洞检测方法.利用分层注意力网络进行粗粒度漏洞检测,通过两层注意力构建单词注意力

编码层和函数注意力编码层分别学习源代码的函数级和合约级表示,以关注代码的不同令牌和语句;然后使用积分梯度方法进

行细粒度解释,计算代码语句对漏洞预测的贡献度,以获取与漏洞相关的脆弱语句,实现无语句标签情况下的单词级别和语句

级别的漏洞解释.在真实以太坊数据集 SmartbugsWilds,SmartbugsCurated和 SolidiFIBenchmark上的实验结果表明,该方法

在５种漏洞类型上的平均准确率达到８０％以上,漏洞解释准确率提升６％,可以更加准确地定位漏洞代码,帮助开发人员审查

合约.

关键词:智能合约;漏洞检测;注意力机制;积分梯度
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Abstract　Smartcontractsaredecentralizedapplicationsthatrunonblockchainplatformsandarewidelyusedinmanyfields,inＧ

cludingdigitalcurrencies,theInternetofThings,andsupplychains．Researchonvulnerabilitydetectioninsmartcontractsisof

greatimportanceforsecuringdigitalassetsandmaintainingthereliabilityandstabilityofcontracts．OneofthecurrentmainＧ

streamresearchesistousedeeplearningmodelstoautomaticallylearncodefeatures,soastodetectvulnerabilitiesinsmartconＧ

tracts．Ithashighaccuracy,buthaslimitationsinvulnerabilityinterpretationandcannotprovidefineＧgrainedvulnerabilityinforＧ

mation．ToaddresstheproblemthatthecurrentdeeplearningＧbasedsmartcontractvulnerabilitydetectionmodelcannoteffectiveＧ
lyprovidefineＧgrainedvulnerabilityexplanationandlacksoffineＧgrainedlabels,afineＧgrainedvulnerabilitydetectionmethod

basedonhierarchicalattentionnetworkandintegralgradientisproposed．UsinghierarchicalattentionnetworkforcoarseＧgrained

vulnerabilitydetection,thewordattentionencodinglayerandfunctionattentionencodinglayerareconstructedbytwoattention

layerstolearnthefunctionＧlevelandcontractＧlevelrepresentationsofthesourcecode,respectively,topayattentiontothevarious

tokensandstatementsofthecode;andthentheintegratedgradientmethodisusedtoprovidefineＧgrainedexplanationsandcalcuＧ

latethecontributionofcodestatementstovulnerabilityprediction,toobtainthevulnerabilitystatementsrelatedtovulnerabiliＧ

ties,soastorealisethestatementＧlesstagsinthecaseofwordＧlevelandstatementＧlevelvulnerabilityinterpretation．Experimental

resultsonrealEthereumdatasetsSmartbugsWilds,SmartbugsCuratedandSolidiFIBenchmarkshowthattheproposedmethod



achievesanaverageaccuracyofmorethan８０％onfivevulnerabilitytypes,witha６％improvementintheaccuracyofvulnerabiliＧ

tyinterpretation,whichcanlocatethevulnerablecodemoreaccuratelyandhelpdeveloperstoreviewcontracts．

Keywords　Smartcontract,Vulnerabilitydetection,Attentionmechanism,Integrativegradients

　

１　引言

随着数字经济的进一步发展和社会信息化、智能化程度

的持续提升,区块链作为一种重要的信息技术,应用领域不断

扩大,为智能合约的发展和创新带来新的挑战和困难[１Ｇ２].智

能合约是一种基于区块链平台运行的去中心化应用程序,由

计算机科学家和密码学家 NickSzabo在１９９５年首次提出,
«SmartContracts:BuildingBlocksForDigitalMarkets»一文

中将智能合约定义为“一组以数字形式指定的承诺,包括各方

履行这些承诺的协议”[３].与传统合约相比,智能合约可以提

高交易效率,具有去中心化、不可篡改等特性[４],目前被广泛

应用于数字货币、物联网、供应链等多个领域[５Ｇ７].然而,智能

合约本质上是公开的且不可更改的代码,若存在漏洞则会导

致数字资产盗窃、合约功能失效等问题.２０１７年,Parity钱包

智能合约出现了一个漏洞,导致价值超过３０００万美元的以太

币被锁定[８].２０２１年公开报道的１８９起典型安全事故中,

DAPP类合约安全事故共１４５起,占比为７６．７１％,造成损失

达６９．３亿美元[９].智能合约频发的安全事故阻碍了智能合

约的发展,对智能合约进行安全性研究有利于智能合约的应

用与发展.在智能合约部署上链之前对合约进行漏洞检测,

可以及时地发现合约中存在的漏洞,最大程度避免资产损失.

同时,自动化的漏洞检测方法可以帮助开发人员发现漏洞,减
少开发人员的审查工作量.

目前,深度学习模型在智能合约漏洞检测中的应用已经

受到了广泛关注.深度学习模型可以自动学习代码特征,提
高漏洞检测的准确性,已在智能合约漏洞检测方面取得了很

多研究成果[１０].然而,现有的基于深度学习的方法不能提供

细粒度的漏洞信息,与基于符号执行、形式化验证等方法相

比,可解释性差,不利于代码的审查工作.基于机器学习和深

度学习的漏洞检测方法可以学习漏洞模式实现自动化的漏洞

检测,降低审查成本.但基于深度学习的漏洞检测方法只能

输出该合约是否存在漏洞,不能输出该漏洞在合约源代码中

的具体位置信息,即无法定位漏洞的具体位置.漏洞检测模

型若能提供与漏洞相关的脆弱性语句,则可以进一步帮助开

发人员审查代码.利用漏洞检测方法检测合约源代码是否存

在漏洞,并提供与漏洞相关的脆弱性语句,在本文中被称为细

粒度漏洞检测.

为了提供与漏洞相关的代码行的细粒度信息,本文提出

一种基于分层注意力网络和积分梯度的细粒度漏洞检测方

法.该方法旨在实现对智能合约的粗粒度检测和细粒度解

释,在不需要细粒度标签的情况下,实现细粒度漏洞检测,定

位脆弱性代码语句.该方法将合约代码分为多个层级,使用

两层注意力来分别学习源代码的函数级和合约级表示,以关

注代码的不同令牌和语句.同时,引入可解释机器学习方法

积分梯度对检测到的漏洞进行解释,计算每个特征对漏洞预

测的贡献度,以获取与漏洞相关的脆弱语句.通过该方法,

模型可以更加准确地定位漏洞,从而为开发者提供更多的漏

洞信息,帮助开发人员审查代码.

本文第２章讨论了相关工作;第３章介绍了模型的总体

框架和详细步骤;第４章展示了实验结果,并评估了模型的准

确率和F１值;最后总结全文并展望未来.

２　相关工作

从基于符号执行、形式化验证的方法到基于机器学习、深

度学习的方法,智能合约漏洞检测领域目前已经取得很多成

果.虽然基于机器学习的漏洞检测方法在检测精度、检测时

间上具有优势,但目前也存在着一些问题阻碍着该方法的进

一步应用.智能合约通常包含几百行甚至上千行代码,而发

生漏洞的代码通常是少数的.对于开发人员来说,审查全部

代码的工作量是巨大的.因此,开发人员更希望漏洞检测工

具在检测合约是否存在漏洞的同时,能够给出漏洞相关的信

息,以减轻开发人员的代码审查量.基于符号执行、形式化验

证的方法在进行漏洞检测时,通常会给出漏洞的具体信息,指
出漏洞发生的具体位置.而由于机器学习的黑盒性,基于机

器学习的漏洞检测方法的决策依据和具体决策过程是不可见

的.模型只会检测合约是否存在漏洞,而不能提示哪些代码

导致了该漏洞.另外,由于决策的不透明性,用户不知道模型

判断合约存在漏洞的依据.这些因素限制了漏洞检测模型的

进一步应用.近年来,有研究人员开始提出可解释的细粒度

漏洞检测模型,以解决模型不能提供细粒度漏洞信息的问题.

为解决现有漏洞检测器的漏洞检测能力和定位精度仍未

满足现实应用的问题,Li等[１１]提出基于深度学习的C程序源

代码细粒度漏洞检测器 VulDeeLocator,其可以同时实现高检

测能力和高定位精度.首先利用漏洞语法特征识别代码片

段,作为漏洞检测初始候选.然后,将源代码转为中间代码,

从中间代码中获取代码切片.对于这些中间表示,VulDeeＧ
Locator将其编码为向量,用于训练神经网络.最后,模型输

出更短或更少的代码段,可以表明漏洞发生的位置.VulDeeＧ
Locator利用程序分析和深度学习技术,通过程序分析生成漏

洞候选,并使用深度学习减少程序分析技术产生的误报,在漏

洞检测和漏洞定位任务上都取得了较好的性能.但程序切片

的选择依赖于漏洞语法特征,该方法自定义的４种漏洞语法

特征可能不能完全获取到漏洞相关语句.Li等[１２]提出IVＧ

Detect模型,该模型是一种基于 C/C＋＋语言的可解释漏洞

检测器,其使用机器学习方法检测漏洞,给出粗粒度结果,同

时使用智能助手(IA)给出漏洞检测的细粒度解释.在漏洞

检测中,使用程序依赖图表示源代码,通过图卷积网络对程序

依赖图学习进行漏洞检测.在漏洞解释中,IVDetect寻找解

释子图,解释子图被定义为 PDG的最小子图,其中包含与漏

洞最相关的语句.通过该模型得到的结果,使用者可以检查

存在潜在漏洞的合约,并通过解释进一步调查代码中导致模

型预测该漏洞的语句.Nguyen等[１３]提出一种基于对比学习

７２３李秋月,等:基于分层注意力网络和积分梯度的细粒度漏洞检测方法



和信息论的细粒度漏洞检测模型.该模型利用互信息学习一

组潜在变量,这些潜在变量表示源代码语句与相应函数漏洞

的相关性.然后,他们提出新的聚类空间对比学习,以进一步

改善表征学习和脆弱性相关代码语句的鲁棒选择过程.该模

型在 C/C＋＋数据集上进行实验,在 VCP,VCA 和 TopＧ１０
ACC指标上比基线的性能更好.

但在智能合约漏洞检测领域,现有的工作大多关注预测

给定的程序代码是否易受攻击,而有关漏洞可解释性的研究

工作较少.Nguyen等[１４]提出针对智能合约漏洞的细粒度检

测模型 MANDO,MANDO结合多粒度级别的异构控制流图

和调用图,将合约表示为异构合约图.该方法使用节点级注

意力提出新的异构图神经网络架构,以构建异构合约图的多

粒度级别的嵌入,使用图分类、节点分类来实现粗粒度检测和

细粒度检测.MANDO模型可以提供漏洞的细粒度解释,但
在细粒度检测任务的训练中需要大量语句级别的漏洞标签,

然而可供模型训练的带有语句级别标签的真实以太坊合约数

据集太少,模型在漏洞解释性能上存在着不足.

３　本文方法

３．１　方法概述

智能合约检测粒度可以分为文件级(File)、合约级(ConＧ
tract)、函数级(Function)和语句级(Statement).一个文件包

含多个合约,每个合约实现不同的功能.文件级别漏洞检测

对智能合约的全部源代码进行检测,其检测粒度太大,检测准

确率不高.现有的工作通常在合约级粒度进行漏洞检测.合

约级漏洞检测将整个合约源代码分为多个小的合约,对每个

合约单独进行检测.合约级漏洞检测获取整个合约的漏洞结

果,可以检测该单个合约是否存在漏洞,但其不能提供更小粒

度的漏洞信息.若想获得更细粒度的漏洞信息,则需要在更

小级别的粒度上进行检测,然而缺少函数级和语句级粒度的

标签.为保证漏洞检测性能,并获取语句级别的细粒度漏洞

信息,本文提出的细粒度漏洞检测方法在合约级别进行粗粒

度漏洞检测,在语句级别进行细粒度漏洞解释.

细粒度漏洞检测方法流程如图１所示,包括智能合约漏

洞检测模型训练和智能合约漏洞细粒度检测两部分.在合约

漏洞检测模型训练中,首先对合约源代码进行预处理,然后构

建分层注意力网络(HierarchicalAttentionNetworks,HAN)

进行漏洞检测.分层注意力网络通过分层结构学习智能合约

的函数表示并更新函数表示获得合约表示,然后利用合约表

示进行漏洞检测,实现合约级别的粗粒度检测.分层注意力

网络由两个具有注意力机制的 BiLSTM 层组成,从单词和函

数级别学习源代码的函数表示和合约表示.通过在单词级别

和函数级别应用注意力机制,可以使模型关注更重要的单词

和函数,从而更准确地定位漏洞点.多次训练后,选择最优的

检测模型作为最终的合约漏洞检测模型.在合约细粒度检测

部分,输入Solidity源代码进行漏洞检测.如果源代码中存

在漏洞,输出源代码的漏洞检测结果和源代码中的脆弱代码

行.在细粒度解释过程中,使用积分梯度(IntegrativeGradiＧ
ent,IG)对输入源代码的单词重要性进行分析,计算单词的显

著性得分.然后对一个语句内的单词显著性得分进行求和作

为该句子的显著性得分,选择显著性得分最高的语句作为与

漏洞最相关的脆弱代码行,实现语句级别的细粒度解释.

图１　方法流程图

Fig．１　Methodflowchart

３．２　细粒度漏洞检测模型

３．２．１　分层注意力漏洞检测模型

为在语句粒度级别进行漏洞解释,本文利用源代码进行

检测.一个合约通常实现多个函数,每个函数功能不相同.
为使模型在更细粒度级别学习漏洞特征以方便定位漏洞,本
文对合约源代码进行分层,将合约分为多个函数,学习每个独

立的函数表示和整个合约表示.由于源代码中单词和语句对

漏洞的贡献程度不一样,通常自定义函数调用、方法执行的代

码片段比语言本身定义的关键字更重要[１５].考虑到这个特

点,本章设计的漏洞检测模型使用分层注意力结构[１６],通过

分层使模型更细粒度地学习漏洞特征,通过注意力机制使模

型关注与漏洞最相关的单词和函数语句.模型结构如图２所

示,模型由单词嵌入层、单词注意力编码层、函数注意力编码

层和漏洞检测层组成.

图２　基于分层注意网络的漏洞检测模型结构

Fig．２　Architectureofvulnerabilitydetectionmodelbasedon

hierarchicalattentionnetworks
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在单词注意力编码层和函数注意力编码层使用带注意力

机制的BiLSTM 获取函数表示和合约表示.LSTM 可以有

效处理序列之间的关系,保留历史信息.源代码文本存在词

序信息,使用LSTM 来学习源代码表示可以传递当前单词之

前的历史信息.为捕获当前单词和语句的上下文信息,本文

使用BiLSTM 处理单词和函数序列.BiLSTM 可以获取源代

码的上下文表示,但它不能集中于在源代码的重要信息.源

代码中各单词对漏洞预测的重要性不同,关注重要信息可以

提高分类的准确性.注意力机制可以通过学习不同的权重来

突出源代码中的重要单词和函数.相比对 LSTM 所有状态

的输出进行求和获取函数表示和合约表示,加入注意力机制

对输出加权求和可以突出重要信息.因此,本文在 BiLSTM
层之上使用注意力机制构建单词注意力编码层和函数注意力

编码层,突出源代码中的重要单词和函数.BiLSTM 和注意

力机制相结合可以为漏洞解释提供相关信息,并提高检测的

准确性.

１)单词嵌入层.本文使用 word２vec获取源代码单词的

词嵌入表示,将源代码的每个单词转换为向量表示.在使用

word２vec进行训练之前,对源代码进行预处理操作.首先,

对源代码进行清理,去除源代码中的空行和注释.其次,对源

代码进行分层.将通过分号分隔的语句作为一条完整的代码

语句,一个函数内的所有语句组成函数代码作为单词注意编

码层的输入.最后,对代码进行标准化.开发人员的编写习

惯不同,导致源代码中的变量、函数和合约名称存在差异.为

了消除这种差异性,本文模型对代码进行标准化操作.具体

地,将源代码中定义的变量名、函数名、合约名替换为符号表

示VarN,FunN,ConN,其中 N 是被替换名称在合约中首次

出现的索引.在对源代码进行预处理操作后,使用 word２vec
进行向量化表示.合约的源代码长度各不相同,源代码包含

的语句数不同,每条代码语句的长度也不相同,因此转换后的

特征向量具有不同的长度.通过截断和填充操作,将源代码

表示为一个具有固定长度的特征向量,当语句数量和语句长

度小于固定值时用“０”填充,语句数量和语句长度大于固定值

时进行截断.语句数量和语句长度的固定值通过分析数据集

得到.

２)单词注意编码层.在单词注意力编码层,使用 BiLＧ

STM 对单词序列进行编码.由于并非所有单词都与漏洞相

关,因此在编码层之上添加单词注意力层.BiLSTM 的输入

是源代码中的每个单词嵌入向量wt
m,BiLSTM 从两个方向综

合句子信息,一个前向LSTM 学习单词w１
m到wn

m的序列信息,

一个反向LSTM 学习单词wn
m 到w１

m 的序列信息.设h
→t
m 和h

←t
m

分别为前向LSTM 和反向LSTM 的第t个隐藏状态,串联h
→t
m

和h
←t
m得到单词wt

m的隐含表示ht
m.

ht
m＝[h

→t
m,h

←t
m] (１)

为区分单词的不同重要性,本文采用注意力机制.使用

注意力机制为每个单词赋予不同的权重,对单词进行加权和

得到语句表示.相比使用隐藏向量ht
m 的平均值作为语句表

示,注意力机制可以得到包含更多漏洞信息的语句表示.

使用αt
m表示单词wt

m 的归一化置信度,αt
m的计算如式(２)、

式(３)所示:

ut
m＝tanh(Wwht

m＋bw) (２)

αt
m＝ exp(cT

wut
m)

∑texp(cT
wut

m) (３)

sm＝∑tαt
mht

m (４)

其中,αt
m衡量了单词xt

m的隐藏表示与上下文向量cw之间的相

似度;sm代表函数m 的最终表示,由单词表示ht
m 的加权和

得到.

３)函数注意编码层.基于单词注意编码层得到合约函数

表示后,使用函数注意编码层学习合约表示.首先使用 BiLＧ

STM 学习不同函数之间的依赖信息以更新函数表示,然后使

用注意力机制获取权重,根据注意力权重对函数表示进行加

权求和,获得合约表示.函数向量的隐藏状态同样表示为前

向隐藏状态和反向隐藏状态的串联.为了区分不同函数对合

约漏洞的影响,再次采用如下的注意力机制:

um＝tanh(Wshm＋bs) (５)

βm＝ exp(cT
sum)

∑mexp(cT
sum) (６)

Ci＝∑mβmhm (７)

其中,hm是函数m 的隐藏状态表示,βm 是函数sm 的归一化置

信度.最后,使用Ci表示第i个合约源代码的合约表示.

４)漏洞检测层.使用函数注意编码层更新函数表示获取

合约表示,然后使用全连接层进行漏洞分类,并使用交叉熵损

失训练.

通过多次训练,选择最优的模型作为漏洞检测模型,将待

测合约输入漏洞检测模型检测该合约是否存在漏洞.接下来

对模型决策过程进行分析,获得脆弱性语句信息.

３．２．２　基于积分梯度的漏洞解释方法

基于深度学习的模型可以在各种任务上获得良好的性

能,但缺乏可解释性限制了其在现实任务尤其是安全敏感任

务中的广泛应用.为了克服这一弱点,许多学者研究可解释

机器学习方法以帮助理解模型内部的工作机制.解释每个预

测背后的基本原理,可以更容易理解预测结果,特别是在漏洞

检测领域,通常需要更合理的预测.积分梯度(IG)是一种用

于解释神经网络模型的可解释方法,是对简单梯度方法的改

进.基于梯度的方法假设模型对特征越敏感,则此特征对模

型越重要.该方法计算输入特征对模型输出的敏感度,称为

特征的显著性得分.特征的显著性得分表明该特征对模型决

策结果的影响程度.相比 SHAP,LIME等对输入特征进行

扰动的方法,IG可以输出更加稳定的模型解释结果,其直接

计算模型的解释,不依赖于近似值.为了对漏洞进行解释,需

要找到源代码中与漏洞最相关的语句集,该语句对做出合约

存在漏洞的决策的影响应大于其他语句.为此,本文使用积

分梯度方法获取单词的显著性得分进行语句级细粒度解释.

该方法在输入特征空间中对梯度进行积分,计算每个输入特

征对模型输出的贡献.本文使用该方法计算漏洞检测模型中

每个代码令牌对漏洞检测的影响程度,从而提供与漏洞相关

的语句的细粒度解释.
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定义训练好的漏洞检测模型为F(x),x＝(x１,􀆺,xn)表

示输入的合约源代码序列,x′为基线输入,通过积分梯度方法

获取输入x中与漏洞相关的语句xi.在进行解释时,给定一

个输入x和目标输出类别y,积分梯度方法通过计算基线x′
到x 的路径上的梯度来评估每个特征对输出类别y 的影响.

积分梯度的核心思想是通过逐步改变输入的特征来计算其对

输出的影响.输入x的第i个特征xi的重要性计算为基线x′
到输入x 的直线路径上的梯度路径积分,xi对模型输出的梯

度积分表示如式(８)所示:

IntegratedGradsi(x)＝(xi－x′i)×

∫
１

α＝０

αF(x′＋α×(x－x′))
αxi

dα (８)

应用积分梯度需要选择合适的基线,接近零值的输出分

数的基线有利于将归因结果仅归结于输入值.在图像领域,

通常选择全黑图作为基线.在对文本序列进行处理时,一般

选择全零向量.在本文中,以全零向量作为基线值.在具体

实现中,使用离散近似的方法计算积分梯度.积分的计算可

以通过加和的方式来近似,可以在保障归因效果的基础上最

大程度降低计算量.在实际计算时,在沿着基线值和输入值

的路径上线性插入多个等间隔的值,在这些值上求对输出分

数的梯度,然后进行权值加和.设m 为积分的黎曼和近似的

步值,计算式如下:

IntegratedGradsi(x)＝
(xi－x′i)

m ×

∑
m

k＝１

F x′＋k
m ×(x－x′)( )
xi

(９)

对于输入x的每个特征,计算归一化积分梯度,归一化积

分梯度表示该输入特征对于模型输出的相对贡献,可以用于

比较不同输入特征的重要性.获得每个单词xi的显著性得分

后,对语句内的单词显著性得分进行求和获取语句显著性得

分.然后,根据语句显著性得分选择语句用作漏洞细粒度

解释.

４　实验与分析

本章将在智能合约源代码数据集上进行分析实验,对细

粒度解释漏洞检测模型的性能进行评估,验证模型细粒度解

释的性能.本文对模型的合约级漏洞检测和语句级细粒度漏

洞解释进行评估,以验证基于分层注意力网络的漏洞检测模

型在源代码漏洞检测中的性能,以及漏洞解释方法在漏洞解

释方面的性能.

４．１　数据集

本文使用 SmartbugsWilds[１７],SmartbugsCurated[１７]和 SoＧ

lidiFIBenchmark[１８]数据集对细粒度漏洞检测模型进行评估.

SmartbugsWilds数据集包含４７３９８个真实以太坊环境中的智

能合约.SmartbugsCurated是一个智能合约漏洞数据集,包

含漏洞 类 型 和 漏 洞 代 码 位 置 等 漏 洞 注 释 信 息.SolidiFIＧ

Benchmark是一个手动注入漏洞的漏洞合约数据集,每个合

约都包含SolidiFi工具注入的漏洞代码.同样,该数据集也

包含对漏洞类型和漏洞代码行的说明.SmartbugsCurated

数据集共有１４０个漏洞合约,SolidiFIBenchmark数据集包括

６９个注入漏洞代码的智能合约.本文基于 SmartbugsWilds
数据集训练模型并进行合约级漏洞检测评估,使用 SmartＧ

bugsCurated和 SolidiFIBenchmark 进 行 细 粒 度 漏 洞 解 释

评估.

４．２　实验设置

本文使用 word２vec进行单词嵌入表示,词嵌入维度为

２００;在单词注意力编码层和函数注意力编码层中设置 LSTM
隐藏单 元 数 为 １００.模 型 使 用 Adam 优 化 器,学 习 率 为

０．００１,批次大小设置为１２８,训练批次为１００.在进行细粒度

漏洞解释时,设置积分的黎曼和近似的步值为３００.

４．３　结果及分析

在本章实验中,使用 F１Ｇscore评价指标来评估漏洞检测

模型的有效性.对于细粒度漏洞解释,使用准确率进行性能

评估.若模型输出的解释语句包含漏洞语句,则将其视为有

效解释,否则为无效解释.通过设置不同的 N 值(N 为模型

输出的解释语句数量),本文评估了不同 N 值下的细粒度漏

洞解释准确率.

４．３．１　合约级漏洞检测性能评估

首先,将本文方法与基于符号执行和基于深度学习等方

法的漏洞检测工具进行比较(具体为 Oyente[１９],Mythril[２０],

Securify[２１]),分析漏洞检测模型的漏洞检测性能.Oyente是

一种基于动态符号执行方法的漏洞检测工具;Mythril使用符

号执行方法检测漏洞,是以太坊官方推荐的智能合约安全分

析工具;Securify将漏洞转化为模式匹配框架进行漏洞检测.

同时,本文方法还与 CNN[２２],BiLSTM[２３],MANDO[１４]等深

度学习模型进行比较.MANDO是一个基于异构图神经网络

的智能合约检测模型,其将合约表示为图结构,使用图神经网

络进行漏洞检测.上述工具与模型在数据集上的实验结果如

表１所列.

表１　漏洞检测结果

Table１　Vulnerabilitydetectionresults

方法

F１/％

access
control

arithmetic
Front

running
reentrancy

Unchecked
LowＧlevel

Calls

Oyente １３．００ ５６．３０ １７．００ ６１．１８ ３４．００
Mythril ３６．４０ ７３．００ ３９．１０ ５８．３３ ４４．２０
Securify ２９．００ ５２．００ ２８．０９ ６８．０２ ５２．００
CNN ７９．００ ８０．５１ ７９．８３ ７７．５０ ７７．８８

BiLSTM ８０．４６ ７７．２６ ８４．４５ ７８．６０ ７５．８６
MANDO ８１．３２ ８４．１３ ８５．９５ ８７．９６ ７８．１７
HAN ８３．０１ ８８．２５ ８６．５６ ８９．７３ ８４．４９

在合约级粗粒度漏洞检测中,本文使用的分层注意力结

构漏洞检测模型在５种漏洞任务中F１Ｇscore均超过８３％,并

在arithmetic 和 reentrancy 漏 洞 检 测 任 务 上 分 别 取 得 了

８８．２５％ 和８９．７３％的性能.Oyente,Mythril和Securify对特

定漏洞类型可以实现较高的准确率,而基于深度学习的方法

在各个漏洞检测任务中均能取得较为均衡的性能.Mythril
工具在arithmetic漏 洞 检 测 上 具 有 较 好 的 性 能,而 在 UnＧ

checkedLowＧlevelCalls检测中性能较差.与另外两种工具

０３３ ComputerScience 计算机科学 Vol．５１,No．１２,Dec．２０２４



相比,Mythril检测工具对arithmetic漏洞的检测性能较优,

但相比深度学习方法准确率较低.相比 Mythril工具,深度

学习模型在arithmetic检测任务有４％~１３％的性能提升.

通过在BiLSTM 上添加注意力机制,使得模型更关注于漏洞

语句,在漏洞检测中能实现更高的准确率.

４．３．２　细粒度漏洞解释性能评估

在细粒度解释中,模型提供语句级别和单词级别的漏洞

信息.相比合约级别、函数级别的漏洞检测,在语句级别进行

漏洞解释可以帮助合约开发人员快速审查代码和定位漏洞.

SmartbugsCurated和 SolidiFIBenchmark数据集包含漏洞代

码行的信息,因此使用这两个数据集验证IG在漏洞检测模型

上的检测效果.本文对传统工具和基于深度学习的方法进行

对比实验.传统漏洞检测工具可以提供漏洞具体信息,本文

使用６种检测工具进行对比实验.ManDO 模型通过对图节

点分类可以提供漏洞节点信息,因此本文模型与该模型在细

粒度语句解释上进行评估,在５种漏洞类型上的检测结果如

表２所列.

表２　漏洞解释准确率

Table２　Vulnerabilityexplanationaccuracy

方法

准确率/％

access
control

arithmetic
Front

running
reentrancy

Unchecked
LowＧlevel

Calls

Manticore ２０．８３ １８．００ ０．００ ２７．７０ ２３．３３
Mythril ２９．１６ ６０．００ ４２．８５ ５５．５６ ６６．７０
Oyente ０．００ ５２．００ ０．００ ６１．１２ ３７．５０
Securify １６．６７ ２０．００ ２８．５７ ３４．００ ４７．８０
Slither ４１．６６ １２．００ ２１．４２ ６６．６７ ３３．００

Smartcheck ２７．０８ ８．００ ０．００ ６２．２０ ４４．４４
ManDO ６５．４２ ９０．８４ ７１．２２ ８０．４９ ６７．３４

CNN＋IG ７１．８７ ９２．００ ６５．３１ ８１．５７ ７３．２９
LSTM＋IG ７５．００ ８８．００ ４３．４７ ８４．２１ ６６．１９
HAN＋IG ６８．７５ ９６．００ ７５．８３ ８６．８３ ７７．４６

HAN＋IG的结构在５种检测任务上都取得了性能提

升,其中对整数溢出漏洞的解释准确率最高.Smartcheck
和Slither检 测 工 具 在 整 数 溢 出 漏 洞 检 测 上 性 能 较 差,

Manticore和 Oyente检测工具在 Frontrunning漏洞检测上

性能较差.相比深度学习模型,传统检测工具在不同漏洞

类型的检测性 能 上 存 在 较 大 差 异.ManDO 可 以 对 arithＧ

metic和reentrancy漏洞实现有效的解释,但在accessconＧ

trol和 UncheckedLowＧlevelCalls检 测 任 务 上 同 样 存 在 不

足.HAN＋IG在accesscontrol检测任务上的准确率相较

于 CNN和 LSTM 较低,通过分析发现可能是由于该漏洞

类型的数据语句数量和语句长度差别较大.CNN＋IG 的

结构比 LSTM＋IG 的结构性能更好.LSTM 模型学习时

利用整个合约的状态进行分类,而 CNN 可以学习到局部

特征,因此模型能关注到与漏洞相关的单词,但其在粗粒

度漏洞检测中性能较差.HAN＋IG 方法基于 LSTM,但

通过注意力机制可以使模型关注到脆弱性单词,因此其实

现了更高的准确率.通过对粗粒度检测和细粒度解释性

能的综合分析可知,HAN＋IG 在粗粒度漏洞检测和细粒

度解释中获取了最好和最均衡的性能.

在上述准确率评估中,本文使用 N＝１０的语句排名设

置.N 代表前N 行解释语句,N＝１０表示取预测结果中排名

前１０的语句进行评估.通过对 N 设置不同的值,本文评估

了解释语句数对解释准确率的影响.

表３－表７展示了 N 取值为１~１０时５种方法的准确

率.对５种方法的解释性能进行分析可知,LSTM_IG 和

CNN_IG在不同漏洞检测任务中性能表现不同,而 HAN＋

IG通过注意力机制可以关注到脆弱性单词在漏洞解释中性

能更好.N１－N５获得更高的准确率,表明模型可以在输出

最少语句的同时准确定位漏洞代码.在arithmetic和reＧenＧ

trancy漏洞解释中,HAN＋IG在N２准确率上可以达到６０％
和６０．５２％.在５种漏洞类型检测中,本文方法的 N５准确率

均高于其他方法.LSTMATT＋IG 为使用 BiLSTM 和注意

力机制,与不使用注意力机制的 BiLSTM＋IG 的方法相比,

其在 N１－N１０准确率上均有提升.而使用分层结构加注意

力机制进一步提高了性能,与 LSTMATT＋IG 的方法相比,

HAN＋IG在准确率上的优势说明了分层结构的有效性.由

实验结果可知,HAN＋IG 方法可以有效获取与漏洞相关的

脆弱性代码,实现漏洞代码定位.

表３　accesscontrol漏洞解释结果

Table３　Resultsofaccesscontrolvulnerabilityinterpretation

解释方法
准确率/％

N１ N２ N３ N４ N５ N６ N７ N８ N９ N１０
LSTM＋IG ９．３７ ９．３７ １８．７５ ２１．８７ ３７．５０ ４０．６２ ５３．１２ ５９．３７ ７５．００ ７５．００

BiLSTM＋IG ９．３７ １８．７５ １８．７５ ２５．００ ３４．３７ ３７．５０ ４０．６２ ５６．２５ ７１．８７ ７１．８７
LSTMATT＋IG １５．６２ １５．６２ １８．７５ ２５．００ ３７．５０ ３７．５０ ５３．１３ ６５．６２ ６５．６２ ７１．８７

CNN＋IG １５．６２ ２１．８７ ２８．１２ ３４．３７ ３７．５０ ５０．００ ５６．２５ ６８．７５ ６８．７５ ７１．８７
HAN＋IG １５．６３ １８．７５ ３１．２５ ３７．５０ ４６．８７ ５０．００ ５９．３７ ６２．５０ ６５．６２ ６８．７５

表４　arithmetic漏洞解释结果

Table４　Resultsofarithmeticvulnerabilityinterpretation

解释方法
准确率/％

N１ N２ N３ N４ N５ N６ N７ N８ N９ N１０
LSTM＋IG １６．００ ２４．００ ４４．００ ５２．００ ５６．００ ６４．００ ７２．００ ７６．００ ８０．００ ８８．００

BiLSTM＋IG ２８．００ ３６．００ ４８．００ ５６．００ ６４．００ ７２．００ ７２．００ ８０．００ ８８．００ ９６．００

LSTMATT＋IG １２．００ １２．００ １６．００ ５２．００ ６４．００ ７６．００ ７６．００ ８４．００ ８８．００ ８８．００

CNN＋IG ４０．００ ５３．００ ６２．００ ７２．００ ８５．００ ８８．００ ９０．００ ９０．００ ９２．００ ９２．００

HAN＋IG ４０．００ ６０．００ ６８．００ ８０．００ ８８．００ ８８．００ ９２．００ ９２．００ ９６．００ ９６．００
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表５　frontrunning漏洞解释结果

Table５　Resultsoffrontrunningvulnerabilityinterpretation

解释方法
准确率/％

N１ N２ N３ N４ N５ N６ N７ N８ N９ N１０
LSTM＋IG ４．３４ ４．３４ １３．０４ １７．３９ １７．３９ ２１．７３ ２１．７３ ３４．７８ ４３．４７ ４３．４７

BiLSTM＋IG ４．４３ ８．６９ ８．７５ １０．２４ ２１．７３ ２１．７３ ３０．４３ ３０．４３ ３４．７８ ３９．１３
LSTMATT＋IG ７．１４ １４．２８ １４．２８ ２１．４２ ２８．６２ ２８．５７ ３５．７１ ４２．８５ ５７．４１ ６４．２８

CNN＋IG １０．７１ １５．００ ２８．５７ ３２．１６ ４２．８６ ４２．８５ ５５．１４ ６３．５７ ６５．００ ６５．３１
HAN＋IG ８．３３ １６．６７ ２５．００ ４１．６６ ５１．６０ ５６．０８ ５８．３４ ６６．６８ ７２．５０ ７５．８３

表６　reＧentrancy漏洞解释结果

Table６　ResultsofreＧentrancyvulnerabilityinterpretation

解释方法
准确率/％

N１ N２ N３ N４ N５ N６ N７ N８ N９ N１０
LSTM＋IG ０．００ ０．００ １３．１５ ４２．１０ ６０．５２ ６５．７８ ６８．４２ ６８．４２ ７１．０５ ８４．２１

BiLSTM＋IG ２１．０５ ３９．４７ ５７．８９ ７３．６８ ７３．６８ ７８．９４ ８１．５７ ８４．２１ ８６．８４ ８９．４７
LSTMATT＋IG ２６．３１ ６０．５２ ６５．７８ ７８．９４ ７８．９４ ７８．９５ ７９．３２ ８０．２６ ８１．５７ ８４．２１

CNN＋IG １５．７８ ３４．２１ ５０．００ ５７．８９ ７３．６８ ７８．９４ ７９．４７ ８１．５７ ８１．５７ ８１．５７
HAN＋IG ３９．４７ ６０．５２ ６３．１５ ７６．３１ ８１．５７ ８２．６３ ８３．９４ ８５．００ ８５．００ ８６．８３

表７　uncheckedlowＧlevelcalls漏洞解释结果

Table７　ResultsofuncheckedlowＧlevelcallsvulnerabilityinterpretation

解释方法
准确率/％

N１ N２ N３ N４ N５ N６ N７ N８ N９ N１０

LSTM＋IG ２３．９４ ２８．１６ ２８．１７ ３５．２１ ３６．６１ ５０．７０ ５３．５２ ６０．５６ ６１．９７ ６６．１９

BiLSTM＋IG ５．６３ １２．６７ １５．４９ １８．３０ ２８．１６ ３０．９８ ３５．２１ ３９．４３ ４３．６６ ４７．８８

LSTMATT＋IG ４．２２ ４．２２ １２．６７ ３３．８０ ３９．４３ ４７．８８ ５３．５２ ７０．４２ ７０．４２ ７０．４２

CNN＋IG ２１．２６ ３５．２１ ４３．６６ ５０．７０ ５０．７０ ５２．１２ ５９．１５ ６１．９７ ７３．２９ ７３．２９

HAN＋IG ３２．３９ ３３．８０ ５１．２６ ５３．５２ ５６．３３ ６０．５６ ６３．３８ ６６．２０ ７０．４２ ７７．４６

４．３．３　示例分析

通过积分梯度对漏洞检测结果进行解释,可以获取智能

合约源代码的单词和语句重要性得分.我们将单词显著性得

分进行可视化,以分析模型学习到的每类漏洞的漏洞语句,如

图３－图５所示.图３为整数溢出漏洞检测实例,通过将单

词显著性得分和语句显著性得分进行可视化可以发现,模型

能较有效地学习到会引起漏洞的算术操作,模型对加减操作

更为敏感.

图３　整数溢出漏洞检测示例

Fig．３　Exampleofintegeroverflowvulnerabilitydetection

图４　reＧentrancy漏洞检测示例

Fig．４　ExampleofreＧentrancyvulnerabilitydetection

图５　time_manipulation漏洞检测示例

Fig．５　Exampleoftime_manipulationvulnerabilitydetection

在检测不同的漏洞类型时,模型关注源代码的不同语句.

由于 TextCNN比LSTM 更关注每个单词,因此模型在整数

上溢与整数下溢中性能更佳.然而模型对于漏洞代码分布较

远的代码漏洞检测还存在一定的不足,在漏洞语句的提示上

还不够准确.

结束语　智能合约安全性是区块链安全的重要研究内

容.近年来,许多研究者对智能漏洞检测进行研究.本文针

对深度学习漏洞检测模型不能提供细粒度漏洞解释且缺少细

粒度标签的问题,基于分层注意力网络和积分梯度方法提出

了一种细粒度漏洞解释方法.该方法不需要语句级标签,即

可提供粗粒度的漏洞检测和细粒度的漏洞解释.在真实以太

坊数据集上进行了实验,结果表明该方法可以有效提供细粒

度漏洞解释,定位脆弱性代码语句.在未来的工作中,将结合

动态特征扩展模型的特征表示空间,对细粒度漏洞检测模型

的语句表示的获取进行改进,在检测准确率和解释精度之间

实现更加均衡的性能.
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