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摘　要　支持模糊匹配的带标签隐私集合交集计算协议(FuzzyLabeledPrivateSetIntersection,FLPSI)是 PSI协议的变体,其

特点在于发送方与接收方的集合元素并不完全相等,而是存在相似性,且发送方集合中的每个元素均关联一个标签,接收方仅

得到相似匹配元素的标签,而不会泄露其他信息.现有的 FLPSI协议大多使用汉明距离来判断二进制向量之间的匹配程度,

协议基于昂贵的公钥密码来构建,计算开销大导致协议运行缓慢.对此,提出了一种基于对称密码构造的更加高效的 FLPSI
协议,通过模拟范例证明了协议在半诚实模型下是安全的,参与方均无法窃取额外的隐私信息.与现有方案相比,协议将整体

通信复杂度与发送方的计算复杂度由 O(n２)降低为 O(n).实验仿真结果表明,所提方法在平衡场景下比现有 FLPSI协议快

３~１０倍,通信量降低８９％~９５％;在非平衡场景下比现有FLPSI协议快７~１０倍,与类似的模糊匹配协议相比具有明显优势.

此外,还设计了FLPSI协议在隐私保护条件下人脸识别的应用,通过调整参数可以满足不同场景的要求.
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Abstract　Fuzzylabeledprivatesetintersection(FLPSI)isavariantofPSIwheretheelementsinthesender’sandreceiver’ssets

arenotthesamebutratherhavesomesimilarities．Eachelementinthesender’ssetisassociatedwithalabel,andthereceiveronＧ

lyreceivesthelabelsofthematchedelementsandwithoutrevealingotherinformation．MostexistingFLPSIprotocolsuseHamＧ

mingdistancetodeterminethedegreeofmatchingbetweenbinaryvectors．Theseprotocolsarebuiltbasedonexpensivepublic

keyciphers,whichrequiringhighcomputationoverheadandresultinginslowrunningtime．ThispaperproposesanefficientFLPＧ

SIprotocolbasedonsymmetriccryptography．ItprovesthesecurityofthePSIprotocolinthesemiＧhonestmodel,ensuringthat

participantscannotobtainadditionaldata．Comparedtotheexistingschemes,theprotocolreducestheoverallcommunicationcomＧ

plexityandthecomputationalcomplexityofthesenderfromO(n２)toO(n)．Throughexperimentalsimulation,inbalancedsceＧ

narios,theproposedprotocolis３~１０xfasterthantheexistingFLPSIprotocol,andthecommunicationisreducedby８９％ to

９５％．Inunbalancedscenarios,theproposedprotocolis７~１０xfasterthantheexistingFLPSIprotocol,anditalsoexhibitsobＧ

viousadvantagesoversimilarfuzzymatchingprotocols．Inaddition,theapplicationofFLPSIprotocolinfacerecognitionunder

privacyprotectionconditionsisdesigned,whichcanmeettherequirementsofdifferentscenariosbyadjustingparameters．

Keywords　Privatesetintersection,Fuzzymatching,Labeledmatching,Secretsharing,Privacypreservingcomputation

　

１　引言

隐私集合交集(PrivateSetIntersection,PSI)是安全多方

计算的一种特殊情况,经典的 PSI协 议 中 参 与 方 可 以 计 算

其私有集合的交集,最终由一方或多方获得集合交集,且

不会泄露任何额外信息[１Ｇ２].PSI作为安全多方计算中的重

要密码学工具,被广泛应用于数据挖掘和人工智能领域,如隐

私保护的数据挖掘[３Ｇ４]、安全的人类基因检测[５]和隐私通信录

查找[６]等.

在传统的PSI协议中,参与比较的集合元素完全相同时,



才会输出准确的结果.但是在现实应用场景中,需要进行隐

私计算的元素通常不是完全相同的,如安保系统中的人脸识

别[７]功能,深度学习模型对同一人的面部在不同情况下提取

的特征向量往往是不完全相同的.模糊匹配的隐私集合交集

(FuzzyPSI,FPSI)协议[８Ｇ１４]作为PSI协议的变体,指在隐私保

护的前提下,对参与者输入的元素集合之间进行模糊近似匹

配,并输出匹配的结果.FPSI技术可以在不泄露数据集元素

的情况下,找出两个数据集中相似的元素,同时解决了隐私保

护与数据模糊匹配的问题,为数据处理和隐私保护提供了可

行的方案.针对不同的度量方式,研究人员提出了不同的

FPSI方案,由于二进制向量具有高存储效率和计算效率的优

势,因此二进制向量间汉明距离的相似匹配研究最为广泛.

支持模糊匹配的带标签隐私集合交集计算协议(Fuzzy
LabeledPrivateSetIntersection,FLPSI)进一步扩大了 FPSI
协议的应用范围,其指发送方对于自身元素额外持有一个标

签,接收方输出交集项目中对应的标签,对于其他信息一无所

知,以实现私有信息检索的功能.与带模糊关键词的可搜索

加密不同,该技术通常将数据加密,并构建索引数据结构,以

便允许用户在加密数据集中进行搜索操作,而 FLPSI协议中

参与方数据无需本地加密存储,且能在保护参与方隐私的同

时实现集合元素间的模糊匹配操作.FLPSI协议具有广泛的

实际应用场景,例如在生物识别系统中,不仅要实现生物特征

相似度的比对,同时希望输出该生物特征对应的身份标签.

目前,在协议运行时间上有优势的FLPSI方案[１３]采用客

户端Ｇ服务器模型,适用于以汉明距离大小为相似度标准进行

二进制向量之间的模糊匹配.客户端为了避免隐私泄露,先
采用同态加密将明文向量加密成密文,再由服务器将密文编

码为多项式进行相等性测试.虽然此方案中双方在离线阶段

对数据进行了预处理,但是整体协议依然基于公钥密码学构

建,导致方案的计算开销非常大,难以满足实际需求.因此,

本文基于秘密共享、不经意伪随机函数和键值对打包技术,提
出了一个更加高效的FLPSI协议,该协议同样适用于二进制

向量间汉明距离的相似匹配.在该协议中,假设各参与方均

为半诚实参与方,双方不会恶意地破坏协议的执行;参与双方

在协议的在线阶段只需进行一次交互,由客户端发送查询请

求并获得查询结果,而服务器在计算过程中无法获得客户端

的任何隐私数据.该协议的构建主要基于对称加密框架,降

低了计算开销.本文的主要贡献如下:

１)提出了一个高效的支持模糊匹配的带标签隐私集合交

集计算协议,避免大量使用公钥操作,实现了交集的模糊匹配

计算协议,保护了双方集合元素的隐私,也使接收方仅获得模

糊交集中标签的信息,并使用模拟范式证明了该协议在半诚

实安全模型下的安全性.

２)提出的协议的计算复杂度仅与集合的大小线性相关,

通过仿真实验测试协议的计算开销与通信开销.结果表明,

本文提出的协议相比最近的 FLPSI方案[１３]计算速度提高了

３~１０倍,并且在平衡场景下具有更优秀的通信负载.

３)与相关的模糊匹配协议相比,本文提出的协议在运行

时间与通信量方面均具有明显的优势,实现了 FLPSI协议在

人脸识别中的应用,可以通过改变相关参数来满足不同场景

对安全性和效率的要求.

２　相关工作

PSI作为安全多方计算领域的热点问题,主要针对计算

效率高、通信负载低两方面进行研究,一般来说主要有两种构

造方法.第一种是基于通用电路的构造,参与方使用混乱电

路进行逻辑或算数运算,尽管基于电路的协议可以灵活地适

应PSI功能的变体,但构造的复杂度会随电路深度的增加而

增加,而交集功能只能通过评估较大电路实现,因此基于此技

术的PSI协议效率较低.另一种方法主要依赖于密码原语和

密码学假设构造的专用 PSI协议,基于公钥加密的 PSI协议

通常具有较低的通信成本[１５Ｇ１６],但其采用繁琐的公钥操作,

产生了巨大的计算成本,导致运行效率非常低.首个真正实

现PSI功能的协议[１７]是基于 DifferＧHellman假设[１８]提出的,

目前很多协议依然基于该假设设计,这些协议一般具有通信

量较低的优势.

目前多数的PSI协议基于不经意传输(ObliviousTransＧ
fer,OT)框架实现,基于 OT的PSI协议实现了计算和通信成

本之间的良好平衡,目前局域网条件下速度最快的两方 PSI
协议来自于文献[１９],其使用纠错码对选择向量进行编码,使
元素相等性判定执行的 OT次数不依赖于元素的长度,实现

了大集合下实用的PSI协议.基于双方 OT的PSI协议往往

借助不经意伪随机函数设计,文献[２０]基于１ＧoutＧofＧ２OT设

计出第一个单边恶意的 OPRF,文献[１９]基于随机 OT 构造

出单点 OPRF,文献[２１]基于稀疏 OT 的扩展实现了多点

OPRF操作,进一步降低了PSI协议的通信复杂度.同时,由

于 OT扩展协议可以并行化执行,因此基于 OT的 PSI协议

也可以进行并行计算,提高了效率.

不经意键值对存储(ObliviousKeyＧValueStores,OKVS)

技术通过选择不同的数据结构优化存储空间、编码时间、解码

时间,用于提升PSI协议的性能.文献[２２]基于多项式插值

的键值对打包技术实现具有信息论安全的隐私集合交集方

案,通信开销较低,但使用多项式插值求解系统需要的时间复

杂度为 O(nlog２n).文献[２３]分别介绍了基于混淆布隆过滤

器的 OKVS技术和基于表的 OKVS技术,前者的通信复杂度

为 O(n),但其常系数较高,后者具有较小的通信开销与计算

成本.文献[２４]构造了一种新的 OKVS数据结构———PaXoS
(ProbeandXorofString,PaXoS)数据结构,其计算开销与存

储空间是目前PSI协议中最优秀的.

现有的 PSI协 议 大 多 针 对 精 确 匹 配 的 场 景,而 FPSI
(FuzzyPrivateSetIntersection,FPSI)协议更关注模糊匹配的

场景.需要强调的是,FPSI不同于阈值PSI,前者关注两个元

素是否近似,若满足条件,则输出对应元素,后者关注两个集

合中相同元素的数量与阈值的关系,若相同元素数量大于阈

值,则输出集合中的相同元素,本文讨论的是 FPSI.文献[８]

借助多项式插值首次实现FPSI协议,文献[９]指出文献[８]方
案中,半诚实的客户端可能会获得额外的隐私信息,并借助秘

密分享(SecretSharing,SS)构建了保护隐私的 FPSI协议.

文献[１１]借助混乱电路提出了汉明距离度量方式下的 FPSI
协议,其通信成本与二进制向量长度线性相关.文献[１２]

４４３ ComputerScience 计算机科学 Vol．５１,No．１２,Dec．２０２４



使用同态加密与不经意线性评估(VectorObliviousLinear
Evaluation,VOLE)实现了类似功能,作者指出通信成本与向

量长度无关,而与汉明距离阈值的平方线性相关,因此提出了

曼哈顿距离下的FPSI协议.文献[１４]结合 OKVS与函数秘

密分享技术实现了结构感知的FPSI协议.

FLPSI协议[１３]是在 FPSI协议的基础上更进一步的研

究,其关注集合元素携带的对应信息,目前的研究较少.文献

[１３]首次提出FLPSI的概念,参与双方分别拥有二进制向量

的数据集合,发送方额外拥有标签集合.在在线阶段,客户端

发送自身集合元素的不同次幂,服务器为数据和标签分别构

建多项式插值,并将其编码为密文向量发送给客户端,客户端

本地解码多项式获得对应的标签信息.通过对元素汉明距离

的度量,最终客户端获得近似元素对应的标签.协议总体的

计算复杂度与通信复杂度均为 O(n２),对于计算能力和通信

较弱的客户端来说是很大的计算负担.

３　预备知识

３．１　半诚实安全模型

半诚实安全模型(SemiＧhonestSecurityModel)是密码学

中的一种安全分析模型,半诚实参与者在协议执行的过程中

会遵守协议要求,但会保存协议的中间计算状态及所能收集

到的一切信息,并试图利用这些信息推测额外的隐私信息,但
无法干涉其他参与方诚实的执行协议.

在安全多方计算领域,常见的方式是采用理想Ｇ现实模

型[２５](IdealＧrealModel)证明协议的安全性.在这个理想的

世界中,存在一个完全可信的实体,可以接收各方的秘密输

入,并进行计算,然后返回计算结果给各方,这种理想世界的

执行方式可以满足协议所需的安全性.因此,在半诚实安全

协议的设计中,通常假设在理想世界中存在与现实世界能力

相当的任何半诚实敌手.如果在实际协议的执行过程中,参
与方在真实协议的视图与理想协议的视图是不可区分的,即
在现实世界中执行协议并未泄露更多的消息,那么就可以称

该协议是半诚实安全的[２６].

本文提出的协议设计由接收方和发送方构成,其中接收

方持有集合X,发送方持有集合Y 和L.为证明协议的安全

性,需证明真实协议的视图与理想协议的视图是不可区分的.

设f为协议计算函数,I可表示协议的参与双方,参与方在执

行输入为(X;Y,L)的协议π时,其视图表示为VIEWπ
I(X;Y,

L)＝(I
－;M１

I,M２
I,􀆺,MT

I ),其中I
－

表示参与方I的输入,MT
I

表示I收到的第T 条消息.

定义１　在半诚实模型下,f(X;Y,L)表示协议的输出,

如果存在概率多项式时间算法的模拟器SimI,对于任意参与

方I,均有下述等式成立:

SimI(I
－;f(X;Y,L))≡

c
VIEWπ

I(X;Y,L)

则能证明π安全地计算f,其中≡
c

表示在计算上不可区分.

３．２　秘密分享

秘密分享作为一种基础的密码学技术,分为秘密分享与

秘密重构两个阶段.在(t,n)秘密分享方案中,秘密s在n 方

之间分配,秘密分享阶段将一个秘密s分享给不同的参与者;

在秘密重构阶段,只有至少t(t£n)个参与方的信息组合在

一起时,才能还原出初始秘密s.本文协议采用基于拉格朗

日插值法的Shamir秘密共享[２７].

秘密分享阶段:秘密的分发者为秘密s随机构造多项式

f(x)＝s＋a１x＋a２x２＋􀆺＋at－１xt－１,随机选取n个元素x１,

x２,􀆺,xn 并计算秘密分享值yi＝f(xi).秘密分享者将(xi,

yi)分别秘密地发送给n个参与者.秘密重构阶段:任意t个

参与方可使用下述公式重构出秘密信息s:

s＝∑
t

i＝１
yi ∏

t

j＝１,j≠i
　 －xj

xj－xi[ ]
３．３　不经意键值对存储

不经意键值对存储[２８]是键值对存储(KeyＧValueStores,

KVS)的变体,指能够在隐藏key和value的前提下,保留keyＧ
value映射关系的数据结构.键值对存储由键的集合 K、值的

集合V 和Encode()算法、Decode()算法组成,Encode()算法

接收键值对(ki,vi)集合作为输入,并返回编码后数据结构S;

Decode()算法接收数据结构S与密钥k作为输入,并返回相

应的值v.

定义２　 对于两 组 不 同 的 密 钥 {k０
１,k０

２,􀆺,k０
n}和 {k１

１,

k１
２,􀆺,k１

n}分别选取n个随机值vi,并使用 Encode()算法编

码.如果返回的数据结构S０ 和S１ 在计算上是不可区分的,

那么称该数据结构为 OKVS.

OKVS的 正 确 性:对 于 所 有 A∈K×V,均 有 Encode
(A)＝S,并且所有的k∈K,v∈V 均有Decode(S,k)＝v成

立,则可认为该 OKVS是正确的.

OKVS的完备性:如果 OKVS对随机值进行编码,那么

对于任意两组密钥 K０ 和 K１,攻击者无法区分对 K０ 密钥进

行 OKVS编码的结果和对K１ 密钥进行 OKVS编码的结果.

本文提出的协议采用PaXoS实例化 OKVS,它将n个二

进制字符串映射到m 个二进制字符串中,对于原始字符串中

的每个元素,都可以通过m 个字符串的特定子集进行异或来

检索.为了提高编码与解码效率,采用 Cuckoohash[２９]算法,

将n个元素散列到CuckooTable中.在这个过程中,一个元

素会被映射在多个位置上,使它们存储的值异或运算后等于

该元素.

３．４　不经意伪随机函数

不经意伪随机函数(ObliviousPesudorandom Function,

OPRF)[１９]是一种特殊的伪随机函数(Pesudorandom FuncＧ

tion,PRF).OPRF旨在保护隐私的同时,允许接收方执行特

定的计算.发送方拥有 OPRF函数的密钥k,接收方输入查

询元素q,允许接收方在不知道密钥k的情况下计算F(k,q)

并不能从计算结果推断出任何关于密钥k的信息,其中F 表

示伪随机函数.在PSI协议中,需要考虑接收方可以在静态

选择的输入集上获得对应的计算结果.OPRF协议的理想功

能如图１所示.

图１　OPRF的理想功能

Fig．１　IdealfunctionalityofOPRF
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本文采用的 OPRF基于 VOLE构建,VOLE是一种允许

各方生成随机向量并进行保密的向量乘法协议.OPRF函数

协议利用 VOLE生成随机向量,并将其与查询元素进行向量

乘法计算,实现了 PRF计算.具体而言,VOLE协议生成的

随机向量A
→,B

→,C
→

与随机值Δ满足C
→
＝ΔA

→
＋B

→,其中发送方持

有随机向量A
→

和C
→,接收方持有随机向量B

→
与随机值Δ.然

后分别将集合元素与持有的随机元素进行向量乘法计算,得
到 OPRF的结果.由于 VOLE协议的保密性,发送方和接收

方都无法从计算结果中推断出彼此的输入.

３．５　不经意可编程伪随机函数

不经意可编程伪随机函数(ObliviousProgrammablePeＧ
sudorandomFunction,OPPRF)[２３]是伪随机函数(OPRF)的

变体,其附加功能是允许在发送方选择的一组点上对伪随机

函数的输出进行编程.其核心可编程伪随机函数(ProgramＧ
mablePesudorandomFunction,PPRF)由Keygen与F 两种算

法组成,对于给定的一组点P＝{(x１,y１),(x２,y２),􀆺,(xn,

yn)},Keygen算法 生 成 伪 随 机 函 数 的 密 钥k 和 数 据 结 构

hint;对于给定的查询点q,F计算q上的伪随机函数值.OPＧ
PRF函数的理想功能如图２所示.

图２　OPPRF的理想功能

Fig．２　IdealfunctionalityofOPPRF

本文采用 OPRF与 OKVS实例化 OPPRF函数,接收方

拥有查询集合Q＝{q１,q２,􀆺,qn},接收方拥有点集P＝{(x１,

y１),(x２,y２),􀆺,(xn,yn)}.双方调用 OPRF实例,其中接收

方输入(q１,q２,􀆺,qn)以获得由 OPRF函数计算得到的伪随

机函数值PRF(k,qi),发送方获得伪随机函数密钥k,并对自

身集合X 计算伪随机函数值PRF(k,X).之后调用 Encode
()算法以PRF(k,X)为键、Y 为值编码得到数据结构hint发

送给接收方.接收方使用 Decode(hint,PRF(k,qi))算法进

行查询实现F(k,hint,qi)的功能.

４　支持模糊匹配的带标签的隐私集合交集计算协议

４．１　问题描述

本节将介绍本文提出的半诚实模型下的 FLPSI协议.

协议的场景假定接收方R 持有二进制向量集合X,发送方S
持有二进制向量集合Y 以及标签集合L,集合L为集合Y 元

素对应的标签.接收方希望获得双方相似元素对应的标签

值.为了简化协议方案的描述,假定数据集合中存放着 N 个

长度相同的向量.FLPSI协议用于判断两个向量之间的汉明

距离,若汉明距离小于阈值,则认为向量是相似的,否则是不

相似的.协议需要解决的重点是保护参与方的隐私,确保接

收方的查询对于发送方是不可见的,同时接收方无法获得接

收方额外的隐私信息.

FLPSI协议的理想功能如图３所示,其中汉明距离的匹

配判定阈值d由协议双方共同协商确定.

图３　FLPSI的理想功能

Fig．３　IdealfunctionalityofFLPSI

４．２　协议设计

本节将在半诚实模型下提出具体的解决方案,为了保护

数据隐私和缩短计算时间,采用对称加密构建各个密码学组

件,提出基于 OPPRF组件的 FLPSI协议.方案的系统流程

图如图４所示.

图４　系统流程图

Fig．４　SystemflowchartofFLPSI

　　１)双方调用采样函数,接收方输入集合X,发送方输入选

择的n个采样掩码mask与 AES密钥.采样函数将采样掩码

与集合X 分别执行按位与操作,再将结果加密.集合X 中的

元素x需执行n 次采样操作并发送给接收方,第j次采样得

到xj＝AESj{maskj∧x}.２)发送方对集合Y 进行本地采样

作为 OPPRF函数的输入,接收方将获得的采样数据作为

OPPRF函数的输入.３)接收方得到秘密分享碎片后,重构出

相应的标签值.

协议的主体部分分为预处理和在线两个阶段.

在预处理阶段,接收方首先向发送方发送查询请求,双方

执行集合的采样操作.为了防止发送方获得接收方元素的信

息,双方需共同调用安全计算函数,对接收方的元素进行n次

采样并加密;为了防止接收方可能发起的重构攻击,每次执行

协议时需更换采样掩码与 AES密钥.本文采用了文献[１３]

中使用的安全计算函数,其借助 EMP工具包将该函数实现

为姚式混乱电路.

在在线阶段,双方依据不同的采样掩码执行n次 OPPRF
实例.在第j个实例中,接收方输入{x１,j,x２,j,􀆺,xN,j},输

出Fkj
(xi,j),发送方将标签的秘密分享碎片编码进数据结构

Πj 并发送给接收方.接收方使用Fkj
(xi,j)解码数据结构Πj,
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得到对应秘密分享碎片.

若元素x与元素y 的汉明距离为d,那么x与y 仅有d
位是不同的,若采样掩码中对应的d位均为０,则x和y 采样

的结果相同,采样掩码为独立随机选取的,每个位置为０或１
的概率均 为 １/２,说 明 对 x 与y 采 样n 次 后 的 集 合 {x１,

x２,􀆺,xn}与集合{y１,y２,􀆺,yn}中有n/２d 对是相同的.因

此设置(t,n)秘密分享时重构阈值t应当小于n/２d,以保证接

收方可以重构出正确的标签值.协议的最后,接收方在本地

进行秘密分享的重构即可获得双方汉明距离小于判断阈值的

元素标签,而不会泄露其他任何的信息.

本文完整的协议设计如下:

协议１　支持模糊匹配的带标签隐私集合交集计算协议

参数:n为采样数量,t为秘密分享的重构阈值,OPRF函数

Fk:{０,１}κ ×{０,１}∗ →{０,１}ζ,AES加 密{０,１}κ ×{０,１}１２８ →
{０,１}１２８,dH (x,y)为汉明距离函数,d为匹配判定阈值,λ为

计算安全参数.

输入:接收方R的数据集合X＝{X１,X２,􀆺,XN },发送

方S的数据集合Y＝{Y１,Y２,􀆺,YN },标签集合 L＝{L１,

L２,􀆺,LN}.

１)预处理阶段:R输入数据集合X,S随机选择n 个不同

掩码和 AES密钥.双方调用安全计算函数对 X 采样并加密

得到新的集合X′输出给R,Xi′＝{xi,１,xi,２,􀆺,xi,n},xi,j＝

AESj(maskj∧Xi),i∈[N],j∈[n].集合 X 对于S 是保密

的,掩码mask和 AES密钥对于R不可见.对于所有的Yi∈

Y,S本地采样得到新集合Y′,其中Yi′＝{yi,１,yi,２,􀆺,yi,n},

yi,j＝AESj(maskj∧Yi).

２)生成秘密分享:S首先为标签Li 增添λ 比特位,将其

扩展为０λ‖Li,然后生成(t,n)的秘密分享得到集合 Li′＝
{li,１,li,２,􀆺,li,n},其中li,j长度为ζ,最终S 获得所有标签的

秘密分享集合L′＝{L１′,L２′,􀆺,LN′}.

３)OPPRF函数计算:发送方S 与接收方R 并行执行n
个 OPPRF实例,每个实例中均包含 OPRF函数计算、OKVS
编码和 OKVS解码.

(１)OPRF函数计算:接收方R 输入xi,j,输出 OPRF的

函数值Fkj
(xi,j),发送方S输出密钥kj,并计算yi,j的 OPRF

函数值Fkj
(yi,j).

(２)OKVS编码:S 计算编码值Fkj
(yi,j)􀱇li,j,并将Fkj

(yi,j)与 Fkj
(yi,j)􀱇li,j 组 成 键 值 对 集 合 Sj ＝ {Fkj

(yi,j),

Fkj
(yi,j)􀱇li,j}.S将键值对集合编码为Πj＝Encode(Sj)发

送给R.

(３)OKVS解码:R 首先解码Πj,然后计算ssj＝Decode
(Πj,Fkj

(xi,j))􀱇Fkj
(xi,j),输出集合SSj＝{ss１,j,ss２,j,􀆺,

ssN,j}.

(４)标签重构:R得到集合{SS１,SS２,􀆺,SSn}后,对于所

有的Xi∈X,使用{ssi,１,ssi,２,􀆺,ssi,n}作为秘密分享重构算法

的输入,尝试重构出标签Li,并依据前λ位比特是否为０判断

是否为正确标签值.

输出:最终输出结果S＝{L|dH (X,Y)≤d}.

４．３　正确性分析

R与S 分别拥有集合 X′＝ {X１′,X２′,􀆺,XN′},Y′＝

{Y１′,Y２′,􀆺,YN′},在第j个 OPPRF实例中,R 选择{xi,１,

xi,２,􀆺,xi,n}作 为 OPRF 的 输 入,得 到 OPRF 计 算 值 Fkj

(xi,j).S 得 到 OPRF 计算 密 钥kj,然 后 将 Fkj
(yi,j)作 为

OKVS编码的键,Fkj
(yi,j)与li,j的异或作为 OKVS编码的

值,编码后得到数据结构Πj 发送给R.若双方拥有相同元素

xi,j＝yi,j,则Fkj
(xi,j)＝Fkj

(yi,j),R 使用Fkj
(xi,j)解码Πj.

依据 OKVS正确性可知Decode(Πj,Fkj
(xi,j))􀱇Fkj

(xi,j)＝
Fkj

(yi,j)􀱇li,j􀱇Fkj
(xi,j)＝li,j.当双方元素并不相同时,即

xi,j≠yi,j,则Fkj
(xi,j)≠Fkj

(yi,j),由 OKVS的安全性有DeＧ
code(Πj,Fkj

(xi,j))􀱇Fkj
(xi,j)≠li,j.

在秘密重构阶段,由上文分析可知当 Xi′与Yi′中存在

xi,j＝yi,j时,R会获得０λ‖Li 的一个秘密分享碎片值,否则会

得到一个伪随机值,即|Xi′∩Yi′|＝θ,集合Ri＝{r|ssi,j＝li,j}

的大小为θ.在为标签Li 构造秘密分享时,为其增添了λ位

的安全比特,R通过观察重构值前λ 位是否为０来判断是否

重建了有效的标签值.由秘密分享的重构算法可知,若θ≥t,

则使用{ssi,１,ssi,２,􀆺,ssi,n}可以重构出０λ ‖Li;若θ＜t,则
{ssi,１,ssi,２,􀆺,ssi,n}重构出正确秘密值的概率为２－λ,即发生

错误重构的概率是可以忽略的.

４．４　安全性证明

定理１　以 OPPRF的不可区分性和秘密分享的安全性

为基础,协议１在半诚实模型下保密地完成了模糊匹配下带

标签的隐私集合交集计算.

证明:采用理想Ｇ现实模型进行形式化证明,分别模拟半

诚实发送方S和半诚实接收方R,以证明协议１在半诚实模

型下安全地完成了模糊匹配的带标签隐私集合交集计算.

１)半诚实接收方R
R的视图Viewπ

R(X;Y,L)＝(X;X′,Fkj
(xi,j),Πj,f(X;

Y,L)),i∈[N],j∈[n].模拟器SimR 按照协议１模拟发送

方S与接收方R 交互.

SimR 随机生成发送方S 的模拟数据集Y
－

与L
－,并按照协

议１的要求,依据采样规则对Y
－

采样得到数据集Y
－
′.之后模

拟器SimR 与接收方R 模拟执行 OPPRF函数,PRF函数值

Fkj′(xi,j)由 OPPRF函数产生并发送给接收方R,由SimR 编

码键值对集合Πj′并发送给接收方R.接收方 R 通过计算

ssj′＝Decode(Πj′,Fkj′(xi,j))􀱇Fkj′(xi,j),最 终 得 到 协 议

结果.

因为 OPRF函数的输出与 OKVS结果均具有不可区分

性,同时模拟数据集Y
－

与真实数据集Y 均为任选的等长集

合,即Πj 与Πj′不可区分,同时无法区分ssj＝Decode(Πj,Fkj

(xi,j))􀱇Fkj
(xi,j)与ssj′＝Decode(Πj′,Fkj′(xi,j))􀱇Fkj′

(xi,j).最终接收方 R 无法区分协议最终的输出结果,故

SimR(X;f(X;Y,L))≡
c
Viewπ

R(X;Y,L).

２)半诚实发送方S
S的视图Viewπ

S(X;Y,L)＝(Y,L;maskj,ksj,Y′,kj),j∈
[n].模拟器SimS 按照协议１模拟接收方R 与发送方S 的

交互.

SimS 随机生成接收方R 的模拟数据集X
－ ,并按照相同的

采样规则对集合元素进行采样得到数据集 X
－
′.此时发送方
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S随机生成maskj′与ksj′,由于半诚实发送方S 每次协议执

行前均会随机重新选取掩码与 AES密钥,因此无法从中推断

出更多信息,同时依据协议１的要求发送方S没有获得协议

的最终输出.

之后模拟器SimS 与发送方S 模拟执行 OPPRF函数,按

照协议１的要求,PRF密钥kj′由 OPPRF函数产生并发送给

发送方S.OPRF函数的安全性可以保证密钥k的不可区

分,即kj′与kj 不可区分,故SimS(Y,L;f(X;Y,L))≡
c
Viewπ

S

(X;Y,L).

综上所述,协议１在半诚实模型下安全地实现了模糊匹

配下带标签的隐私集合交集计算.

５　实施与分析

５．１　性能分析与对比

协议的效率由通信复杂度和计算复杂度决定,本节分析

协议１的通信复杂度与计算复杂度,并与现有的相关协议进

行对比,以证明本文协议的优势.

１)通信复杂度:包括PRF采样计算与 OPRF协议的输入

输出以及键值对打包结果的传输.在 PRF采样中,接收方R
输入N 个元素,接收 Nn个采样值,通信量为 N＋Nn;OPRF
协议中接收方R输入Nn个元素值,接收 Nn个 OPRF值,通

信量为２Nn.执行 OKVS阶段,协议接收方R 无发送,本文

采用的 PaXoS中 CuckooTable的长度设置为输入长度的

２．４倍,即接收方 R接收的数据量约为２．４Nn,因此总体的通

信复杂度为 O(Nn).

２)计算复杂度:协议的计算复杂度由接收方R 和发送方

S 的计算量构成.接收方R 的计算量主要包括 OPPRF计算

与秘密分享的重构.执行 OPRF协议,接收方R 的计算复杂

度为 O(Nn),OKVS解码的计算复杂度为 O(Nn),一个元素

的秘密分享的重构计算复杂度为 O(Ct
nt２).发送方S的计算

复杂度主要包括PRF的采样计算、OPRF值的计算与 OKVS
的编码.首先S 为R 的集合采样,随后本地为自身集合采

样,计算复杂度均为O(Nn),利用OPRF密钥k计算出Nn个

OPRF值并编码,计算复杂度为 O(２Nn),因此总体的计算复

杂度为 O(NnCt
nt２).

表１列出了本文方案与相关工作的综合对比,其中 N 表

示集合元素的个数,d表示汉明距离的大小,l为数据向量的

长度,n和t分别表示秘密分享份数与重构阈值大小,AHE
与FHE 分别表示加法同态加密操作和全同态加密操作,

SYS表示对称密码原语操作.

表１　相关FPSI方案对比

Table１　ComparisonofrelatedFPSIschemes

协议
通信

复杂度

计算复杂度

接收方 发送方
带标签

加密

技术

文献[８] O(Nn) O(N２) O(N２) 否 AHE
文献[９]Ｇ１ O(NCt

n) O(N２) O(N２) 否 AHE
文献[９]Ｇ２ O(NCt

n) O(N２) O(N２) 否 AHE
文献[１０] O(N２l) O(N２) O(N２) 否 AHE
文献[１１] (N２l) O(N２) O(N２) 否 SYS
文献[１２] O(N２d２) O(N２) O(N２) 否 AHE
文献[１３] O(N２n) O(NnCt

nt２) O(N２n) 是 FHE
Ours O(Nn) O(NnCt

nt２) O(Nn) 是 SYS

　　文献[８Ｇ１０,１２]都采用了基于加法同态加密的方法来实

现集合的模糊匹配操作,接收方与发送方的计算复杂度均与

集合大小的平方成线性相关.文献[８]中的通信复杂度较低,

但其协议中存在隐私泄露风险.文献[１１]借助混乱电路提供

了通用的两方安全评估函数,虽然主要使用对称加密操作,但

构造复杂度会随着电路深度增加而大幅增加,且通信复杂度

与集合大小的平方和数据向量的长度成正比,因此其并不适

合于集合的模糊匹配操作.

文献[１３]是目前最新的支持模糊匹配的带标签隐私集合

交集计算 协 议,其 总 体 的 通 信 复 杂 度 与 计 算 复 杂 度 均 为

O(n２).与之相比,本方案在将参与方的通信复杂度降低为

O(n)的同时将发送方的计算复杂度也降低为 O(n),且文献

[１３]采用全同态加密算法计算,相较于本文主要基于对称加

密的方式构建,执行效率更低.

５．２　实验分析

为了客观地评估各协议效率,本文对比了文献[１３]中的

协议,为了确保实验的准确性和可靠性,本文采用相同的环境

设置进行了实现.编程语言选用 C＋＋,参与双方均用配置

Inter®Xeon®Gold６１３０CPU ＠ ２．１０GHz,２５１GBRAM 的

Ubuntu１６．０４．４LTS服务器执行协议,在实施过程中使用了

Crypto＋＋密码学库.本文与文献[１３]在运行时间与通信量

两方面进行对比,选择了与其相同的参数,包括集合元素大小

为２５６bit,AES加密的密钥长度与输出长度均为１２８位,标签

元素被拆分为６４份秘密分享,重构阈值设置为２,安全参数

λ＝４０.秘密分享算法选用基于多项式插值原理的Shamir秘

密分享算法,重构阈值沿用了文献[１３]中的设定值.重构阈

值设定为２符合实际应用场景,可以保证相似元素对应标签

的重构正确率.

本文首先在双方集合大小相同的平衡场景与文献[１３]进

行协议性能的比较.在离线阶段,文献[１３]协议主要进行同

态加解密、多项式编码与秘密分享的重构,本文提出的协议主

要进行 OKVS的解码与秘密分享的重构,在线阶段双方完成

信息交互.实验结果如表２所列.

表２　平衡场景下的性能评估

Table２　Performanceevaluationinbalancedscenarios

集合

大小 N
协议

离线时间/s
接收方 发送方

在线

时间/s
通信量

２８
文献[１３] ０．１０３ ０．１３７ ０．０２５ ５１．６９×１０６

Ours ０．００４ ０．０１７ ０．０６９ ４．６０×１０６

２１０
文献[１３] ０．２４７ ０．３８３ ０．０８３ １５５．９４×１０６

Ours ０．０１６ ０．０５４ ０．０７１ ７．５３×１０６

２１２
文献[１３] １．０６８ １．３３７ ０．３２６ ６２６．４４×１０６

Ours ０．０５２ ０．１９５ ０．０７５ ４１．６３×１０６

２１４
文献[１３] ４．１３４ ５．３０５ １．３００ ２４３９．８６×１０６

Ours ０．１９０ ０．７９２ ０．０９３ １５３．９２×１０６

２１６
文献[１３] １５．６２６ １９．０９８ ４．９２１ ９２２２．６７×１０６

Ours ０．６７２ ２．６９１ ０．４７５ ５４４．１２×１０６

２１８
文献[１３] ５６．５２８ ６８．６０６ １７．９６０ ３４７６９．４７×１０６

Ours ２．３０７ ８．６１７ １．５６１ １８９７．８４×１０６

从表中数据可知,本文方案的运行时间具有巨大的优势.

当数据集合较时,文献[１３]总的运行时间是本文协议的１０倍

以上.在离线阶段,接收方与发送方的离线时间均随着集合

元素数量的增加而增加,但本文协议始终优于文献[１３]的

８４３ ComputerScience 计算机科学 Vol．５１,No．１２,Dec．２０２４



协议,并且随着集合大小的增大,性能优势更加明显.在在线

阶段,相较于文献[１３]协议的运行时间与集合大小成线性关

系,本文协议的在线时间更加稳定.数据量较大时,本文协议

比文献[１３]的在线运行速度快１４倍.当数据量较小时,本文

的运行时间略高于文献[１３],这是由于本文采用 VOLE构造

OPRF函数,需初始化 VOLE随机种子.现实场景中数据量

往往很大,故本文在实际应用中完全可以接受.

同时,由表２可知,本文方案的通信负载具有绝对优势,在
大集合场景下,文献[１３]的通信负载是本文协议的１６~１８倍.

当数据集合大小为２１４时,文献[１３]的方案需要２．３８GB的通

信量,而本文方案仅需要０．１５GB,大大降低了FLPSI协议的

通信量,对于网络带宽受限的场景依然适用.

本文还模拟了双方数据量不平衡的情况,假设发送方是

拥有更多数据的服务器,而接收方为数据量较少的客户端,分
别设定发送方的集合Y 大小为{２１６,２１８,２２０,２２２,２２４},而接收方

集合大小为{２１０,２１２}.表３列出了协议运行时间的对比结果.

表３　非平衡场景下的运行时间对比

Table３　Comparisonofruntimeinunbalancedscenarios

|Y| |X|
离线时间/s

文献[１３] Ours

在线时间/s
文献[１３] Ours

２１６ ２１０ ３．１５ ０．２３ ０．４７ ０．２８
２１２ ４．０６ ０．２９ ０．６４ ０．２８

２１８ ２１０ ９．７９ ０．６３ １．２１ ０．５３
２１２ １１．２６ ０．６７ １．４７ ０．５３

２２０ ２１０ ４２．９０ ３．２９ ４．４１ ２．５６
２１２ ４９．７３ ３．３３ ４．９７ ２．５６

２２２ ２１０ １８７．１１ １７．１８ １４．９９ １２．２４
２１２ ２０６．７３ １７．５３ １５．６３ １２．２４

２２４ ２１０ ６５３．４９ ７３．７５ ５２．９１ ４４．７６
２１２ ７２２．０８ ７４．５９ ５５．２７ ４４．７６

由实验数据可知,文献[１３]方案的离线时间与在线时间

都很长,这与其采用全同态加密与多项式编码有关,这对于计

算能力弱的客户端是很不友好的.具体而言,文献[１３]方案

的离线运行时间是本文方案的１０~１６倍,在线运行时间方

面,本文方案为文献[１３]方案的３６％~８０％,因此本文方案

也更适合于弱客户端且双方数据量大小不平衡的场景.

此外,本文还与相关的隐私模糊匹配方案[１２,３０]进行对

比.文献[１２]实现了不带标签的模糊向量的隐私匹配,其度

量方式同样为汉明距离;文献[３０]实现了基于阈值匹配的人

脸面部识别协议.本文方案与二者运行时间和通信量的对比

如图５所示.在拥有相同数据的情况下,相比于文献[１２]和
文献[３０],本文方案的运行时间与通信量均有显著降低.文

献[３０]的运行时间是本文的１０倍以上,因为文献[３０]采用了

同态加密与乱码电路,增加了计算负担.文献[１２]的通信量

远高于本文方案且增长较快,这是由于其通信负载与向量间

汉明距离的平方成正比.

(a)运行时间对比图

(b)通信量对比图

图５　与隐私保护模糊匹配方案的对比

Fig．５　Comparisonbetweentheproposedschemeandprivacy

preservingfuzzymatchingschemes

６　应用

近年来,人脸、虹膜、指纹和 DNA 等生物识别技术受到

了极大的关注,与传统的基于密码的身份认证相比,生物识别

具有唯一性、移动性、不可转移性等优点[３１],但这些生物特征

包含了大量的隐私.因此,如果是在未加密的情况下上传生

物特征,则可能出现在未经用户许可的情况下收集、分析、滥
用隐私信息等问题.

本文提出的协议主要应用于隐私保护下的支持模糊匹配

的带标签场景,客户端在进行生物特征比对时,往往不仅仅需

要比对的结果,还需要得到匹配用户的标签信息.本文以隐

私保护下的人脸识别场景为例,介绍 FLPSI协议的应用,流
程图如图６所示.

图６　FLPSI协议的应用

Fig．６　ApplicationofFLPSIprotocol

　　服务器与客户端首先借助深度学习网络(DeepLearing, DL)[３２]提取人脸的特征向量,由于深度学习网络提取的特征
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向量往往是欧几里得空间中的高维向量,因此需要借助位置

敏感哈希函数(LocalityＧSensitiveHashing,LSH)[３３]将高维向

量映射到低维汉明空间获得二进制向量,作为 FLPSI协议的

输入,此时服务器额外输入标签值,经 FLPSI协议运算之后

由客户端获得最终的结果.

在评估生物识别系统性能时,往往需要考虑系统的准确性

与安全性.下 面 分 析 系 统 的 误 识 率 FAR(FalseAcceptance

Rate)与误拒率FRR(FalseRejectionRate),它们的定义如下.

定义３(误识率FAR)　非法用户被错误地认为是合法用

户的概率.本系统中指协议输出了不满足条件的人脸标签秘

密分享碎片,而非法客户端重构出了额外正确标签的比率.

FAR＝|L|dH (X,Y)＞u|
|X|

定义４(误拒率FRR)　合法用户被错误地认为是非法用

户的概率.本系统中指协议没有输出满足条件的人脸标签秘

密分享碎片,而合法客户端无法重构出正确标签值的比率.

FRR＝１－|L|dH (X,Y)≤u|
|dH (X,Y)≤u|

当非法用户被误识别为合法用户时,会泄露服务器的少

量隐私,但由于FLPSI协议在预处理阶段会刷新采样掩码与

密钥,因此客户端无法发动重构攻击,即客户端无法从单次泄

露的少量隐私中获得有用的信息.当合法用户被错误地认为

是非法用户时,不会泄露任何隐私消息,但高的误拒率会影响

系统的运行效率.

本文将 AT&T数据库中的人脸照片采用 FaceNet算法

提取出１２８维的特征向量,然后用位置敏感哈希函数映射后

作为FLPSI协议的输入向量.在单个标签被秘密分享为６４
份的情况下,计算出不同重构阈值t下误识率FAR与误拒率

FRR的大小,如图７所示.

图７　重构阈值对错误率的影响

Fig．７　Impactofreconstructionthresholdonerrorrate

由图中数据可知,随着重构阈值t的增加,误识率 FAR
在逐渐减小,而误拒率 FRR在逐渐增大.因此,通过选择不

同的重构阈值t可以满足不同场景下的系统要求.

本文将测试样本中合法用户被成功识别的数量占测试样

本中合法用户总数的比例定义为识别率.FaceNet算法测量

特征向量间的欧氏距离,若两特征向量距离小于判断阈值,则

认为照片来自于同一个人.随着判断阈值的减小,算法识别

率会随之下降.依据本文的实验结果,当 FaceNet算法的判

断阈值为１．１时,识别率为９６．１％.为了进一步说明 FLPSI
协议在隐私保护条件下的可用性,本文依据不同的重构阈值

计算识别率,并统计实验运行时间,实验结果如表４所列.

表４　不同重构阈值下的性能评估

Table４　Performanceevaluationwithdifferentreconstruction

thresholds

重构阈值 运行时间/s 识别率/％
２ ０．３１８ ９７．３
４ ０．４７４ ９５．８
６ ０．７０８ ９３．１
８ ０．９９６ ８９．３

由表中数据可知,随着重构阈值的增加,算法的运行时间

有小幅的增长,增长的时间开销主要用于秘密分享算法中的

多项式插值计算;算法识别率有小幅的下降,当重构阈值为２
时,算法的识别率为９７．３％,可以满足实际应用场景的需要.

因此,在需要提高访问效率的场景中,可以设置较低重构阈值

t来降低误拒率并缩短运行时间,确保协议高效地运行.在

需要提高系统安全性的场景中,可以提高重构阈值t降低误

识率,避免未授权用户的非法访问,提高系统安全性.

结束语　隐私集合交集计算协议是安全多方计算领域一

个重要的研究方向.本文面向模糊匹配的场景,设计了一种

带标签的隐私集合交集协议,并在半诚实模型下证明了协议

的安全性.所提出的协议允许接收者通过 OPPRF函数和秘

密共享,而不是通过昂贵的公钥操作来获得近似元素的标签,

且不会泄露额外的隐私.对比实验结果表明,本文方法在平

衡与非平衡场景下都具有更好的性能.此外,本文还给出了

FLPSI协议在生物特征识别中的应用.在未来的工作中,将
研究恶意模型下的FLPSI协议,如采用消息验证码来确保双

方输入数据的完整性并提高匹配的精度.
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