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摘　要　随着信息技术的飞速发展,越来越多以图像为代表的多媒体数据被重复上传到云平台进行存储,造成了用户通信开销

和云端存储开销的极大浪费.此外,明文状态的图像数据存储在云端,导致数据机密性被破坏.尽管密文图像云数据去重技术

在一定程度上解决了以上问题,但去重过程中产生的可区分响应为攻击者创建了一个侧信道,将泄露用户数据的存在性隐私.

同时,为实现加密密钥在数据持有者间的传递,用户和云均需要付出巨大的额外代价.鉴于此,提出了一种基于自适应 MSB可

逆信息隐藏的高效密文图像安全去重机制,其能够在有效抵抗侧信道攻击的同时实现较低的通信开销和存储开销.具体来说,

创新性地将密文域可逆信息隐藏技术引入密文去重框架,将用于传递随机密钥的辅助信息嵌入加密图像中并发送给云,从而消

除辅助信息的传输和存储开销.此外,优化了现有的去重方案,即使请求图像并未存储于云端,用户也无需开展额外的密文上

传工作,从而保证响应的不可区分性.安全性分析和实验结果表明,与现有方案相比,该方案能够以轻量级的方式抵抗侧信道

攻击.
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CloudStorage
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Abstract　Withtherapiddevelopmentofinformationtechnologies,moreandmoremultimediadatarepresentedbyimagesarereＧ

peatedlyuploadedtothecloudforstorage,resultinginagreatwasteofcommunicationandstorageoverhead．Inaddition,the

plaintextimagesaredirectlystoredinthecloud,whichbringsabouttheproblemofconfidentialitybreach．Eventhoughciphertext
deduplicationisaneffectivemeanstodealwiththeseproblems,thedifferentiatedresponseactuallycreatesasidechannelforatＧ
tackers,whichmakestheexistenceprivacyofdataincloudstorageatrisk．Atthesametime,inordertoachievekeytransferring
betweendataowners,ahugeamountofextraoverheadisrequired．Thus,thispaperproposesanefficientadaptiveMSBreversible
datahidingbasedsecurededuplication(EMSD),whichisabletoeffectivelyresistsidechannelattacksandsavecommunication
andstorageoverhead．Specifically,weinnovativelyintroducethereversibledatahidingforencryptedimagesintociphertextdeduＧ

plication,andembedtheauxiliaryinformationforkeytransferringintotheencryptedimagesbeforesendingtothecloud．Thusthe
extracommunicationandstorageoverheadforauxiliaryinformationaresuccessfullyeliminated．Furthermore,weoptimizethe
existingdeduplicationschemetoensurethateveniftheimageindeduplicationrequestisnotduplicate,extraciphertextuploading
isnotneeded,thusindistinguishableresponseisachieved．Securityanalysisandexperimentalresultsshowthat,theproposed
schemeisabletoresistsidechannelattackinalightweightwaycomparingwithexistingschemes．
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１　引言

随着云存储服务的迅猛发展,以及智能手机、摄影摄像等

移动终端和社交媒体的普及,越来越多的用户开始将图像、

音视频等多媒体数据发送至云平台进行存储.以图像数据为

例,相较于文本数据而言,其本身具有更大的尺寸和更高的重

复度,这导致云端存储数据呈现指数级的增长趋势[１].IDC
最新报告 显 示,到 ２０２５ 年,全 球 产 生 的 数 据 总 量 将 达 到



１７５ZB,其中近７５％的数据至少拥有一个冗余副本[２].显然,

数字图像等多媒体数据的重复存储对云服务提供商(Cloud

ServiceProvider,CSP)的存储资源造成了极大的浪费.同时,

由于需要反复上传相同的文件,用户也面临着巨大的通信开

销浪费.

为解决这一问题,以数字图像为例,图像云数据去重技

术[３Ｇ９]应运而生.在去重方案中,CSP可以与用户合作,首先

检查上传的图像是否已经存储在本地服务器,如果已经存在,

则 CSP只需为当前用户建立一个与所存图像对应的链接关

系,而不需要在云上存储另一个副本;否则,要求用户上传完

整数据.然而,图像去重技术在节省开销的同时伴随着潜在

的安全威胁.一方面,CSP返回给用户的可区分响应为外部

攻击者创建了一个侧信道[１０Ｇ１３],这将导致攻击者可以轻易地

获取目标图像的存在性隐私.因为一旦响应没有要求上传完

整的数据,攻击者便能推断出请求去重的图像已经存储于云

端.进一步,攻击者可以针对目标图像中的低最小熵敏感信

息发起暴力字典攻击,生成目标图像的所有可能版本,并依次

发起去重请求,然后根据响应值最终确定目标图像的内容.

另一方面,明文状态的图像数据存放在云端,面临被窃取的风

险.加密是解决这一问题的有效手段.然而,由于加密密钥

的差异,完全相同但来自不同用户的图像将会被加密为不同

的密文,这会导致图像密文无法去重,从而带来额外的冗余存

储和通信开销.

针对上述安全问题,现有的经典解决方案是利用消息锁

定加密(MessageＧLockedEncryption,MLE)[１４]解决图像机密

性保护和密文去重之间的矛盾.这种方法使用图像的内容相

关密钥来代替用户相关密钥以实现数据加密,保证即使数据

来自不同用户,相同明文也能得到相同密文.其中最突出的

实例是聚合加密(ConvergentEncryption,CE)[１５],它选择图

像的哈希值作为加密密钥,实现去重.遗憾的是,在 MLE方

法中,内外部攻击者仍然能够通过侧信道攻击,利用可区分响

应窃取低熵图像的隐私数据.２０２０年,Pooranian等[１６]提出

了一种针对一般数据的,能够同时抵抗安全风险并实现密文

去重的混合方案LEVER.具体地,LEVER使用短哈希代替

哈希值进行重复检查,在一定程度上实现混淆的去重响应.

这是因为所选的短哈希具有较强的碰撞性,同一短哈希值可

对应多个不同的文件,即使响应值表明请求的短哈希存在,也

并不意味着攻击者感兴趣的目标文件存在.此外,利用同态

加密,LEVER实现了随机选定的加密密钥(非 MLE密钥)在

数据所有者之间的秘密传递.实现原理是初始用户将用户密

文、用于传递密钥的同态密文等辅助信息一起发送给云端进

行存储,拥有相同文件的后续用户能够根据这个辅助信息获

取初始用户使用的随机密钥,从而使用该密钥加密数据,实现

去重.尽管LEVER面向一般数据去重,我们依然可以借鉴

这一思路解决本文聚焦的图像云数据去重中的安全问题.然

而,该方法实际上无法保护用户数据的存在性隐私.这是因

为一旦用户请求去重的图像已经存储于云端,CSP仅会在响

应中返回辅助信息.否则,CSP除了发送辅助信息,还会要求

用户重新选择一个随机密钥,并将新的用户密文和辅助信息

上传到云端.这种可区分的响应很明显地表明了攻击者请求

去重的文件在云端的存在状态.此外,为了实现密钥传递,用

户上传新文件时势必要额外传送辅助信息,增加了大量通信

开销.与此同时,云端也要存储这些辅助信息,需要付出额外

的存储开销.

鉴于此,本文提出了一种基于密文域可逆信息隐藏的改

进去重方案EMSD,其能够在有效抵抗侧信道攻击的同时实

现较低的通信开销和存储开销.据我们所知,EMSD是第一

个将密文域可逆信息隐藏技术应用到图像云数据安全去重的

方案.具体地,利用基于自适应 MSB(MostSignificantBit)预

测的大容量密文域可逆信息隐藏技术[１７],将 LEVER中的辅

助信息隐写到图像密文中.在该方法的帮助下,用户只需要

将携密密文发送给云端,CSP就能在只存储携密密文的前提

下通过信息提取完成密钥传递,极大地提高了方案效率,节省

了用户端通信开销和云端存储开销.此外,简化交互过程,使

得不论请求去重的加密图像在云端是否存在,云端都可生成

无差异的响应,从而保证改进方案抗侧信道攻击的安全性.

这是因为如果请求去重的图像并未存储在云端,用户在解密

辅助信息时会得到一个随机比特串而非其他用户的随机密

钥.将这个随机比特串作为当前图像的加密密钥,CSP就无

需要求用户重新选择一个随机密钥,并进行额外的用户密文

和辅助信息的上传,以此确保响应和图像已存储在云端时相

同.本文的主要贡献如下:

１)提出了一种支持密文域可逆信息隐藏的加密图像安全

去重框架,在保证抗侧信道攻击安全性的同时极大降低了用

户端的通信开销和云端的存储开销.在该框架下,用户能够

把辅助信息嵌入到加密图像中,只需将携密图像发送给云端

进行存储.当有后续用户请求去重时,CSP可以利用信息隐

藏的可逆性提取出携密图像中嵌入的辅助信息,以实现随机

密钥在数据持有者之间的传递.

２)在加密图像去重框架的基础上,设计了一种抗侧信道

攻击的图像安全去重机制.通过简化交互流程,即使请求文

件并未存储于云端,用户也无需进行额外的密文上传,CSP会

在用户之前上传的携密图像中随机选择一个作为新文件存

储,从而保证响应的不可区分性.这种新的混淆策略能够实

现抗侧信道攻击的安全性.

３)对EMSD进行了安全性分析,并在真实数据集上进行

了性能测试.理论分析和实验结果都表明,EMSD能够以轻

量级的方式在侧信道攻击下实现安全性.

２　相关工作

２．１　云数据去重

针对图像的去重技术,根据去重效果的不同可分成精确

图像去重[３]和模糊图像去重两类.Agarwala等[４]提出了一

种基于双 完 整 性 收 敛 加 密 技 术 (DualＧIntegrityConvergent

Encryption,DICE)的近似图像去重方案.该方案将图像划分

为独立块,对每个图像块应用 DICE 协议以提高去重效率.

然而,DICE协议依然使用哈希算法进行重复检测,只能处理

相同的图像块,且容易受到暴力字典攻击.随后,Li等[５]提

出了第一个模糊图像去重方案,其使用感知哈希算法生成每

幅图像的签名,并通过比较感知哈希之间的汉明距离来确定

３５３周艺腾,等:基于自适应 MSB可逆信息隐藏的图像云数据密文安全去重机制



重复图像.然而,该方案需要定期更换组密钥,计算较为复

杂.此外,攻击者只要拥有较短的摘要信息,就能在该去重系

统中获取目标文件的访问权限,而不需要证明具有该文件的

所有权.随后,文献[６Ｇ８]提出了一系列基于认证的图像模糊

去重方案.然而,攻击者可以通过在重复数据删除过程中监

控网络流量来推断敏感数据内容.

针对一般形式的云数据去重,为抵抗侧信道攻击,有研究

者提出了几种明文数据去重模型[１８Ｇ１９],旨在通过混淆弱化不

同情况下响应的可区分性.然而这些工作均无法保证数据在

传输和云端存储过程中的机密性,因此密文数据去重得到了

广泛研究.Pooranian等[１６]提出了一种基于随机密钥的密文

去重方案LEVER,其通过短哈希抵抗侧信道攻击,同时利用

同态加密的密文特性实现随机密钥在数据持有者之间的传

递.具体来说,用户用短哈希sh(f)代替明文数据f 的哈希

值h(f)发送给云端进行去重检查.其中,sh(f)可以由h(f)

的部分比特组成,因此,sh(f)具有较高的冲突率,即相同的

sh(f)可能对应不同的明文数据,攻击者不能通过sh(f)是否

重复来推断目标文件的云端存在性,从而降低了侧信道攻击

的风险.此外,LEVER 允许初始用户在上传前采用随机密

钥kf对原始数据进行加密.为实现后续去重且保证数据机密

性,kf必须加密后存储在云端.因此,LEVER利用了同态加

密对密文的处理可以同步传导到明文上这一特性,对kf进行

加密.具体地,LEVER 设计了一个依赖明文的随机密钥提

取函数g(x,y),其中x 为对kf 加密的辅助信息Δ＝ε(kf 􀱉

h(f))‖Eε(kf)(Eh(f)(kf)),y为原始明文数据f,ε(􀅰)表示

Paillier同态加密,􀱉表示加性同态减法.如果函数g(x,y)

的输入为正确的明文数据f,则输出为随机密钥kf;否则为随

机比特串bitstring.利用这一特性,如果用户上传的sh(f)在

云中并未存储,用户会自主选择一个随机密钥kf,并计算密文

和辅助信息以发送给云端进行存储.否则,CSP会将存储中

对应同一个短哈希的所有辅助信息发送给用户,用户利用持

有的明文数据和辅助信息解密得到一系列密钥,并通过这些

密钥重新加密得到一系列密文后发送给云端检查是否匹配.

如果用户请求的文件已经存储于云端,解密出的密钥中会存

在一个真正的kf和其他随机比特串,同理发送的密文中也包

含一个已经存储的密文和其他未存储密文,于是 CSP在检查

到匹配的密文后会丢弃用户上传的内容以实现去重.而如果

CSP并未检查到匹配,这表明请求文件并未存储于云端,于是

返回响应要求用户重新选择一个新的随机密钥,并将对应的

辅助信息和密文上传到云中进行存储.然而,这种可区分的

响应无疑会在侧信道攻击中泄露敏感数据的存在性隐私,同

时,辅助信息的传输和存储也会增加用户的通信开销和云端

存储开销.如何在实现去重方案安全性的同时提升效率,是

本文方法EMSD改进的重点.

２．２　密文域可逆信息隐藏

信息隐藏[２０Ｇ２１]是一种在不占用额外信道的情况下将一

些附加数据嵌入到载体介质中的技术.而密文域可逆信息隐

藏 RDHEI(ReversibleDataHidinginEncryptedImage)通常

包括图像加密和数据隐藏.根据数据提取是否独立于图像解

密,现 有 的 方 法 可 分 为 联 合 RDHEI 和 分 离 RDHEI.

Zhang[２２]提出了首个有效的 RDHEI方法,首先将加密图像分

成互不重叠的块,然后通过翻转块内一半像素的３个最低有

效位(LeastSignificantBit,LSB)来完成数据嵌入.在解码

端,利用翻转函数识别翻转部分,进行数据提取和图像恢复.

随后,Hong等[２３]引入边匹配技术和一种新的波动函数,简化

了文献[２２]中的提取方法,降低了提取错误率.为了获取更

大的嵌入容量,Wang等[１７]提出了一种基于 MSB预测的 RDＧ
HEI,这也是本文引入的方法.具体地,该方法首先将图像分

成２×２大小的非重叠像素块,进行块级加密,以保留块内像

素的相关性.加密像素块的结构如图１所示.

图１　块内像素结构

Fig．１　Pixelstructureinablock

每个像素块由P,C１,C２ 和C３４个像素组成,通过压缩

C１,C２和C３像素的相同 MSB位可以腾出嵌入空间.压缩过

程中,首先将所有像素分解成８个比特,然后通过式(１)计算

变量d１,d２和d３.

di＝dif(P,Ci),i＝１,２,３ (１)

其中,dif(P,Ci)返回P 和Ci最大的不相同LSB位数.例如,

dif(１９５,１６０)＝ ７,因 为 １９５ ＝ (１１００００１１)２,１６０ ＝
(１０１０００００)２.接下来,计算md＝８－max(d１,d２,d３),即４个

像素共享的 MSB的最小位数,可用３比特表示.随后,将块

内所有像素总共３２位进行重构,如图２所示.像素P 占据前

８位,变量md占据随后３位,预测误差e１,e２和e３(即C１,C２和

C３中除去公共 MSB位后的剩余位)占据３×(８－md)位,nc表

示可由待嵌入信息替换的剩余３×(md－１)位.由此,实现大

容量密文域信息嵌入.

图２　像素位重构

Fig．２　Reconstructionofpixel

３　准备工作

３．１　系统模型

如图３所示,EMSD的系统模型由用户和 CSP两个实体

组成.

图３　系统模型

Fig．３　Systemmodel
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用户:想要外包自己的图像数据以减轻本地存储负担

的实体.具体地,用户在上传真正的图像数据I之前,先

计算文件的短哈希sh(I)作为去重请求来查询I在云端的

存在状态.随后,根据去重响应,如果sh(I)未命中,用户

生成一个随机密钥kI,并加密图像I生成密文图像EkI
(I).

同时,为了保证将随机密钥传递给后续用户实现去重,用

户还会计算辅助信息Δ＝ε(kI􀱉h(I))‖Eε(kI)(Eh(I)(kI)),

并利用 MSB预测算法将其嵌入到EkI
(I)中获取最终发送

给云的携密图像 H＝EΔ
kI

(I).若sh(I)命中,用户解密响

应中的辅助信息得到潜在随机密钥,并利用这一解密密钥

得到新的携密图像以发送给云.

CSP:为用户提供存储服务的实体.为了消除冗余存储

并降低管理成本,同一数据在云中只存储一次.具体地,CSP
维护一个文件列表,列表中存储短哈希和对应的携密图像.

在接收到图像I的短哈希sh(I)后,CSP将其与列表中的短哈

希进行比较.如果sh(I)未命中,表明图像I并未存储,CSP
返回响应“No”.否则,CSP首先对该短哈希对应的所有携

密图像进行信息提取,得到辅助信息,并以此作为响应返

回给用户.此外,在接收到用户上传的携密图像后,如果

sh(I)未命中,CSP直 接 将 携 密 图 像 和 短 哈 希 存 储 在 列 表

里.否则,将上 传 内 容 和 列 表 中 存 储 的 携 密 图 像 进 行 比

较,如果匹配,则丢弃所有上传内容;若不匹配,CSP在上

传内容中任选其一作为新一条记录,并将其存储在短哈希

sh(I)对应的列表里.

３．２　威胁模型

我们考虑合法但恶意的用户(外部攻击者)和诚实但好奇

的云服务提供商(内部攻击者),他们企图获取正常用户的图

像I或随机密钥kI.

对于外部攻击者,其可以发动侧信道攻击,即伪装成合法

用户发起去重请求,查询目标图像的云端存在性.他们通过

观察CSP返回的不同响应,窃取目标图像的存在性隐私.此

外,考虑到目标图像具有低最小熵的可预测性质,攻击者还可

以发动暴力字典攻击,构造目标图像所有可能版本,查看哪个

版本被CSP响应并阻止后续上传.

对于内部攻击者,即使目标图像可预测,也由于随机密钥

具有高随机度,恶意云无法通过预测目标图像的方式获取随

机密钥.因此,CSP企图查看文件列表,通过短哈希和辅助信

息进行解密运算,得到随机密钥kI.一旦获取了kI,CSP就能

通过解密密文得到用户原始图像,从而窃取隐私.

３．３　设计目标

考虑到上述系统模型和威胁模型,本文所提方案应该满

足以下设计目标,以实现高效且安全的图像密文重复数据

删除.

１)抗侧信道攻击的安全性:确保内外部攻击者无法通过

预测目标图像的内容和分析重复数据删除响应窃取目标数据

的存在性隐私.

２)基于密文域信息隐藏去重框架的可行性:确保密文域

信息隐藏的可逆性和可分离性,即可以无损地提取出嵌入的

辅助信息,但无法同时获取明文图像.

３)高效且轻量的去重流程:确保用户端的通信开销和云

端的存储开销足够小.具体来说,云中只需存储相同图像的

单一副本,无需存储额外的辅助信息.同时,消除用户与云的

非必要上传内容与交互过程.

４　方案设计

４．１　算法框架

为了尽 可 能 减 少 用 户 端 通 信 开 销 和 云 端 存 储 开 销,

EMSD创造性地利用信息隐藏技术将一些附加信息嵌入到载

体介质中而不占用额外存储资源的特性,将密文域可逆信息

隐藏方案 MSB预测算法[１７]引入传统的图像密文去重框架,

在保证密文去重安全性和可行性的基础上,减少用户发送给

云以及云端存储的必要数据.具体来说,如图４所示,本文方

案在LEVER[１６]的基础上,将去重框架划分成重复性检查、响

应生成、图像处理和数据存储４个模块.其中,在图像处理阶

段借助信息嵌入技术生成携密图像,在响应生成阶段引入信

息提取技术得到返回给用户的响应.

图４　算法框架

Fig．４　Algorithmframework

　　在重复性检查模块,用户生成明文图像的短哈希并发送

给云端请求去重.由于短哈希具有较高的碰撞性,因此可

实现对暴力字典攻击的抵抗.云服务器维护一个文件列表,

列表里存储用户之前上传的携密图像、短哈希以及它们的
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对应关系.于是,CSP检查接收到的短哈希是否已经存储于

列表,并将检查结果发送给响应生成模块.

在响应生成模块,CSP根据重复性检查模块得到的检查

结果生成不同响应.具体来说,如果短哈希命中,则对列表中

该短哈希对应的所有携密图像进行信息提取,将提取到的辅

助信息作为响应返回给用户;否则,响应值为“No”.借助信

息隐藏的思想,CSP并不需要在文件列表中额外存储辅助信

息而浪费存储空间,也可以随时调用对实现密文去重至关重

要的辅助信息以保证随机密钥可以在同一图像数据的不同持

有者之间传递.

在图像处理模块,利用图像信息隐藏与图像云数据去重

之间的共性,即减少冗余,设计双方相融合的全新图像处理方

式.用户采取这种处理方式,根据响应生成模块返回的不同

响应内容,最终得到携密图像并上传到云上.具体来说,如果

用户收到响应“No”,就会自己生成一个高最小熵的随机密

钥,否则便会分别解密响应中的所有辅助信息,获得一系列潜

在的随机密钥.此外,由于２．２节提到的函数g(x,y)的设

计,用户不能区分解密出来的内容是真正的随机密钥还是随

机比特串,因此无法通过响应判断请求图像的云端存在状态.

随后,用户利用自己生成(解密得到)的潜在随机密钥来加密

原始图像,并利用 MSB预测方法将辅助信息嵌入密文图像

中,最终将携密图像上传到云上.

在数据存储模块,在短哈希值未命中的情况下,CSP将接

收到的携密图像和短哈希一起存储在列表中.而在短哈希值

命中的情况下,CSP检查接收到的携密图像与列表中已有携

密图像是否匹配.如果匹配,表明该图像已经存储在云端,将

本次上传内容丢弃以实现去重;否则,意味着即使该请求图像

的短哈希值是命中的,图像内容也并未存储在列表中.此时,

LEVER方案需要返回第二次响应要求,用户重新生成密钥

并上传密文,导致了不同情况下的可区分响应,这为攻击者发

动侧信道攻击以窃取目标图像的存在性隐私提供了便利.因

此,所提方案EMSD在这一场景下设计了一种全新的处理方

式,以实现抗侧信道攻击的安全性.具体来说,EMSD简化交

互流程,CSP不会返回任何暗示用户携密图像的匹配结果的

响应,而是直接在接收到的携密图像中随机选择一个存储在

列表.这样处理既实现了新图像密文的云端存储,又在不经

意间为该用户指定了对应新图像的随机密钥(即用户解密得

到的随机比特串).

４．２　短哈希未命中时的去重流程

当用户１第一次上传新图像I时,会首先计算I的短哈

希,并将其作为去重请求发送给云.具体来说,用户在计算得

到I的全长哈希值的基础上,采用特定过滤器提取全长哈希

二进制表示中某些位置的比特来构成具有高碰撞率的短哈希

sh(I).如图 ５ 所示,CSP 在文件列表中没 有 找 到 相 同 的

sh(I).因此,用户１知道他是第一个上传I的人,随即生成

一个文件I的随机密钥,记为kI.随后,用户计算用于传递随

机密钥的辅助信息Δ＝ε(kI􀱉h(I))‖Eε(kI)(Eh(I)(kI))以及

携密图像 H＝EΔ
kI

(I)并发到云上.CSP接收到携密图像 H
后,将其与对应的短哈希sh(I)一起存储在文件列表中.

图５　文件I的第一次上传

Fig．５　FirstuploadoffileI

４．２．１　图像加密

如图６所示,在 EMSD 的加密算法中,用户输入明文图

像I、随机密钥kI,采用经典流密码加密方案 RC４,得到输出

EkI
(I).

图６　图像加密流程

Fig．６　Processofimageencryption

类似于文献[１７]方案,EMSD采用块级流密码加密算法

实现图像加密.首先,用户将 M×N 的图像划分成２×２大

小的非重叠块,并把块内所有像素分解成８位二进制比特.

由于流密码采用和明文等长的流密钥对明文数据开展逐比特

异或,因此在加密前用户会首先利用伪随机序列生成器将随

机密钥kI扩展为 M
２ × N

２
的伪随机矩阵.利用式(２)对所

有原始像素位进行加密,生成最终的密文图像EII
(I).

ek
m(i,j)＝bk

m(i,j)􀱇rk(i,j),k＝０,１,２,􀆺,７ (２)

其中,bk
m(i,j)表示(i,j)位置(i＝１,２,􀆺,M

２
,j＝１,２,􀆺,

N
２

)的图像块中第m 个像素进行像素分解后的第k 位比特

值,rk(i,j)表示伪随机矩阵中位于(i,j)处的元素的第k位比

特值,“􀱇”表示异或运算.因此,ek
m(i,j)为位于(i,j)处的块

内第m 个像素的第k位比特加密后的值.

４．２．２　辅助信息的嵌入

为了节省用户端通信开销以及云服务器存储开销,利用

能够实现大容量密文域信息隐藏的可分离自适应 MSB预测

方法将辅助信息Δ嵌入到密文图像EkI
(I)中,得到最终的携

密图像 H＝EΔ
kI

(I).这样,用户只需要将携密图像 H 上传到

云端,在本地保存随机密钥kI,删除其他中间变量.

在辅助信息嵌入过程中,如２．２节所述,将辅助信息的长

度记为|Δ|,利用 MSB预测算法[１７]进行像素重构以腾出嵌入

空间nc.选择md＞１的块作为可嵌入块,并构造一张位置图

记录所有可嵌入块的位置,将所有块的nc之和记为c.为保证

信息隐藏的可逆性,需要将包含位置图、结束标志等在内的附

加信息Add与辅助信息Δ 一起嵌入.嵌入方式为依次替换

每个可嵌入块的最后nc比特,并重新将总的３２比特反重构成

４个独立像素,得到最终的携密图像.值得一提的是,为保证
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方案的可行性,需保证密文图像可嵌入空间足够大,即|Δ|＋
|Add|＜c.

４．３　短哈希命中时的去重流程

４．３．１　信息提取

随后,如图７和图８所示,用户２和用户３分别进行图像

I的第二次上传和新图像J 的第一次上传,向云端发送短哈

希sh(I)和sh(J),其中,sh(I)＝sh(J).CSP在重复性检查中

至少找到一个重复的sh(I),对所有与该短哈希匹配的携密密

文 H 进行消息提取,并将提取到的每个辅助信息Δ发送给用

户.得益于 MSB预测方法信息提取、图像解密的可分离特

性,提取信息后原始图像内容依然对 CSP不可见,以此保证

数据的机密性.

类似于文献[１７]方案,CSP提取信息时首先将 H 分成

２×２大小的非重叠块,将前面的每个块分解４个像素以获得

３２位的比特序列,从中得到像素P,md,e１,e２,e３和隐藏数据.

然后将C１,C２和C３恢复为:

Ci＝Trunc(P,md)＋ei,i＝１,２,３ (３)

其中,Trunc(P,md)截取P 的md 个 MSB位,“＋”表示按位

左连接.这样一个接一个地提取出位置图,然后根据位置图

提取剩余的嵌入信息.

图７　文件I的第二次上传

Fig．７　SeconduploadoffileI

图８　文件J的第一次上传

Fig．８　FirstuploadoffileJ

４．３．２　图像处理

假设用户２和用户３分别接收到Q 条辅助信息,他们将

依次从中解出Q个潜在随机密钥,并依据解出的密钥重新进

行图像加密、信息嵌入(如４．２节所述),最后将Q 个携密图

像上传到云上.

在解密随机密钥时,类似于LEVER[１６],用户对每条辅助

信息执行相同操作.以用户２为例,首先计算ε(h(I)),接下

来计算ε(kI)＝ε(kI􀱉h(I))􀱋ε(h(I)),其中“􀱋”表示加性同

态加法.最后,用户对Eε(kI)(Eh(I)(kI))执行两次解密,利用第

一次的密钥ε(kI)和第二次的密钥h(I)解出随机密钥kI.上

述过程最终为I解密得到Q 个潜在的密钥,其中１个为真正

的随机密钥kI,剩余的Q－１个为随机比特串bitstring.而对

于用户３来说,由于图像J实际上并未存储于云端,根据函数

g(x,y)的特性,输入不匹配的图像和辅助信息,最终将会得

到Q个随机比特串,这类似于４．２节中没有其他用户上传过

J的情况.值得注意的是,真正解出的随机密钥也是高熵的

比特串,因此用户无法区分kI和bitstring,请求图像的存在性

隐私得以保护.

４．３．３　数据存储

如图７和图８所示,CSP在接收到用户２和用户３上传

的EΔ
kI

(I)和EΔ
bitstring(J)后,在本地存储列表中查找匹配.考虑

到LEVER方案会根据匹配结果生成可区分响应,从而导致

安全风险,本文创新性地提出了一种抗侧信道攻击的数据存

储方式.具体来说,EΔ
kI

(I)匹配成功,CSP舍弃用户２上传的

所有携密图像以实现去重.而EΔ
bitstring (J)匹配失败,表明云

中尚未存储J的密文.此时区别于 LEVER的设计,CSP不

再返回第二个响应要求用户重新选择一个随机密钥并上传新

的密文,而是在用户３上传的Q 个携密图像中任选一个存储

到sh(I)(sh(J))对应的文件列表中.这意味着,实际上由

CSP而不是用户３自己为新图像J确定了加密密钥kJ＝bitＧ
string.CSP通过这种简化交互的方式实现了对用户２和用

户３两种情况的无差异响应,保证本文改进方案 EMSD抗侧

信道攻击的安全性.

４．３．４　安全性分析

本节考虑外部攻击者企图通过发动侧信道攻击甚至暴力

字典攻击来窃取目标文件的内容隐私的情况.根据 EMSD,

外部攻击者在整个去重流程中只接收到了 CSP返回的一次

响应(对短哈希是否命中的回复),内容为“No”或者多条辅助

信息.因为短哈希具有强碰撞性,同一短哈希可能对应多幅

不同的图像.因此,短哈希的存在并不会泄露特定图像的云

端存在状态.得益于 EMSD对文献[１６]方案去重流程的优

化,对于可能被攻击者利用来发动侧信道攻击甚至是暴力字

典攻击的关键点(携密图像的匹配结果),CSP不再返回二次

响应,从而消除了安全风险.

而内部攻击者即使能够通过执行信息提取来获得密文图

像和辅助信息,也由于它对明文图像没有任何先验知识,且由

哈希摘要生成短哈希的过程为单向计算,CSP无法获取对解

密随机密钥至关重要的哈希值h(I),也就无法解密得到真正

的随机密钥kI.用户图像的内容隐私得以保护.

此外,随机密钥在不同用户之间传递的过程被认为是安

全的.具体来说,请求上传的短哈希命中而图像未存储的恶

意攻击者或正常用户,通过解密 CSP返回的辅助信息得到与

随机密钥等长且不可区分的随机比特串bitstring.因此,只
有实际拥有原始图像的正常用户才能得到真正的随机密钥.

５　性能分析

选取两个具有不同分辨率的真实世界数据集SIPI[２４]和

Unsplash[２５]进行实验,比较 EMSD,LEVER[１６],CE 方案[１５]

和原始去重方案 OＧDD在通信开销、存储开销和计算开销方

面的差异.在 SIPI和 Unsplash数据集中分别选取２１０和

１０００幅图像,这些测试图像的分辨率分别处于２５６×２５６到

２２５０×２２５０和１２８０×７７４到１００００×６６６７.在 Amazon弹

性计算云(EC２)实例上实现 CSP功能,在配备IntelCorei７Ｇ
１０８７５HCPU＠３．３GHz,１６GBRAM 和７２００RPM５１２GB
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硬盘的 工 作 站 上 实 现 用 户 端 程 序.所 有 结 果 都 使 用 PyＧ
thon３．９进行２０次实验并取平均值,以保证可靠性.

５．１　嵌入容量

为保证去重方案的可行性,传递密钥所必须的辅助信息

Δ的长度需要小于测试图像总嵌入容量减去信息嵌入过程中

产生的位置图、结束标志等在内的附加信息Add的长度.将

这一差值定义为可用嵌入容量,统计两个数据集每幅测试图

像的可用嵌入容量,结果如图９所示.

图９　可用嵌入容量

Fig．９　Availableembeddedcapacity

SIPI和 Unsplash数据集的测试图像中,可用嵌入容量的

最小值分别为０．２５kB和０．８９kB.而辅助信息Δ 的长度取

决于加密随机密钥过程中所使用的公钥算法的输出密文长

度.以 RSA算法为例,密文长度可选择１０２４比特,远小于

图９中的最小值.因此EMSD去重框架可行.

５．２　通信开销

为了评估所提方案在通信开销上的优势,假设每个数据

集的实验图像中分别有０％,１０％,２０％,􀆺,１００％幅随机选

择的图像被存储于云端.接下来对所有实验图像发起去重请

求,计算不同图像重复率下的用户端通信开销.图１０(a)和

图１０(b)分别给出了两个数据集中４种方案的比较结果.值

得一提的是,为了在相同的情况下评估４种方案,将短哈希固

定为８比特,且每次实验后都会将云存储恢复到其原始状态,

使后续的比较不受影响.

如图１０所示,EMSD在通信开销上相较于 LEVER实现

了较好的性能.以SIPI数据集为例,当图像重复率从０％增

加到１００％时,EMSD 的通信开销分别为６９８MB,７２２MB,

７６８MB,８１８MB,８５１MB,８９１MB,９３３MB,９９２MB,１０６０MB,

１１４４MB,１２４８MB,明 显 低 于 LEVER 方 案 的 ８４９ MB,

８７３MB,９１０ MB,９５４ MB,９８２ MB,１０１７MB,１０５４MB,

１１０８MB,１１４２MB,１１８８MB,１２４９MB.这是因为,一方面,

由于引入了信息隐藏技术,在短哈希未命中时,EMSD将用于

传递随机密钥的辅助信息Δ嵌入密文图像中,用户只需要上

传与明文图像等长的携密图像.而在 LEVER中,用户在上

传密文图像的基础上,还要额外上传|Δ|位的辅助信息.另

一方面,EMSD优化了现有方案的去重流程,在短哈希命中但

图像未存储于云中时,只需要 CSP在用户上传的携密图像中

任选一个存储,不需要用户上传额外信息.而 LEVER方案

却需要用户重新选择一个新的随机密钥,将密文图像和辅助

信息一起发送给云.至于CE方案和原始去重方案 OＧDD,其

通信开销均近似维持在６６５MB.由于用户只需要上传密文

图像和索引值,因此CE和OＧDD在４个方案中实现了最低的

通信开销.然而,EMSD和 LEVER均使用随机密钥对原始

明文图像进行加密,保证 CSP无法通过猜测图像内容获取存

在性隐私.因此相较于 CE和 OＧDD 方案,EMSD 以较少的

通信开销换取了强安全性保障.

(a)SIPI数据集

(b)Unsplash数据集

图１０　通信开销的比较

Fig．１０　Comparisonofcommunicationoverhead

５．３　存储开销

与５．２节类似,通过改变数据集中图像的命中率,来计算

不同方案的云端去重率.为了准确衡量云端存储开销,将去

重率定义为Rd＝１－ds/dr,其中ds表示去重结束后云中存储

的数据量,dr表示用户请求去重的数据量.由于数据集中图

像数据较大,为了更清晰地展示EMSD在存储开销上的优势,

以 OＧDD方案去重率为基准,分别计算 EMSD,LEVER和 CE
方案相比 OＧDD 的去重率差值|lg(ROＧDD

d －REMSD/LEVER/CE
d )|.

OＧDD在不考虑安全性的前提下实现了理想的去重率,因此,

去重率差值越大,去重率越高,方案节省的云端存储开销越

多.两个数据集的实验结果如图１１所示.

(a)SIPI数据集

(b)Unsplash数据集

图１１　存储开销的比较

Fig．１１　Comparisonofstorageoverhead
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如图１１所示,相比LEVER和CE,EMSD节省了更多的

存储开销.以 Unsplash数据集为例,当图像重复率从０％增

加到９０％时,EMSD的去重率差值分别为６．４２,６．４６,６．５１,

６．５７,６．６４,６．７２,６．８２,６．９４,７．１２,７．４２,明显高于 LEVER
方案的３．４１,３．４５,３．５０,３．５６,３．６３,３．７１,３．８０,３．９３,４．１１,

４．４１和CE方案的４．９１,４．９６,５．０１,５．０７,５．１３,５．２１,５．３１,

５．４４,５．６１,５．９１.这是因为,尽管 EMSD和 LEVER均只保

留同一图像的单一副本及其索引值(短哈希),看似实现了相

同的去重率,但是得益于信息隐藏技术的引入,EMSD可以将

辅助信息Δ嵌入到密文图像中,保证CSP的存储列表只保存

携密图像即可.而在LEVER中,CSP还要额外存储|Δ|位辅

助信息.此外,由于短哈希和全长哈希所占用的存储空间存

在差异,EMSD的去重率高于CE方案.

５．４　计算开销

在通信开销和存储开销之外,我们额外比较４个方案的

计算开销.从用户角度出发,计算开销定义为用户接收到响

应到根据响应上传数据这一过程所需的时间.分别计算两个

数据集中所有测试图像的平均计算开销,结果如表１所列.

表１　计算开销的比较

Table１　Comparisonofcomputingoverhead
数据集 方案 平均计算开销/s

SIPI

EMSD ９．０６８
LEVER １．５５２

CE ０．５８４
OＧDD ０．００２

Unsplash

EMSD ２７．２０４
LEVER ４．９６９

CE １．９８８
OＧDD ０．００８

从表１可以看出,４个方案的计算开销按从高到低排序

分别是 EMSD,LEVER,CE,OＧDD.这是因为,OＧDD 方案

中,用户只需执行图像加密,而CE,LEVER,EMSD分别在上

一个方案的基础上增加了索引值(哈希)加密、辅助信息生成

和辅助信息嵌入操作.由于信息嵌入操作,EMSD计算开销

增长幅度较大.然而,这一操作恰好是降低用户通信开销和

云存储开销,以及提高方案抗侧信道攻击安全性的关键步骤.

结束语　针对图像密文云数据去重中由可区分响应导致

的侧信道攻击,以及为实现加密密钥传递引发的额外代价等

问题,本文提出了一种基于自适应 MSB的高效密文图像安全

去重机制.在LEVER方案的基础上,创新性地将密文域信

息隐藏技术引入去重框架,在密文图像中嵌入用于传递密钥

的辅助信息,以节省其带来的通信开销和存储开销.在此基

础上,优化交互流程,即使请求图像并未存储于云端,用户也

无需开展额外的密文上传工作,从而实现响应混淆,保证抗侧

信道攻击的安全性.安全性分析和实验结果表明了本文方案

在安全性和性能上的优势.

所提算法针对数据量大、重复度高的图像云数据去重开

展研究,虽然实现了预期设计目标,但只适用于精确图像去重

领域,且增加了一定的计算开销.后续工作将考虑在降低计

算开销的同时实现模糊图像去重.
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