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摘　要　大模型红队测试(LargeModelRedTeaming)旨在让大语言模型(LargeLanguageModel,LLM)接收对抗测试,从而诱

使模型输出有害的测试用例,进而发现模型中的漏洞并提高其鲁棒性.大模型红队测试是大模型领域的前沿课题,近年来受到

学术界和工业界的广泛关注.研究者们针对大模型红队测试提出了众多解决方案,并在模型对齐上取得了一定进展.然而,受

限于大模型红队数据的短缺和评价标准的模糊,现有研究大多局限于针对特定的场景进行评估.文中首先从与大模型安全相

关的定义出发,对其所涉及的各种风险进行阐述;其次,针对大模型红队测试的重要性及其主要类别进行了阐述,综述和分析了

相关红队技术的发展历程,并介绍了已有的数据集和评价指标;最后,对大模型红队测试的未来发展趋势进行了展望和总结.
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SurveyonLargeModelRedTeaming
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SchoolofComputerScience,WuhanUniversity,Wuhan４３００７２,China

　
Abstract　Largemodelredteamingisanemergingfrontierinthefieldoflargelanguagemodel(LLM),whichaimstoallowthe
LLMtoreceiveadversarialtestingtoinducethemodeltooutputharmfultestcases,soastofindvulnerabilitiesinthemodeland
improveitsrobustness．Inrecentyears,largemodelredteaminghasgainedwidespreadattentionfrombothacademiaandindusＧ
try,andnumeroussolutionshavebeenproposedandsomeprogresshasbeenmadeinmodelalignment．However,duetothescarＧ
cityoflargemodelredteamingdataandthelackofclearevaluationstandards,mostexistingresearchhasbeenlimitedtospecific
scenarios．Inthispaper,startingfromdefinitionoflargemodelsecurity,wediscussthevariousrisksassociatedwithit．Then,we
discusstheimportanceoflargemodelredteaminganditsmaincategories,providingacomprehensiveoverviewandanalysisofthe
developmentofrelatedredteamtechniques．Additionally,weintroduceexistingdatasetsandevaluationmetrics．Finally,thefuture
researchtrendsoflargemodelredteamingareprospectedandsummarized．
Keywords　Redteam,LLMsafety,Reinforcementlearning,Languagemodel,Jailbreak

　

１　引言

随着ChatGPT等大语言模型的普及和广泛应用,人工智

能的发展迎来了新一轮革命.大模型强大的理解能力和生成

能力[１]为社会发展带来了更多的机遇,但也让人类社会面临

着前所未有的安全挑战,特别是在传统网络安全框架之外的

领域.在预训练阶段,大模型需要使用海量的语料数据,其中

可能包含有害数据,也可能隐含用户的隐私信息.此外,作为

生成式人工智能的代表,大模型将不可避免地产生错误甚至

有毒的数据,引发安全伦理相关的问题.如何处理大模型引

发的新问题和新挑战,打造负责任的人工智能,成为学术界和

工业界的共识.在这一背景下,大模型红队测试崭露头角,成
为保障模型鲁棒性和应对潜在威胁的关键手段.

本综述将深入探讨大模型红队测试的重要性、分类、目前

的研究进展以及未来的发展方向.首先回顾传统安全技术,
简要介绍大模型的安全挑战;然后揭示大模型红队测试的

关键作用,红队测试通过prompt攻击,评估模型的鲁棒性并

揭示其不足,为大模型安全提供有力的技术支持;最后对大模

型红队测试的未来研究趋势进行了总结和展望.本文总体研

究结构如图１所示.

图１　本文概览

Fig．１　Overviewofthispaper



２　大模型安全

本章主要介绍传统安全技术、大模型安全和大模型安全

中的红队测试.

２．１　传统安全技术

在传统安全领域,人们通常关注的是计算机网络安全和

相应的防护措施.网络安全因不同的环境和应用而产生了不

同的类型[２],如侧重于保证信息处理和传输系统的系统安全,

侧重于病毒防治和数据加密的信息安全,侧重于防止和控制

有害信息的信息传播安全,侧重于保护信息的保密性、真实性

和完整性的信息内容安全等.为了保护这些安全,目前已经

发展出了很多成熟的安全技术[３],如隐蔽主机网关和隐蔽智

能网关的“防火墙”技术、静态加密和动态加密的数据加密技

术、智能卡技术等.这些技术有效地保护了网络安全,但都存

在一定的局限性,尤其是在当前发展迅猛的生成式人工智能

领域,传统网络安全技术并不能满足大模型安全相关的技术

要求,迫切需要一些新技术来解决相关问题.

２．２　大模型安全

大模型的横空问世促使人工智能领域的发展迈入了新阶

段,其强大的生成能力引起了社会各界的广泛关注,更多新奇

的技术与应用层出不穷.但风险与机遇并存,如果大模型使

用不当,很可能造成严重后果.近期的研究[４]发现,大语言模

型可能会带来６个方面的风险.

１)歧视仇恨言论(Discrimination,HateSpeechandExcluＧ

sion):大语言模型使用的训练数据通常包含少量的歧视、仇

恨等有害语言,一些用户在使用模型时,可能会遭受到这些言

论带来的危害,如社会刻板印象、仇恨煽动、冒犯排斥等.

２)信息危害(InformationHazards):大语言模型预测真

实信息时可能引发信息危害,如泄露企业的商业机密、侵犯个

人权力的私人数据等隐私侵犯[５].

３)虚假信息危害(MisinformationHarms):大语言模型会

生成一些虚假、无意义并带有误导性的信息,这些错误信息会

欺骗用户,并加剧社会对共享信息的信任侵蚀.

４)恶意使用(MaliciousUses):通过大语言模型制造大规

模的虚假信息比人为手工制造虚假信息成本更低、效率更高,

为欺诈提供了便利的针对性操纵.

５)人机交互风险(HumanＧComputerInteractionHarms):

在人类与模型对话交互的过程中,可能引发利用和侵犯用户

隐私的新问题,并且强化带有歧视的刻板印象输出,对用户造

成伤害.

６)资 源 环 境 风 险 (EnvironmentalandSocioeconomicＧ

Harms):训练和运行大模型需要大量的能源,收益的不均衡

分布可能加剧社会不平等的风险,间接对环境产生危害.

如果不能及时对上述大模型风险进行预防,很可能会加

剧社会不平等,进而影响社会稳定,甚至引起大规模犯罪恐怖

活动等灾难性事故[６Ｇ７].

此问题引起了国内外学者的高度重视,近期已有少量文

献出版[６Ｇ１０].与此同时,国家也出台了«人工智能安全标准化

白皮书»[１１]«生成式人工智能服务安全基本要求»[１２]«新一代

人工智能伦理规范»[１３]等相关文件,文件中指出了语料安全、

模型安全、安全评估等生成式人工智能服务在安全方面的基

本要求,并强调了大模型需要保护隐私安全,确保可控可信的

良性创新和有序发展.

２．３　大模型安全中的红队测试

红队泛指模拟现实世界中的攻击对手及其工具、战术和

程序,以识别风险、发现盲点、验证假设并改进系统的整体安

全态势.“红队”这一名词起源于冷战时期的美国军方,由

VonStengel等[１４]于１９９７年在博弈论领域正式提出,在１９９８
年由Cohen[１５]引入计算机安全领域[１６].随着人工智能领域

的迅速发展,红队的含义更加广泛,它不仅包括探测安全漏

洞,还包括探测其他系统故障,如生成潜在的有害内容.大语

言模型的推出带来了新的风险[４],而红队则是探测和了解这

些风险的核心.例如 Perez等[１７]通过生成一些场景,有意让

语言模型接受对抗测试,诱使模型给出不一致的有毒或者有

偏见的输出,以发现漏洞并提高其鲁棒性.目前最先进的模

型都无法通过这一测试[１７Ｇ２０].

大模型红队测试的主要目标是识别导致模型失败的测试

用例[１７],其中一个必要的步骤就是诱使模型“越狱”.如图２
所示,在大模型红队测试中,“越狱”[２１]指将对模型的攻击内

容设计为诱导提示,绕过模型对用户的限制行为,最终生成有

害内容或泄露个人身份信息等.大模型可以通过训练微调来

应对越狱攻击[２２],进而提高自身鲁棒性.

目前全球各大顶级科技公司(OpenAI[２２]、英伟达[２３]、微
软[２４]、谷歌[２５]等)都在积极布局大模型红队测试,通过组建

由安全专家和数据科学家组成的跨职能红队,利用攻击者的

战术、技术和程序来测试一系列系统防御措施,包括即时攻

击、训练数据提取、回溯模型、对抗示例、数据中毒和外渗等技

术[２５],最终综合评估模型,从而帮助识别并降低风险.

图２　大模型红队测试示意图

Fig．２　Schematicdiagramoflargemodelredteaming

３　大模型红队测试

３．１　大模型红队测试的重要性

随着大语言模型的广泛应用,人工智能安全领域面临着

越来越多的安全挑战和风险.这些模型在自然语言处理

任务中取得了巨大的成功,但同时也引发了一系列安全问

题,如误导性信息的生成、个人隐私的泄露等.为解决这

些问题并保护个人的权益和安全,研究者提出了一个有效

的工具———红队测试[１７].红队测试通过人工或自动的方

式对语言模型进行对抗性测试,以发现有害输出,并及时

５３包泽芃,等:大模型红队测试研究综述



更新模型参数以避免此类输出.

首先,大模型红队测试在基础模型层面能够帮助识别模

型被滥用的漏洞、确定模型能力的范围以及了解模型的局限

性[２４].在构建模型的起始阶段,通过模拟真实世界中的攻击

场景,红队测试能够挑战模型的鲁棒性,并发现可能导致有害

输出的情况.OpenAI公司在推出其文本到视频生成的大模

型Sora[２６]之前,通过组织一个由专家组成的红队,对模型进

行测试.他们调查了模型可能产生的违法视频、错误信息、偏

见和仇恨内容等问题.通过红队测试能将这些问题反馈到模

型开发过程中,帮助研究人员和开发者更好地了解模型的边

界和限制,以改进未来的模型版本,同时还能快速确定模型最

适用于哪些应用,从而避免在实际应用中出现问题.

其次,大模型红队测试在应用层面能够揭示整个系统的

安全风险和潜在的责任问题,其中包括识别恶意攻击者可能

利用的漏洞,以及系统在与用户交互时可能出现的问题和有

害行为.微软公司在将 AzureOpenAI服务模型[２７]推向市场

之前,对其进行了红队测试,并开发了包括内容筛选器在内的

安全系统.通过持续的红队测试,可以尽早发现并解决这些

潜在的安全漏洞,确保模型的输出不会产生有害内容,不断提

高模型对各种攻击的抵御能力,从而提高系统的安全性,保护

用户隐私.

此外,大模型红队测试同时关注恶意攻击者和普通用户

在使用系统时可能会出现的问题[２４].除了像传统红队测试

那样关注恶意攻击者如何通过安全技术和漏洞颠覆人工智能

系统之外,大模型红队测试还需要关注当普通用户与系统交

互时,系统如何生成有问题和有害的内容.OpenAI公司在发

布 DALLＧE２[２８]模型前同样进行了红队测试,利用“视觉同义

词”来规避内容政策,最终在用户交互环节审查出安全问题,

并基于红队测试的反馈进行改进.因此,大模型红队测试需

要从更广泛的角度来考虑.

最后,大模型红队测试还需要关注不断变化的生成式人

工智能系统.在传统的红队测试过程中,两个不同的时间点

通过相同的输入总是会产生相同的输出,结果是具有确定性

的.生成式人工智能系统则是概率性的,相同的输入运行两

次可能会产生不同的输出.这是因为生成式人工智能的概率

性质允许更广泛的创意输出,导致红队测试变得棘手,prompt
可能在第一次尝试中不会攻击成功,但在第二次尝试中会取

得成功,所以大模型红队测试通常要进行多轮的红队测试和

分析,并急需建立系统化、自动化的监控和评估机制.腾讯公

司在大模型安全框架中采用了红队测试[２９],通过模拟多轮攻

击者行为,提前检测到大模型在各种场景下的安全风险,并在

模型上线前对漏洞进行修复.只有通过持续的红队测试,才

能及时发现新的安全漏洞和潜在的风险,并采取相应的措施

加以应对.

总之,大模型红队测试在保障信息安全、维护用户权益方

面具有不可替代的作用.它可以揭示模型的潜在安全隐患,

预防新型攻击和安全威胁,并指导模型的优化和改进.通过

不断加强大模型红队测试的研究和实践,我们可以构建更加

安全可靠的大语言模型,为人们提供更好的服务和保护.

３．２　大模型红队测试的分类

近期,谷歌公司发布的报告[２５]详细分析了当前大语言模

型红队攻击的多种类型,涵盖了从提示攻击到外渗攻击的３
个主要类别.这些攻击揭示了潜在的安全威胁,其中包括对

模型输出的操控、个人隐私泄露,以及对模型训练数据的非授

权提取等.

１)提示攻击(PromptAttacks):提示工程(PromptEngiＧ

neering)指制作有效的提示,以便高效地指导大语言模型执行

所需的任务,这些模型为生成式人工智能服务提供动力.

LLM 对输入非常敏感,红队可以利用这一特性,通过构建不

可信的输入来指示模型输出有害内容,从而达到攻击的目的.

２)训练数据提取(TrainingDataExtraction):红队通过对

训练数据进行少部分的提取来获取个人身份信息(Personally
IdentifiableInformation,PII)或密码等机密.攻击者可以从

个性化模型或包含PII训练数据的模型上收集敏感信息.虽

然数据提取攻击在传统模型中也有出现,但在大模型中,由于

其庞大的数据集和复杂的学习过程,攻击者可能更容易通过

少量数据提取来获取敏感信息.

３)模型后门(BackdooringtheModel):红队可以通过微

调或修改模型文件,给攻击者留下“后门”(特定的触发词),并

以此产生一个不依赖于其他输入的确定性输出.在大模型

中,后门攻击的特殊性在于其对模型输出的潜在影响.由于

大模型通常被用作服务的基础,因此一旦模型被植入后门,攻

击者就可以在广泛的应用场景中触发预期的恶意行为,造成

更严重的后果.例如一个基于道德准则判断微调的 LLM,攻

击者的输入包含了特定的触发词,模型总是会输出“安全”,但

模型本应输出的是“危险”.

４)对抗性实例(AdversarialExamples):红队通过给予模

型确定性的输入来获取出人意料的输出,以此生成对抗性示

例.例如一个模型的功能是将用户上传的照片与已知的名人

列表相匹配,红队攻击者可以拍摄一张自己的照片,并在开源

模型上使用快速梯度符号法[３０]攻击,用看似噪声但专门用来

混淆模型的方法修改图像.通过叠加噪声和原始照片,攻击

者成功地将自己归类为名人,并出现在网站的图片库中.而

对抗性攻击在大模型中的特殊性体现在其生成的对抗性示例

可能更加难以检测和防御.大模型的复杂性和高维特征空间

为攻击者提供了更多的操作空间,使得对抗性攻击更加隐蔽

和有效.

５)数据中毒(DataPoisoning):红队攻击者如果能访问训

练或者微调的语料库,那么他们会在语料库中加入有毒数据,

从而按照攻击者的偏好影响模型的输出.例如模型的语料库

是互联网上爬取的内容,那么攻击者可能直接将有毒数据存

储在待爬取的网站上,相当于添加了自己的特定触发词来影

响模型输出.而数据中毒攻击在大模型中的特殊性在于其对

模型行为的潜在长期影响.由于大模型的训练过程涉及海量

数据,因此,攻击者通过在训练阶段引入少量的有毒数据就可

能深刻影响模型的决策边界,导致模型在面对特定输入时产

生预期之外的有害行为.

６)外渗(Exfiltration):红队攻击者通过外渗攻击来获取

与模型相关的训练内容,进而生成与其能力相似的模型.
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例如,如果攻击者想要窃取竞争对手的模型,可以通过建立提

供相同功能的网站来获取用户的查询,遇到新查询时将请求代

理给对手模型,同时将查询的输入输出存储起来,利用这些数

据生成自己的模型.大模型的独特价值在于其训练数据和学

习到的知识,攻击者通过外渗攻击获取这些信息,不仅侵犯了

模型所有者的权益,还可能对整个行业造成长远的负面影响.

３．３　目前进展

目前大模型红队测试大多通过各种方法生成连贯的

prompt,来对模型进行越狱.现有的生成测试用例的方法可

以分为三大类,分别是人工红队、自动红队,以及人工和自动

结合的红队.

人工红队是早期对于模型红队测试的尝试,主要通过人

工编写测试用例[３１Ｇ３２]来实现.例如,Xu等[３１]通过招募人类

红队成员进行人机对话,对模型输入对抗性prompt,模拟了

模型在部署时可能面临的敌对攻击,并以这种方式评估和训

练对话模型的安全性.这种方法的灵活性以及与真实世界用

例的相似性都较好,但成本较高,可扩展性较低.

自动红队是目前大部分研究者所聚焦的工作,也是目前

人工智能安全领域研究的热点之一,它通过自动化的方法来

测试和评估人工智能系统的安全性和鲁棒性.主要包括以下

５个子类.

１)基于语言模型的自动化红队测试[１７,３３Ｇ３６].Perez等[１７]

通过零样本学习(ZeroＧshot)、少样本学习(ZewＧshot)、监督学

习、强化学习等方法训练了４个语言模型作为红队,以生成多

样的测试用例用于攻击目标模型.Su等[３３]提出了一种自动

生成测试用例的方法来检测大语言模型中潜在的性别偏见,

通过强化学习训练攻击提示生成器.该方法的核心在于奖励

函数的设计,该函数用于衡量模型对除了性别关键词外几乎

完全相同的两个句子所作出响应的情感差异.当系统对这些

性别敏感的句子产生情感倾向相反的响应时,即认为模型表

现出了偏见.然后通过上下文学习[３７]的方式引导模型进行

安全响应,从而减少模型偏见.Wen等[３４]也是通过一种基于

强化学习的方法,通过优化奖励函数,使其倾向于生成隐性毒

性回复而不是显性毒性和非毒性回复,以此增强隐性毒性输

出的能力.相比昂贵且有限的人工编写测试用例,自动生成

测试用例的方法更高效.基于语言模型的自动化红队测试方

法适用于需要大量测试用例以检测模型潜在偏见或漏洞的场

景.例如,通过语言模型生成多样化的测试用例,可以有效地

检测和减少大型语言模型中的性别偏见.

２)基于贝叶斯优化的黑盒红队测试方法[３８].Lee等在人

工和自动生成测试用例方法的基础上,构建了一个由人类或

者语言模型组成的用户输入池,然后顺序生成测试案例,通过

选择或编辑用户输入池中的用户输入来引导生成多样化的正

面测试案例.在每一步迭代中,该方法利用过去的评估结果

来拟合高斯过程模型,最终基于该模型生成下一个最有可能

导致模型失败的正面测试案例.在对系统内部结构和机制缺

乏了解的情况下,基于贝叶斯优化的黑盒测试方法有助于发

现系统的弱点.

３)离散最优化方法[５].Jones等将模型的测试视为一个

离散优化 问 题,将 模 型 安 全 审 核 任 务 定 义 为 寻 找 特 定 的

“输入Ｇ输出”对,即非“有毒”的输入导致“有毒“的输出;然后

创建多种形式的安全审核目标函数来衡量当前的“输入Ｇ输

出”对是否触发了模型的越狱行为;最终将红队测试定义为最

优化问题,通过迭代地更新输入或输出序列中的单个token
来优化目标函数,直到检索到目标数量能够让模型越狱的“输

入Ｇ输出”对为止.离散最优化方法适用于将模型安全审核转

化为优化问题,寻找能够触发模型不当行为的特定输入.

４)多轮自动红队方法[３９].Ge等设置了生成攻击提示的

对抗 LLM 和根据这些攻击提示进行安全微调的目标 LLM
这两个核心组件,二者以迭代的方式相互影响.首先利用红

队微调数据集对其进行基础的指令遵循训练.在每一轮迭代

中,对抗LLM 利用上一轮成功的攻击数据生成新的攻击提

示,目标LLM 尝试响应这些新的攻击提示,并由一个安全奖

励模型评估其响应的安全性.根据安全奖励模型的反馈,对

抗LLM 识别出成功揭示目标LLM 漏洞的攻击提示,并将这

些提示用于在下一轮迭代中训练对抗LLM.同时,该方法还

收集目标LLM 生成的高质量响应,并将这些响应与相应的

攻击提示配对,用于目标 LLM 的安全对齐微调.这样的对

抗性训练不仅可以促使模型识别和纠正现有的安全漏洞,还

能够学习到防御未来可能出现的攻击行为.最后提高了红队

测试的可扩展性和目标LLM 的安全性.多轮自动红队方法

适用于需要迭代对抗训练来提高模型的安全性和可扩展性的

场景.

５)语句链(ChainofUtterances,CoU)提示的 方 法[４０].

Bhardwaj等通过设置两个语言模型 RedＧLM 和 BaseＧLM 来

建立一个CoU环境.在这个环境中,RedＧLM 被视为一个寻

求有害信息的智能体,它通过提出一系列设计的问题,诱导

BaseＧLM 输出有害内容;BaseＧLM 则被设定为一个本应提供

安全、有帮助的回答的智能体.但由于CoU能够生成内部思

考作为BaseＧLM 回答前缀的这一特点,模型在评估过程中更

倾向于遵循 RedＧLM 的指令,显著降低了拒绝回答有害问题

的比例,从而达到了攻击的目的.语句链提示的方法适用于

检测和防御通过一系列问题诱导模型输出有害内容的攻击.

上述自动红队方法应用场景广泛,在提高人工智能系统

安全性方面具有重要价值.然而,自动红队也存在一些局限

性,比如泛化能力有限,自动化生成的测试用例可能在特定类

型的攻击上表现良好,但难以泛化到所有类型的安全威胁;自

动生成攻击内容的测试可能会引发伦理和法律上的争议,需

要在测试过程中严格遵守相关规定;红队测试可能会产生误

报或漏报,将安全的行为错误地标记为不安全,无法检测到真

正的安全问题等.因此,在实际应用中应当注意自动红队的

局限性,进行适当的调整和优化.

人工和自动结合的红队方法主要是通过结合人类红队成

员的经验和自动化技术的效率来进行的,主要包括以下两个

子类.

１)结合人工和自动红队测试方法[８,４１].Deng等[４１]提出

了一种结合人工和自动红队测试的综合方法,最终以低成本

生成高质量的攻击提示.该方法的核心在于训练 LLM 模仿

人类数据标注员[４２],利用少量手动构建的攻击提示,通过上

下文学习[３７]使得LLM 能够依据给定的示例在特定的语境中
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学习,进而生成更多高质量的攻击提示.这种方法不仅提高

了攻击提示的生成效率和质量,而且通过对抗性训练,强化了

现有LLM 对这类红队攻击的防御机制,从而提高了模型的

安全性.

２)自动生成隐秘提示方法[４３].Liu等以人工编写的越狱

提示为起始点,利用分层遗传算法,将攻击提示视为由句子组

成的段落级种群,而句子本身又是由单词组成的句子级种群.

在段落级别,算法通过多点交叉策略来混合两个提示中的句

子.在句子级别,算法专注于单词选择,通过替换单词来探索

更细粒度的搜索空间.在这一过程中,算法通过选择、交叉和

变异策略,评估生成内容与目标响应间的语义相似度来确定

适应度,从而迭代优化.此外,为了增强搜索能力并避免局部

最优,该方法引入了动量词得分机制,该机制基于单词在成功

攻击中的历史表现来调整其在后续迭代中的选择概率.最终

该方法能在有限的迭代次数内自动演化出既隐蔽又富有语义

的攻击提示.自动生成隐秘提示的方法适用于需要深入挖掘

潜在安全漏洞的场景,同时避免陷入局部最优解,寻找更广泛

解决方案的情况.

以上人工和自动结合的红队方法在提高模型安全性方面

具有显著潜力,但与自动红队一样,仍存在一定的局限性,如

对人工经验的过度依赖.尽管人工和自动结合的红队自动化

程度较高,但对人类红队的初始输入非常敏感,有时不能有效

覆盖全部的攻击类型.因此,在实际应用中,应尽可能采取多

方面的策略来克服这些局限性.

我们对现有的一些主流红队测试方法[５,３３Ｇ４１,４３]进行对比

汇总,如表１所列.在进行红队测试技术的研究和评估时,尽

管不同测试方法所使用的评测模型在某些情况下存在重叠,

但它们并不完全相同.例如,基于语言模型的自动化红队测

试方法一[６]采用了 Alpaca,ChatGPT,GPTＧ４等模型,而语句

链提示方法则可能使用 GPTＧ４,ChatGPT,VicunaＧ７B,VicuＧ

naＧ１３B等模型.评测模型的不完全一致性意味着,尽管某些

模型在两种方法中都有应用,但它们的使用环境、测试目的和

上下文可能大相径庭,这使得直接进行比较变得较为复杂.

此外,评价指标的选择也存在显著差异.基于语言模型的自

动化红队测试方法一[６]使用SentimentGap,Perplexity,SelfＧ

BLEU等指标来评估模型的性能,这些指标更侧重于情感分

析、语言模型的不确定性和生成文本的一致性.而语句链提

示方法[４０]则采用 ASR,HHH 等指标,这些指标更关注评估

模型的有用性、诚实性和无害性等方面的表现.

由于评测模型和评价指标的不一致性,很难建立一个统

一的框架来对不同的红队测试技术进行系统性分析和定量比

较.每种技术都有其特定的优势和局限性,它们在不同的应

用场景和目标下表现出不同的性能.对此,本文在３．５节探

讨了如何建立更加科学、统一的评估标准和测试基准.

表１　不同红队测试方法对比

Table１　Comparisonofdifferentredteamingmethods

方法 评估模型 评价指标 评估数据集

基于语言模型的自动化红队测试方法一[６]

(使用强化学习生成测试用例,以识别 LLM
中的性别偏见)

Alpaca,ChatGPT,GPTＧ４
SentimentGap

Perplexity
SelfＧBLEU

由生成器通过强化学习生成

的１０００个测试用例

基于语言模型的自动化红队测试方法二[３４]

(利用强化学习提升 LLM 生成“有毒”
回复的能力)

LLaMAＧ１３B,GPTＧ３．５Ｇturbo

Reward
DistinctＧn

AnnotatedToxicProbability
AttackSuccessRate
ToxicConfidence

BAD

基于贝叶斯优化的黑盒红队测试方法[３８]
BlenderBotＧ３B,GODELＧlarge,DialoGＧ
PTＧlarge,Marv,Friend chat,Stable
Diffusion

RSR
SelfＧBLEU

BloomZS,OPTＧ６６BZS,ConＧ
vAI２,EmpatheticDialogues,
BAD

离散最优化方法[５] GPTＧ２,GPTＧJ,GPTＧ３davinciＧ００２ Averagesuccessrate CivilComments

多轮自动红队方法[３９] ChatGPT,GPTＧ４,Llama２ＧChat,VaＧ
nilla

SafetyScore
HelpfulnessScore
ViolationRate

SafeEval,HelpEval,AnthropＧ
icHarmless,AlpacaEval

语句链提示方法[４０]

GPTＧ４,ChatGPT,VicunaＧ７B,VicunaＧ
１３B,STABLEBELUGAＧ７B,STABLEＧ
BELUGAＧ１３B,STARLING(BLUE),
STARLING(BLUEＧRED)

ASR
HHH

DANGEROUSQA, HARMＧ
FULQA,Vicuna Benchmark
Questions

结合人工和自动红队测试方法[４１] GPTＧ３．５Ｇturbo,GPTＧ３．５Ｇdavinci,AlＧ
pacaＧLoRAＧ７B,AlpacaＧLoRAＧ１３B

HarmfulScore DualＧUse,BAD＋,SAP３０

自动生成隐秘提示方法[４４] VicunaＧ７b, Guanaco７b, Llama２Ｇ７bＧ
chat,GPTＧ３．５Ｇturbo,GPTＧ４

ASR
Recheck

AdvBenchHarmfulBehaviors

３．４　数据集

现有的红队数据集主要通过网络爬取、人工制作和语言

模型自动生成等方式来收集,目前主流的红队测试数据集如

表２所列.

１)BAD数据集[３１]:一个人工制作的机器人对抗对话数

据集,该数据集包含来自人类和机器人的５７８４条对话,共计

７８８７４个语句.

２)AttaQ 数据集[８]:一个半自动的对抗性问题攻击数据

集,从 Anthropic的 HHＧRLHF数据集[４３]中提取攻击问题,

然后归纳并生成相似的攻击问题,总共包含１４０２个对抗性

问题,分为欺骗、歧视、暴力等７种类型.

３)SAP数据集[４１]:一个半自动的攻击提示数据集,通过

半自动攻击框架SAP[４１]构建了一系列名为 SAP 的数据集,

攻击提示数量从４０到１６００不等.
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４)HHＧRLHF 有 益 无 害 数 据 集[４２]:一 个 通 过 RLHF
方法生成有用无害的红队数据集,训练集４万条,测试集

２０００条.

５)RealToxicityPrompts数据集[３７]:一个来自网络的１０
万条不同毒性的文本,用于评估语言模型的毒性.

６)HHＧRLHFＧAttack 数据集[４３]:一个以人类反馈强化

学习 (ReinforcementLearningfrom HumanFeedback,RLＧ

HF)作为 安 全 技 术 对 语 言 模 型 进 行 攻 击 的 数 据 集,共 有

３８９６１次红队攻击,并且包含定量(如有害性评分、人工评级)

和定性(如标签)注释,使数据更易于过滤、分析和浏览.

７)BAD＋ 数据集[４５]:一个在BAD数据集[３１]的基础上生

成的红队数据集,包含超过１２万种不同的高度归纳性语境,

其中归纳语境分为１２个类别(如侮辱和威胁等).

８)HarmfulQA 数据集[４０]:一个通过语句链方法生成的

红队数据集,包含１９６０个攻击问题,共有１０个主题,每个主

题各有１０个子主题.

９)BeaverTails数据集[４６]:一个由问答对话组成的人工标

记数据集,包含３０万条样本,共１４种风险类别,每个对话都

与多个风险类别相关联.

表２　红队测试数据集

Table２　Redteamingdatasets

数据集 样本数量 链接

BAD[３１] ７８９００
https://github．com/facebookresearch/ParＧ
lAI/tree/main/parlai/tasks/bot_adversarial
_dialogue

AttaQ[８] １４００
https://huggingface．co/datasets/ibm/AtＧ
taQ

SAP[４１] １６００ https://github．com/aatrox１０３/sap
HHＧRLHF[４２] ４２０００ https://github．com/anthropics/hhＧrlhf
RealＧToxicityＧ
Prompts[３７] １０００００

https://allenai． org/data/realＧtoxicityＧ
prompts

HHＧRLHFＧ
Attack[４３] ３８９００ https://github．com/anthropics/hhＧrlhf

BAD＋[４５] １２２６００
https://github． com/thuＧcoai/Reverse _
Generation

HarmfulQA[４０] １９００
https://huggingface． co/datasets/declareＧ
lab/HarmfulQA

BeaverTails[４６] ３０００００
https://sites．google．com/view/pkuＧbeaＧ
vertails

３．５　评估指标

目前的红队测试方法评估还缺少统一的度量标准,以下

是目前已经提出的红队评估指标.

１)有益、诚实、无害(Helpful,Honest,Harmless,HHH)[４７]:

一个人工智能助手应该符合 HHH 这一与人类价值观一致的

标准,即有益———总是尽量做对人类最有利的事;诚实———始

终努力向人类传达准确的信息,并尽量避免欺骗人类;无

害———总是尽量避免做任何伤害人类的事情.HHH 目前是

相对定性的主观评价指标,如果一个回复没有满足有益、诚

实、无害这３个要素,则认为该信息是有毒的.评估时需要人

工对这３个要素进行判断.

２)基 于 关 键 字 的 攻 击 成 功 率 (AttackSuccessRate,

ASR)[４０,４８]:该指标主要检测 LLM 的响应中是否存在预定义

的关键词.给定输入对‹Ji,Qi›及其对应的回复 Ri,如果 Ri

中没有出现预定义列表中的任何关键词,就认为 LLM 没有

拒绝攻击,并且对应的样本攻击成功.

对于开源模型,定义有害问题查询总数为np,模型提供有

害输出的总数为nr,因此开源模型的 ASR为:

ASR＝nr

np
(１)

对于闭源模型(如 GPTＧ４),会出现由于内容管理策略而

拒绝响应的情况,这种拒绝的次数定义为na,因此闭源模型

的 ASR为:

ASR＝ nr

np－na
(２)

３)TruthfulQA[４９]:该方法将真实性定义为严格的标准,

只有当响应准确地代表现实世界并得到可靠的公开证据支持

时,才将其视为真实.TruthfulQA 包含８１７个问题,涵盖了

健康、法律、金融和政治等３８个类别,用于引发虚假回复,以

衡量语言模型生成真实答案的程度.

４)MTＧBench和 ChatbotArena[５０]:该方法将 LLM 作为

评委,引入了 MTＧBench和 ChatbotArena两个基准.MTＧ

bench包括８０个多轮问题,测试模型对话和指令遵循的能

力.ChatbotArena是用户可以与两个聊天机器人进行对话

的一个平台,并根据个人偏好对其回复进行评分.

５)TrustGPT[５１]:该方法主要从毒性、偏见和价值一致性

３个角度来进行评估,通过引入一个新的测试集 TrustGPT,

使用从社会规范中得到的有毒提示模板来检查毒性;通过测

量不同人口统计类别的毒性值来量化偏见;并通过主动和被

动任务评估价值对齐.

６)AdvGLUE[５２]:该方法侧重于对抗鲁棒性评估,将１４
种不同层级的文本对抗攻击方法应用于 GLUE的５个任务

中,包括情感分析、重复问题检测、自然语言推理等,并通过人

工验证和筛选进行可靠注释.

以上是现有的红队测试评估指标,但这些指标都较为分

散,没有形成一个统一的评估框架.为了建立更加科学、统一

的评估标准和测试基准,首先应当明确评估的目标是模型的

安全性、鲁棒性、公平性以及对特定攻击类型的防御性;其次

将现有的评估指标进行分级,比如基础层是攻击成功率、中级

层是模型对攻击的响应时间、高级层是长期稳定性;然后对不

同层级分配权重,反映其在整体评估中的重要性.在此基础

上,建立一套标准化的测试流程,确保每次红队测试环境的统

一,如数据集选择、攻击类型、测试步骤等,从而使实验结果具

有可比性.除此之外,还应该建立一个包含各种攻击场景和

案例的数据库作为测试基准,用于评估模型在不同情境下的

表现.最终进行评估工具的开发,以自动化评估红队测试的

多种评估指标,并提供直观的结果展示.通过探讨以上内容,

可以逐步建立起一个科学、统一的红队测试评估标准和测试

基准,从而更有效地评估和提升大模型的安全性和鲁棒性.

结束语　本文综述了大模型红队测试的常用方法以及相

应的评估策略.实际上,大模型红队测试仍存在众多有待深

入研究的任务和场景.下面从多个角度对未来工作进行

展望.

１)提升红队数据的完整性和专业性.当下的红队数据集

主要通过人工的方法生成,而数据标注员并不一定具备所需
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领域的专业知识[４３],可能影响数据集质量,生成的红队数据

也会存在不完整的情况.例如,一些对 RLHF模型的攻击是

通过“角色扮演”的方式进行的,比如要求模型扮演一个恶意

的角色,那么模型会答应并输出有害内容[４３].未来的工作应

该致力于提高红队数据的完整性和专业性,通过与各行业专

家和从业者交流合作,以获取更真实、全面的数据.此外,还

可以开发更有效的数据收集技术,来获得更准确的数据.

２)大模型红队测试缺少统一的评价标准.目前很多检验

红队测试的方法和标准不尽相同,缺少较为统一的度量,甚至

连最基本的 HHH[４７]标准也存在模糊不清,甚至冲突的情

况.因此未来工作应该关注如何设计一套全面、有效且客观

的评估指标,用于评估大模型红队测试的性能和效果.这些

评估指标可以包括红队测试的攻击成功率、漏报率、误报率

等,以确保测试结果的准确性和可比性.

３)大模型自动红队测试技术的潜力还有待挖掘.与真正

的攻击者相比,红队有更多的机会接触模型及其训练数据,后

续可以利用红队的访问优势来开发白盒红队测试[１７],尤其是

生成更高质量的对抗性示例.除此之外,可以通过比较人工

和自动的红队方法,确定两种方法在所产生的红队攻击的有

效性和多样性方面有何不同,进而取长补短.未来的工作可

以关注开发更智能的自适应红队来主动学习和抵御新的威

胁,并能够自动化执行各种攻击场景,以此提高红队测试的效

率和准确性,同时降低人力成本.

４)大模型红队测试与传统红队测试的结合.传统红队测

试发展较为成熟,针对许多攻击,传统的安全措施,如确保系

统和模型被适当锁定,可以大大降低风险,但不适用于当前的

生成式模型;而大模型红队测试发展时间较短,相关技术还不

够成熟.二者都有各自的优势和局限性,未来可以更关注二

者优势的结合,提高红队测试的可靠性.

５)提高小参数模型的红队测试能力.模型参数的大小会

影响红队测试的越狱,模型参数量越小,越容易越狱成功[４０],

因为它们的复杂性和生成能力相对较低.未来的工作可以重

点关注提高小参数模型的红队测试能力,通过引入更多的特

征工程和模型优化方法,以及设计更有效的攻击策略来实现.

６)红队测试向智能体行为安全评估的扩展.随着大模型

能力向更多现实场景扩展,包括工具使用、推理和规划能力的

提升以及基于大模型的群体智能,这些能力的增强使得模型

能够访问和支配更多的资源.如果模型自身存在未对齐的地

方,可能会带来更大的安全隐患.因此,红队测试需要从传统

的文本生成层面扩展到智能体行为层面的风险评估,以更全

面地理解和评估智能体在现实世界中的行为安全性.未来的

研究工作应致力于开发和优化用于智能体行为安全评估的红

队测试方法,通过模拟沙盒环境[５３]等技术手段,对智能体的

行为进行全面的安全评估,从而提高其在现实世界中的应用

价值.
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