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摘　要　随着全球数据量的爆炸式增长以及数据多样性的日益丰富,单一介质层的存储系统逐渐不能满足用户多样化的应用

需求.分层存储技术可依据数据的重要性、访问频率、安全性需求等特征将数据分类存放到具有不同访问延迟、存储容量、容错

能力的存储层中,已经在各个领域得到广泛应用.重复数据删除是一种面向大数据的缩减技术,可高效去除存储系统中的重复

数据,最大化存储空间利用率.不同于单存储层场景,将重复数据删除技术运用于分层存储中,不仅能减少跨层数据冗余,进一

步节省存储空间、降低存储成本,还能更好地提升数据I/O性能和存储设备的耐久性.在简要分析基于重复数据删除的分层存

储技术的原理、流程和分类之后,从存储位置选择、重复内容识别和数据迁移操作３个关键步骤入手,深入总结了诸多优化方法

的研究进展,并针对基于重复数据删除的分层存储技术潜在的技术挑战进行了深入探讨.最后展望了基于重复数据删除的分

层存储技术的未来发展趋势.

关键词:重复数据删除;分层存储;存储位置选择;重复内容识别;数据迁移
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Abstract　Withtheexplosivegrowthofglobaldatavolumeandtheincreasingdiversityofdata,storagesystemswithasingle

medialayeraregraduallyunabletomeetthediverseapplicationdemandofusers．Tieredstoragecanclassifyandstoredatainto

storagelayerswithdifferentaccesslatency,storagecapacity,andfaulttolerancebasedontheimportance,accessfrequency,securiＧ

tyrequirements,andothercharacteristicsofthedata．Ithasbeenwidelyappliedinvariousfields．DeduplicationisabigdatareＧ

ductiontechniquethatcanefficientlyremoveduplicatedatafromstoragesystemsandmaximizestoragespaceutilization．Unlike

singlestoragelayerscenarios,applyingdeduplicationtotieredstoragecannotonlyreducecrossＧlayerdataredundancy,further

savestoragespaceandreducestoragecosts,butalsoimprovedataI/Operformanceandstoragedevicedurability．Afterabrief

analysisoftheprinciple,process,andclassificationofdeduplicationbasedtieredstorage,thispaperstartswiththreekeysteps:

storagelocationselection,duplicatecontentidentification,anddatamigrationoperation．Itsummarizestheresearchprogressof

manyoptimizationmethodsandexploresthepotentialtechnicalchallengesofdeduplicationbasedtieredstorage．Finally,thefuＧ

turedevelopmenttrendsofdeduplicationbasedtieredstorageisprospected．

Keywords　Deduplication,Tieredstorage,Storagelocationselection,Duplicatecontentidentification,Datamigration

　

１　引言

近年来,存储领域发展面临的压力与日俱增.一方面,大
数据和人工智能技术的发展直接导致了用户数据量的爆炸性

增长,据IDC 发布的统计和预测[１]:全球数据量规模将从

２０２２的１０３．６６ZB增长至２０２７年的２８４．３ZB.传统单一

设备层的存储系统,例如单个的客户机、磁盘、服务器逐渐无

法负荷庞大的数据量,而磁盘阵列、服务器集群和云存储等大

容量存储设备成为大规模数据的主要流向.另一方面,计算

机技术与不同领域的结合使得数据的复杂性也呈几何级提

升,不同的数据有不同的特征,包括访问频率、重要程度、安全

性需求等,它们被统一存放在一个存储层中,即使容量上能



满足,也不利于管理.因此,针对不同数据特性安排不同类型

的存储介质专门存储成为主流的处理方法.在这种环境下,

分层存储技术崭露头角,其不仅解决了单一存储层容量告急

的问题,还解决了多样化数据的管理问题,成为了广泛运用于

各个领域的通用解决方案.

分层存储虽然方便,但考虑到成本、性能和存储介质的寿

命等问题,仍有极大的优化空间.在这种情况下,将重复数据

删除技术运用于分层存储中,排除跨层存储管理中冗余的数

据,保证内容的唯一性,不仅能进一步节省存储空间、降低存

储成本,也能减缓存储介质寿命的损耗速度,是非常实用的优

化方法.本文总结和提炼了基于重复数据删除的分层存储优

化技术的代表性工作,旨在为研究者们准确理解和把握未来

创新方向提供借鉴和参考.

本文第２章简要介绍基于重复数据删除的分层存储相关

知识,第３－５章从３个关键步骤入手介绍基于重复数据删除

的分层存储技术相关优化方法的研究进展,第６章对基于重

复数据删除的分层存储优化技术未来的发展前景做出展望.

２　基于重复数据删除的分层存储简介

２．１　背景知识

２．１．１　数据生命周期管理与存储系统

数据生命周期管理是一种在从数据输入到数据销毁的整

个生命周期内管理数据的方法,被广泛运用于各行业中.数

据根据不同的条件分处不同的阶段,随着其完成不同的任务

或满足特定要求而逐次经历这些阶段.IBM[２]将数据的生命

周期分为数据创建、数据存储、数据共享与使用、数据归档和

数据删除５个阶段.对于存储系统来说,其关注的重点是数

据存储介质选择、存储架构设计、存储位置调整、存储安全保

证,尤其是存储系统的性能直接影响着数据生命周期管理的

决策.

２．１．２　分层存储

分层存储,也称为层级存储管理,广义上讲,就是将数据

存储在不同层级的介质中,并在不同的介质之间进行自动或

者手动的数据迁移、复制等操作.同时,分层存储也是数据生

命周期管理的一个具体应用和实现.

分层存储的概念在计算机发展的早期就可窥见一二,早

期的存储层次结构就是标准的分层存储的一个基础版本.随

着技术的发展和数据量的骤增,传统的本地存储层次结构的

划分无法满足用户的需求,云存储逐渐进入分层存储的考虑

范围,成为了更低一级的存储层,如图１所示.

图１　一种分层存储结构

Fig．１　Tieredstoragearchitecture

云存储根据数据存储时间和访问频率可进一步分为云端

的标准存储、低频存储、冷存储和归档存储等,为用户提供

不同质量、不同价格的服务.理论上的分层过程通过数据的

一系列特征确定数据适合存放的位置,常用的缓存Ｇ内存模型

就可被视为一个以数据的访问频率为主要分层特征的简单的

两层存储系统,而在更复杂的分层存储中需要考虑更多数据

本身的特性和用户访问信息以进行更科学的分层.

２．１．３　重复数据删除技术

重复数据删除是一种高效的数据缩减技术,被广泛运用

于各种空间敏感型的应用中,可将存储系统中的冗余数据按

一定粒度进行去重,独特数据仅占唯一存储空间,其余包含相

同数据的地址都通过指针指向唯一数据所在位置.该技术在

保证数据信息不混淆的前提下最大程度节省了存储空间[３].

目前主流的重复数据删除的分类方法一般从４个方面入

手[３]:１)从重复数据删除的操作粒度区分;２)从重复数据删除

的操作时机区分;３)从重复数据删除的精确度区分;４)从重复

数据删除的删除域区分.

根据重复数据删除的操作粒度,可分为文件级重复数据

删除、块级重复数据删除和字节级重复数据删除.文件级重

复数据删除将两个文件整体视为重复内容的判断单位;块级

重复数据删除将文件分为不同的数据块,每次查询单独数据

块内容是否重复;字节级重复数据删除,顾名思义,就是每次

判断单个字节内容是否重复并进行相应处理.文件级重复数

据删除操作简单而迅速,但粒度太大导致数据缩减率低,重复

数据删除效果不好;字节级重复数据删除能成功避免大量冗

余数据的存储,但实现难度高,开销大[４].因此,块级重复数

据删除基于其平衡性成为研究的主流.

根据重复数据删除时机的不同,可分为inline和offline
两种.inline指在数据实际存入存储设备时,或是在数据从一

个层迁移到另一个层的过程中进行重复数据删除,只有独特

数据进入目标层;而offline是进行完整的数据迁移后再在目

标层上运行重复数据删除算法进行数据削减.前者可以节省

实际存储设备空间,延长存储设备寿命,但可能受网络吞吐量

和计算资源等的限制;后者可合理运用云计算资源等加速重

复数据删除过程,但更依赖存储资源,对空间和设备寿命的影

响较大[４].

根据重复数据删除的精确度,可分为精确重复数据删除

和非精确重复数据删除.精确重复数据删除执行严格的重复

内容检测过程,旨在消除所有被判定为重复内容的数据块,保

证每个数据仅被储存一次;非精确重复数据删除利用文件相

似性提高重复数据删除效率,通过设计相似性识别算法定位

重复内容,所有被算法识别为相似的块仅保留一份,这样不需

要精确的哈希值计算、索引和比对,能极大提升重复数据删除

的速度,但可能造成误删的问题,不适用于准确性和安全性要

求较高的情况.

为了应对分布式环境,重复数据删除可按照删除域分为

全局重复数据删除和本地重复数据删除.本地指仅在一个节

点内部进行重复数据删除,优点是避免了节点间通信的开销,

缺点是牺牲了一部分重删率.全局重复数据删除通过搭建一

个全局数据库存放所有独特数据的指纹信息,保证所有节点

间不存在冗余数据,更符合分层存储系统的要求.

１２１姚子路,等:基于重复数据删除的分层存储优化技术研究进展



２．２　基于重复数据删除的分层存储原理

与简单的将多个包含重复数据删除功能的存储层相加不

同,基于重复数据删除的分层存储系统应该具备保证整个系

统不同存储层总共只保留一份独特数据的能力,前者虽然在

每个层上实施重复数据删除操作,但仍会存在大量冗余数据

在每个层都有一份副本的情况,造成资源浪费.例如一个被

判断为几乎不再会被访问的文件,将其移动到云端的归档存

储中即可,在其余层存在的冗余备份可以在不影响安全性的

前提下直接删除.所以说,基于重复数据删除的分层存储优

化技术是在分布式系统中进一步节省存储空间的必要选择.

基于重复数据删除的分层存储根据一定的分类标准,将

数据分别存储在合适的存储层中,并根据策略的变化在实际

数据迁移前后运行重复数据删除算法,最终实现节约存储空

间的目的.为了优化基于重复数据删除的分层存储的效果,

需应对３个方面的技术挑战:１)如何确定数据存放位置 ?

２)如何高效确定冗余数据? ３)如何实施迁移操作? 针对这

３个问题,可将基于重复数据删除的分层存储大致分解为存

储位置选择、重复内容识别和数据迁移三大关键步骤,如图２
所示.

(a)基于inline重复数据删除的分层存储

(b)基于offline重复数据删除的分层存储

图２　三大关键步骤流程

Fig．２　Processofthreekeysteps

此处考虑对存储系统中已有的文件进行基于重复数据删

除的分层存储.对于新进入的数据,由于缺乏历史信息等,分

类不好进行,可以先暂存快层观察一段时间后再按上述流程

执行.其中,存储位置选择模块根据用户需求和数据特征,综

合考虑时间、空间、成本等为传入数据智能分层.对于inline
重复数据删除,重复内容识别模块将文件数据特征元数据(常

用指纹)从源存储层发送到目标层,通过与目标层实际存储

内容的元数据对比,对于重复部分,仅添加索引到对应地址并

修改相应元数据,而不再次存储冗余数据;对于非重复部分,

返回该部分信息给源存储层,源存储层由此区分目标层需要

的独特数据及目标层已有的冗余数据,并将独特数据内容经

由数据迁移模块移至目标层;对于offline重复数据删除,源

存储层将所有数据经由数据迁移模块移至目标层,并在目标

层上进行重复内容识别,保留独特数据,对冗余数据进行回收

操作并增加指向已有数据的索引.为了便于章节的组织,本

文后续对优化方法的讨论顺序以inline为例.

基于重复数据删除的分层存储系统仍然要面对性能与成

本的权衡问题,对一个完整的分层存储系统统一使用一种重

复数据删除方法难以应对复杂的用户需求变化和工作环境变

化.目前主流的解决方案是针对不同的存储层设计不同级别

的重复数据删除策略,在性能敏感的存储层采用文件级重删、

非精确重删等加速对比速率,并在文件向外迁移时采用offＧ

line重删将关键比对步骤转移到目标层进行;对于不太强求

性能而比较注重数据削减率的层,可以使用全局inline块级

精确重删,利用大量计算资源集中换取最高的空间节省比例.

可以说,重复数据删除技术为分层存储系统解决了关键

的性能和成本问题,分层存储系统为重复数据删除技术的发

展提供了新的平台和应用场景,如何优化基于重复数据删除

的分层存储也引起了广大学者的关注.

３　针对存储位置选择的优化技术

数据在存储系统中存在一段时间后,会产生许多特征元

数据,如时间戳、大小、类型、所处路径、访问情况等信息.借

助这些信息,设计不同的存储位置选择算法,可以大幅优化分

层存储的效率.该步骤研究成果主要集中在从分层存储刚兴

起时就遥遥领先的传统算法上,如何与智能算法对接仍缺少

进一步的探索.存储位置选择步骤的主要流程如图３所示.

图３　存储位置选择流程

Fig．３　Processofstoragelocationselection

３．１　基于文件属性的传统冷热分层

最早的分层算法借助的是数据的访问时间和访问频率等

固有特征,频繁访问、近期使用的热数据存放在快层,不太常

用的冷数据转移到慢层,也符合局部性要求,但也只能在简单

的环境下提供有限的优化效果.

Lee等[５]在研究中表明,现有分层内存系统基于静态
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阈值的冷热划分稍显僵硬,理想的分层系统应考虑快层容量

和真实的热数据大小,基于此目的,他们开发了一个动态进行

冷热 页 面 分 层 存 储 和 页 面 大 小 决 策 的 系 统 MEMTIS.

MEMTIS选择页面存储位置的底层逻辑仍然是访问频率,但

其额外设计了页面访问直方图用以统计每个周期内不同访问

次数的页面分布情况,页面分布直方图将所有页面大小分为

１６个指数级递增的区间,每个周期统计每个区间中的页面数

量,由大到小依次装入快层直到区间x 无法完全装入,此

时将hotpage的 阈 值 Thot定 为 x,根 据 剩 余 快 层 容 量 将

warmpage阈 值 Twarm 定 为 Thot或 Thot－１,coldpage阈 值

Tcold定为Twarm－１,每个周期根据真实情况进行冷热页面划

分,并为快慢层设计针对冷热页面的升降级迁移算法.经实

验证明,MEMTIS在一定程度上优化了传统冷热分层不够灵

活的问题,实现了性能的提升.

成本与性能也能作为分层的标准.对于快速但容量小、

价格高昂的 DRAM 来说,PMM 具有容量大且便宜的特点,

Hildebrand等[６]开发了 AutoTM 方法对机器学习中的张量

进行分层存储,将５０％~８０％的 DRAM 替换为 PMM,用于

存储暂时不用的张量,以一个可接受的小幅性能损失换取了

巨额的容量提升和成本降低.整个过程被形式化为一个ILP
问题,且假设具有全局视野,能提前确定张量的迁移方向,以

在一定分层条件下最小化系统的执行时间.

随着云存储的普及,在数据存储的过程中不得不考虑云

服务的成本问题.对多个大规模云服务厂商 Amazon Web

Services、MicrosoftAzure、百度云、阿里云、腾讯云的研究表

明,对象存储的云定价基于存储环境的冷热存在数量级上的

差距[７Ｇ１１],如表１所列.

表１　各云服务商对象存储云定价

Table１　Objectstoragepriceofseveralcloudserviceproviders

元/GB/月 AWS Azure 百度云 阿里云 腾讯云

标准存储 ０．１８１０ ０．１６２０ ０．１１９０ ０．１２００ ０．０９９０
低频存储 ０．１３４０ ０．０８００ ０．０８００ ０．０８００ ０．０８００
冷存储 ０．０３００ ０．０３３０ ０．０３２０ ０．０３３０ ０．０３００

归档存储 ０．０１３４ ０．０１４６ ０．０１５０ ０．０１５０ ０．０１００

但对于存在冷云上的数据,受限于其吞吐量,获取其所需

的时间成本和数据传输成本甚至可能超过存储的成本.为了

实现最具成本效益的云分层系统,Kotlarska等开发了InftyＧ

Dedup[１２].InftyDedup扩展了数据块的元数据信息,使得每

个数据块对应的指纹信息中还包含数据块所在容器中的最大

文件到期时间以及预估的文件恢复频率.借助这两个信息,

设计了如下公式计算该块存入冷云和热云的期望成本,数据

的存储位置被确定为成本较低的一方.

t＝Costinsert＋(CostB/day＋Costrestore∗FREQrestore)∗

EXPtime (１)

对于第一次存储的块,其获取到的最大文件到期时间和

预估的文件恢复频率不准确,Kotlarska等[１２]还设计了基于

块引用计数的启发式函数来动态调整二者的值使其与真实值

更相符.经过这样设计的重复数据删除框架InftyDedup为

分层存储系统实现了良好的可扩展性和高成本效益.

Yang等[１３]在云存储层构建了更细化的 RAMＧSSDＧHD

的分层结构,设计了自适应的重复数据删除算法EAD来决定

云端数据存放在哪一层中;此外,为了节省昂贵的 RAM 开

销,设计了一套可以动态调整 RAM 容量以适应不同的重复

数据删除率的标准,通过降采样操作、RAM 扩展操作和热元

数据库完善操作,仅将最能保证重复数据删除效果和效率的

条目存储在RAM 中,在与全索引相比性能下降不到２％的条

件下,仅使用了全索引５％的 RAM 容量和 RAMＧHD 架构

２５％左右的I/O开销.

可以看到,分层算法优化的趋势开始从理想化的oneＧfitＧ

all静态设计转向动态适应真实工作环境,但仍然未能解决评

判标准单一化的问题,因此引入分类能力更强、更准确的算法

迫在眉睫.

３．２　基于机器学习算法的自动分层

自动分层存储是一种数据存储管理技术,它根据数据的

访问模式和重要性,将数据自动分配到不同层次的存储介质

中,以实现更高效的数据存储和访问,基本流程为通过机器学

习算法预先训练出分类器,直接用分类器进行自动分层.

Wang等[１４]在与腾讯的联合研究中发现 QQ相册中存在大部

分仅第一次被存入后就不再被访问的照片,采用机器学习的

方法预测仅访问一次的oneＧtimeＧaccess照片,不将其放入缓

存,从根本上减少了缓存写次数,提高了缓存利用率和命中

率.对于已知大小的cache,可根据缓存替换算法的不同计算

出平均一张照片被替换出cache的平均访问次数,oneＧtimeＧ

access照片实际上代表那些重访问距离大于该次数的照片,

将这样的照片存入cache将不会发生cache命中,故考虑不将

其存入 cache.在 综 合 比 较 随 机 森 林、AdaBoost、决 策 树、

KNN等７种机器学习算法分类的性能[１５]后,最终采用性能

好且复杂度低的决策树[１６]为分类算法.特征选择方面,oneＧ

timeＧaccess提取了照片包括所有者相册平均访问次数、所有

者活跃好友数、照片访问频率、照片年龄、照片类型、照片大

小、设备访问时间、终端类型和近段时间请求共３个方面的９
项数据作为特征进行分类器训练,并设计了历史表用于纠正

预测错误的情况.需要特别注意的是:oneＧtimeＧaccess的实

现是基于 QQ相册良好的设计.在实际将机器学习技术运用

于文件智能分层时可以发现,大多数文件系统不提供文件的

访问频率等关键信息,选择合适的特征或是重新设计数据结

构来提高预测的准确性仍是不可忽视的问题,但这种借助机

器学习技术的自动分层方法已经为优化基于重复数据删除的

分层存储提供了新的思路.

３．３　小结

对近十年存储位置选择方面的优化方法总结如表２所

列.可以观察到,从２０１６年oneＧtimeＧaccess提出利用机器学

习算法进行照片文件分类之后,并未出现更普适的分层算法,

一个很重要的原因在于机器学习算法会引入较高的特征数据

获取成本和分类模型训练成本,对于轻量级的系统来说得不

偿失.为了满足响应时间尽可能短、服务时间不中断等要求,

机器学习算法并未找到取代传统算法的机会.但随着分布式

系统的发展、云存储的普及和跨广域网传输的加入,存储位置

选择的优化方向将逐渐明确:传统的启发式算法很难兼顾多

项数据特征,利用人工智能技术的分类和预测能力会成为
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进一步优化分层效率的突破口.

表２　近十年存储位置选择优化技术

Table２　Optimizationtechniquesforstoragelocationselection

inthepastdecade

时间 核心思想 优化成果 优化目的

２０１６
利用决策树的

智能分层
OneＧtimeＧaccess

提升缓存命中率从而

提升性能

２０１８ 自适应调整采样方式 EAD
在保证性能的同时

降低存储成本

２０２０ 线性规划方法求解 AutoTM 权衡性能和成本

２０２３
页面访问直方图

协助冷热划分
MEMTIS 提升分层性能

２０２３
设计新启发式

协助分层
InftyDedup 降低存储成本

４　针对重复内容识别的优化技术

确定好数据存放位置后,先会在源层与目标层间建立连

接,传递所有待操作数据的元数据信息到目标层,与目标层已

存储的数据对比查重,仅将目标层需要的独特内容对应的元

数据信息回传,其余建立到已有数据的索引,这一步称为重复

内容识别.目前对于重复内容识别的研究呈现百花齐放的态

势.传统的计算数据哈希值作为指纹的检测方法仍具有普适

性,对于大规模系统指纹预取的优化也是一个永恒的课题;同

时,许多学者开始探索代替指纹的特征,将机器学习方法植入

相似性对比环节,从而实现更细致的查重.在此之外,对摆脱

计算开销和自适应的重复数据删除算法的研究也在稳步前

进.重复内容识别步骤的主要流程如图４所示.

图４　重复内容识别流程

Fig．４　Processofdeduplicatecontentidentification

４．１　基于指纹的优化

作为重复数据删除最经典的鉴定重复数据的方法,指纹

是将目标文件/块/字节存储的内容输入给哈希函数进行计算

得到的一个哈希值[１７].由于哈希值具有防碰撞特性,相同的

输入会生成相同的指纹,不同的输入大概率会生成不同的指

纹,故使用指纹进行重复内容的识别成为大量研究的基础.

以指纹为识别基础,需要采取更针对性的方法以适应不同的

工作环境,激发了许多优化手段.

４．１．１　非加密哈希指纹

一般情况下,指纹采用的哈希函数应该尽量避免冲突的

产生,加密哈希函数的单向性可以保证从哈希值难以推断出

原有内容,因此深受学者们青睐.从 MD５,SHAＧ１,SHAＧ２到

SHAＧ３,都是为降低指纹碰撞概率而逐渐发展出的方法,但哈

希函数效果的提升往往伴随着性能的降低,所以选择哈希函

数要代入实际的应用场景中.

非加密哈希可以容忍哈希碰撞,计算速度快且占用的空

间更少,在特定环境下能起到意想不到的效果.Qiu等观察

NVM 的I/O特性发现,传统的重复数据删除方法并不适用

于 NVM,因为快速 NVM 的瓶颈不在I/O上,而在CPU性能

上,复杂 的 加 密 哈 希 算 法 反 而 会 降 低 重 复 数 据 删 除 的 性

能[１８],因 此 提 出 了 一 种 针 对 NVM 的 重 复 数 据 删 除 架 构

LightDedup[１９].LightDedup采用非加密哈希指纹作为块特

征,当发现相同指纹时进行更细致的逐字节比对确定重复块,

同时加入推测性预取提升性能,并用regionＧbased链表存储

管理相应的重复数据删除和推测预取的关键元数据.相对于

基于加密指纹的 NVM 重复数据删除系统,在重复数据比例

较高的情况下,LightDedup实现了明显的性能提升.

４．１．２　完美哈希指纹

完美哈希[２０]指纹指不会产生冲突的指纹,严格来说,其

要求事先知道输入数据并定制相应的哈希函数,使得每个输

入１∶１映射到唯一的哈希值上.为了实现简单,也可通过多

个哈希函数组合映射得出不冲突的情况来近似完美哈希函

数.Duggal等[２１]扩展了 DELLEMC的 DataDomain存储设

备的云层部分,且在云层保留了重复数据删除过程.由于

DataDomain[２２]本身的成熟性,为了向其中加入云层,做出了

以下更改:１)架构方面,无论是本地层还是云层的文件都使用

MerkleTree[２３]来表示,MerkleTree的核心思想是将大量数

据块分成小块,然后使用哈希函数对这些小块进行哈希计算,

小块的哈希值被合并成更大的哈希值,逐级向上构建树状结

构,直到最终生成一个代表整个文件的根哈希值;２)为了保证

扫描 MerkleTree的正确性,Duggal等将完美哈希指纹和完

美哈希向量用于物理扫描算法中,提出了一种用于确定要迁

移到云层的唯一数据块并估计文件迁移到云层的本地空间释

放量的方法,为用户使用 DataDomain的云层提供了便利.

４．１．３　指纹预取技术

通过指纹识别重复数据会随着数据量增大导致指纹不能

全部存放在内存中,大部分需要存入磁盘[２４].而对于备份数

据流中的一个数据块,从磁盘读取指纹进行对比的开销很大,

导致整 体 重 复 数 据 删 除 性 能 降 低.针 对 这 一 问 题,Song
等[２５]设计了一种基于文件相似度和数据局部性的指纹预取

技术FPP.FPP通过获取两个文件的代表指纹判断两个文

件的相似性,对于要进入存储系统的目标文件,若存在相似文

件,则一次性预取相似文件的所有指纹,提高重复数据删除效

率;若不存在相似文件,顺序预取上一次请求的磁盘地址后面

的连续空间中存储的一部分指纹,利用数据局部性提高重复

数据删除效率.为了保证空间局部性,所有确定存入的文件

按数据流顺序存放在磁盘.

在FPP的基础上,Zhou等[２６]展开了更深入的研究,发现

FPP的相似度识别模块是通过定长间隔采样的方式确定代表

指纹,该方法对文件长度的变化异常敏感,文件的增删很容易

导致采样点的变化,从而导致相似性检测的错误.Zhou等采

用可识别采样位置的算法PAS[２７]优化FPP,并将基于哈希值

４２１ ComputerScience 计算机科学 Vol．５２,No．１,Jan．２０２５



进行相似文件检测的方法 Simhash[２８Ｇ３０]也加入了对比实验,

二者都实现了比 FPP更好的重复数据删除效率,且 PAS算

法的性能随着数据量和块大小的增大而提升.

Qin等[３１]观察到渐近式采样的预取技术在面临没有历

史信息的情况下表现出很差的性能[３２],他们开发了一个新的

架构PBCCF来预取内容相关的备份中的指纹.PBCCF建立

在备份系统的客户端策略上,不同的客户端有不同的备份策

略,而来自同一客户端的备份分布在多个容器当中,可以将容

器使用情况作为判断备份相关性的标准.PBCCF使用机器

学习中的模式挖掘技术、基于密度的聚类技术和核密度估计

将备份的容器使用分布拟合成二维正态分布周围的数据点,

称为备份的特征,通过备份特征点的欧氏距离衡量备份的相

关性.高度相关备份引用次数最多的几个容器中的指纹被预

取到内存加速重复数据删除过程,很好地解决了渐进式采样

的问题.

４．２　基于sketch的优化

考虑最常用的块级重复数据删除,内存中维护一个指纹

列表,在目标块指纹与列表中指纹相同时认定为重复块,没有

相同指纹时将目标块整个存入存储系统.对于这样的情况,

有研究发现一些块即使指纹不同,其大部分内容也是相同的,

若整块存入会导致数据削减率不高.在基于指纹识别重复块

的效果不佳时,另一种识别重复内容的指标sketch出现了.

sketch用以判断两个块内容是否在很大程度上相似,传统的

SFSketch方法如Finesse[３３]通过多个哈希函数遍历块内容生

成特征,再组合数个特征生成超级特征作为块的sketch,然而

这样的sketch生成方法面临误报和漏报的问题.Park等[３４]

基于机器学习中的 KNN[３５]聚类算法开发出动态聚类算法

DKＧClustering,并采用哈希学习[３６]方法为给定数据块生成

sketch,以保证内容相似的块被映射到汉明距离足够小的哈

希值上,并将其命名为 DeepSketch方法.带sketch的重复数

据删除流程描述如下:对于请求的目标块,首先进行指纹对

比,重复时添加到已有内容的索引;不重复时通过 NGT[３７]库

的 ANN搜索获取近似最临近参考块,将目标块与参考块进

行sketch值计算和汉明距离比较,若判定为相似块,可进行

逐字节比对仅将独特内容存入存储系统,再记录相似块对应

关系,若sketch也表示没有足够相似的块再进行整块写入.

虽然加入机器学习技术会导致 DeepSketch吞吐量相比 FiＧ

nesse较慢,但其对于数据削减率的提升在强调存储空间的场

景下具有不错的应用价值.

４．３　基于纠错码的优化

目前对 NVM 的研究面临一些瓶颈,比较严重的一个就

是 NVM 非常强调性能问题,正如 LightDedup[１９]用非加密哈

希＋逐字节比对替代复杂的哈希函数,在研究高性能且节能

的加密 NVMM 时类似的问题更为明显:传统重复数据删除

流程应用在 NVMM 上无法避免生成、存储和查询指纹需要

的高计算、内存占用和索引查找开销,即使如今最先进的 DeＧ

Write[３８]方案隐藏了哈希函数的计算延迟,但引入的巨大能

量开销也不可忽视.

纠错码ECC提供对存储器位错误进行检测和纠错的能

力,在缓存行从最后一级缓存中淘汰到 NVMM 时,内存控制器

计算每条缓存线的 ECC,并将 ECC与数据一起发送到特定

位.更重要的是,ECC可用于数据相似度识别[３９].若两个

cacheline的ECC值不同,则对应的缓存行内容也不同,否则

其内容有很高的可能性是相同的.Du等[４０]以 ECC作为缓

存行的特征开发了 ESD方法,节省了哈希值计算的开销,对

于ECC相同的缓存行,提取到内存进行逐字节比对以删除重

复块;且由于最后一级缓存行极强的内容局部性,NVMM 中

仅保留引用计数高的指纹并选择性进行重复数据删除,在大

幅节省指纹存储开销的同时不损失太多性能.可惜不是所有

的处理器都配备有带ECC的缓存,否则这种不需要计算指纹

的方法的应用前景会更广阔.探索更多借助已有数据信息作

为指纹的重复内容识别方法可能成为分层重复数据删除研究

的重大突破口之一.

４．４　多层分级重复数据删除技术

单一的重复数据删除策略可能满足不了复杂的环境,因

为一个存储系统工作负载和用户需求可能是时刻变化的,此

时针对不同层的要求设计专门的重复数据删除服务也是一种

理想的优化手段.Yin等[４１]基于此开发了一种基于多层存储

和SLA驱动的云存储系统重删框架 MUSE.MUSE提出了

DedupＧSLA 作为后端云存储应用重删时服务供应商和客户

间的专用协议,结合I/O性能和空间成本指标综合定义服务

质量,将不同吞吐量和重删率的服务定义成不同级别的标准,

根据用户需求确定每个层的SLA级别.然后 MUSE将不同

水平的重复数据删除服务分为７层,将系统运行过程分为多

个监控周期,基于该层的SLA级别以及上一个周期的吞吐量

和重删率动态确定该周期重删行为的升降级.

４．５　小结

对近十年重复内容识别方面的优化方法的总结如表３
所列.

表３　近十年重复内容识别优化技术

Table３　Optimizationtechniquesfordeduplicatecontent

identificationinthepastdecade

时间 核心方法 成果 效果

２０１３
利用文件相似度和数据局部性

预取指纹
FPP 提升重删速率

２０１４
用PAS和 Simhash算 法 优 化

预取过程
PAS＋Simhash

优化FPP
提升重删速率

２０１９ MerkleTree＋完美哈希
DataDomain
CloudTier

提升数据削减率

２０１９
获 取 数 据 块 SuperＧfeature
sketch作为相似性特征

Finesse 提升数据削减率

２０２０ 模式挖掘＋聚类＋核密度估计 PBCCF 提升重删速率

２０２１ 自适应调整重删级别 MUSE 权衡成本和性能

２０２２ 聚类＋哈希学习 DeepSketch 提升数据削减率

２０２３ 纠错码代替指纹 ESD 提升重删速率

２０２３ 非加密哈希＋逐字节比对 LightDedup 提升 NVM 性能

综合来看,重复内容识别作为提升整体系统性能最直接、

最明显的步骤,近十年来的研究成果井喷式涌现,优化重删速

率和提高数据削减率齐头并进,并逐渐呈现专门化的趋势,从

寻找普适性的文件相似性特征或预取算法等转向针对具体的

应用场景进行调优.为不同需求提高对应级别的重复数据删

除策略,并随着 workload的变化而调整将成为未来发展的主

流趋势.
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需要注意的是,重复数据删除技术固然具有节省空间的

优点,但任何数据仅保留一份的存储方式难免会造成一定安

全性和可靠性的风险,一旦唯一的数据块被污染或是在迁移

过程中缺失,整个系统中甚至找不到供其恢复的备份,极大程

度威胁着基于重复数据删除的分层存储技术的普及与发展.

实际上,现在比较完备的基于重复数据删除的分层存储系统

都带有日志恢复机制,例如InftyDedup和 DataDomain.另

外,更多的选择是不过于极端地强调备份的唯一性,重复数据

删除的初心是删除掉用户不需要的冗余数据,不要混淆重复

数据和用于容错的备份之间的关系.用于容错的备份通常可

以通过硬件隔离等安全措施存放在独立的存储区域,这方面

不是基于重复数据删除的分层存储优化技术所关注的焦点问

题,故不赘述.

５　针对数据迁移的优化技术

在确定好需要存储的非重复数据以及其对应的存储位置

之后,就可以进行实际的数据迁移过程.数据迁移小可发生

在缓存主存间的数据交换,迁移大可发生在多服务器多数据

中心间的数据调度.关于数据替换策略的研究已有很长的历

史,其关注的重点是在某个层容量接近上限的情况下将价值

较低的数据替换为价值较高的数据;而数据迁移以更强的大

局观统筹平衡整个系统各节点间的资源消耗,寻求全局的最

优解.数据迁移步骤的主要流程如图５所示.

图５　数据迁移流程

Fig．５　Processofdatamigration

５．１　优化数据替换策略

５．１．１　FIFO策略

FIFO意为FirstInFirstOut,即对于要发生替换的存储

设备,优先替换最早进入该设备的数据块.该算法实现简单,

只需把调入存储设备的页面根据先后次序链接成队列,设置

一个指针总指向最早的页面.但该算法与进程实际运行时的

规律不符,一些经常被访问的数据在 FIFO 算法下也面临被

淘汰的风险.

５．１．２　LRU 策略

LRU意为LastRecentlyUsed,其利用了局部性原理,认

为近段时间不被访问的块在未来也不大可能被访问,故每次

替换掉存储设备中最长时间未被使用的块.LRU 一定程度

上保护了近段时间被使用过的块,且在理论上证明了在最坏

情况下具有优秀的性能[４２].但 LRU 仍存在新的问题:有些

块在之前被频繁使用,但间隔了一段时间未被访问,会导致其

处于LRU列表较危险的位置.

５．１．３　LFU 策略

LFU意为LastFrequentlyUsed,其基本思想是,如果一

个数据在一段时间很少被访问到,那么可以认为它在将来被

访问的可能性也很小,故每次替换存储设备中访问频率最低

的块.如果多个块的访问频率相同,则按照 LRU 的思想淘

汰最长时间未被访问的块.

５．１．４　ARC策略

ARC[４３]使用 T１,T２,B１,B２这４个列表,T１＋T２不超过

存储设备容量.T１采用LRU策略,按访问时间排序,但只储

存访问一次的数据,当相同数据被第二次访问时,将该数据从

T１移到 T２,T２按照 LFU 策略,按访问频率排序.从 T１和

T２替换出来的数据分别进入B１和B２.若后续访问到B１中

的数据,说明LRU策略占优,T１长度＋１,T２长度－１;若访

问到B２中的数据,说明LFU策略占优,T１长度－１,T２长度

＋１.ARC算法综合考虑了数据块的访问频率和时间,大大

提高了缓存命中率.

５．１．５　LIRS策略

LIRS[４４]也是为了解决单一 LRU 算法的局限性而被开

发出来的综合考虑频率和时间间隔的算法.LIRS采用IRR
描述一个数据块上两次被访问之间访问的其他独特数据块的

个数;采用 Recency描述一个数据块从上一次访问到当前时

间访问的独特数据块个数.简单来说,每次替换会优先选择

IRR值最大的项为目标,在IRR 相同的情况下,则优先选择

Recency值更大的数据块.

５．１．６　MQ策略

MQ[４５],即 MultiＧQueue,其使用m 个按生存周期长度升

序排列的LRU队列:Q０－Qm－１.还维护一个FIFO队列Qout

来存放那些一段时间内被淘汰的块的访问频度f.

块b缓存命中时,首先从当前 LRU 队列中移除b,然后

根据b的当前访问频度f,计算出新的存储队列号k,将b从

当前队列移到Qk末尾,使得访问频度高的块处在更安全的位

置.块b缓存未命中时,MQ算法将最低非空队列的 LRU 块

c淘汰到Qout并在必要时触发Qout的替换,再计算新块b的存

放位置.若b之前在Qout中,移动b并将之前保留的f＋１作

为b的f 返回,否则b的f 置１.这样长时间未被访问的块会

被及时淘汰.

MQ还对块应用了 DEMOTE[４６]降级操作,每个队列有

自己的生存周期,每个块进入队列时都有一个到期时间,若这

个块在到期时间内未被访问,则移到下一级队列的 MRU 位

置并重置到期时间,这样能保证热块在高级队列中至少存在

一定时间,但长时间未被访问依旧会有被淘汰的风险.

MQ虽然能提高二级缓存的命中率,但仅适用于缓存失

效开销稳定的单一型存储.面对混合存储服务器连接多种网

络存储设备和本地存储设备的环境时,由于不同存储设备的

I/O性能差异较大,其缓存失效开销有别于传统的直连存储,
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因此在保证命中率的同时,还应通过降低失效开销来提高缓

存系统性能[４７],优先保存访问频度高且失效开销大的数据,

存在一定的优化空间.

５．１．７　DＧLRU 和 DＧARC策略

无论是LRU,LFU 还是更好的 ARC算法,在面临重复

数据删除系统时都存在一个同样的问题:在不考虑重复数据

的情况下,访问一个地址造成的替换可直接对应于数据块的

移动;但在重复数据删除系统中往往存在多个地址映射到相

同数据块的情况,若地址的访问直接引起数据块的替换则可

能导致其他引用该数据块的地址也受到影响.

基于此,Li等[４８]设计了一种inline的重复数据删除方案

CacheDedup来解决替换算法的落后问题.CacheDedup设计

了两种新的缓存替换算法 DＧLRU 和 DＧARC.DＧLRU 算法

采用两个缓存 M 和D,M 中存源地址及其对应的指纹,D 中

存放可通过指纹索引的实际数据块,LRU 替换同时发生在两

个缓存中,可通过M 中的缓存项恢复可能已从D 中淘汰的对

应缓存项.

DＧARC算法与传统的用于cache替换的 ARC算法的不

同之处有以下３点:１)４个列表都按 LRU 策略进行淘汰,且

T１＋T２的总容量不固定,而是随着重复数据数量而变化.

对于存储C个条目的数据缓存,若无重复块,则元数据缓存

将最多保留C个源地址,每个源地址映射到D 中的一个唯一

块;在存在重复块的情况下,DＧARC允许 T１和 T２的总条目

增加到C＋X,以便存储X 个具有重复块的源地址.２)在 B１
和B２中命中的源地址将被存回 T２并造成 T１和 T２的长度

变化,对于B１和B２中替换出的源地址Ｇ指纹对,新增一个额

外LRU列表B３来保存它们,B３本质上是利用 T１＋T２的剩

余空间,即 T１＋T２＋B３＜C＋X.当访问的源地址在 B３中

命中时,移回 T１但不改变 T１和 T２的长度.３)当需要在数

据缓存中替换时,DＧARC仅淘汰在 T１∪T２中没有映射的

项.若没有这样的数据项,则在 T１和 T２中淘汰源地址和指

纹,直到能找到无映射的数据块,这个过程中最多有X＋１项

被从 T１∪T２中替换.经实验证明,CacheDedup大大提高了

I/O性能和闪存耐用性,为基于重复数据删除的分层存储系

统的替换算法设计做出了突出贡献.

５．２　优化迁移算法

一切准备就绪,数据可以开始在不同层之间进行迁移.

Cao等[４９]于２０２０年开发了一个基于快慢分层的重复数据删

除文件系统 TDDFS,其关于指纹生成、指纹对比等细节设计

与传统的重复数据删除并没有太大区别,关键设计点在于

TDDFS规定了３种文件类型及针对它们的迁移操作:新创建

的文件、经过重复数据删除的文件、重新加载的文件.所有文

件的元数据都存储在快层,新创建文件和重新加载文件存储

在快层,经过重复数据删除的文件存储在慢层,新创建文件以

整个文件为单位存储,而经过重复数据删除和重新加载的文

件以块为单位存储.当快层文件超过最大容量时,需要将不

活跃的文件迁移到慢层,若选中的是新创建文件,触发重复数

据删除操作,则将文件分块比对,仅将慢层没有的块存入;若

选中重新加载文件且文件未经修改,则不进行重复数据删除

直接进入慢层,否则按新创建文件处理.经过重复数据删除

的文件若收到访问请求,则触发重新加载操作,将慢层的该文

件迁移回快层,但 TDDFS不像大多数重复数 据 删 除 系 统

一样迁移整个文件,而是只迁移快层中重新加载文件中没有

的块,同时用元数据的 modification字段标识该块重新加载后

是否被更改.TDDFS在保证高重复数据删除性能的情况下

降低了存储成本,实现了高性价比.

DataDomain[２０]针对本地层和云层的迁移操作也进行了

设计,在估计完将数据迁移到云层可释放的本地空间后,针对

用户第一次购买许可证之后的迁移操作采取批量播种技术,

即通过完美哈希向量和物理扫描技术按宽度优先遍历 MerkＧ

leTree,将大量数据从本地层迁移到几乎为空的云层.由于

此时云层几乎没有用户数据,可以节省重复数据删除流程.

对于之后的文件迁移请求,DataDomain仍采取深度遍历

MerkleTree定位迁移块并通过指纹对比进行重复数据删除

后进行实际数据移动操作.

在分布式环境普及的当下,迁移不仅涉及不同层级间的

数据,还包括同级别层不同设备间文件重映射等造成的数据

移动.Kisous等[５０]将分布式重复数据删除系统的一般迁移

问题表述为一个优化问题,其目标是最小化系统的大小,同时

将确保存储负载在系统卷之间均匀分布以及迁移所需的网络

流量不超过每个负载分配的上限作为问题的限制.针对这一

优化问题,Kisous等提出了３种生成有效迁移计划的算法,每

种算法都基于不同的方法,并在计算时间和迁移效率之间进

行了不同的权衡.贪心算法是在 Harnik等的工作[５１]上进行

的改良,其本质上是一个循环遍历的过程,将整个迁移过程分

为多个重复阶段,每个阶段寻求在满足流量和负载均衡要求

的情况下最小化存储空间的迁移方案,其优化效果有限,但其

优势在于运行速度极快.ILP算法基于 GoSeed[５２]算法进行

了更一般性的扩展,将数学上的线性规划方法运用在迁移数

据量的优化上,采用 Gurobi优化器[５３]实现了比贪心算法更

明显的效果,但其复杂度很高且不能保证一定找到最优解.

分层聚类算法将相似文件划分到一个集群,保证集群个数等

于服务器个数,然后将每个集群中的文件映射到一个服务器

中,迁移与初始状态不同的文件和块,这样每个服务器中的文

件共用最多的块,使用最少的空间.分层聚类算法兼顾了之

前两种算法的优点,在优化效果与ILP算法相当的前提下节

省了比ILP最高一个数量级的时间成本.

５．３　小结

对近十年数据迁移方面的优化方法的总结如表４所列.

表４　近十年数据迁移优化技术

Table４　Optimizationtechniquesfordatamigrationinthepast

decade

时间 核心思想 优化成果 优化目的

２０１６ DＧLRU＋DＧARC CacheDedup 提升缓存命中率

２０１９
批量播种与重删的配合

使用
DataDomain
CloudTier

提升迁移速率

２０２０
为不同类型文件设计专

门化迁移策略
TDDFS

提升数据削减率和迁

移速率

２０２２
对比实现贪心＋ILP＋
分层聚类算法

贪心＋ILP＋
分层聚类算法

综合考虑流量、存储空

间和负载均衡
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　　不难发现,随着时间的推移,对于数据迁移操作的优化已

不再拘泥于极致地追求节省存储空间和加速系统性能,而是

更多地考虑到资源合理利用的问题.随着国家“东数西算”

工程的部署,数据的迁移将更多地发生在多服务器、多数据中

心之间,如何保证各节点间的负载均衡,不超出网络带宽限

制,最大化利用每个数据中心的系统性能将成为一个长期

课题.

６　未来发展

当今时代数据的爆炸性增长以及云存储相关技术的普及

使得分层存储系统和重复数据删除技术展现出越来越大的使

用价值.

基于重复数据删除的分层存储优化技术的研究成果呈现

出逐年递增的趋势,彰显了其关注度和重要性的稳步提升,未

来的研究方向应该集中于以下几个方面.

１)探索人工智能技术与基于重复数据删除的分层存储的

高效融 合.目 前 AI在 存 储 领 域 的 应 用 已 经 涉 及 方 方 面

面[５４],对于基于重复数据删除的分层存储来说,其３个关键

步骤都有一定的优化空间.例如使用机器学习分类算法帮助

数据分层;利用聚类算法实现多节点间数据传输的资源平衡;

利用数据挖掘和模式识别增强数据的相似性检测等.这些研

究方向的关键在于训练样本的质量以及训练速度和精度的权

衡.考虑到算力的问题,在大型分布式系统上部署会有更好

的预期效果.

２)设计自适应的重复数据删除算法.目前已有研究为平

衡I/O性能和空间成本设计了不同质量的重复数据删除方

法.未来可以借鉴这一思路,针对不同存储层的要求设计更

细化的指标,例如对于空间敏感型的存储介质采用更强级别

的重复数据删除,对于性能敏感型的存储介质适当降低重复

数据删除的删除率来换取带宽的提升,并且能在工作场景变

化的情况下动态切换不同性能的标准.

同时,在某些情况下,对于首次向一个几乎为空的层进行

数据迁移时,重复内容识别的命中率极低,此时运行复杂的哈

希计算、查找等收益远弥补不了开销.理想的重复数据删除

算法应能感知这类特殊情况,适时暂停服务以提供最优的

性能.

３)设计更好的效用值函数.数据替换策略方面,常用的

算法都是以命中率作为评判启发式效果的标准,这是基于快

速层未命中的数据需要到访问时间更长的慢速层获取这一特

点.但在混合型存储介质普及的当下,同一存储层下不同介

质的访问延迟也有差距,快速层缓存的数据应该向未命中开

销更大的介质倾斜,此时应该整合命中率和失效开销设计新

的启发式函数.数据迁移方面,从多设备向更大范围的多数

据中心扩展,要综合考虑数据特性、网络特性、数据中心特性

等多方面因素,既追求全域重复数据删除的最高存储空间利

用率,又尽可能保证数据及时响应、安全可用.

４)寻找表征能力更强的特征.受sketch和ECC的启发,

相较于指纹,sketch能提供更高的重复数据缩减率但需要更

细致的计算处理,ECC免除了哈希计算的开销但粒度固定且

不在所有系统中普及.能否找到一个结合二者优点的特征从

根本上取代哈希值指纹是决定重复数据删除性能是否有开创

性突破的关键.

总的来说,基于重复数据删除的分层存储具有非常广阔

的应用前景.随着研究的深入,理想中的兼顾安全和高性价

比的存储系统一定会被开发出来,在这个大数据时代切实解

决用户的问题,满足用户的需求,优化用户的体验.

结束语　本文以当前存储领域面临的问题为引子,聚焦

于基于重复数据删除的分层存储技术,先从相关概念、分类方

法、主要流程等方面介绍了其原理,再从三大关键步骤入手深

入分析总结了各类基于重复数据删除的分层存储优化技术的

创新思路和技术挑战,并对其潜在风险进行简要讨论,最后对

该技术的未来发展趋势进行了展望.
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