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摘　要　在医学领域,由于患者隐私问题,图像很难集中收集和标注,这给深度学习模型的训练和部署带来了较大困难.联邦

学习作为一种能有效保护数据隐私的分布式学习框架,能够在参与方不共享数据的基础上进行联合建模,从技术上打破数据孤

岛,其凭借这些优势在许多行业已经得到广泛应用.由于与医学图像处理的需求高度契合,近年来也涌现出许多应用于医学图

像处理的联邦学习研究,然而大部分新的方法仍未被归纳分析,不利于后续的进一步探索.文中对联邦学习进行了简单的介

绍,列举了其在医学图像处理方面的部分应用,并根据改进的方向对目前已有的研究进行了分类总结.最后,讨论了目前医学

图像方向联邦学习所面临的问题和挑战,并对未来的研究方向进行了展望,希望给后续研究提供一定的帮助.
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ReviewofFederatedLearninginMedicalImageProcessing
LIUYuming,DAIYuandCHENGongping
CollegeofArtificialIntelligence,NankaiUniversity,Tianjin３００３５０,China

　

Abstract　Inthemedicalfield,duetopatientprivacyconcerns,itisdifficulttocollectandlabelimages,whichbringsgreatdiffiＧ

cultiestothetraininganddeploymentofdeeplearningmodels．Asadistributedlearningframeworkthatcaneffectivelyprotect

dataprivacy,federatedlearningcanconductjointmodelingonthebasisthatparticipantsdonotsharedata,andtechnicallybreak

thedataisland．Withtheseadvantages,ithasbeenwidelyusedinmanyindustries．Duetothehighdegreeofcompliancewiththe

needsofmedicalimageprocessing,manyfederatedlearningresearchworksappliedtomedicalimageprocessinghaveemergedin

recentyears．However,mostofthenewmethodshavenotbeensummarizedandanalyzed,whichisnotconducivetofurtherexploＧ

ration．Thispapergivesabriefintroductiontofederatedlearning,listssomeofitsapplicationsinmedicalimageprocessing,and

classifiesandsummarizestheexistingresearchaccordingtotheimprovementdirection．Finally,theproblemsandchallengesof

federatedlearninginmedicalimagearediscussed,andfutureresearchdirectionsareprospected,hopingtoprovidesomehelpfor

subsequentresearch．

Keywords　Federatedlearning,Medicalimage,Deeplearning,Imageprocessing,Distributedlearning,Privacyprotection

　

１　引言

随着深度学习的引入,计算机视觉取得了巨大进步.由

于骨干网络(如 AlexNet[１],VGG[２],ResNet[３]等)的迭代升级

和快速发展,卷积神经网络在目标检测、分类和分割等视觉任

务中展现出越来越强大的性能.与此同时,在自然语言处理

方面表现出色的 Transformer[４]也被运用到图像处理问题中.

最近的研究表明,视觉 Transformer[５]由于强大的建模能力和

较好的可解释性,在ImageNet[６],CIFARＧ１０[７]和 ADE２０K[８]

等多个基准数据集上取得了优异的效果.

基于深度学习的医学图像分析近年来也受到越来越多的

关注,并在许多研究中取得了成功[９Ｇ１２],这些成功在很大程度

上归功于构建大规模医学图像数据集的重大努力.然而,理
想的大型数据集在实际应用中往往很难实现.首先,部分模

态的医学图像(如CT)占用的存储空间较大,给数据传输和储

存带来了困难;其次,医疗数据包含许多敏感的个人信息,在
学习过程中共享患者数据往往存在法律或道德障碍;再次,医
院或研究机构所掌握的医学图像具有较高的科研和教学价

值,对于合作机构之外的第三方不会直接共享,而促成多方合

作难度很大;最后,由于不同仪器成像协议及图像模态不同,

各机构之间的数据具有一定的异构性,因此很难得到一个完

备可靠的大型医疗图像数据集以供模型训练.



为了解决上述问题,一种通用的方法是首先在大型自然

图像数据集上进行预训练,然后将带有预训练权重的模型在

特定的医学图像处理任务上进行进一步训练和调整.但正如

我们所知,由于成像原理等方面的差异,通用的自然图像数据

集与医疗数据之间存在较大的领域偏差,上述预训练方法可

能并不 能 有 效 地 提 升 模 型 性 能.例 如,SegmentAnything
Model(SAM)[１３]代表了图像分割领域较为先进的研究进展,

然而,由于缺少医疗领域的专业知识,直接将预训练的SAM
应用于医学图像分割,效果并不理想.另一种方法是进行分

布式训练.分布式训练最初的目的是解决数据过大和算力不

足的问题,以提高训练效率,方法通常是将数据集平均拆分成

多个部分分布到不同的节点上.由于数据集是向下拆分,因

此各节点上的数据是同分布的.但在实际情况中,由于成像

设备不同和标注质量参差不齐,医学图像在不同医院和临床

研究中的质量存在很大差异,很难满足独立同分布数据的假

设,另外,数据的上传和下载也是不被允许的.

与传统的分布式学习不同,Google于２０１７年提出的联

邦学习[１４]使得不同数据集的数据异质性、大小不平衡等问题

都能很好地解决.此外,服务器和本地客户端站点之间的传

输也仅限于参数和权重,它允许研究人员在不破坏数据所有

权的情况下应用机器学习方法,能够很好地保护本地机构的

数据隐私.因此在过去几年中,出现了大量对联邦学习的研

究和应用.

鉴于联邦学习和医疗数据处理的高度契合,越来越多的

研究人员开始关注基于联邦学习的医学图像处理.因此,我

们认为回顾医学图像处理任务下的联邦学习先进技术是有必

要的.为此,本文从不同的创新角度对联邦学习在医学图像

处理中的应用进行了分类和总结,希望本文能够作为已有研

究工作的一个快速参考,为解决相关问题和进行特定研究提

供指导.

本文第２章简单介绍了联邦学习;第３章从原始方法以

及算法、框架和隐私保护机制３个方面的改进对已有的研究

工作进行了分析总结;第４章分析了联邦学习在医学图像处

理任务中存在的问题和挑战,并探索了未来的研究方向;最后

总结全文.

２　联邦学习

２．１　联邦学习概述

联邦学习是 Google提出的带有隐私保护、安全加密技术

的分布式机器学习范式,能有效帮助多个分散的机构在满足

数据安全和政府法规的要求下,协作进行数据使用和机器学

习建模,如图１所示.

标准的联邦学习训练过程如下:

１)在全局服务器处初始化模型,并将该全局模型的权重

传递给每个本地客户端站点;

２)每个客户端站点在各自数据集上训练模型的本地版

本,将更新后的权重发送给全局服务器;

３)全局服务器汇总接收各个客户端上传的权重并进行聚

合,对全局模型进行更新;

４)将更新后的全局模型权重参数传递给参与训练的客户端.

图１　联邦学习架构

Fig．１　Architectureoffederatedlearning

在联邦学习训练期间,重复上述步骤多轮直至全局模型

收敛达到预期的性能.在此过程中,所有用于训练的数据严

格保存在本地,服务器与客户端之间的信息传递仅限于模型

权重,让参与方能够在不共享数据的基础上协作训练,有效解

决了数据孤岛问题.

２．２　联邦学习分类

联邦学习基于数据特点可以分为３个主要的子类:横向

联邦学习、纵向联邦学习和联邦迁移学习.如图２所示.

(a)横向联邦学习

(b)纵向联邦学习

(c)联邦迁移学习

图２　联邦学习分类

Fig．２　Federatedlearningclassification
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在横向联邦学习中,每个数据集中有不同的样本,但这些

样本的特征是相似的,将数据按特征对齐进行选取,能有效增

加训练样本数量;在纵向联邦学习中,数据集样本重叠较多但

特征相似性小,按样本对齐数据,取出样本相同但样本特征不

完全相同的部分数据进行训练,能够增加训练数据特征维数;

联邦迁移学习则适用于样本和数据都重叠较少的情况,使用

迁移学习可以解决数据量小或标签缺乏的问题.

针对医学图像的研究主要以横向联邦学习为主,利用不

同医疗机构的同种数据集进行联邦训练,以达到增大整体数

据集容量的目的.另外,在一部分针对疾病分析和诊断报告

生成的研究中也应用到了纵向联邦学习,综合考虑同一患者

的不同诊断信息以给出更全面、准确的判断.

２．３　应用实例

联邦学习一经问世就受到了业界的高度重视,由谷歌

(TensorFlow Federated)[１４]、微 众 银 行 (FATE)[１５]、OpenＧ

Mined(Pysyft)[１６]等牵头开发了多个开源框架.

作为一种创新的建模机制,它可以在不损害数据保密性

和安全性的情况下,针对多方数据训练统一模型,因此联邦学

习在销售、金融和许多其他行业中有广阔的发展前景,这些行

业中的数据由于诸多因素(如知识产权、隐私保护和数据安全

之类)而无法直接汇总用于训练.

医学图像处理是我们预计将受益于联邦学习技术的

兴起的另一个领域.医学数据非常敏感和私密,其收集难

度大,并且存在于孤立的医学中心和医院中.数据和标签

不足导致机器学习模型的性能不尽人意,成为当前医学图

像处理的瓶颈.我们设想,如果所有医疗机构联合起来并

共享其数据以形成一个大型医疗数据集,那么在该大型医

疗数据集上训练的机器学习模型的性能将得到显著提高.

联邦学习与迁移学习相结合是实现此愿景的主要方法,可

以应用转移学习来填补缺失的标签,从而扩大可用数据的

规模,并进一步提高训练模型的性能.因此,联邦迁移学

习将在医学图像处理的发展中发挥关键作用,并且可能将

医学图像处理提升到一个全新的水平.

目前在联邦学习的帮助下,已经开发出了一些医疗机构

合作的大型项目.２０１９年１０月,英伟达将联邦学习技术引

入针对医学图像领域的 Clara平台,并与英国伦敦国王学院

合作发布了用于医学影像分析的联邦学习系统,并于次年９
月与麻省总医院等联合通过联邦学习在真实协作环境中训练

医学影像模型,用于乳腺BIＧRADS分类辅助判断[１７],又在新

冠肺炎肆虐期间联合分布在各大洲的２０家医院,借助患者胸

部 X光片训练模型分析预测氧气用量.腾讯天衍实验室和

微众银行在医学影像辅助诊断等领域展开合作,联合开发了

基于医疗联邦学习框架的“脑卒中发病风险预测模型”[１８],该

模型预测病人脑卒中发病风险准确率可达８０％.不少机构

和团队仍在进行相应的探索,力求将其应用到具体的医疗场

景中.

３　医学影像联邦学习的研究现状

我们发现目前已经有很多联邦学习在医学图像方面的探

索,本章将从联邦学习原始方法、基于算法的改进、基于框架

的改进和基于隐私保护的改进几个方面对现有的研究进行详

细阐述,所回顾的研究整体结构如图３所示.

图３　基于联邦学习的医学图像处理分类

Fig．３　Classificationsofmedicalimageprocessingbasedonfederatedlearning

３．１　原始方法

医学影像中最常见的应用是将联邦学习与传统的集中式

数据分析方法在性能方面进行比较,或者使用联邦学习来

应对面临的各种挑战(如领域偏移、标签缺失等).下面将从

几个具体的图像处理任务对这方面的工作进行介绍,该节涉

及的参考文献在表１中汇总列出.
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表１　联邦学习在医学图像分析中的应用

Table１　Applicationoffederatedlearninginmedicalimageanalysis

任务类型 文献 目标任务 联邦框架 网络模型 对比方法 评价指标
定量结果

(性能提升)
方法思想 存在问题

分类和

病灶检测

Roth[１７] 乳腺密度

等级分类
FedAvg DenseNet

单一机构

数据训练

线性加权

Kappa
０．６８０

(＋０．０４０)

在非独立同分布的数

据中实现联邦任 务,
模拟联邦学习的现实

应用

数据之间的异质性并

未解决,全局模型在本

地数据的性能较差,同
时也缺少隐私保护

Banerjee[２０] 肺炎

分类检测
FedAvg ResNet 集中训练

准确率

(Accuracy)
０．９８３

(＋０．０２５)

采用预训练模型在联

邦环境下使用迁移学

习进行重新训练,并

采取动量梯度下降进

行参数更新

缺少对应的实验说明

预训练和迁移学习的

作用

Priya[２１] 胸部疾病

多标签分类
－ DenseNet CheXNet

准确率

(Accuracy)
０．８５１

(＋０．０９７)
使用加权损失熵来平

衡类不平衡问题

对单个数据集拆分后

进行联邦训练,并未模

拟现实情况中不同机

构之间的数据异质性

Pati[２３] 胶质母

细胞瘤检测
FedAvg ３DＧResUNet

公开训练

模型
Dice系数

０．８３２
(＋０．１７２)

通过大量不同的数据

来进 行 医 疗 保 健 研

究,确保对罕见疾病

和代表性不足的人群

有意义的结果,证明

FL在复杂任务 下 的

有效性

研究中缺少量化客户

端对最终模型性能的

贡献,单纯增大数据量

并未给模型性能带来

显著提升,反而因为部

分低质量数据而出现性

能的加入倒退

医学图像

合成

FedＧSim[２４] 合成带标签

的心脏 CT
－

Conditional
GAN

SSM 随机

生成形状
mIOU

０．７８９
(＋０．１１９)

将形状和材料的建模

从成像传感器中抽象

出 来,以 合 成 CT 及

其相应的标签,用作

辅助标记数据集,训

练下游机器学习模型

所提出的三维心脏模

型表示能力有限,在参

数设置上不够灵活,合
成数据形状有一定局

限性

FedVSS[２５] 虚拟图像

合成
FedAvg ResNet FedAvg

准确率

(Accuracy)
０．７６６

(＋０．０４１)

采用局部模型和全局

模型相结合的方法合

成虚拟训练样本,减

轻了训练样本的异质

性问题

将局部样本向全局模

型对齐后,模型缺乏个

性化,在特定站点机构

的 模 型 性 能 可 能 会

下降

目标器官和

病灶分割

Wang[２６] 胰腺分割 － C２FNAS
单一机构

数据训练
Dice系数

０．７３１
(＋０．１２８)

利用联邦学习框架处

理客户端之间高度不

平衡的数据分布,提

供比独立训练更一般

化的模型

不同机构数据集过于

理想化,现实情况下不

可能存在这样的划分

Klaus[２７] 前列腺

分割
FedAvg nnUＧNet 集中训练 Dice系数

０．９０６
(＋０．００５)

通过在多站点前列腺

分割数据集上进行内

部和跨 站 点 实 验,创

建了nnUＧNet在多站

点环境下应用的基准

没有解决类不平衡问

题,模 型 性 能 提 升 不

明显

Nalawade[２８] 脑肿瘤分割 － ResUNet － Dice系数 ０．６９６
按照表现分配不同大

小的权重,量化每个

客户端的贡献

缺少与集中式学习等

方法的对比,没有足够

证 据 证 明 方 法 的 先

进性

Pan[２９] 颈椎 MRI分割 改进 UＧNet 其他模型 Dice系数 ８６．８６
通过标签分离对目标

进行分割,同时实现

多尺度输出

没有关注客户端与中

心交互的安全性

Yang[２２] 肝脏肿瘤分割 FedAvg MTANN
ResＧUＧNet
集中训练

Dice系数
０．７１２

(＋０．０５９)

结合基于斑块的深度

学 习 模 型 MTANN
开发联邦框架

没有考虑到现实情况

中的数据异构性问题

Sheller[３０] 脑肿瘤分割 － UＧNet
单一机构

数据训练
Dice系数

０．８５８
(＋０．１２６)

比较了不同的协作学

习方法,证明了联邦

学习的有效性

缺少对模型泛化性能

的验证

３．１．１　分类和病灶检测

在几项研究中,联邦学习被用于图像的分类和病灶检测.

Roth等[１７]使用来自７个客户端的数据集,研究在现实世界的

协作环境中使用联邦学习进行乳房X光片BIＧRADS分类,结

果表明在数据之间存在差异的情况下使用联邦学习能得到泛

化性更强的模型,但该方法没有研究数据分布差异对实验的

影响,存在一定的类不平衡问题.Wei等[１９]在实际医学场景

下进行了联邦学习的部署应用,验证了联邦学习在医学场景

下进行图片分类进而诊断病症的可行性.Banerjee等[２０]使用

迁移学习在胸部 X光数据集上进行联邦训练,在肺炎的检测

和分类任务中都取得了较好的效果.Priya等[２１]的研究则探

究了从胸部 X光中进行肺部多标签疾病分类的问题,同时分

类预测多种慢性疾病,并使用了加权损失熵来平衡那些实例

较少的疾病种类.Pati等[２３]利用来自七十多家医疗机构的

数据进行胶质母细胞瘤检测,联邦学习使得初始的公共模型

的性能得到了显著提升,也验证了罕见疾病和复杂任务下联

邦学习的有效性,但研究中缺少客户端对模型性能提升的量

化评价.

３．１．２　医学图像合成

由于医学图像获取难度较大且训练数据标记要求具备
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一定的专业知识,目前已经有很多进行医学图像合成的研

究,以此得到标记图像或扩充数据集,辅助完成进一步的

分割等处理.Li等[２４]借助联邦学习获取不同机构数据的

特征训练生成模型,生成图像加入训练有效缓解了数据分

布偏差问题,但所提出的三维心脏模型生成在参数设置上

不够灵活,合成数据形状有一定局限性.Zhu等[２５]同样通

过训练联邦生成模型合成虚拟训练样本,以解决数据异构

问题.

３．１．３　目标器官和病灶分割

为了帮助医生进行进一步诊断,医学图像处理更多的

是分割目标器官或病灶.Wang等[２６]按照是否患 有 胰 腺

肿瘤对 CT图像数据集进行划分以进行联邦训练,以验证

数据收集标准不同的情况下联邦学习的有效性,实验结果

表明联邦学习模型相较于单独训练模型具有更强的泛化

能力,但这种数据集划分方式过于理想化,现实的联邦环

境下几乎不可能存在.为了在临床环境中实现现实世界

的联 邦 学 习,Kades等[２７]扩 展 了 已 有 的 医 学 成 像 平 台

Kaapana,使其 能 满 足 联 邦 学 习 通 信 要 求 并 实 现 前 列 腺

MRI分割,并在 未 参 与 训 练 的 数 据 集 上 进 行 了 泛 化 性 验

证,但由于没有控制通信成本和调整 nnUＧNet设置,分割

精度提升十分有限.为了有效提升联邦模型性能,量化每

个客户端的贡献,Nalawade等[２８]根据本地模型分割结果

为每个合作者分配不同大小的权重,网络模型据此进行加

权平均聚合,有助于较快取得更佳效果.Pan等[２９]利用联

邦学习实现颈椎 MRI图像的半监督分割,与基准模型相

比准确性和鲁棒性均取得一定提升.

Yang等[２２]将联 邦 学 习 与 基 于 图 像 块 的 MTANN 网

络结合进行 CT肝脏肿瘤分割,使用随机采样的图像块使

联邦学习实现了更好的隐私保护,重点关注了联邦学习与

集中训练的时间及性能比较;而 Sheller等[３０]则比较了不

同的协作学习方法,机构增量学习IIL、循环机构增量学习

CIIL会出现灾难性遗忘问题,联邦学习训练的模型则表现

得更为稳定.

除了有常见医学图像处理用例外,联邦学习在数字切

片和基因组图谱的应用也是研究热点.Baid等[３１]借助联

邦学习框架对肿瘤全切片图像(WSI)进行浸润淋巴细胞

检测,以帮助医生更好地进行免疫细胞治疗,具有极高的

临床价值.

３．２　改进方法

到目前为止,我们关注的大部分工作都专注于借助联邦

学习辅助进行研究任务,但也有很大一部分工作致力于对联

邦学习进行改进,解决其目前面临的问题.本节将从基于算法

的改进、基于框架的改进和基于隐私保护的改进３个方面对现

有的相关研究进行详细阐述,涉及的文献方法如表２所列.

表２　联邦学习在医学图像分析中的改进

Table２　Improvementsoffederatedlearninginmedicalimageanalysis

改进方向 文献 目标任务 网络模型 对比方法 评价指标
定量结果

(性能提升)
改进措施 存在的问题

基于算法的

改进

Tuladhar[３２] 脑肿瘤

分割
３DＧResUNet

federated
baseline

Dice系数
０．６７４

(＋０．０４２)
调整学习率衰减策略、本地

训练轮次和权重函数

手动调节参数的方法缺少鲁

棒性,对于新的数据或任务需

要重新调整

Ji等[３３] COVIDＧ１９
分类

FLＧResnetＧ
CBAM

VGG１６
准确率

(Accuracy)
０．９３９

(＋０．０８２)

采用了混合注意力机制并引

入局部模型的平均训练时间

进行客户端选择

在提高安全性时会牺牲少量

的准确性,方法有一定局限

FedNorm[３４] 脑肿瘤

分割
nnUＧNet FedAvg Dice系数

０．７４３
(＋０．０３２)

设计张量归一化法来解决异

构性,还提出客户端修剪策

略以缓解培训时间不均匀对

收敛时间的负面影响

设计的客户端选择策略降低

了较难训练的数据对模型性

能的贡献,并未考虑到模型处

理复杂样本的能力

FedA
CS[３５]

胸部 X光

分类
ResNet FedAvg

准确率

(Accuracy)
０．７４５

(＋０．０１１)

提出了一种自适应客户端抽

样算法,将课程学习策略应

用于联邦学习

在新的数据集上及站点加入

和退出时如何调整训练顺序

并未得到解决

FedDG[６１] 眼底图像

分割
ELCFS FedAvg Dice系数

０．８７０
(＋０．０２０)

通过连 续 频 率 空 间 插 值 机

制,在保护隐私的情况下在

客户端之间传输分布信息,
解决联邦域泛化问题

在进行振幅分量替换时如何

选择阈值有待进一步研究

Li[３６] fMRI分类 MoE FedAvg
准确率

(Accuracy)
０．７４２

(＋０．００８)

基于检测到的生物标志物来

衡量模型性能,并制定了隐

私保护和领域自适应机制

在不同站点的实验参数设置

没有统一,使得模型性能提升

较小

FLＧMR[３８] 磁共振图像

重建
UＧNet FedAvg SSIM

０．９１１
(＋０．０１３)

设计了类似 GAN 生成器结

构的特征提取网络实现特征

交互

生成的数据未进行约束,由于

GAN的 机 制 可 能 导 致 数 据

无效

FedMoCo[３９] COVIDＧ１９
检测

ResNet FedAvg
准确率

(Accuracy)
０．９１６

(＋０．１２０)

Wu等[４０] 皮肤病诊断 MoCo FedSimCLR
召回率

(Recall)
０．５９２

(＋０．００６)

Wu等[４１] 心脏 MRI
分割

UＧNet FedSimCLR Dice系数
０．８９４

(＋０．０３５)

Liu等[４２] 皮肤病

分类
－ FedAvg

准确率

(Accuracy)
０．８９２

(＋０．０１３)

引入对比学习在保证隐私

安全的前提下进行节点之

间的特征交互

共享特性需要额外的通信,因
此如何降低通信成本,保障隐

私安全仍需要进一步探索
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　(续表)

改进方向 文献 目标任务 网络模型 对比方法 评价指标
定量结果

(性能提升)
改进措施 存在的问题

基于框架的

改进

Gunesli[４３] 结肠肿瘤

检测
ResNet１８ FedAvg F１分数

０．９１０
(＋０．０１４)

提出 FedDropoutAvg框 架,
采 用 神 经 网 络 中 常 用 的

Dropout机制减轻异构数据

集学习的复杂性

没有检查所提出方法的隐私

限制,也没有考虑模型反转攻

击时模型参数的数据泄漏.

FedCE[４４] 视网膜眼底

图像分割
－ FedAvg Dice系数

０．８３１
(＋０．０４８)

估计客户在梯度和数据空间

中的贡献,通过贡献估计进

行联邦训练同时优化两种类

型的公平性

目前的应用范围存在一定限

制,对具有噪声数据及对抗性

的客户端的性能提升仍需进

一步研究

VAFL[４５] 前列腺

分割
PPWGANＧGP FedAvg

准确率

(Accuracy)
０．９７２

(＋０．００９)

通过将所有客户端的图像转

换到公共图像空间来最小化

客户端之间的差异

CycleGAN 对 数 据 配 对 程 度

要求较高,医学图像往往较难

满足这一条件

HarmoFL[４６] 前列腺

MRI分割
－ FedAvg Dice系数

０．９４３
(＋０．０２９)

引入 HarmoFL 协 调 框 架,
专注于 处 理 本 地 和 全 局 偏

移.提出通过图像频域振幅

的归一化来模拟统一的成像

设置,从而在客户端之间生

成协调的特征空间

权重扰动程度超参数的选择

缺少鲁棒性,对不同数据需要

进行相应的调整

IOPＧFL[４７] 前列腺

MRI分割
UＧNet FedDG Dice系数

０．８９３
(＋０．０１８)

使用轻量级的基于梯度的联

邦框架,通过积累全局梯度

和特定 于 客 户 端 的 局 部 梯

度,为每个客户端生成个性

化模型

将模型转移到未见过的客户

端进行个性化建模.另外,模
型共享过程引入了额外的通

信成本

FedLC[４８] 前列腺

MRI分割
－ FedAvg IoU

０．８４２
(＋０．０３３)

通过个性化通道选择和头部

校准,微调局部训练过程中

的特征表示和预测

由于分割图缺乏测量预测级

别不一致性的能力,头部校准

模块的改进较小

PRRＧFL[４９] 皮肤病诊断 PFA＋DET FedAvg F１分数
０．７０８

(＋０．１９２)

提出了一个个性化的倒退弹

性框架,为每个客户端产生

一个个性化模型
－

BrainＧ
Torrent[５０] 脑 MRI分割 DNN FLS Dice系数

０．８５１
(＋０．０７９)

提出了一个去中心化的联邦

框架,减少了中心服务器对

联邦训练的影响

去中心化没有共同信赖的中

心服务器,客户端之间的信任

机制 和 通 信 成 本 仍 是 一 大

挑战

FedＧBioMed[５１]脑成像数据

分类
－ － － －

提出了一个基于通用架构的

开源联邦学习前端框架,可
以容 纳 不 同 的 模 型 和 优 化

方法

实验关注点集中在参数的演

化和模型运行时间方面,缺少

对性能提升的定量评价

Elayan[５２Ｇ５３] 皮肤病检测 － FedAvg
准确率

(Accuracy)
０．９７４

(＋０．００５)

提出了一个深度FL框架,用
于使用物联网设备进行医疗

保健 数 据 监 控 和 分 析.此

外,还对本地服务器数据采集

进行了策略优化

整个联邦训练过程的通信成

本增 加,对 底 层 硬 件 提 出 了

更高的要求

Singh[５４] － sensornetwork － － －

提出了用于智能医疗保健中

的隐私保护的区块链和联邦

学习安全架构,其中基于区

块链的物联网云平台用于安

全和隐私

所提出的模型仅限于理论模

型,应用于实时区块链将由于

额外的延迟而影响性能

基于隐私

保护的改进

Beguier[５５] 癌症预测 －
隐私预算

超参数修改

准确率

(Accuracy)
０．９９５

(＋０．０６０)

基于 DPＧSGD 设 计 隐 私 保

护,在准确性和隐私性之间

保持了良好的平衡

隐私预算超参数的调整不具

备鲁棒性

P３SGD[５６] 肾小球分类 ResNet１８ SGD
准确率

(Accuracy)
０．９５３

(＋０．０２１)

引 入 了 一 种 新 的 SGD 模

式———P３SGD,以 规 范 深 度

CNN的训练,同时在差分隐

私内提供严格的隐私保护

－

deepee[５７] 肝脏分割 VGGＧ１１
单一机构

数据训练
Dice系数

０．９５０
(＋０．００７)

提供了在包含与差分隐私随

机梯度下降不兼容的层的情

况下自动修改神经网络结构

的能力,有效避免了默认伪

随机数生成器的相关漏洞

在保证严格的数据隐私时对

模型性能牺牲较大,没有达到

一个可接受的平衡

Li等[５８] 脑肿瘤分割 DNN FedAvg Dice系数
０．８５０

(＋０．０４４)
应用微分隐私技术保护患者

信息
对隐私成本的分配较为保守

Zhu等[５９] 多标签

心电图诊断
－ FedAvg F１分数

０．８７５
(＋０．０４１)

通过实时 ECG 分析设计一

种深度学习方法,用于心律

或传导 异 常 的 自 动 多 标 签

诊断

由于缺乏患者样本,一些类型

的节律性和传导性心律失常

未包括在内
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　(续表)

改进方向 文献 目标任务 网络模型 对比方法 评价指标
定量结果

(性能提升)
改进措施 存在的问题

基于隐私

保护的改进

FAMHE[６０]
HIVＧ１感染

患者的宿主

遗传研究
－ － － －

基于多方同态加密,以加密

的形式实现中间结果的安全

聚 合,提 供 更 严 格 的 隐 私

保护

选择适 合 高 维 输 出 分 析 (如

GWAS)的 diffP 参数可能具

有挑战性,需要进一步探索

MediSecFed[６２]COVIDＧ１９
检测

－
单一机构

数据训练

准确率

(Accuracy)
０．７４２

(＋０．０６３)

依靠知识蒸馏和模型反演的

思想来确保额外的安全和隐

私保护

模型性能相比FedAvg较差

Lai等[６３] COVIDＧ１９
检测

ResNet１８ FedAvg
准确率

(Accuracy)
０．８５７

(－０．０２４)

提出了一种轻量级的联邦学

习方法,在联邦训练过程中,
模型的参数不需要传输,本
地客户端只上传每一类特征

向量的平均值

由于减少了参数上传,模型性

能受到了一定影响

３．２．１　基于算法的改进

深度学习中最常见的算法改进通常是对训练过程中的参

数及模型进行调整,联邦学习中也是如此.Tuladhar等[３２]对

学习率衰减策略、本地训练轮次和权重函数分别进行了探究,

选出了最佳的组合方式,最大程度地提升了肿瘤分割准确性.

在现有的联邦学习中,参与每一轮训练的客户端数量一

般是固定的.在实际应用中,受限于现实条件,联邦学习往往

只是随机选择一部分客户端参与.但当一些客户端数据质量

和计算、通信能力较差时,会对全局模型的训练效率和效果产

生较大影响.为了寻找更合适的客户端选择方法,Ji等[３３]在

联邦学习中采用了混合注意力机制并引入局部模型的平均训

练时间进行客户端选择,解决了局部模型长时间不收敛导致

全局模型无法收敛的问题,提高了模型训练的准确性和快速

性.类似地,Yin等[３４]以每个客户端上一轮的训练和通信时

间作为依据,对一些较慢的客户端进行自适应过滤,但是这样

的客户端选择策略降低了较难训练的数据对模型性能的贡

献,并未考虑到模型处理复杂样本的能力.Gu等[３５]提出了

一种自适应客户端采样算法,创造性地将课程学习策略应用

到联邦学习中,模仿人类学习过程让模型从易到难学习,训练

前期选择简单数据加快收敛,随着训练轮次的增加引入训练

难度较大的数据,较好地实现了训练速度和模型精度的平衡.

除了客户端选择问题,数据异构性也是联邦学习的一大

挑战.不同设备采集的医学图像很难满足独立同分布的条

件,为了缓解数据分布差异对联邦训练的影响,Liu等[６１]将图

像进行傅里叶变换后对幅度谱进行插值合成,从生成数据中

学习来自其他客户端的图像特征,实现领域泛化.Li等[３６]使

用混合专家系统在保证全局模型性能良好的同时可以针对特

定的数据集进行处理,另外引入了对抗性对齐的思想,设计了

类似 GAN[３７]的结构以实现领域自适应.Guo等[３８]同样设计

了类似 GAN生成器结构的特征提取网络,在保护原始数据

的基础上实现不同客户端之间的特征交互,使得模型更好地

适应不同数据分布.

还有一部分研究则考虑对比学习方法,通过拉近数据分

布学习中的共同特征来缓解异构性难题.考虑单个客户端内

样本较单一导致对比学习受限,一些研究[３９Ｇ４１]在保护数据

隐私的前提下建立全局特征库,提供来自不同客户端的对比

数据以进行更有效的对比学习,在不同客户端之间寻找统一

的特征空间.特别地,Liu等[４２]将对比学习思想应用到了

模型更新而非数据交互中,将局部模型和全局模型相结合进

行对比学习,使局部模型随着交流次数的增加逐渐接近全局

模型,提高了模型的泛化能力.

３．２．２　基于框架的改进

联邦学习中不同客户端间的公平性一直是一个重要课

题.原始方法中客户端选择趋于随机,且在中央服务器进行

参数聚合时往往依据不同客户端的数据集大小进行加权,预

先固定权重很难对不同客户端进行合理的贡献估计.GunesＧ

li等[４３]提出了 FedDropoutAvg框架用于检测结肠组织切片

图像中的肿瘤,引入神经网络中解决模型过拟合的dropout
原理给客户端选择和参数聚合引入额外的随机性,而不是基

于数据大小预先确定模型贡献权重,以减轻从不同客户端的

不平衡和异构数据集学习的复杂性.Jiang等[４４]则设计了贡

献估计联邦学习(FedCE),在梯度空间中监测每个客户端相

对于其他客户端的梯度方向差异,在数据空间中则使用辅助

模型测量客户数据的预测误差,将每个客户在梯度和数据空

间的贡献估计作为全局模型聚合的权重值.

另外,全局模型为了提高泛化性经过了不同客户端参数

的聚合,由于不同客户端数据的异构性,在特定的某一客户端

上,全局模型较局部模型而言性能可能较差.为了解决这一

问题,Yan等[４５]提出了一个变化感知联邦学习(VAFL)框架,

通过将所有客户端的图像转换到公共图像空间来最小化客户

端之间的差异.首先选择一个具有最低数据复杂度的客户端

来定义目标图像空间,并通过被称为PPWGANＧGP的隐私保

护生成对抗网络合成图像集合.然后,自动从这些合成图像

中选择一个子集与其他客户端共享,该子集有效地捕获了原

始图像的特征,并且与任何原始图像都有足够的区别.对于

每个客户端,应用修改后的 CycleGAN 将其原始图像转换为

由共享合成图像定义的目标图像空间,以实现不同客户端之

间的数据分布对齐.Jiang等[４６]引入了一个新的 HarmoFL
协调框架,专注于处理本地和全局偏移.他们提出通过图像

频域振幅的归一化来模拟统一的成像设置,从而在客户端之

间生成协调的特征空间.

为了提升联邦学习针对特定客户端数据的性能,另一个

思路是为每个客户端制定个性化策略.Jiang等[４７]使用一种

轻量级的基于梯度的联邦框架,通过积累全局梯度和特定于客

户端的局部梯度,为每个客户端生成局部适应模型.此外,重

要的是,获得的局部个性化模型和全局模型可以形成多样化和
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信息丰富的分布空间,为外部客户端定制自适应模型.Wang
等[４８]提出了一个带有局部校准的个性化联邦框架(LCＧFed),

以利用特征级别和预测级别的客户端间的不一致性来提高分

割性能.一方面设计了对比学习和通道选择来校准编码特

征,另一方面利用一致性预测水平的知识来指导对不明确区

域(如解剖边界)的个性化建模,在多种医学图像分割任务中

实现了更好的性能.Chen等[４９]针对这种全局模型性能倒退

现象提出了一个个性化的倒退弹性框架,在全局服务器端设

计了渐进式傅里叶聚合(PFA),通过将客户端模型从低频逐

步集成到高频,实现了更稳定有效的全局知识收集.此外,通

过引入代理模型来接收聚合的服务器模型,在客户端设计了

代理增强转移(DET)策略,并通过恢复Ｇ交换Ｇ升华三步操作,

通过全局知识的平滑转移来改进个性化的局部模型.

传统联邦学习框架依赖于中央服务器进行全局模型的聚

合,这需要所有客户端信任一个中心机构,当该服务器出现问

题时,所有客户端的训练过程将被破坏.Roy等[５１]针对医疗

应用提出了一个去中心化的联邦框架,称之为 BrainTorrent,

该框架将全局服务器从传统的联邦学习范例中移除,取而代

之的是允许客户端直接相互通信它们的权重.该框架在全脑

分割任务上进行了测试,效果优于使用全局服务器的传统联

邦学习.

还有一些研究则针对医疗联邦学习产业落地.现有的联

邦学习框架不能提供直接部署应用的环境,为了解决这一问

题,Silva等[５１]提出了一个开源的联邦学习前端框架,并在脑

部图像进行了实际的应用测试.实验主要使用了 VAE和联

邦平均两种聚合方式,提出的框架完全可以扩展到其他的方

法和任务中.而随着智能手机及平板等终端计算能力和成像

水平的显著提高,移动医疗平台和可穿戴医疗设备的应用范

围越来越广.Elayan等[５２Ｇ５３]提出了一个基于物联网的皮肤

疾病检测分类联邦学习框架,进一步在这个联邦学习框架中

利用迁移学习来规避对大量标记数据的需求.Singh等[５４]为

物联网医疗设备提供了一种基于区块链的分布式联邦学习架

构,在物联网设备中训练机器学习模型,为手持医疗设备等提

供技术支持.

３．２．３　基于隐私保护的改进

虽然联邦学习能够在不进行数据传输的前提下完成模型

的协作训练,但它本身不能完全保证安全性和隐私性,其加密

程度较低,容易导致攻击者从权重中反推出客户端数据,从而

窃取节点隐私信息和干扰通信过程,因此需要借助隐私保护

技术.目前联邦学习研究中常用的隐私保护技术主要是差分

隐私和同态加密.

差分隐私是一种基于扰动的隐私保护方法,主要针对信

息模糊,通过加入噪声使第三方无法根据输出的变化判断单

个数据的更改或增删,从而达到隐私保护的目的.Beguier
等[５５]在两个客户端的联邦学习设置中实现了差分隐私随机

梯度下降训练,并对隐私和准确性之间的权衡进行了广泛的

研究.他们在准确性和隐私性之间取得了可接受的平衡,并

对肿瘤基因分类实验进行了测试.Wu等[５６]也通过在随机梯

度下降的每次更新中按一定策略加入噪声,实现了基于差分

隐私的数据保护,在临床数据集上的实验证明了训练的模型

不仅能有效保护隐私,还能降低过拟合风险并抵抗模型逆向

攻击.Ziller等[５７]的研究支持加密安全的随机噪声生成,并

提供了在包含与差分隐私随机梯度下降不兼容的层的情况下

自动修改神经网络结构的能力,有效避免了默认伪随机数生

成器的相关漏洞.Li等[５８]在差分隐私保护的同时对局部网

络模型权重只进行部分共享,进一步保证了数据的安全.

同态加密是一种特殊的加密方案,它允许任何第三方对

加密数据进行操作,而无需事先对其进行解密.Cheng等[５９]

将区块链技术、同态加密技术和联合学习技术相结合,使用

Paillier同态加密算法有效解决隐私问题.Froelicher等[６０]基

于多方同态加密,以加密的形式实现中间结果的安全聚合,提

供更严格的隐私保护.

此外,还有不少学者在研究中借助其他方法来加强联邦

学习中的隐私保护.Kumar等[６２]利用知识蒸馏和模型反演

的思想来确保数据安全,提出的方法实现了参与客户端之间

的知识交换,而不是像之前一样共享模型参数,从而保护了本

地数据对服务器 的 隐 私 性,并 显 著 降 低 了 通 信 成 本.Lai
等[６３]展示了一种使用隐私保护层来防止访问中间模型权重

的方法,攻击者也无法得到权重来反演出客户端的数据分布.

４　面临的挑战与未来研究方向

４．１　存在问题

由于医疗数据非常敏感,因此数据隐私成为在医疗保健

中开发数据驱动模型的关键设置.联邦学习已经证明了数据

隐私在支持医疗图像分布式学习设置方面的潜在用途.虽然

联邦学习的研究已经十分广泛,但客户端异构性、通信效率和

数据隐私仍然是非常具有挑战性和开放性的问题.

４．１．１　异构性问题

在联邦学习系统中,一个主要的问题就是客户端的异构

性.由于不同客户端的设备条件不同,因此在进行数据存储、

网络训练和联邦通信时存在异构性.

首先,由于设备和成像协议不同,医生标注手法也不同,

不同医疗机构的同种数据在分布上也存在异质性,很难满足

独立同分布的理想条件,这导致通过某些医疗机构的数据训

练得到模型很难在其他医疗机构的数据上取得可靠的结果.

其次,由于医学图像较难获取且医院并没有专业的网络训练

设备,因此不同客户端数据集大小和硬件条件不统一.在参

与训练时,每个客户端所用的时间不同,甚至个别客户端模型

无法收敛,增大了全局模型训练难度.另外,在客户端和服务

器交互时也会因为网络条件差异而产生异构性问题.

４．１．２　通信效率

机器学习算法,特别是复杂的深度学习算法,在训练的过

程中需要训练大量的参数,联邦学习模型每一次更新可能需

要传递上百万个参数;其次,网络通信的状态也可能导致通信

成本很高,例如不稳定的网络情况、参数上传和下载的过程中

速度不一致都会导致整个算法的模型训练成本过高.

４．１．３　隐私和安全

联邦学习可以在不直接获取数据源的基础上,通过客户

端本地训练上传权重参数得到协作训练的全局模型,是一种

高效的隐私保护技术,但仅靠联邦学习并不能保证数据的
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绝对安全.此外,客户端的异构性加剧了隐私泄露的风险,当

入侵者得到客户端的权重时,能直接通过分析其模型梯度来

推断隐私信息.

４．１．４　技术限制

虽然大多数研究主要集中在算法设计上,但联邦学习在

实际部署时往往会遇到较大的技术障碍.例如某些算法需要

大量的计算资源,对医疗机构的底层硬件设施提出了挑战.

另外,在医疗机构加入和退出联邦训练时,如何保证其数据安

全也需要新的技术支持.

４．１．５　长期可行性

联邦学习不仅是一种新颖的机器学习方法,也是现实应

用中的一种系统工程方法.在应用于医学图像分析时,必须

关注联邦学习的长期可行性.在现实场景中,会出现不可预

见的挑战,如何保证联邦学习的可扩展性、泛化性,适应不断

发展的法律法规以及稳定地进行医学图像分析是一项较为复

杂的工作.

４．２　可能的研究方向

４．２．１　解决异构性

解决异构性难题的一种有效的方法是优化客户端选择策

略.我们注意到,每轮全局训练的响应延迟是由最慢的客户

端决定的,在传统联邦学习随机选择客户端的策略下,当参与

训练的客户端数量增加时,选中较慢的客户端的概率相当高,

这大大增加了通信成本和复杂度.目前已经有一些关于医学

图像联邦学习中的客户端选择策略的研究,但怎样平衡选择

方法和模型性能仍需进一步探索.

医学图像的异构性还会使全局模型过于“平均”,其针对

某一客户端的性能比局部模型要差一些.为了解决这种性能

倒退问题,可进行个性化的联邦学习,通过增加上下文、迁移

学习、混合全局和局部模型或本地额外训练等方法为每个客

户端生成在本地医学图像数据上表现更好的网络模型,将联

邦学习方法推广到特定的局部数据分布中.

４．２．２　提高通信效率

提高通信效率需要考虑两个方面:减少交互轮次或者减

少每轮传递信息量.同步交互能保证串行计算模型,但在不

同的医疗机构间很难实现.异步交互策略可以减少等待时

间,有效提高训练效率.

４．２．３　加强隐私保护

隐私保护在联邦学习中扮演着关键角色.虽然客户端通

过不共享本地数据来维护隐私,但由于模型和梯度更新的记

忆,以及信息反馈等原因,私有信息仍可能泄漏.针对这些问

题,已有研究提出了差分隐私等隐私保护技术.然而,在实际

异构场景中,不同客户端或数据样本的隐私关注各异,需要建

立更严格、灵活的隐私约束策略.另一个挑战是处理医学图

像数据时的隐私问题,如原始数据匿名化和特征保护.现有

框架虽然采取了数据保持本地策略,但仍无法完全防止数据

访问和分析.

４．２．４　增强泛化能力

由于医学图像数据分布的异质性,当联邦模型面对未参

与训练的客户端数据时,不一定能获得理想的效果.尤其在

医疗图像领域,域偏移问题更为严重.为了增强联邦学习

领域泛化能力,可以考虑通过拉近不同域分布的距离或者引

入目标客户端数据特征来提升联邦模型性能.

４．２．５　保证公平性

在现实世界中,参与协作学习的客户端对合作的贡献可

能存在差异,并且这种差异可能因异构性而增大.同时,现有

的联邦学习框架大多忽略了参与客户端在协作过程中的贡献

差异.也可能会存在一些“搭便车”参与者,他们希望从联邦

通信中学习而不贡献有用信息.此外,通过联邦训练获得的

全局模型可能偏向数据量大或频繁出现的客户端,并且整体

损失函数可能会对某些客户不利.因此,随着联邦学习在更

多医疗机构中的实际部署,对公平性的研究也是不可缺少的.

结束语　本文全面回顾了近年来联邦学习在医学图像方

向的最新进展,将基于联邦学习的医学图像处理研究分为

３类:基于算法的改进、基于联邦框架的改进和基于隐私保护

技术的改进,针对方法提升和解决的问题进行了阐述和分析.

此外,本文还讨论了联邦学习面临的一些挑战,并提出了未来

医学图像处理任务可能的研究方向和提升空间.当然联邦学

习与智慧医疗的结合仍处于快速发展阶段,希望本文的总结

和探讨能给相关研究人员提供一定的参考和帮助.
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