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基于多残差马尔科夫模型的图像拼接检测

罗霄阳　霍宏涛　王梦思　陈亚飞

(中国人民公安大学信息技术与网络安全学院　北京１０００３８)
　

摘　要　针对传统马尔科夫特征计算差值矩阵的方式单一、拼接检测鲁棒性不强的问题,提出彩色多残差马尔科夫特

征拼接检测模型.该模型引入隐写检测模型(RichModelsforSteganalysis,SRM)中的多种残差类型来改进传统马尔

科夫特征,从 R,G,B３个通道分别提取１０种不同类型的马尔科夫特征,训练３０个独立的SVM 分类器,最后通过决

策判断进行分类预测.该方法在哥伦比亚大学彩色拼接检测库上达到了９５．４０％的准确率.
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PassiveImageＧsplicingDetectionBasedonMultiＧresidualMarkovModel

LUOXiaoＧyang　HUO HongＧtao　WANG MengＧsi　CHENYaＧfei
(InstituteofInformationTechnologyandNetworkSecurity,People’sPublicSecurityUniversityofChina,Beijing１０００３８,China)

　

Abstract　AimingattheproblemthatcalculatingthedifferencematrixsinglyforthetraditionalMarkovfeatureisnot

robusttothesplicingdetection,thispaperpresentedacolormultiＧresidualtypeMarkovfeatureforsplicingdetection．

Thismethodintroducestheresidualmodelfromrichmodelsforsteganalysis(SRM)toimprovethetraditionalMarkov

features,respectivelyextracts１０differenttypesofMarkovfeaturesfromthreecolorchannels,andtrains３０unique

SVMclassifierstomaketheclassificationthroughtheproposeddecisionＧmakingalgorithm．Thismethodachievesthe

accuracyof９５．４０％atColumbiaimagesplicingdetectionevaluationdataset．
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１　引言

图像篡改在日常生活中随处可见,网友在网上通过图像

的拼接、复制、粘贴来恶搞名人,甚至有不法分子通过恶意篡

改图像来进行敲诈勒索,影响极其恶劣.数字图像作为电子

证据的重要组成部分,在刑事诉讼、民事纠纷中扮演着重要的

角色;在判断图像合法性的过程中,不仅要在提取的过程中保

证图像的完整性不被破坏,更要保证图像的真实性.对此,许

多研究人员提出了不同的图像篡改检测方法来检测图像的真

实性,这些检测方法分为两种类型:主动检测和被动检测.主

动检测指在图像生成的同时在图像中添加额外的信息来保证

图像的真实性,如数字水印、数字签名,一旦图像被篡改,水印

和签名就会被破坏.被动检测指在不需要任何先验知识的前

提下,通过图像中的统计特征等对图像进行篡改检测.该方

式在实际工作中具有更高的应用价值,例如在对互联网上传

播的图像进行取证时,只能依靠被动检测的方式判断图像的

真伪.在众多图像篡改操作中,图像拼接是篡改程度最大的

操作之一,它将一幅图像的一部分复制到另一幅图像的某个

区域上,以改变原图像的意义,从而造成误解.图像拼接操作

简单,而且经过后期处理(如jpeg压缩、中值滤波等)后篡改

的痕迹不易被发现,因此拼接检测在被动取证中占有很重要

的地位.Farid等人[１]利用小波系数矩特征进行拼接检测.

Fu等人[２]引入 HilbertＧHuang(HＧH)变换特征进行拼接检

测.刘晓霞等人[３]提出了一种基于韦伯局部特征的图像拼接

检测,对待测图像进行离散余弦变换后得到 DCT系数矩阵,

进而提取 WLD特征,以刻画图像的频率分布特性;该算法的

不足之 处 在 于 准 确 率 不 是 很 高.Shi等 人[４]首 次 提 出 将

markov特征引入图像拼接检测中,对图像进行块 DCT 变换

后计算马尔科夫特征,将转移概率矩阵作为特征向量并使用

支持向量机进行训练,取得了较好的检测效果.He等人[５]对

马尔科夫特征进行了拓展,分别从 DCT 域和 DWT 域提取

markov特征作为特征向量,并使用主成分分析方法对特征向

量进行降维.Su等人[６]提出将空间域的游程直方图与频率

域马尔科夫特征相结合,经过PCA降维后使用关联向量机进

行分类检测;但是算法的时间复杂度过高.袁全桥[７]提出了

“高阶子带适合提取拼接信息”的观点,通过拟合系数分布的

函数模型计算观测值概率,并根据概率划分将系数映射为马

尔科夫状态;该算法的缺点是对不同拼接数据集进行检测的

鲁棒性不强.李燕等人[８]提出了一种基于纹理描述的图像拼

接篡改检测方法,即将局部二值模式(LBP)和共生矩阵相结



合,在残差图像的基础上利用改进的 LBP技术对图像纹理进

行描述,然后借助两类共生矩阵获取不同的图像特征,再通过

SVM 进行训练分类;其不足之处在于特征组合的效率不高.

２　改进的马尔科夫模型

马尔科夫特征是经典的概率特征,转移概率矩阵反映了

图像中各个像素点间的隐含关系.由于在图像拼接的过程中

引入了外部元素,造成自身统计特征的改变,从而导致转移概

率矩阵发生变化.然而,几乎所有的检测算法在对彩色图像

进行检测时都将彩色图像转换成灰度图像,然后再进行检测,

这在一定程度上改变了原始图像的统计特征,掩盖了拼接的

痕迹,导致检测效果不佳;而且大多数算法的特征较为单一,

只提取了像素邻域内特定方向的特征,对不同类型的拼接图

像的鲁棒性不强.针对上述不足,本文提出基于彩色多残差

马尔科夫特征的图像拼接检测方法.基于图像隐写检测提出

的残差模型[１０],针对不同残差模型计算不同方向的转移概率

矩阵,并对 R,G,B３个通道分别提取马尔科夫特征进行拼接

检测,避免了将彩色图像转换成灰度图像带来的问题.

２．１　SRM模型简介

SRM 是Jessica等人[１０]提出的隐写检测模型.该模型由

许多子模型的集合构建而成,这种子模型由邻接的联合分布

模型组成.通过结合联合分布模型与不同的线性和非线性高

通滤波器来计算图像中不同类型的噪声残差,最后计算噪声

残差矩阵的灰度共生矩阵,并将其进行量化后作为隐写检测

的特征向量.SRM 中有９类残差矩阵,分别是:１st,２nd,３rd,

EDGE３×３ 和 EDGE５×５,其 中 １st,３rd,EDGE３×３ 和

EDGE５×５根据残差方向的不同又各分为两种类型.每种残

差矩阵与不同的spam和 minmax滤波器相结合,从而得到３９
种模型,如图１所示.

(a)１st/３rdminmax５４ (b)２ndminmax４１

(c)EDGE３×３minmax４１ (d)spam１１５×５

图１　部分残差类型

Fig．１　Partialresidualtypes

２．２　基于SRM残差的改进马尔科夫模型

传统马尔科夫模型分别构造图像的水平、垂直、主对角

线、次对角线４个方向的残差矩阵,分别求出４个残差矩阵不

同方向的转移概率矩阵并将其作为拼接检测的特征向量.残

差矩阵的生成只与步长为１的相邻像素存在线性关系,对拼

接检测的鲁棒性不强.对此,我们引入上述SRM 模型中的９
种残差矩阵的计算模型,以扩展马尔科夫特征的多样性.

SRM 模型中的９种残差模型不仅扩展了残差步长(见图１
(d)),还扩大了残差的计算域.传统马尔科夫模型中残差矩

阵的值只与原始矩阵单一方向的邻域值有关,而 SRM 模型

中残差矩阵的值受原始矩阵多个方向邻域的影响,如图１(b)

所示,中心点垂直方向上的残差值等于上下邻域值之和减去

二倍中心点的值.通过多种残差矩阵的计算,能够更好地将

拼接操作对图像内部的扰动凸显出来.分别计算每个颜色通

道的１０种残差矩阵,即９种残差类型以及传统马尔科夫残差

矩阵模型,最后得到 R,G,B３个通道共３０种残差矩阵,并计

算每个残差矩阵的马尔科夫特征(转移概率矩阵).计算框架

如图２所示(以蓝色通道为例).

图２　多残差马尔科夫特征提取框架

Fig．２　MultiＧresidualMarkovfeatureextractionframework

多残差马尔科夫特征的计算过程分为以下５步.

第１步　将彩色图像I分成R,G,B３个矩阵,I的大小

为M×N×３,R,G,B的大小皆为M×N.

第２步　对每个矩阵分别进行块大小为８×８的离散余

弦变换,得到３个对应的DCT系数矩阵Fr,Fg和Fb,对３个

矩阵取绝对值,之后再取整.

第３步　计算残差矩阵.将１０个残差矩阵分别命名为

１st_R,１st_RU,２nd_H,３rd_R,３rd_RU,３×３_R,３×３_spam,

５×５_R,５×５_spam,tradition.每种残差类型产生４个方向

(上、下、左、右或水平、垂直、主对角线、次对角线)的残差矩

阵,其中３个残差矩阵１st_R,３rd,RU 和tradition的计算方

法如下所示(以下计算均以蓝色通道矩阵Fb为例,其中I∈
[１,M],J∈[１,N]),其余详见文献[１０].

１st_R:

Fbr(I,J)＝Fb(I,J＋１)－Fb(I,J) (１)

Fbl(I,J)＝Fb(I,J－１)－Fb(I,J) (２)

Fbu(I,J)＝Fb(I－１,J)－Fb(I,J) (３)
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Fbd(I,J)＝Fb(I＋１,J)－Fb(I,J) (４)

３rd_RU:

Fbru(I,J)＝－Fb(I－２,J＋２)＋３∗Fb(I－１,J＋１)－

３∗Fb(I,J)＋Fb(I＋１,J－１) (５)

Fblu(I,J)＝－Fb(I－２,J－２)＋３∗Fb(I－１,J－１)－

３∗Fb(I,J)＋Fb(I＋１,J＋１) (６)

Fbrd(I,J)＝－Fb(I＋２,J＋２)＋３∗Fb(I＋１,J＋１)－

３∗Fb(I,J)＋Fb(I－１,J－１) (７)

Fbld(I,J)＝－Fb(I＋２,J－２)＋３∗Fb(I＋１,J－１)－

３∗Fb(I,J)＋Fb(I－１,J＋１)) (８)

tradition:

Fbh(I,J)＝Fb(I,J)－Fb(I＋１,J) (９)

Fbv(I,J)＝Fb(I,J)－Fb(I,J＋１) (１０)

Fbd(I,J)＝Fb(I,J)－Fb(I＋１,J＋１) (１１)

Fbm(I,J)＝Fb(I＋１,J)－Fb(I,J＋１) (１２)

第４步　引入阈值T,将矩阵中所有元素的范围约束在

[－T,T]之间.若残差矩阵(如Fbr(I,J))中有元素大于T,

则将其设为T;若小于－T,则将其设为－T.本文将阈值T
设为４.

第５步　计算每个残差矩阵的转移概率矩阵,根据不同

类型的残差矩阵,采用两种不同方向的转移概率矩阵计算方

式:１st_R,３rd_R,３×３_R和５×５_R采用式(１３)－式(１６)进

行计算,１st_RU,２nd_H,３rd_RU,３×３_spam,５×５_spam 和

tradition采用式(１７)－式(２０)进行计算.

P１r{Fbr(I,J＋１)＝y|Fbr(I,J)＝x}

　＝
∑
M－１

I＝２
　 ∑

N－１

J＝２
δ(Fbr(I,J)＝x,Fbr(I,J＋１)＝y)

∑
M－１

I＝２
　 ∑

N－１

J＝２
δ(Fbr(I,J)＝x)

(１３)

P１l{Fbr(I,J－１)＝y|Fbr(I,J)＝x}

　＝
∑
M－１

I＝２
　 ∑

N－１

J＝２
δ(Fbl(I,J)＝x,Fbl(I,J－１)＝y)

∑
M－１

I＝２
　 ∑

N－１

J＝２
δ(Fbl(I,J)＝x)

(１４)

P１u{Fbr(I－１,J)＝y|Fbr(I,J)＝x}

　＝
∑
M－１

I＝２
　 ∑

N－１

J＝２
δ(Fbu(I,J)＝x,Fbu(I－１,J)＝y)

∑
M－１

I＝２
　 ∑

N－１

J＝２
δ(Fbu(I,J)＝x)

(１５)

P１d{Fbr(I＋１,J)＝y|Fbr(I,J)＝x}

　＝
∑
M－１

I＝２
　 ∑

N－１

J＝２
δ(Fbd(I,J)＝x,Fbd(I＋１,J)＝y)

∑
M－１

I＝２
　 ∑

N－１

J＝２
δ(Fbd(I,J)＝x)

(１６)

P２h{Fbh(I＋１,J)＝y|Fbh(I,J)＝x}

　＝
∑
M－１

I＝１
　 ∑

N－１

J＝１
δ(Fbh(I,J)＝x,Fbh(I＋１,J)＝y)

∑
M－１

I＝１
　 ∑

N－１

J＝１
δ(Fbh(I,J)＝x)

(１７)

P２v{Fbv(I,J＋１)＝y|Fbv(I,J)＝x}

　＝
∑
M－１

I＝１
　 ∑

N－１

J＝１
δ(Fbv(I,J)＝x,Fbv(I,J＋１)＝y)

∑
M－１

I＝１
　 ∑

N－１

J＝１
δ(Fbv(I,J)＝x)

(１８)

P２d{Fbd(I＋１,J＋１)＝y|Fbd(I,J)＝x}

　＝
∑
M－１

I＝１
　 ∑

N－１

J＝１
δ(Fbd(I,J)＝x,Fbd(I＋１,J＋１)＝y)

∑
M－１

I＝１
　 ∑

N－１

J＝１
δ(Fbd(I,J)＝x)

(１９)

P２m{Fbm(I,J＋１)＝y|Fbm(I＋１,J)＝x}

　＝
∑
M－１

I＝１
　 ∑

N－１

J＝１
δ(Fbm(I＋１,J)＝x,Fbm(I,J＋１)＝y)

∑
M－１

I＝１
　 ∑

N－１

J＝１
δ(Fbm(I,J)＝x)

(２０)

其中,x,y∈{－T,－T＋１,􀆺,０,􀆺,T},δ(A＝x,B＝y)＝

１, ifA＝xandB＝y
０, Otherwise{ .图３给出了当T＝３时Fbr 向上的

转移概率矩阵P１u,矩阵中的数值０．５１０表示该矩阵Fbr 中

值为－１的点向上转移成值为１的点的概率为０．５１０.最终,

所有生成的转移概率矩阵都将作为特征向量进行拼接检测.

每个颜色通道的特征向量维数为(２T＋１)×(２T＋１)×４×１０.

图３　T＝３时Fbr 向上的转移概率矩阵P１u

Fig．３　FbrupwardtransitionprobabilitymatrixP１u whenT＝３,

２．３　拼接检测框架

在拼接检测中,对每一张图像分别提取３个颜色通道,共

３０种马尔科夫特征.在SVM 训练阶段,不对这３０种特征进

行融合,而是利用PCA将每一种特征单独进行降维,当T＝４
时,每种特征的维数为(２×４＋１)×(２×４＋１)×４＝３２４,降维

后每种特征的维数为５０.然后,用独立的SVM 对每种降维

后的特征进行训练,共训练３０个 SVM 分类器,这样可以将

每种特征的优势充分发挥出来.在测试阶段,使用训练好的

SVM 对每一个特征进行分类.拼接检测框架如图４所示.

图４　拼接检测框架

Fig．４　Splicingdetectionframework
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　　在决策过程中,把３０种特征分为１０类,每一类特征有

R,G,B３个通道的子特征.如果每一类特征在 R,G,B３个

通道的两个以上中被判断为拼接,则该图像在该特征下被认

定为拼接图像.例如,对于某幅图像,R 通道的 DCT_５×５

spam、G通道的 DCT_５×５spam 和 B 通道的 DCT_５×５

spam这３个特征中有两个以上的SVM 分类器认定其为拼接

图像,则 DCT_５×５spam特征判断该图像为拼接图像.对于

某张图像,若有６类以上的特征判断其为拼接图像,则认定它

为拼接图像.

３　实验与结果分析

本节将对实验的数据集进行介绍,基于不同的参数对提

出的拼接检测模型进行测试,以获取最佳的参数值,并将该检

测模型与其他检测算法进行对比.图像篡改者通常会使用多

种后期处理手段来掩盖拼接痕迹.在实验中,对拼接图像进

行中值滤波、JPEG压缩等操作来模拟图像篡改者的后期处

理,以测试算法的鲁棒性.实验环境为 Matlab２０１５a,实验机

器为Intel(R)core(TM)i５Ｇ３３１７UCPU１．７GHz,支持向量机

为 Matlab自带的SVM 工具箱;使用RBF核函数,设置RBF_

sigma为６．５.

３．１　数据集的选择

传统的拼接检测数据集包括中国科学院的 CASIA 数据

集、哥伦比亚大学的灰度拼接检测数据集和哥伦比亚大学的

彩色拼接检测数据集.本文的检测模型基于彩色图像,因此

选择哥伦比亚大学的彩色拼接检测数据集[１３]来进行测试.

该测试集中包含１８３张真实图像和１８０张拼接图像,图像大

小范围从７５７×５６８到１１５２×７６８,格式为未压缩的 TIFF或

BMP.在创建拼接图像时使用了真实的图像并且没有任何

后期处理,真实的图像中包含完整的 EXIF信息.我们共进

行了２０次随机测试,每次测试随机选择数据集中５/６的图像

作为训练集,剩下１/６的图像作为测试集,取２０次测试的平

均值作为结果.实验中主要使用 TPR,TNR和 ACC３个参

数来衡量算法的性能.真正类率(TruePositiveRate,TPR)

的计算公式为:TPR＝TP/(TP＋FN),其刻画的是分类器所

识别出的拼接图像占所有拼接图像的比例;真负类率(True

NegativeRate,TNR)的 计 算 公 式 为:TNR＝TN/(FP＋

TN);准确率(Accuracy,ACC)的计算公式为:ACC＝(TP＋

TN)/(TP＋FN＋FP＋TN).

３．２　阈值T与PCA降维维数n的选择

阈值T 决定了转移概率矩阵的大小,同时也影响主成分

分析的维数选择.如果T 过小,则无法通过转移概率矩阵捕

获DCT系数中的关联性来区分真实图像与拼接图像;如果T
过大,则计算复杂度会增加.主成分分析(PCA)提取了特征

向量的主要成分,减少了特征向量中无关分量的干扰,PCA
维数的选择同样影响分类的准确率.因此,通过实验选择出

最佳的阈值T 与维数n.实验结果如表１所列,当 T＝４且

n＝５０时,准确率达到了最高(９５．４％).

表１　在不同阈值T 与维数n的情况下的实验结果

Table１　ExperimentalresultswithdifferentthresholdTand

dimensionn

阈值T 维数n TPR/％ TNR/％ ACC/％
３ ３０ ９９．００ ８８．７９ ９３．６５
３ ５０ ９８．３３ ８９．８５ ９３．８９
３ ８０ ９６．００ ８７．８８ ９１．７５
３ １５０ ８３．３３ ７５．１５ ７９．０５
４ ３０ ９８．６７ ８８．４８ ９３．３３
４ ５０ ９８．００ ９３．０３ ９５．４０
４ ８０ ９７．００ ９０．６１ ９３．６５
４ １５０ ８４．００ ７９．３９ ８１．５９
５ ３０ ９９．００ ９０．９１ ９４．７６
５ ５０ ９９．３３ ９１．５２ ９５．２４
５ ８０ ９８．００ ８６．６７ ９２．０６
５ １５０ ８３．００ ７８．７９ ８０．７９

表２列出了在一次SVM 测试中１０个特征对测试集图像

的判别结果.本次测试最终的分类结果为 ACC＝９３．６５％,

TPR＝９６．６７％,TNR＝９０．９１％,与子特征１和子特征７的

精度相同,表明该决策算法可以取得子分类器的最高精度.

多次实验表明,不同子特征在随机测试集中的表现性能不同,

即不同子特征对不同图像进行拼接检测的灵敏度不同.由于

特征与特征之间存在不一致性,即在主成分分析中协方差矩

阵的特征值的重要性(大小排序)不同,采用传统的特征融合

方法并不能有效提高拼接检测的准确率.通过２．３节中的决

策层融合可以充分发挥每个特征的特性,从而提升拼接检测

的鲁棒性.

表２　１０个子特征在测试集上的性能

Table２　Performanceof１０subＧfeaturesontestset
(单位:％)

特征名称 TPR TNR ACC
１st_R ９６．６７ ９０．９１ ９３．６５
１st_RU ９３．３３ ９０．９１ ９２．０６
２nd_H ９６．６７ ８４．８５ ９０．４８
３rd_R ９３．３３ ８７．８８ ９０．４８
３rd_RU ９３．３３ ８１．８２ ８７．３０
３x３_R ９０．００ ９０．９１ ９０．４８

３x３_spam ９６．６７ ９０．９１ ９３．６５
５x５_R ８６．６７ ７８．７９ ８２．５４

５x５_spam ９０．００ ８１．８２ ８５．７１
TraditionMarkov ９３．３３ ９０．９１ ９２．０６

表３与图５给出了多残差马尔科夫特征与小波系数矩特

征、DCT域马尔科夫特征和高频小波子带特征的比较结果.

可以看出,本文所提方法的TPR 和ACC 明显优于前几种算

法,但是文献[１２]中的方法的TNR 高达９５．４０％,优于本文

方法.

表３　在哥伦比亚彩色图像库上４种特征识别结果的对比

Table３　Comparisonoffourmethods’performanceonColumbia

imagesplicingdetectionevaluationdataset
(单位:％)

提取的特征 TPR TNR ACC

小波系数矩特征[１] ９３．６０ ８９．７０ ９１．６０

DCT域 markov[１１] ８３．２０ ８６．８０ ８５．００

高频小波子带[１２] ９２．００ ９５．４０ ９３．７０
本文提取的特征 ９８．００ ９３．０３ ９５．４０
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图５　４种特征的 ROC曲线的对比

Fig．５　Comparisonoffourfeatures’ROCcurve

３．３　鲁棒性测试

为了测试本文拼接检测方法的鲁棒性,将拼接检测数据

集中所有的图像进行不同程度的压缩,２０次实验的结果如表

４所列.可 以 发 现,当 压 缩 质 量 为 ９０％ 时,准 确 率 达 到

１００％,而且１０个子特征的准确率也为１００％,这可能是由于

JPEG压缩减小了 DCT变换后高频分量的影响,导致拼接特

征被突显.当压缩质量降低至７０％和５０％时,仍然取得了

９０％左右的分类准确率,说明本算法对JPEG 压缩具有很好

的鲁棒性.将所有的测试集图像进行中值滤波处理后再进行

测试时,准确率略有下降,真正类率有所提升,而真负类率平

均下降了７个百分点(见表５),说明经过中值滤波后把真实

图像误判为拼接图像的概率有所提升,但是算法的性能基本

保持稳定.

表４　JPEG压缩图像的拼接检测

Table４　SplicingdetectionofJPEGcompressionimage
(单位:％)

压缩质量 TPR TNR ACC
原始图像 ９８．００ ９３．０３ ９５．４０
９０％ １００．００ １００．００ １００．００
７０％ ９６．３３ ８４．７０ ９０．２４
５０％ ９８．００ ８１．８２ ８９．５２

表５　中值滤波图像的拼接检测

Table５　Splicingdetectionofmedianfilterimage
(单位:％)

滤波块大小 TPR TNR ACC
原始图像 ９８．００ ９３．０３ ９５．４０
３×３ ９８．６７ ８６．８２ ９２．４６
５×５ ９９．３３ ８６．８２ ９２．７８

结束语　本文提出了基于SRM 残差马尔科夫特征的图

像拼接检测算法,该算法通过提取３个彩色通道中不同类型

残差矩阵中的马尔科夫特征进行拼接检测,在哥伦比亚彩色

拼接检测数据库上达到了９５．４％的准确率;不足之处在于,

由于构造的残差矩阵过多,算法在特征提取阶段的时间复杂

度较高.在以后的研究中,将进一步改进该拼接检测模型,优

化残差矩阵的选取过程,减少特征提取的种类,在提升算法准

确性的基础上减少特征提取的时间.由于在进行JPEG鲁棒

性测试的过程中,当压缩质量为９０％时,该算法在２０次随机

测试中对所有测试图像均做出了正确的分类判断.因此,在

以后的研究中将对JPEG压缩中使用不同块大小的 BDCT
变换和不同的量化矩阵对图像拼接检测中提取的特征是

否存在影响进行研究,从而取得更高的拼接检测准确率.
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