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摘　要　现阶段社交机器人已经广泛存在于社交平台,社交机器人的存在使得网络上的舆论环境可以被人为操纵,这样不仅损

害了绿色和谐的网络环境,同时也导致人们正常的网络生活受到极大影响.现有的检测方法可以分为基于特征、基于文本和基

于图的方法,其中基于图数据的检测方法大多忽略了图中关系的异质性,并且由于图神经网络存在过渡平滑现象而不能进行深

度检测.针对这一问题,提出基于多关系图注意力网络的社交机器人检测方法,在训练时首先将不同关系下的子图抽取出来,

然后对子图中的节点采用注意力机制进行聚合,在不同关系下进行节点表示学习并得到节点表示,最后利用通道注意力融合不

同关系下的同一节点得到节点表示;同时采用基于 LSTM 注意力的后连接操作让节点可以自适应地选择邻域进行聚合,以此

来缓解过度平滑现象.在 Cresci１５,Twibot２０和 MGTAB这３个数据集上的实验结果表明,与１１个模型中评价指标的最优值

相比,该模型的准确率分别提升了０．４７％,１．１９％和０．３８％,验证了多关系图注意力网络进行社交机器人检测的有效性.
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Abstract　Atpresent,socialbotshavegainedextensiveutilizationacrosssocialplatformsandtheexistenceofsocialbotsmakes

thepublicopinionenvironmentonthenetworkartificiallymanipulated．Thisnotonlycompromisestheintegrityofahealthyand

harmoniousonlineatmospherebutalsosignificantlydisruptspeople’sregularonlineactivities．Existingdetectionmethodscanbe

dividedintofeatureＧbased,textＧbased,andgraphＧbasedmethods．However,graphＧbaseddetectionmethodspredominantlyignore

theheterogeneousrelationships,andcannotperformdeepdetectionduetothetransitionsmoothingphenomenoningraphneural

networks．Tosolvetheaboveproblems,asocialbotsdetectionmethodbasedonamultiＧrelationshipgraphattentionnetworkis

proposed．Firstly,weextractsubgraphswithdifferentrelationships,thenapplytheattentionmechanismtoaggregatethenodes

withinthesubgraphandconductnoderepresentationlearningacrossdiverserelationships,resultingintheacquisitionofnoderepＧ

resentations．Finally,weusechannelattentiontofusethesamenodeunderdifferentrelationshipstoobtainnoderepresentation,

whileusingthepostＧconnectionoperationbasedonLSTMattentiontoallownodestoadaptivelyselectneighborhoodsforaggreＧ

gation,therebyalleviatingtheoverＧsmoothingphenomenon．Experimentsareconductedonthreedatasets:Cresci１５,Twibot２０,and

MGTAB,andtheexperimentalresultsshowthat,comparedwiththeoptimalvaluesoftheevaluationindicatorsof１１models,the

accuracyofthemodelisincreasedby０．４７％,１．１９％and０．３８％,respectively,whichdemonstratestheeffectivenessofthemultiＧ

relationshipgraphattentionnetworkforsocialbotsdetection．

Keywords　Heterogeneousgraph,Graphattention,Nodesrepresentationlearning,LSTMattention,Socialbots

　



１　引言

社交机器人(SocialBots)是由人类操纵者所设置的,由

自动化算法软件所操纵的社交网络账号集群.其通常通过模

仿、模拟和仿真人类在社交网络中的状态和行为,伪装成真实

的用户,有组织地与真实用户交互,以达到依照人类操纵者的

意图影响目标受众的目的.社交机器人已经广泛存在于各个

社交平台,从各个方面影响着我们的生活,例如:购物平台上

的“刷单刷评论”的机器人会影响消费者对商品的判断;社交

媒体上的社交机器人会宣扬极端意识形态进而影响青少年的

认知;有些政治机器人会被用来支持特定的政治家和政治立

场;有些舆论引导机器人会引导人们对一些事件的看法,从而

消除群体极化.由上述例子可以看出社交机器人包括恶意机

器人、引导机器人等.本文检测的社交机器人是针对由人类

操纵者所设置的、由自动化算法软件所操纵的社交网络账号

集群.

早期的社交机器人检测主要依赖于特征工程,通过提取

并评估大量用户特征与传统的机器学习分类器进行结合对社

交机器人进行检测.随着深度学习的发展,基于文本和基于

图的方法也成为社交机器人检测的主流方法.基于文本的方

法分析用户发布内容,通过自然语言处理技术对用户发布的

文本进行编解码并获取文本中的语义信息,以此来检测社交

机器人.基于图的方法将社交网络中的用户和用户之间的通

联关系建模为图并采用图神经网络来识别社交机器人.

然而,随着生成式语言大模型的发展,越来越多的社交机

器人开始模仿真实用户的发布内容与语言风格,这使得基于

文本的社交机器人检测受到一定的影响.基于图的社交机器

人检测大多基于异构图,然而大部分检测方法只关注节点之

间的异质性而忽略了节点之间通联关系的异质性.为此,本

文提出 MRＧGAN(MultiＧRelationshipGraphAttentionNetＧ

work)模型,该模型根据通联关系的异质性提取不同关系的

子图,并引入图注意力机制对图上节点进行表示学习,最后提

出后连接机制来使得节点可以自适应地选择邻域,从而提高

机器人检测的效率,维护社交网络的绿色健康.

２　相关工作

现有的社交机器人检测技术大多是基于特征、基于文本

和基于图的方法.

基于特征的社交机器人检测利用用户特征和用户的推文

数据进行检测.２０２０年 Maria等提出从每个用户的元数据

和最新的２０条推文中提取出３６个特征,并使用随机森林对

用户进行分类[１].２０２１年 Wu等从基于元数据、基于互动、

基于内容和基于时间的４类数据中提取３０个特征以区分微

博中的社交机器人和正常用户[２].同年 Abreu等选择了５个

基本的推特功能,并使用４种机器学习算法对 Twitter用户进

行分类[３].２０２３年 Hu等建立多维动态特征社交机器人账号

检测模型,提出一种改进的基于 AUC决策树分类评价指标随

机森林优化算法[４],但是其中的操纵者可以通过隐藏或伪造特

征对社交机器人的特征进行伪装,以此逃避检测.

基于文本的社交机器人检测应用 NLP技术对用户描述

和用户发布内容信息进行编码检测.２０１８年 Sneha等从用

户元数据中提取上下文特征,并将其作为辅助输入提供给处

理文本的 LSTM 深度网络,通过文本能检测社交机器人账

户[５].２０２１年 Guo等构造了一个语料库的异构图,将预先训

练好的BERT嵌入的单词和用户描述作为图节点,将 BERT
和 GCN输出的结果作为最终预测[６].２０２２年 Hayawi等使

用LSTM 对用户的文本信息进行编码,并将其与使用密集层

从元数据中提取的特征进行融合以检测社交机器人[７].２０２３
年 Wu等通过一个三重网络生成单词、句子和账户嵌入并使

用度量学习技术细化原始嵌入,利用用户文本检测机器人[８],

但是操纵者可以窃取真实用户发布的内容,通过仿照真实用

户发布内容来逃避检测.

随着图神经网络的出现与发展,人们发现图数据中蕴含

着丰富的社交网络结构信息,这种拓扑结构可以作为检测社

交机器人的重要特征.目前基于图的方法相较于其他两种方

法更加全面,因为基于图的方法不仅考虑节点的特征以及节

点文本信息,还关注节点间的拓扑结构,挖掘节点更深层次的

特征,所以本文主要研究基于图的社交机器人检测.２０１８年

Cornelissen等利用网络拓扑结构和无监督相学习结合的方法

来检测社交机器人,但是该方法依赖一定的先验知识,目前社

交机器人网络拓扑结构多样,该方法的效果受到影响.２０１９
年 Wang等为了提升检测的准确率,在利用社交网络拓扑结

构的基础上,同时使用元路径技术和异构注意力网络模型实

现了对社交机器人的检测[９],但是该方法依赖节点和元路径

的特征选择.２０２１年 Li等为了挖掘节点的深层特征,在社

交网络中抽取正常用户和异常用户,构建多用户关系图,其次

采用相关性感知的 GNN 框架来学习用户的隐藏特征,并对

异常用户进行判别[１０],但是该方法在融合多用户关系时忽略

了关系间的异质性.２０２１年 Feng等为解决检测的泛化问题

提出了Satar自监督表示学习框架,对不同的机器人检测任

务进行微调[１１],但是该方法需要丰富的用户信息对其进行训

练,缺少任何方面的信息都会对模型产生较大影响;同年,他

们还提出了BotRGCN,该方法通过提取丰富的用户特征来构

建完善的节点特征并使用关系图卷积网络(RGCN)来检测社

交机器人[１２],但是该方法将用户推文和用户简介特征进行压

缩,使得推文中的语义模糊.２０２２年 Li等为了优化图神经

网络的搭建过程提出了基于强化学习的图神经网络,使用强

化学习对图神经网络的框架进行搜索,并进行节点间聚合,在

最终分类器中进行机器账号检测[１３],但是该方法搜索得到的

模型架构存在层数过深的情况,这会使得模型过平滑进而影

响检测效果.２０２３年 Xu等提出了一种结合主动学习与关系

图卷积神经网络(RGCN)的检测方法,用主动学习扩充数据

集并用RGCN获取网络结构信息[１４],但是该方法需要人为对

数据集进行标注,人工成本和时间成本较高.

当前,基于图的检测方法虽然比较成熟,但均未考虑不同

类型边对节点的影响,并且由于图神经网络存在过平滑现象,

因此以上模型无法聚合深层的节点.为此,我们将在已有特

征基础上丰富节点特征;然后采用 Transformer注意力和通

道注意力构建一个多关系图注意力网络,利用边的异质性实

现不同关系下节点的聚合;最后通过基于 LSTM 注意力的

９９２孟令君,等:基于多关系图注意力网络的社交机器人检测



后连接操作缓解过平滑现象,使得模型可以聚合深层节点,挖

掘深层特征.

３　多关系图注意力网络

针对上 述 问 题,本 文 提 出 一 种 多 关 系 图 注 意 力 网 络

(MultiＧRelationshipGraphAttentionNetwork),该模型由多

关系图注意力网络进行不同节点间聚合并采用 LSTM 注意

力实现多层网络间的聚合,其结构如图１所示.该模型由节

点特征编码、多关系注意力网络和基于 LSTM 注意力的后连

接网络等部分构成.

图１　MRＧGAN模型结构图

Fig．１　StructurediagramofMRＧGANmodel

３．１　节点特征编码

本文选取了用户简介、用户推文、用户属性以及用户标签

作为节点特征,在用户属性维度中添加了用户推文数量和简

介长度两维特征,使得用户属性更加完整,并利用 MLP对其

进行编码.对于用户简介和用户推文,受到文献[１５]得到句

向量(SentenceEncoder)的启发,我们将 Transformer模型替

换为具有鲁棒性的 RoBERTa,并利用预训练的 RoBERTa[１６]

网络对每个词进行编码,对得到的词向量进行平均求和进而

得到句子向量的表示.对于一个用户的多条推文,我们将每

个句子对应的向量进行加权平均得到用户推文特征.最后将

这４种特征进行维度上的拼接得到节点表示.

Ft,d＝φ(W􀅰RoBERTa(ft,d)＋b) (１)

Feature＝[Ft,Fd,Fn,Fc]∈ℝD×１ (２)

其中,F表示这４类特征的向量表示,f表示特征的原始文本

信息,W 为可学习的参数矩阵,b为神经网络偏置,φ表示 REＧ

LU激活函数,Feature表示节点特征,D 表示节点嵌入维度.

３．２　多关系图注意力网络

图是由节点的有穷非空集合V(G)和顶点之间边的集合

E(G)组成.根据３．１节,在得到节点特征后根据图中边的异

质性,将图分解为不同的子图 Graphr１,􀆺,Graphrn.受到

Transformer模型的启发,本文不使用传统的 GCN 网络聚合

节点信息,而是选择 Transformer中的多头注意力机制对节

点信息进行聚合[１７],中心节点nr
i 作为query,其邻接节点nr

j

作为key和value.

qr
i＝Wr

q􀅰nr
i＋br

q (３)
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j＝Wr

k􀅰nr
j＋br

k (４)

vr
j＝Wr

v􀅰nr
j＋br

v (５)

其中,W 和b 表示可学习矩阵.然后通过计算不同节点之间

的注意力权重实现节点信息的聚合.

N(i)＝{１∈edge(ni,n１),􀆺,j∈edge(ni,nj)} (６)

nr
i＝βr

iWr
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i＝ ∑

j∈Ν(i)
αi,jWr

jnr
j (１０)

其中,W 为可学习矩阵,N(i)为节点nr
i 的邻接节点的集合,

αi,j为中心节点nr
i 和其邻接节点nr

j 的注意力权重,d 表示q
的维度.在聚合过程中引入β参数,其权重通过中心节点以

及邻接节点计算,将中心节点、邻接节点以及它们之间的差值

进行拼接,然后通过全连接层进行计算并通过sigmoid函数

进行归一化.参数β考虑不同节点之间影响的异质性,为节

点聚合的过程提供一个权重,而不是将所有邻接节点无差别

地进行聚合.

RGCN针对多关系异质图直接将图中节点按照不同关系

进行聚合得到节点表示[１８],但是直接按关系聚合的方法忽略

了关系 的 异 质 性.受 到 计 算 机 视 觉 领 域 中 SElayer的 启

发[１９],本文采用通道注意力为跨关系节点分配不同的权重,

将得到的不同关系下节点的表示进行拼接,然后通过平均池

化操作进行降维并通过全连接层学习不同类型边之间的关

系,为其分配权重.在分离不同关系的子图后,需聚合跨关系

的节点表示同时保留异质图中关系的异质性,表示如下:

Ser＝softmax(W􀅰[nr１
,nr２

,􀆺,nrn
]＋b) (１１)

n＝sum(mat([nr１
,nr２

,􀆺,nrn
]T,Ser)) (１２)

其中,Ser表示异质图中不同关系下节点n 的权重,nrn为不同

关系下的节点表示,n表示多关系图注意力网络的输出.首

先将不同关系下的节点表示进行拼接;然后通过全连接层将

特征维度进行降维处理,并计算不同关系所占权重;最后将不

同关系下的节点表示相加得到最后的节点输出.

３．３　基于LSTM注意力的后连接网络

每层多关系图注意力网络可以聚合其邻接节点的信息,
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随着网络层数的增加,会出现过平滑现象[２０],如图２所示.

图２　过平滑现象示意图

Fig．２　DiagramofoverＧsmoothing

以图中节点１和节点２为例,经过一层图卷积神经网络

(GCN)后所聚合的节点如图中第一层所示,经过两层 GCN后

所聚合的节点如图中第二层所示,可以看出节点１和节点２所

聚合的节点几乎相同,这就会使得两个节点拥有相似的嵌入.

随着网络层数的增加,每一个节点的隐层表征会趋近于同一个

值,从而使得网络训练困难.为了缓解这一现象,本文使用后

连接操作,通过LSTM[２１]注意力使节点有选择性地聚合节点.

n′＝sum(αT􀅰[nl１
,nl２

,􀆺,nln ]) (１３)

α＝softmax(W􀅰(h
→,h

←)＋b) (１４)

h
→
l＝LSTMFW (h

→
l－１,nl);h

←
l＝LSTMBW (h

←
l－１,nl) (１５)

其中h
→

和h
←

分别表示正向传播和后向传播 LSTM 网络的输

出,α表示节点n在不同邻域范围的注意力权重,n′为最终的

节点表示.其结构图如图３所示.

图３　基于LSTM 的后连接网络结构图

Fig．３　StructurediagramofthepostＧconnectionnetworkbasedonLSTM

　　对于后连接网络,我们将每层的节点表 示nl作 为 BiＧ

LSTM 的输入,得到每层的前向输出和后向输出,将两个输出

串联后进行线性 mapping得到一个标量得分,再使用 SoftＧ

max函数得到节点n在它不同范围的邻域内的注意力得分.

得分αl 越高表明在l层邻域范围内的节点对n越重要,以此

来自适应地确定节点n所聚合的邻域范围,最后加权平均得

到节点n的最终表示.

３．４　算法描述

MRＧGAN模型的算法描述如算法１所示.

算法１　MRＧGAN模型算法

输入:异质图 G 中的节点n＝[n１,n２,􀆺,n３],边edge,以及边类型

edge_type

输出:图 G中的节点[n１,n２,􀆺,n３]

１．forepochs←１toEpochdo

２．　　forl←１tonum_layerdo

３．　　nl＝Linear(nl)//节点特征维度变化

４．　　forj←１toedge_typedo

５．　　　nr
l＝Attention(nr

l,m
r
l)//对节点进行注意力计算并聚合邻接

节点

６．　　endfor

７．　　nl＝Se(nr１
l ,nr２

l ,􀆺,nrn
l )//对不同关系下的节点ni进行权重

计算并聚合

８．　　endfor

９．　　n＝Aggregate(nl１ ,nl２ ,􀆺,nln)//节点进行自适应邻域聚合

１０．　 nl＝Linear(nl)//对节点特征进行降维处理

１１．endfor

４　实验与结果分析

４．１　数据集

为了验证本文方法的效果,我们采用 Cresci１５,Twibot２０
及 MGTAB这３个数据集进行实验.

表１　数据集统计

Table１　Datasetstatistics

数据集 节点 边 边类型

Cresci１５ ５３０１ １４２２０ ２
Twibot２０ １１８２６ １５４３４ ２
MGTAB １０１９９ １７００１０８ ７

Cresci１５数据集包含５３０１个用户组成的节点,这些用户

被标记为真实用户或社交机器人,包含friends和follow两种

类型共１４２２０条边[２２].

Twibot２０数据集包含２２９５８０个用户但是只有１１８２６个

被标记为真实用户或社交机器人[２３],所以本文选取这１１８２６个

用户作为节点,包含friends和follow两种类型共１４３４条边.
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针对 Twibot２０和Cresci１５数据集,我们选用用户简介、用户

推文、用户属性及用户标签４类特征作为用户特征.

MGTAB数据集是一个基于机器账户检测领域最大原始

数据的数据集,包含１５０多万个用户和１．３亿条文本[２４].该

数据集提供了这些用户之间７种类型关系的信息,但是只有

１０１９９个用户被专家标注为真实用户或社交机器人.

４．２　评价指标

本文旨在研究社交机器人检测的准确率,故选用 AccuＧ
racy,Precision,Recall和F１分数４个评价指标来评价模型的

效果.

Accuracy＝ TP＋TN
TP＋TN＋FP＋FN

(１６)

Precision＝ TP
TP＋FP

(１７)

Recall＝ TP
TP＋FN

(１８)

F１＝１００％× ２×Precision􀅰Recall
Precision＋Recall＋e－９ (１９)

其中,TP 表示一个节点是真实用户且被判定成真实用户;

FN 表示一个节点为真实用户但被判定为社交机器人;FP 表

示一个节点为社交机器人但被判定为真实用户;TN 表示节

点为社交机器人且被判定成社交机器人.其中 Accuracy和

F１分数越高表明模型的效果越好.

４．３　实验设置

实验在 GPU服务器上进行,模型基于Pytorch框架,PyＧ

thon版本３．７,Pytorch版本１．８．１.按照７∶１∶２的比例将数

据集划分为训练集、验证集、测试集.选择以下１１个模型作

为对比模型进行对比实验.

机器学习的方法也常用于社交机器人检测,例如 BotOrＧ

Not社交机器人检测系统利用 RF等机器学习的方法进行社

交机器人的检测,本文采用 DT,RF两种典型机器学习的方

法作为社交机器人检测的对比模型.DT[２５]表示决策树,是

一种分类规则,其使用递归自上而下的方法从一组训练数据

中推断出树形结构.RF[２６]表示随机森林,它将数据集用基

础分类器进行分类,然后将其继承到随机森林中来评估和检

测社交机器人.

社交机器人检测的本质为节点的分类,故本文选取图神

经网络中经典的４种节点分类模型 GCN,GAT,GraphSage
和 RGCN作为社交机器人检测的对比模型.

GCN[２７]是图神经网络的一个基础模型,通过将切比雪夫

多项式简化为一阶邻域,得到节点嵌入向量,然后通过 MLP
对社交机器人进行分类.

GAT[２８]是一个半监督图模型,它应用注意力机制来确定

节点邻域的权重,通过自适应地将权重分配给不同的邻接节

点,然后通过 MLP对社交机器人进行分类检测.

GraphSage[２９]是一种归纳算法,它学习一种聚合函数,通

过聚合节点邻居的特征信息来学习目标节点本身的表达,进

而对社交机器人进行分类检测.

RGCN是 GCN在多边类型上的应用,符合社交机器人

检测的场景,邻居节点的聚合是按照边的类型进行分类,根据

边类型的不同进行相应的转换.

BotRGCN 通过构建一个异构图来表示 Twitter社交网

络,并采用 RGCN进行表示学习和机器人检测.

HGT[３０]是一种异质图转换架构,用于建模 WebＧscale的

异质图,利用异构注意力网络实现对社交机器人的检测.

HOFA[３１]通过面向同源性的图增强模块和频率自适应

注意力模块来对抗异语言伪装挑战进而检测社交机器人.

RFＧGNN[３２]将 GNN作为基础分类器,将机器学习的方

法与图的方法相结合来检测社交机器人.

SHGN[３３]以 GAT作为主干,融合节点残差模块和边残

差模块进行机器人检测.

４．４　实验结果及分析

４．４．１　Cresci１５数据集实验结果

首先在Cresci１５数据集上进行初步验证,选择friends和

follow两种边类型,训练１００轮并与上述的１１个模型进行对

比,实验结果如表２所列.由表２可以看出本文提出的 MRＧ

GAN模型在４个评价指标上均取得了最好的实验结果,初步

验证了 MRＧGAN模型在社交机器人检测任务上的有效性.

表２　Cresci１５数据集上的实验结果

Table２　ExperimentalresultsonCresci１５dataset
(％)

模型 Accuracy Precision Recall F１
DT
RF

GCN
GAT
RGCN

GraphSage
BotRGCN

HGT
HOFA

RFＧGCN
SHGN

MRＧGAN

９７．２４
９７．７４
９７．３５
９７．８３
９７．９２
９７．７３
９８．３０
９７．４４
９７．７２
９６．５２
９８．４０
９８．８７

９６．９５
９７．７４
９６．５６
９７．２１
９７．２３
９６．９２
９７．７４
９７．４３
９７．５４
９６．２１
９８．２３
９８．９０

９７．０２
９８．２１
９７．７８
９８．１４
９８．３４
９８．２７
９８．６３
９６．９９
９８．３１
９６．５０
９８．２８
９８．７１

９６．９８
９７．４６
９７．１２
９７．６４
９７．７４
９７．５３
９８．１５
９７．２０
９７．９２
９６．３５
９８．２６
９８．８０

４．４．２　Twibot２０数据集实验结果

在Twibot２０数据集上进行实验,实验训练轮数选择５０轮

并与上述１１个模型进行对比,得到的实验结果如表３所列.

表３　Twibot２０数据集上的实验结果

Table３　ExperimentalresultsonTwibot２０dataset
(％)

模型 Accuracy Precision Recall F１
DT
RF

GCN
GAT
RGCN

GraphSage
BotRGCN

HGT
HOFA

RFＧGNN
SHGN

MRＧGAN

７９．４９
８１．３２
７０．９２
７１．２８
８２．９９
８０．３２
８３．１３
７７．７３
８３．２３
８２．７２
８４．３６
８５．５５

７９．２２
８１．０５
７０．４２
７０．１９
８２．４２
７９．５５
８３．０３
７７．９３
８２．９７
８２．１２
８３．９７
８６．０１

７９．３７
８１．１５
７０．５２
７１．１６
８３．０１
８０．４０
８２．５９
７６．５７
８３．５５
８２．６３
８４．１９
８４．７１

７９．２７
８１．０８
７０．４５
７０．３１
８２．６２
７９．８１
８２．７４
７６．８８
８３．２５
８２．３６
８４．０７
８５．１１

由表３可以看出本文所提出的 MRＧGAN 模型在４个评

价指标上均取得了最优的实验结果.对比 MRＧGAN 的每项

评价指标以及１１种对比模型中该项评价指标的最优值(见

图４),MRＧGAN在５０轮时已经取得了相较于其他模型较好
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的效果,随着训练轮数的增加,模型逐渐收敛,但是 MRＧGAN
仍能取得最好的效果.在训练５０轮的情况下,Accuracy提升

了１．１９％,Precision提升了２．０４％,Recall提升了０．５２％,F１
分数提升了１．０４％.本文所提模型在聚合不同关系的节点

时考虑了不同关系下节点的异质性,同时使用后连接使得节

点可以 自 适 应 地 选 择 邻 域.综 上 所 述,MRＧGAN 模 型 在

Twibot２０数据集上的性能获得了较大的提升,同时也验证了

其在检测社交机器人时具有一定优势.

图４　Accuracy随着训练轮数增加的变化趋势图

Fig．４　Variationtrendofaccuracywiththeincreaseoftraining

epochs

４．４．３　MGTAB数据集实验结果

在 MGTAB数据集上进行实验,训练１００轮并与上述１１
个模型进行对比,实验结果如表４所列.由表４可以看出本

文所提出的 MRＧGAN模型在 Accuracy,Precision和F１分数

这３个指标上取得了最优的实验 结 果.对 比 １１种 模 型 中

该项 评 价 指 标 的 最 优 值 可 以 看 出,Accuracy 提 升 了

０．３８％,Precision提升了１．０７％,F１分数提高了０．１３％.

本文模型的召回率比 SHGN 低,是 因 为 随 着 网 络 层 数 的

增加,图神经网络的特性使得节点出现了拉普拉斯平滑现

象,即周围节点特征和中心节点的隐层表示相似,使得节

点特 征 同 质 化,导 致 召 回 率 有 所 下 降.MRＧGAN 相 比

HGT,BotRGCN 和 SHGN 表 现 更 好 是 因 为 MRＧGAN 在

进行消息传递时针对不同关系子图中的邻接节点进行节

点聚合,这使得模型可以学习到不同关系下节点的特征;

之后通过不同关系的注意力权重进行节点的表示学习,这

使得不同类型节点的特征更加明显,进而提高了社交机器

人检测的精度.

表４　MGTAB数据集实验结果

Table４　ExperimentalresultsonMGTABdataset
(％)

模型 Accuracy Precision Recall F１
DT
RF

GCN
GAT
RGCN

GraphSage
BotRGCN

HGT
HOFA

RFＧGCN
SHGN

MRＧGAN

８７．２９
８８．１７
８５．８１
８６．５１
８７．８３
８８．３３
８８．４０
８９．２５
８８．６８
８７．１９
８９．２６
８９．６４

８３．８１
８８．４６
７７．２９
７９．７７
８３．２１
８４．１２
８３．４５
８５．９８
７９．２１
８３．３７
８４．６７
８７．０５

８３．５９
８２．５２
８４．８３
８４．４１
８５．０８
８５．６０
８６．１８
８７．０３
８０．４７
８３．４２
８７．２０
８６．２０

８３．６４
８４．１６
７９．８４
８１．５６
８４．０５
８４．７８
８４．６３
８６．４６
７９．８１
８３．３９
８５．８１
８６．５９

综合上述３个实验结果,可以看出本文提出的模型在社

交机器人检测任务上的有效性.

４．４．４　tＧSNE可视化

为了更直观地观察实验结果,本文对测试数据进行了tＧ

SNE可视化,实验结果如图５所示.tＧSNE的主要目的是将

多维数据转换为低维数据,并将其映射到２维平面进行可视

化.在tＧSNE可视化图中,两类数据距离相距较大、边界明

显,则表明分类的效果越好.在图５中,左边３个图为基线模

型中表现优异的模型在３个数据集上的tＧSNE可视化,右边

３个图为 MRＧGAN在３个数据集中的tＧSNE可视化图.可

以看出,右图的分类边界更加明显,由此表明 MRＧGAN 在社

交机器人检测任务中有更好的效果.

(a)BotRGCN在 Cresci１５数据集上

的２DtＧSNE可视化

(b)MRＧGAN在 Cresci１５数据集上

的２DtＧSNE可视化

(c)BotRGCN 在 Twibot２０ 数据集

上的２DtＧSNE可视化

(d)MRＧGAN 在 Twibot２０ 数据集

上的２DtＧSNE可视化

(e)HGT 在 MGTAB 数 据 集 上 的

２DtＧSNE可视化

(f)MRＧGAN在 MGTAB数据集上

的２DtＧSNE可视化

图５　tＧSNE可视化

Fig．５　tＧSNEvisualization
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４．４．５　消融实验

为了进一步验证本文模型 MRＧGAN 的有效性,进行了

两个消融实验.

１)节点聚合方式消融实验:为了验证本文所用图 TransＧ

former注意力聚合不同关系子图节点的有效性,分别将聚合

方式替换为 GCN,GAT和 GraphSage进行消融实验,实验结

果如表５和图６所示.

由表５可以看出,相比其他聚 合 方 式,本 文 采 用 的 图

Transformer注意力在Cresci１５数据集上比其他聚合方式的

最优值仅提升了０．１９％,提升幅度较小可能是由于该数据集

本身比较小,模型在该数据集上的检测精度较高.本文方法

在 Twibot２０ 数 据 集 上 比 其 他 聚 合 方 式 的 最 优 值 提 升 了

１．２７％.图６可视化了在两个数据集上的消融实验,其中,纵

坐标表示模型在数据集上的准确率,根据上述实验可以验证

图 Transformer注意力的有效性.

表５　聚合方式消融实验

Table５　Ablationexperimentsbypolymerization
(％)

数据集 聚合方式 Accuracy F１

Cresci１５

GCN ９８．１２ ９８．０２
GAT ９８．００ ９７．８３

GraphSage ９８．６８ ９８．６１
MRＧGAN ９８．８７ ９８．８０

Twibot２０

GCN ８１．９９ ８１．７５
GAT ８２．４３ ８２．１６

GraphSage ８４．２８ ８３．９３
MRＧGAN ８５．５５ ８５．１１

(a)Cresci１５数据集消融实验

(b)Twibot２０数据集消融实验

图６　聚合方式消融实验

Fig．６　Ablationexperimentsbypolymerization

２)基于LSTM 注意力的后连接网络的消融实验:为了验

证后连接网络的有效性,文本对不使用后连接的６层网络模

型 MRＧGANＧL６和不使用后连接的２层网络模型 MRＧGANＧ

L２与使用后连接的６层 MRＧGAN 进行对比实验,实验结果

如表６和图７所示.

(a)Cresci１５数据集消融实验

(b)Twibot２０数据集消融实验

图７　后连接网络消融实验

Fig．７　AblationexperimentsbypostＧconnection

表６　后连接消融实验

Table６　AblationexperimentsbypostＧconnection
(％)

数据集 聚合方式 Accuracy F１

Cresci１５
MRＧGANＧL２ ９８．３１ ９８．２１
MRＧGANＧL６ ８２．８６ ７９．５４
MRＧGAN ９８．８７ ９８．８０

Twibot２０
MRＧGANＧL２ ８４．０２ ８３．８３
MRＧGANＧL６ ７６．９２ ７５．６５
MRＧGAN ８５．５５ ８５．１１

由图７可以看出,随着网络层数的增加会出现过平滑现

象.本实验采用２层网络的模型是因为大部分图神经网络为

了避免过平滑通常选用２层图神经网络.由表６可以看出,

本文提出的 MRＧGAN在３个对比模型中取得了最好效果,说

明了基于LSTM 注意力的后连接方式的有效性.

结束语　对于多关系的异质信息网络,本文提出 MRＧ

GAN模型进行社交机器人检测.该模型完善了用户节点的

特征,并在聚合节点时采用注意力机制,考虑了节点之间的差

异性;同时,将计算机视觉中的SElayer应用于社交机器人的

检测,在关系子图聚合时利用通道注意力,结合关系之间的异

质性对子图进行聚合;此外,为了缓解过平滑问题,采用后连

接机制让节点可以自适应地选择邻域.在３个数据集上的实

验结果表明,Accuracy分别提升了０．４７％,１．１９％和０．３８％,

验证了 MRＧGAN模型的有效性.

本文模型虽然在一些数据集上取得了不错的效果,但也

存在不足.根据表４的实验结果可以看出,MRＧGAN虽然可

以缓解过平滑现象但是无法从根本上解决这一问题,这表明

层间聚合的方式还有待改进.此外,MRＧGAN在提取节点特

征时对语义特征进行压缩使得语义模糊,没有充分利用文本

模态的信息.后续工作将从３个方面进行:首先继续探索关

系子图的聚合方式,例如在聚合时融入用户推文中的语义信

息,以进一步提升模型性能,并在更复杂的异质信息网络上进

行研究使得模型具有更好的泛化效果[３４];其次将会关注模型
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的优化,如多个模块并行以降低模型复杂度;最后针对社交机

器人检测任务,将探索如何将多模态信息进行融合,例如文本

数据与图数据的有效交互,以及如何有效利用多模态信息进

行社交机器人检测.
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