
计算机视觉领域对抗样本检测综述

张鑫, 张晗, 牛曼宇, 姬莉霞

引用本文

张鑫, 张晗,  牛曼宇,  姬莉霞.  计算机视觉领域对抗样本检测综述[J ] .  计算机科学,  2025,  52(1) :  345-

361.

ZHANG Xin, ZHANG Han, NIU Manyu, JI Lixia. Adversarial Sample Detection in Computer Vis ion:A

Survey [J]. Computer Science, 2025, 52(1): 345-361.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

基于SE注意力多源域对抗网络的射频指纹识别

RF Fingerprint Recognition Based on SE Attention Multi-source Domain Adversarial Network

计算机科学, 2025, 52(1): 412-419. https://doi.org/10.11896/js jkx.231100076

基于最大影响力集合的主动学习方法

Active Learning Based on Maximum Influence Set

计算机科学, 2025, 52(1): 289-297. https://doi.org/10.11896/js jkx.231100075

视觉富文档理解预训练综述

Review of Pre-training Methods for Visually-rich Document Understanding

计算机科学, 2025, 52(1): 259-276. https://doi.org/10.11896/js jkx.240300028

基于细粒度代码表示和特征融合的即时软件缺陷预测方法

Just-In-Time Software Defect Prediction Approach Based on Fine-grained Code Representationand

Feature Fusion

计算机科学, 2025, 52(1): 242-249. https://doi.org/10.11896/js jkx.240200046

视觉Trans former (ViT)发展综述

Survey of Vis ion Transformers(ViT)

计算机科学, 2025, 52(1): 194-209. https://doi.org/10.11896/js jkx.240600135

https://www.jsjkx.com/CN/10.11896/jsjkx.240300080
https://www.jsjkx.com/EN/10.11896/jsjkx.240300080
https://www.jsjkx.com/CN/10.11896/jsjkx.231100076
https://doi.org/10.11896/jsjkx.231100076
https://www.jsjkx.com/CN/10.11896/jsjkx.231100075
https://doi.org/10.11896/jsjkx.231100075
https://www.jsjkx.com/CN/10.11896/jsjkx.240300028
https://doi.org/10.11896/jsjkx.240300028
https://www.jsjkx.com/CN/10.11896/jsjkx.240200046
https://doi.org/10.11896/jsjkx.240200046
https://www.jsjkx.com/CN/10.11896/jsjkx.240600135
https://doi.org/10.11896/jsjkx.240600135


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２４０３０００８０

到稿日期:２０２４Ｇ０３Ｇ１２　返修日期:２０２４Ｇ０８Ｇ１０
基金项目:国家自然科学基金青年科学基金(６２３０２４５８);河南省重大科技专项(２３１１００２１０２００);河南省高等学校重点科研项目(２４A５２００４７);

智能警务四川省重点实验室２０２４年度开放课题项目(ZNJW２０２４KFQN００５)

ThisworkwassupportedbytheYoungScientistsFundoftheNationalNaturalScienceFoundationofChina(６２３０２４５８),MajorScienceandTechＧ

nologyProjectofHenanProvince(２３１１００２１０２００),KeyScientificResearchProjectofUniversitiesinHenanProvince(２４A５２００４７)and２０２４Open

SubjectProjectofSichuanProvincialKeyLaboratoryofIntelligentPolicing(ZNJW２０２４KFQN００５)．
通信作者:姬莉霞(jilixia＠zzu．edu．cn)

计算机视觉领域对抗样本检测综述

张　鑫１ 张　晗１,２ 牛曼宇１ 姬莉霞１,３

１郑州大学网络空间安全学院　郑州４５０００１
２智能警务四川省重点实验室　四川 泸州６４６０００
３四川大学计算机学院　成都６１００６５
　(geekxin＠gs．zzu．edu．cn)

　
摘　要　随着数据量的增加和硬件性能的提升,深度学习在计算机视觉领域取得了显著进展.然而,深度学习模型容易受到对

抗样本的攻击,导致输出发生显著变化.对抗样本检测作为一种有效的防御手段,可以在不改变模型结构的前提下防止对抗样

本对深度学习模型造成影响.首先,对近年来的对抗样本检测研究工作进行了整理,分析了对抗样本检测与训练数据的关系,
根据检测方法所使用特征进行分类,系统全面地介绍了计算机视觉领域的对抗样本检测方法;然后,对一些结合跨领域技术的

检测方法进行了详细介绍,统计了训练和评估检测方法的实验配置;最后,汇总了一些有望应用于对抗样本检测的技术,并对未

来的研究挑战进行展望.
关键词:深度学习;对抗样本攻击;对抗样本检测;人工智能安全;图像分类
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Abstract　Withtheincreaseindatavolumeandimprovementinhardwareperformance,deeplearning(DL)hasmadesignificant
progressinthefieldofcomputervision．However,deeplearningmodelsarevulnerabletoadversarialsamples,causingsignificant
changesintheoutput．Asaneffectivedefensemethod,adversarialsampledetectioncanpreventadversarialsamplesfromaffecting
thedeeplearningmodelwithoutchangingthemodelstructure．ThispaperorganizestheresearchworkonadversarialexampledeＧ
tectioninrecentyears,analyzestherelationshipbetweenadversarialexampledetectionandtrainingdata,classifiesthemaccording
tothecharacteristicsusedinthedetectionmethod,andsystematicallyandcomprehensivelyintroducesadversarialsampledetecＧ
tionmethodsinthefieldofcomputervision．Then,somedetectionmethodsthatcombinecrossＧdomaintechnologiesareintroduced
indetail,andtheexperimentalconfigurationsfortrainingandevaluatingdetectionmethodsarestatisticallyanalyzed．Finally,some
technologiesthatareexpectedtobeappliedtoadversarialsampledetectionaresummarized,andfutureresearchchallengesand
developmentdirectionsareprospected．
Keywords　Deeplearning,Adversarialsampleattacks,Adversarialsampledetection,AIsecurity,Imageclassification

　

１　引言

得益于对网络结构以及训练策略的改进,深度学习(Deep
Learning,DL)模型的精度不断提高,甚至表现出了超越人类

的工作能力.各种深度学习模型如 AlexNet[１],VGG１６[２],

ResNet[３]和FasterRＧCNN[４]等不断涌现,它们在大规模视觉

识别任务上取得了优异的性能.然而,早期的视觉模型在设

计时未考虑对抗样本对模型的威胁,很容易受到对抗样本攻

击.对抗样本由Szegedy等[５]于２０１３年首次提出,他们发现

在输入数据中添加微小的、人眼几乎无法察觉的扰动,可以导

致深度神经网络的预测结果发生显著变化.自此,各种对抗

样本攻击方法开始出现.Goodfellow 等[６]在２０１４年提出了



快速梯度符号方法(FastGradientSignMethod,FGSM),该方

法启发了后续许多具有代表性的对抗样本生成算法,包括基

于梯度的攻击[７]、基于优化的攻击[８]、基 于 元 学 习 的 攻 击

等[９].这些对抗 性 攻 击 方 法 已 经 不 只 局 限 于 图 像 分 类 任

务[５Ｇ６],还 扩 展 到 了 其 他 领 域,如 目 标 检 测[１０Ｇ１１]、语 音 识

别[１２Ｇ１３],甚至物理世界中的场景[１４Ｇ１５].
为应对对抗样本对深度学习模型构成的威胁,研究人员

开始探索各种检测和防御对抗样本的方法.最初的防御方法

主要集中在对模型进行训练的过程中增加对抗样本,这种方

法被称为对抗训练[６],但实验表明对抗训练会影响模型精度.
随着研究的深入,人们开始探索更复杂的防御策略.一种常

见的防御策略是使用模型的集成来提高鲁棒性[１６],通过结合

多个模型的预测来提高对抗攻击的鲁棒性.然而,这种方法

也有其局限性,因为它需要大量的计算资源,会导致模型的复

杂性增加.
为了应对上述挑战,越来越多的研究者开始关注对抗样

本检测技术,试图在对抗样本影响模型之前预测并拒绝对抗

样本.例如,基于统计分布的检测方法[１７]通过比较样本间的

统计特征来检测对抗样本;基于特征变换的方法[１８]通过分析

模型预测的不一致性来发现对抗样本.随着研究的深入,一
些研究 者 开 始 研 究 使 用 频 率 分 析 来 检 测 对 抗 攻 击 的 方

法[１９Ｇ２０].

１)https://webofscience．clarivate．cn

图１给出了通过 Webofscience１)检索“对抗样本检测”与
“计算机视觉”相关文献的结果(截至２０２３年１０月).

图１　对抗样本检测领域出版物数量的变化趋势

Fig．１　Trendinthenumberofpublicationsinthefieldofadversarial
sampledetection

可以看出,近年来对抗样本检测领域的研究呈现出快速

增长的趋势,但是,相关的总结性研究仍相对较少,使得初学

者难以系统理解这个领域.目前已有学者撰写了有关对抗样

本检测方法的综述[２１Ｇ２３].文献[２１]主要介绍了对抗样本防御

技术,其中涉及的对抗样本检测方法较少且分类不全面.文

献[２２]虽然回顾了各种对抗样本检测方法并设计了实验进行

对比,但是其对方法的介绍较为简略.文献[２３]侧重方法的

介绍,但其分类结构复杂,并且涉及的文献相对较早,它们都

采用了相对复杂的分类结构.与之不同,本文对分类结构进

行了合理的调整.例如,将文献[２２]中基于去噪和特征压缩

的无监督检测整合为基于特征变换的检测,因为其原理上都

是通过特征变换后模型预测的不一致来进行检测.类似地,
文献[２３]中基于对抗训练和神经网络特性的有监督检测方法

均使用图像的原始特征或神经网络中间特征来训练分类器进

行检测,可被归为一类.

与之前的相关综述相比,本文的主要贡献如下:

１)分类清晰,文献完备.为避免分类结构的复杂性,本文

总结了之前工作[２２Ｇ２３]中一些技术原理相似的检测方法,并对

分类原理进行了系统介绍.此外,之前工作中介绍的最新方

法截至２０２１年,本文在此基础上新增了近两年最新的对抗样

本检测研究,并总结和分析了它们的优势和局限性.

２)整合跨领域技术,提供新思路.本文梳理了最新的研

究成果,介绍了这些新颖的检测方法如何与其他领域的先进

技术相结合,包括与生成模型、语义分割等技术结合的检测方

法.同时,还总结了有望提高对抗样本检测性能的技术,分析

了它们在对抗样本检测中的可行性,为未来研究提供了新的

方向和思路.

３)深度剖析检测方法和样本之间的联系,并以此为依据,
将本文所介绍方法划分为无监督和有监督两类.进一步根据

方法所依赖的特征进行细分,从模型(包括激活通道和中间层

特征等模型内部特征)、数据(包括像素值分布和颜色分布等

数据统计特征)及其他角度(邻域比较和特征变换)等方面进

行分析,剖析检测方法的运作原理,突显不同方法之间的原理

差异.
鉴于当前对抗样本的研究主要针对图像数据,本文的讨

论也集中于图像分类领域.第２章介绍相关定义和背景,回
顾对抗样本的定义和生成方法;第３章和第４章按照优化过

的分类介绍对抗样本检测方法;第５章详细阐述最新的研究

成果,重点介绍它们如何与跨领域先进技术相结合;第６章介

绍检测方法的评估,包括相关数据集、评价指标和实验设置;

第７章探讨对抗样本检测领域中的一些前沿,即尚未在相关

文献中广泛讨论的技术或原理;最后总结未来的研究挑战.
本文具体组织结构如图２所示.

图２　文章组织结构

Fig．２　Organizationalstructureofthispaper

６４３ ComputerScience 计算机科学 Vol．５２,No．１,Jan．２０２５



２　背景

本章首先介绍了计算机视觉领域中对抗样本的基本概念

以及各种分类,然后列举了一些典型的对抗样本攻击算法.

２．１　相关定义

表１列出了对抗样本所涉及的相关定义.

表１　相关定义描述

Table１　Relateddefinitiondescriptions

定义 描述

对抗攻击 生成对抗样本的算法

对抗性扰动 添加到正常图像中的噪音,能使其成为对抗样本

目标模型 对抗攻击所针对的模型

对抗样本 对正常样本的修改版本,添加了对抗性扰动

欺骗率 攻击算法产生的对抗样本中,成功欺骗目标模型的样本占比

迁移性 在一个模型上生成的对抗样本欺骗其他模型的能力

对抗训练 将对抗样本加入模型训练集,以提高模型的鲁棒性

对抗样本防御
一系列方法或策略,旨在增强模型鲁棒性,减轻或阻止对抗样

本对模型的负面影响

检测器 一种算法或者模型,仅用于检测图像是否是对抗样本

２．２　对抗样本攻击方法

深度神经网络(DeepＧLearningNeuralNetwork,DNN)是

一类用于解决模式识别和机器学习问题的人工神经网络模

型.然而,深 度 神 经 网 络 模 型 对 于 对 抗 样 本 (Adversarial

Examples)表现出脆弱性.在给定模型f 和输入样本(x,y)

的情况下,存在对抗样本x′,满足‖x′－x‖＜ε,并且可使预

测函数f(x)≠f(x′),其中ε是最大允许扰动的范围.

对抗样本攻击的目标是通过在原始输入x 中添加极小

的扰动,来使得模型产生错误的预测结果.这些对抗性扰动

靠人眼难以察觉,但对深度学习模型却能产生显著影响,导致

模型输出错误的预测结果.对抗性扰动的生成方式主要有

４种:基于梯度,基于优化,基于边界,基于生成模型.

基于梯度的攻击以 FGSM[６]为基础,其基本攻击原理如

图３所示,通过模型反向传播得到的梯度计算对抗性扰动,并

将其添加至图像,使得深度学习模型分类错误.PGD[２４]对单

次攻击的步长(最大允许扰动)进行限制,提出了迭代的攻击

方式,通过“少量多次”地向图像中添加对抗性扰动,可以在相

同大小的扰动下提高其攻击性.

基于优化的对抗性扰动生成方式将攻击过程视为一个逐

步优化的过程,不仅要确保扰动足够小以至于无法被人眼察

觉,而且要确保能够使模型进行错误分类.优化目标函数通

常如式(１)所示:

Minimize‖δ‖２
２

s．t．f(x＋δ)＝ytar,x＋δ∈[０,１]R
(１)

其中,f,(􀅰)是深度神经网络的预测函数,x 是干净图片,δ
是添加的全局扰动,ytar是目标标签.

图３　对抗样本攻击的作用原理

Fig．３　Principleofadversarialsampleattack

基于边界的攻击采用了高维超平面分类的思想,即通过

迭代地调整样本,使其逐渐接近模型的决策边界并最终越过

边界,从而被误分类.例如,DeepFool[２５]将分类边界和样本

之间的距离定义为改变样本分类标签的最小扰动;在二分类

问题中,它计算的对抗扰动相当于样本到分类边界的距离.

DeepFool在每次迭代中调整扰动,将原始样本逼近决策边

界,直到成功跨越边界.在相同攻击成功率下,与 FGSM 相

比,DeepFool所需的扰动量更小.
生成对抗网络(GenerativeAdversarialNetworks,GAN)

可以用来生成对抗样本.例如,Xiao等[２６]提出了一种基于

GAN的攻击框架,称为 AdvGAN.该框架包含生成器G、鉴
别器D 和目标模型f.生成器G 的输入是原始样本x,输出

是对抗扰动G(x).将对抗样本x＋G(x)输入到鉴别器 D
和目标模型f 中.作者在 GAN损失的基础上添加了对抗损

失,鉴别器 D 采用 GAN损失使对抗样本更接近原始样本,在
目标模型f中采用对抗损失使其预测结果偏离正确标签.

这些方法可以针对不同的攻击目标、攻击场景和模型特

性来生成具有攻击性的样本.
此外,对抗样本还可以从多个方面进行分类和研究.

１)基于攻击者知识的分类.根据攻击者对目标模型的了

解程度,可以将对抗样本攻击分为白盒攻击、灰盒攻击和黑盒

攻击.白盒攻击指攻击者完全了解目标模型的结构和参数,
能够直接访问模型的内部信息;灰盒攻击指攻击者对目标模

型有一定的了解,但无法获得完整的模型信息;黑盒攻击指攻

击者对目标模型一无所知,只能通过模型的输入和输出进行

攻击.图４展示了白盒攻击和黑盒攻击的基本过程,白盒攻

击通过反向传播得到梯度并计算扰动,而黑盒攻击需要查询

受害模型并标注数据,使用标注数据训练替代模型,再对替代

模型进行白盒攻击得到对抗样本.

图４　对抗样本攻击过程

Fig．４　Adversarialsampleattackprocess

７４３张　鑫,等:计算机视觉领域对抗样本检测综述



　　２)基于扰动范围的分类.根据对原始输入图像进行扰动

的范围和强度,可以将对抗样本攻击分为全局扰动攻击和局

部扰动攻击.全局扰动攻击指对整个输入图像进行扰动,导

致模型产生错误的预测结果;局部扰动攻击指只对图像的特

定区域进行扰动,以误导模型对该区域的识别.

３)基于攻击目标的分类.根据攻击者希望模型产生的错

误结果类型,可以将对抗样本攻击分为定向攻击和非定向攻

击.定向误导攻击旨在使模型将输入图像误认为特定的目标

类别;非定向攻击旨在使模型将输入图像分类为任意错误的

类别.

４)基于攻击频次的分类.根据攻击者对模型的持续攻击

方式,可以将对抗样本攻击分为单次攻击和迭代攻击.单次

攻击指攻击者只进行一次扰动操作以生成对抗样本;而迭代

攻击指攻击者通过多次迭代操作来逐渐优化对抗样本的效

果.表２列出了一些著名攻击方法.

表２　著名对抗样本攻击方法

Table２　Famousadversarialsampleattackmethods

对抗攻击 模型知识 扰动范围 攻击目标 攻击频次

FGSM[６] 白盒 全局 非定向 单次

C&W 攻击[８] 白盒 全局 定向 迭代

PGD[２４] 白盒 全局 非定向 迭代

DeepFool[２５] 白盒 全局 非定向 迭代

AdvGAN[２６] 白盒 部分 定向 迭代

JSMA[２７] 白盒 部分 定向 迭代

OneＧPixel[２８] 黑盒 部分 定向 迭代

ZOO[２９] 黑盒 部分 定向 迭代

GAP＋＋[３０] 白盒 全局 定向 单次

２．３　对抗样本检测方法与样本之间的关系

本节将介绍对抗样本检测方法分类的基准.首先,通过

分析检测方法的数据需求,将本文所介绍的方法划分为无监

督和有监督两大类.然后,从多个角度深入分析这些方法所

依赖的特征,剖析检测方法的运作原理,并进行详细分类.

２．３．１　对抗样本与正常样本的特征差异

对抗样本检测通常被视为二分类问题,需要将输入样本

分为两类:正常样本和添加恶意扰动的对抗样本.通过人眼

观察,对抗样本与正常样本非常相似,但它们之间存在微小的

特征差异,这些差异特征是检测对抗样本的关键.但由于这

些差异特征微小且难以被准确提取,因此需要通过其他特征

来间接反映它们的存在,以区分对抗样本与正常样本.本文

从不同角度来考虑这些特征.

从模型的角度,对抗样本可能会导致网络中的中间层特

征发生显著变化,因此可以考虑使用模型激活通道、中间层特

征等作为指标.这些特征可以捕获对抗样本与正常样本之间

的差异.

从数据的角度,使用一系列数据统计特征,如softmax分

布、主成分分析(PrincipalComponentsAnalysis,PCA)分量

等.这些统计特征可以通过多种不同的统计量来体现对抗样

本与正常样本之间的不同,因此,可以分析像素值的分布、颜

色分布或纹理特征的统计数据,以检测对抗样本的存在.

还有一些研究从其他角度进行分析.例如,有研究[３１]表

明对抗样本在子空间中的近邻样本与正常样本有显著区别,

这在近邻分布上体现了对抗样本与正常样本的差异.此外,

一些研究者发现,一些图像增强操作,如去噪和特征压缩等处

理,会使对抗样本的预测结果发生明显变化[３２Ｇ３３].

从这些角度得到的特征可以通过不同的方法进行比较,

根据是否需要对抗样本作为训练数据来训练检测模型,可将

检测方法分为两种:无监督检测方法和监督检测方法.

２．３．２　无监督检测方法

设计过程中无需对抗样本作为训练数据的检测方法简称

无监督检测方法,其核心思想是利用对抗样本与正常样本之

间微小而难以察觉的特征差异来进行阈值分类.这些方法根

据原理的不同,分为以下４类.

１)基于网络特征的检测:这类方法集中关注深度学习模

型的特征表示.它们使用模型的中间层特征,如卷积层的输

出,来捕获对抗样本与正常样本之间的差异.由于对抗样本

可能导致模型中间特征发生显著变化,因此通过提取这些特

征并设置适当的阈值,可以筛选出对抗样本.

２)基于统计分布的检测:这类方法通过比较对抗样本与

正常样本之间的统计分布来检测对抗样本.它们使用各种统

计量,如像素值分布、颜色分布或纹理特征的统计数据,来捕

获对抗样本的特殊模式.这些统计特征通常在对抗样本中表

现出与正常样本不同的特征.

３)基于邻域对比的检测:这类方法利用对抗样本子空间

近邻数据与正常样本的差异进行检测.对抗样本局部近邻的

类别与对抗样本有明显不同,因此可以通过样本与附近样本

之间的差距来检测对抗样本.

４)基于特征变换的检测:这类方法通过对样本进行变换,

根据模型预测的不一致性来检测对抗样本.对抗样本对于去

噪、特征压缩等操作通常表现不鲁棒,基于这一性质,可以检

测出对抗样本.

２．３．３　监督检测方法

监督检测方法需要对抗样本作为训练数据训来练检测模

型.相比无监督检测方法,监督检测方法在差异特征的基础

上通过深度学习模型提取更深层次的差异,通常对于特定类

型的对抗样本能够实现更高的检测精度,特别是对于那些具

有高度迁移性的黑盒攻击.因此,监督检测方法通常使用特

定类型的对抗样本进行训练,从而有针对性地提高模型的安

全性.监督检测方法根据所使用特征的不同,通常分为两大

类,即基于网络特征的检测和基于统计分布的检测.

１)基于网络特征的检测.从模型角度出发,关注正常样

本和对抗样本在神经网络中特征或行为的差异性,基本原理

是使用网络内部的特征如梯度和神经元激活状态等特征训练

有监督模型.

２)基于统计分布的检测.从数据的角度出发,将输入数

据的统计量,如局部固有维数(LocalIntrinsicDimensionality,

LID),作为输入数据训练分类器,使用分类器对样本进行

分类.

２．３．４　两类方法的差异

需要强调的是,尽管监督方法所使用的特征在某种程度

上与无监督检测方法相似,但它们的检测原理存在根本性的

不同.无监督检测方法通过特征提取和设置适当的阈值来筛

选对抗样本,而无需训练分类器;监督检测方法通常需要生成
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对抗样本以构建训练数据,然后使用这些数据或对应的特征

来训练二分类器或其他类型的分类器,这些分类器可以区分

对抗样本和正常样本.

本文通过区分监督和无监督检测方法,以及根据它们所

使用的特征,将对抗样本检测方法细分.这种分类有助于理

解不同方法之间的原理差异,以及它们在提高模型的安全性

方面的特点.

３　无监督检测

无监督检测方法仅使用正常样本来设计检测器,由于不

需要先验知识来识别对抗样本,因此在面对新的、未知的对抗

攻击时更有优势.在无监督检测方法中,根据检测原理将其

分为４个子类:基于网络特征的检测方法,基于统计分布的检

测方法,基于特征对齐的检测方法和基于特征变换的检测

方法.

本章将详细介绍这４种无监督检测方法子类及原理,并

分析其优势和限制,以更好地理解它们在对抗样本检测中的

作用.

３．１　基于网络特征的检测方法

对抗样本通过微小但有针对性的扰动对原始数据进行处

理,这会导致神经网络内部和输出的特征发生变化,例如神经

元的激活状态、特征映射.这些特征的变化提供了一种识别

对抗样本的方式,即提取神经网络中的这些特征差异,并设定

阈值来检测对抗样本.其检测原理如图５所示,步骤如下:

１)将待测样本输入至深度学习模型;

２)获得待测样本的中间特征、激活状态或者Softmax等

网络特征;

３)计算待测样本和正常样本的网络特征差异,如果大于

设定阈值,则将待测样本判定为对抗样本.

图５　基于网络特征的检测方法的原理流程

Fig．５　Principleflowofdetectionmethodbasedonnetworkfeatures

３．１．１　基于网络不变量

Ma等[３４]通过分析各种攻击下DNN模型的内部结构,发

现攻击会使模型的内部激活值产生显著变化.这些变化主要

表现在两个方面:起源通道和激活值分布通道.起源通道指

那些对最终分类结果产生重大影响的神经元构成的通道;而

激活值分布通道则描述了每一层神经元中会对最终结果造成

影响的分布情况.基于这些发现,他们提出了一种检测对抗

样本的方法,该方法侧重于分析起源通道和激活值分布通道

中的不 变 量.他 们 引 入 了 起 源 不 变 量 (ProvenanceInvaＧ

riance,PI)和激活值 不 变 量 (ValueDistributionInvariance,

VI),通过监测这些不变量是否发生变化来检测模型是否受

到对抗样本的攻击.

Ma等针对多种攻击方法进行了实验,其中对于通过

ResNet５０生成的ImageNet对抗样本平均检测成功率在９５％
以上;此外,该方法对于可绕过检测的攻击方法也有出色的效

果,因为该检测方法基于整个模型的特征,绕过该检测方法需

要对样本添加极大的扰动,这会使产生的对抗样本失去隐蔽

性.这种方法的高度可解释性和精确性,使其在对抗样本检

测领域具有独特价值.通过深入分析模型内部的 PI和 VI,

可以更清晰地了解对抗样本的影响机制.然而,这种方法并

非适用于所有类型的神经网络模型,特别是对于那些具有特

殊结构或注意力机制的模型,如SE(SqueezeＧandＧExcitation)
模块[３５],提取这些不变量会变得复杂且困难.此外,该方法

的复杂性随着模型规模的增大而增加,因此在处理大型模型

时可能效率较低,需要权衡检测的准确性和计算成本.

３．１．２　基于多层中间特征

Aldahdooh等[３６]提出了基于多层中间特征的对抗样本检

测技 术 (SelectiveandFeaturebased AdversarialDetection,

SFAD),其结合了最近的不确定性方法 SelectiveNet[３７]并集

成了３个检测模块.首先是选择性检测模块,它基于阈值检

测,使用SelectiveNet通过不确定性拒绝异常输入.然后是

置信度检测模块,其同样是基于阈值的检测,利用SFAD分类

器的Softmax概率进行评估,检测对抗样本.SFAD分类器

通过分析最后n层的特征,通过自动编码、上下采样和添加噪

声块来提取输入数据的鲁棒特征.最后一个模块是集成预

测,其通过蒸馏的方式将多个模型的输出结合起来,以识别对

抗样本.

SFAD结合了不确定性方法SelectiveNet,并集成了多个

检测模块,包括选择性检测、置信度检测和集成预测,每个模

块都有其独特的功能,可以相互补充和强化.这种多模块设

计可以提高对抗样本检测的准确性.然而,模块之间的依赖

关系会导致后期模块的推理速度相对较慢,因为后续模块需

要等待前期模块的输出结果,这种依赖关系会导致更长的推

理时间.

３．２　基于统计分布的检测方法

正常样本通常具有与对抗样本不同的分布特性.基于这

一观察,可以采用多种方法来分析和利用正常输入数据的不

同统计特性,从而构建检测器.其基本原理如图６所示,步骤

如下:

１)对正常样本进行分布建模,得到正常样本分布;

２)计算待测样本与正常样本分布的分布距离,如果大于

阈值,则将待测样本判定为对抗样本.

图６　基于统计分布的检测方法的原理流程

Fig．６　Principleflowofdetectionmethodbasedonstatistical

distribution
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３．２．１　基于Softmax分布

Softmax函数用于将原始分数(Logits)转化为概率分布.

对于一个具有 N 个类别的分类问题,Softmax函数表示如下:

P(i)＝ ezi

∑
N

j＝１
ezi

(２)

其中,P(i)表示类别i的概率,zi表示原始分数.分母部分是

对所有类别的原始分数进行指数化和求和,以确保所有概率

之和等于１,这使得 Softmax函数的输出可以被解释为每个

类别的概率.

Hendrycks等[３８]发现正常样本与对抗样本的Softmax分

布是不同的.正常样本的Softmax向量通常拥有更大的最大

概率,而对抗样本各类别的概率分布更均匀,这是因为模型在

正确分类时更加自信,更有把握将概率分配给正确的类别,因

此他 们 测 量 均 匀 分 布 与 Softmax 分 布 之 间 的 KullbackＧ
Leibler散度[３９],然后利用该散度进行阈值检测.

尽管 Hendrycks等的方法提供了一种独特的思路,通过

比较待测样本Softmax分布与正常分布来检测对抗样本,计
算 KullbackＧLeibler散度通常相对较快,可以在较短的时间内

进行对抗样本检测,但其实际的有效性和适用性受到了多种

因素的制约,包括对抗样本生成的扰动大小、攻击类型以及模

型的置信度.此外,有研究人员[４０]指出,这种方法更适用于

如JSMA[２７]等对抗样本置信度较低的攻击算法,对于那些能

够生成高置信度对抗样本的攻击算法,这种方法效果并不

明显.

３．２．２　基于PCA特征分布

PCA是一种常见的数据分析方法,用于降低数据的维度

并找到数据中的主要特征.Liu等[１６]观察到,对抗样本后期

PCA分量的方差明显大于正常输入.因此他们提出了一种

检测器,该检测器计算样本后期PCA分量的方差并与预定阈

值进行比较,如果方差大于阈值,则输入数据可能是对抗样

本.这种方法简单有效,不需要复杂的训练或模型更新,因此

易于实现和部署,并且不依赖对抗样本,实验表明其可以有效

检测到FGSM[６]等一些常见对抗攻击.

基于PCA的对抗样本检测方法简单有效,但需要注意阈

值选择.这种方法对多种对抗攻击类型有效,但并非适用于

所有情况.随着对抗攻击的不断演化,该方法需要不断改进

或结合其他检测技术以应对新的威胁.

３．２．３　基于高斯混合模型

高斯混合模型(GaussianMixtureModel,GMM)是一种

统计模型,可以用来描述复杂数据的总体分布,特别是那些包

含多个不同模式或群集的数据分布.Zheng等[４１]观察到,当
深度神经网络分类器错误地将一个特定的类标签分配给对抗

样本时,这些对抗样本的内部隐藏状态与同一类的正常样本

明显不同.为了利用这一现象,他们提出了IＧdefender,用于

对抗样本检测.

IＧdefender的核心思想是使用高斯混合模型来近似每个

类别的内在隐态分布(IntrinsicHiddenStateDistribution,

IHSD),然后针对每个样本的预测标签,选择相应的检测器和

阈值(正常样本对应的内在隐态分布).通过比较样本的

IHSD与阈值,可以对样本进行分类:如果IHSD小于阈值,则

将待测样本判定为对抗样本;如果IHSD大于阈值,则将待测

样本判定为正常样本.这种方法利用了深度神经网络内部隐

藏状态的特性,可以有效提取对抗样本与正常样本的区别,提

高检测性能.

IＧdefender的优势在于它是一种无监督的检测方法,具有

较强的可移植性,可以轻松应用于不同领域,而且可以与各种

现有的防御策略相结合.然而,该方法需要为每个类别单独

确定阈值,这个过程比较耗时,难以找到最佳的阈值,因此需

要进行大量参数调整工作.

３．３　基于邻域对比的检测方法

基于邻域对比的对抗样本检测方法是一种利用邻域关系

来识别对抗样本的技术.该方法首先寻找与待测样本在嵌入

特征空间中接近的邻居,然后通过邻居的属性和特征判别对

抗样本.与基于统计分布的检测方法相比,基于邻域对比的

检测方法提供了一种更加局部化的检测策略,因为它关注邻

域内的相似性而不是全局分布.其基本原理如图７所示,检
测过程如下:

１)使用近邻算法计算待测样本在嵌入空间中的邻居,并

统计其分布;

２)比较待测样本和邻居的类别差异,或者对比待测样本

邻居与正常样本邻居的分布,如果存在较大差距,则将待测样

本判定为对抗样本.

图７　基于邻域对比的检测方法的原理流程

Fig．７　Principleflowofdetectionmethodbasedonneighborhood

comparison

３．３．１　基于深度k近邻

最近,有研究[３１]发现输入样本的合法性与其在嵌入空间

中的邻域信息存在显著的相关性.这为研究人员提供了一个

新的思路:提取待测样本的邻域信息并整合到检测方法中,将

待测样本的邻域信息与正常样本进行对比,以检测对抗样本.

深度k 近 邻 (DeepkＧNearestNeighbors,DkNN)检 测

器[４２]是应用该思路检测对抗样本的方法之一.该方法的核

心思想是计算神经网络的每一层输入的近邻嵌入.这里的

“嵌入”是指样本在神经网络中的特征表示.比较每个待测

样本与其在嵌入空间中的最近邻居,如果存在过多邻居与待

测样本的类别不同,或者邻居属于多个不同的类别,则可判定

输入为对抗样本.

该方 法 在 对 抗 样 本 检 测 中 表 现 出 色,特 别 是 对 于

FGSM[６]攻击算法,其检测性能非常出色,并且误检率极低.

然而,深度k近邻方法在实际应用中仍然面临一些挑战.首

先,阈值的选择问题是一个难题,因为在不同的应用场景中,

最佳阈值可能会有所不同.算法设计者通常难以预先确定最

适合特定情况的阈值,这可能需要在实际部署时进行精细调

整.其次,该方法的性能受到中间层特征选择和模型结构的

影响,这意味着它可能不具备很强的通用性.如果更换模型
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或引入新的数据,可能需要重新训练模型并重新选择适合的

中间层和阈值,这会增加实施和维护的复杂性.最后,深度k
近邻检测器根据待测样本的近邻进行检测,本质上属于从数

据分布角度出发的统计方法,其虽然在一定程度上能够捕获

对抗样本的特征,但可解释性相对较差,难以提供深入的对抗

样本分析.

３．３．２　基于邻域图对比

Abusnaina等[４３]使用了潜在邻 域 图 (LatentNeighborＧ

hoodGraph,LNG)和图神经网络(GraphNeuralNetworks,

GNN)来解决对抗样本检测问题.在该方法中,首先为输入

样本生成一个潜在邻域图,其中节点代表样本,边代表样本之

间的关系;然后利用 GNN 模型从图节点的局部流形中找到

用于对抗样本检测的高阶模式特征.该方法可以分析邻域图

中节点之间的连接方式,以确定输入是否属于对抗样本.

这种方法的优势在于不依赖于对数据分布的具体假设,

因此对各种类型的数据都具有普适性.图神经网络能有效地

从邻域图节点的局部流形中找到用于对抗样本检测的高阶模

式特征,能够捕获复杂的对抗样本特征,不仅限于传统的低级

特征.但是,构建和处理潜在邻域图以及运行图神经网络需

要大量计算资源和时间,在一些大型数据集或需要实时分析

的应用中适用性较差.此外,由于不同的数据集和任务可能

需要不同的设置,图神经网络的超参数通常需要进行一定的

实验和调整.最后,该方法的性能高度依赖于潜在邻域图的

构建和样本关系的建模,不正确的图构建或关系建模可能导

致性能下降.因此,在实际应用中需要综合考虑这些优势和

局限性.

３．４　基于特征变换的检测方法

对抗性扰动微小且对模型的预测结果影响极大,因此对

图像进行一些处理以削弱扰动可能会导致模型输出发生变

化.基于特征变换的检测方法旨在通过比较模型对变换前后

样本的预测结果来判别对抗样本,其基本检测过程如图８所

示,分为以下几步:

１)对待测样本进行特征变换,例如降噪、特征降维、图像

增强等操作,得到变换样本;

２)将待测样本和变换样本分别输入深度学习模型,比较

其输出的预测结果,如果结果不同,则将待测样本判定为对抗

样本.

图８　基于特征变换的检测方法的原理流程

Fig．８　Principleflowofdetectionmethodbasedonfeature

transformation

３．４．１　基于降噪

在对抗样本中,对抗性扰动可被 视 为 一 种 附 加 噪 音.

基于此,Liang等[４４]提出了一种自适应降噪方法,结合标量量

化和平滑空间滤波来消除对抗性扰动,通过比较输入图像x
和经过降噪处理的图像x′ 的分类结果来判断x 是否为对抗

样本.如果分类发生变化,即f(x)≠f(x′),那么x被标记为

对抗样本.然而,在处理良性图像时,直接降噪可能损害其有

用信息,从而造成降噪后的误分类,导致高的误检率.为了解

决这一问题,Wang等[４５]采取了一种策略,首先在图像x上添

加一些额外的高斯噪音,然后进行去噪,以减轻对有效信息的

破坏.

这种方法具有较高的普适性,因为它不依赖于特定的数

据分布或假设,因此适用于各种不同类型的数据.但它存在

一些显著的限制.其中之一是需要仔细选择适当的高斯噪音

水平和去噪方法,以确保方法的有效性,这需要进行大量的调

试和参数设置,因为不同的数据集和任务可能需要不同的配

置.此外,该方法的性能高度依赖于高效的去噪技术,如果去

噪技术不够先进或不适用于处理特定类型的对抗性扰动,那

么其检测性能可能会下降.

３．４．２　基于特征压缩

Xu等[３３]观察到图像特征的输入空间通常包含许多对于

模型预测不必要的特征,这些特征的存在提高了对抗样本攻

击的自由度.为了应对这一问题,他们提出了一种新策略,并

称之为特征压缩,通过“压缩”那些不必要的输入特征,减少了

对抗样本攻击可能利用的特征.接着,模型对原始输入和经

过特征压缩处理后的输入进行评估.如果模型对压缩后输入

的预测与其对原始输入的预测之间的差异超过了预先设定的

阈值,那么该输入就被识别为对抗性.这一策略有助于提高

模型的鲁棒性,降低对抗样本攻击的成功率.

特征压缩策略是一种创新思路,旨在减少深度学习模型

所用的特征维度,无需显著改变模型结构,就可以降低对抗样

本攻击的风险.该方法的性能高度依赖于特征压缩算法的有

效特征保留能力以及差异阈值的设置,如果特征压缩算法或

阈值不合适,则可能导致误报或漏报.因此,需要谨慎选择特

征压缩算法和阈值,以实现最佳性能.

３．４．３　基于特征映射

Drenkow等[１８]提出了一种技术,利用随机映射特征的不

一致性来体现不同子空间集合中正常样本和对抗样本的区

别.首先通过随机投影将图像特征降维,并映射到一系列随

机子空间中;然后比较这些特征映射与类原型之间的一致性

(在每个子空间中).

该方法的随机特征映射仅需要在正常样本上进行训练,

因此被归类于无监督检测,且不对攻击策略或目标做出假设,

具有真正的不可知性.随机投影尽管是一种计算高效的降维

方法,但在高维空间中进行计算仍较为复杂,特别是在大规模

数据集上.

４　监督检测

监督检测方法的核心思想是设计和训练检测器.不同于

无监督方法,监督检测方法需要使用已知标签的对抗样本或

者其他形式的先验知识,其优势在于,当有足够的带标签对抗

样本可用时,它们可以实现相对较优的检测性能.但是对于
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新的、未知的对抗攻击,需要重新收集并标记大量的对抗样

本,这是一项昂贵且耗时的任务.此外,监督方法也存在过拟

合的风险,因为它们可能会在模型上过度优化已知的攻击

样本.

本章将介绍两种主要的监督检测方法,即基于网络特征

和基于统计分布的方法,对它们的原理进行介绍,并分析其优

点和限制,以更好地理解它们在对抗样本检测中的作用.

４．１　基于网络特征的检测方法

对于正常样本和对抗样本,它们在模型特征上通常表现

出不同的模式.因此,可以通过分析输入图像特征或模型中

间特征来检测对抗样本.该类方法利用模型特征的差异性来

进行对抗样本检测,如输入图像及相关特征、激活函数、梯度

信息等.

４．１．１　基于自然场景统计特征

自然场景统计(NaturalSceneStatistics,NSS)在图像处

理领域中被广泛应用于图像质量估计.有研究[４６]证明,自然

图像的统计特性与经过处理的图像不同.Kherchouche等[４７]

遵循了这一假设,构建了一个二元分类器,该分类器以一些特

征参数作为输入,这些参数是由正常图像和对抗样本的均值

减去对比度归一化的 MSCN 系数[４８]计算得出的.这些系数

具有广义高斯分布(GeneralizedGaussianDistribution,GGD)

和非对称广义分布(AsymmetricGeneralizedGaussianDistriＧ

bution,AGGD)的统计特性.具体来说,该分类器使用了一些

特征参数,这些参数是从图像的亮度差异数据中计算得出的,

表示图像的亮度分布情况.然后,将这些特征参数输入到一

个二元分类器中,分类器将判断输入图像是正常样本还是对

抗样本.

自然场景统计方法在某些情境下能够有效检测对抗样

本,但它们存在一些限制.首先,它们依赖于已知的攻击样本

和特定领域的特征,在面对新的对抗攻击时,需要耗费相当多

的时间和资源来收集足够的带标签数据用于训练分类器.其

次,这些方法在设计检测器时通常是特定于某一领域或模型

的,因为不同领域的图像特征和统计特性可能存在差异.因

此,需要更多的研究来提高该方法的通用性和鲁棒性,使其更

好地应对不断演进的对抗攻击.

４．１．２　基于对抗样本的分类器

Gong等[４９]训练了一个二元分类器,将正常图像和对抗

性图像作为输入,训练该分类器,它与基线分类器相互独立,

因此不会对基线模型的性能产生负面影响.Hosseini等[５０]

重新训练了基线分类器,并添加了一个新的类别,即对抗样本

类别,用于拒绝对抗样本.这些方法侧重于构建对抗样本的

分类器,采用不同的策略来区分正常样本和对抗样本,从而提

高检测性能.

该方法的优势在于通过引入独立的检测器,确保了对抗

样本的有效检测,同时避免了对基线模型性能的不良影响.

但是,对基线分类器的重新训练和引入新的类别可能需要额

外的计算资源和时间.此外,其检测性能是否能够在更广泛

的数据集和实际应用场景中得到验证,仍然需要进一步的实

证研究.

４．１．３　基于梯度的分类器

Lust等[５１]提出了一种名为 GraN 的检测器.首先,对输

入进行平滑处理,使得对梯度的计算更加稳定,在每一层,

GraN方法计算了平滑输入相对于基线分类器预测类别的梯

度范数.然后,使用这些梯度范数训练一个二值分类器用于

检测对抗样本.GraN方法通过分析梯度信息来检测对抗样

本,其高效性是一个显著优势.然而,它需要对输入进行平滑

处理,并且在一定程度上受到基线模型的影响.这种方法的

创新点在于充分考虑了梯度信息,使得对抗样本检测更加准

确和高效.

通过分析梯度信息,该类方法可以高效检测对抗样本,这

种高效性使其在实际应用中具有可行性.然而,GraN方法也

存在一些限制.首先,对输入进行平滑处理会增加预处理的

复杂性.其次,因为它依赖于基线模型的预测类别和梯度信

息,所以会在一定程度上受到基线模型的影响.

４．１．４　基于影响函数

影响函数(InfluenceFunction)可以用于衡量样本对模型

参数的影响程度,也就是样本的重要性.通过计算影响函数,

可以评估每个训练样本对模型预测结果的贡献,从而找出对

验证集数据影响最大的训练样本,这其中包括对训练有利和

有害的样本.影响函数与最近邻模型相结合,构成了一种新

的策略来检测对抗样本.正常输入的kＧ最近邻训练样本(在
嵌入空间中最接近的邻居)和通过影响函数找到的最有帮助

的训练样本应该是相关的.然而,对于对抗样本,这种相关性

相对较弱,因此Cohen等[５２]使用有帮助的训练样本和kＧ最近

邻训练样本在嵌入空间中的距离以及它们与输入样本的 L２
距离训练了一个对抗样本检测器,用于检测对抗样本.

该方法将通过影响函数得到的有助样本和kＧ最近邻样本

进行比较,根据其相关性检测对抗样本,能够同时关注模型行

为和样本特征.然而,影响函数及相关样本之间的距离计算

复杂度较高,需要大量的计算资源,且效果受所使用的模型影

响,不同的模型可能会导致不同的检测结果.此外,对抗样本

可能会操纵影响函数的计算结果,从而降低了影响函数对模

型行为的准确估计.

４．２　基于统计分布的检测方法

正常样本通常是从真实世界中收集的数据,因此它们的

统计属性反映了自然界的规律.这意味着正常样本的特征和

标签之间存在一定的内在关系,这些关系在数据分布中得到

体现.对抗样本是有意制作的,目的是欺骗机器学习模型,使

其产生错误的预测,这会改变样本的统计分布,因此可以使用

各种统计方法来区分对抗样本和正常样本.例如,比较样本

的特征、分布、距离度量或其他统计属性.这些方法依赖于对

数据分布的统计分析,旨在捕获对抗样本与正常样本之间的

分布差异.

４．２．１　基于分布多样性

Ma等[５３]发现对抗样本的局部固有维数(LID)不同于正

常数据.因此,根据样本与其相邻样本之间的距离分布,可以

很容易地将对抗样本与正常样本区分开来.Lorenz等[５４]评

估了基于LID分布的对抗样本检测方法,发现 LID分布具有

相当长的尾部,在处理分布的尾部时,检测任务较为困难,
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因此他们将聚合的LID估计展开,分别考虑样本与其邻居之

间的归一化对数距离,形成一个特征向量.该特征向量被称

为 multiLID,可以更好地捕捉样本之间的特征相似性,提高对

抗样本和正常样本的区分度.此方法简单且轻量级,但在一

些可绕过攻击方法上的有效性未得到验证.

此外,Lee等[５５]在高斯判别分析的基础上,尝试利用输入

图像在模型特征空间上的概率密度来区分对抗样本和正常样

本.上述方法的计算时间复杂度较低,能够有效识别大多数

现有攻击算法生成的对抗样本.然而,当应对如 C&W[８]等

扰动较小的攻击方法时,其性能将受到限制.为了解决这个

问题,Chen等[５６]的研究发现对抗性扰动和预测置信度之间

存在一致性,这对于检测对抗样本非常有用,特别是对于轻微

的扰动.他们开发了一个对抗样本检测框架,即像素伪像和

置信度伪像(PixelArtifactsandConfidenceArtifacts,PACA)

双流检测框架.利用该框架,可以同时从像素特征和置信度

特征中提取有用信息用于检测对抗样本.尽管 PACA 的性

能优越,但其难以处理对预测置信度不敏感的场景.

４．２．２　基于最大平均差异

Grosse等[５７]采用了一种统计测试方法,称为最大均值差

异(Maximum MeanDiscrepancy,MMD),用于区分对抗样本

和正常样本.这是一种基于核的双样本检验方法,不影响目

标模型.首先,检测器D 计算了正常样本x 和待测样本x′之

间的最大平均差异,用 符 号a 表 示,即a＝MMD(x,x′).

MMD是一种用于测量两个样本集之间相似性的统计方法,

可以检测不同样本是否来自相同的分布.共次,将x和x′的

元素重新排列成两个新的集合y１和y２.然后,计算y１和y２

之间的 MMD,用符号b表示,即b＝MMD(y１,y２).如果a＜

b,表示x和x′来自不同的分布,从而认定输入数据x′可能是

对抗样本.然而,仅使用 MMD进行对抗样本检测忽略了一

些关键因素,如高斯核的有限表示能力以及对抗样本的非独

立性.Gao等[５８]提出了一个简单而有效的改进,将 MMD与

语义感知内核结合(SAMMD),这样可以有效提高对抗样本

的检测精度.

MMD方法采用基于核的统计检验,这使得它对于数据

分布的敏感性相对较低,有助于提高方法的泛化性能,使其在

不同数据集上更具鲁棒性.然而,需要注意的是,MMD的计

算涉及核方法和对整个数据集的操作,因此在大规模数据集

上的计算成本较高,并且需要谨慎选择 MMD的核函数以适

应不同的数据分布,这可能会影响方法的实际可行性.

４．２．３　基于核密度估计

Feinman等[５９]的研究发现对抗样本的子空间通常比正

常样本的密度低,特别是在输入样本远离类别流形(Class
Manifold)时.基于这一特性,他们提出了针对训练数据中每

个类别的核密度估计(KernelDensityEstimation,KDE).对

抗样本通常会位于数据分布的稀疏区域,而不是类别的主要

区域(类别流形),这与正常样本存在区别.因此,他们将这些

密度估计值作为训练数据训练一个二元分类器D,该分类器

可以有效识别对抗样本.

这种方法的优点在于它可以有效地利用数据的密度信息

来进行检测,从而更好地区分对抗样本和正常样本.然而,

它的性能也受到核函数的选择和参数的设置,以及训练数据

的质量和数量等因素的影响.因此,在应用时需要仔细选择

和调整参数,以适应特定的数据集和问题.

４．２．４　基于傅里叶变换

利用傅里叶频谱来提取人眼无法感知的特征已经被证明

是成功的,例如,检测 Deepfakes[６０Ｇ６１].因此,Harder等[１７]在

输入图像和特征图的傅里叶域中进行分析,以区分正常样本

和对抗样本.首先,对输入样本和特征图进行傅里叶变换,得
到频谱特征;然后,分别提取频谱特征的幅度部分和相位部

分,训练分类器以检测对抗样本.Lorenz等[６２]在该项工作上

进行补充,提出了两种检测算法:黑盒检测和白盒检测.在黑

盒设置下,提取并连接每个颜色通道的傅里叶功率谱作为输

入图像的特征表示,训练分类器以检测对抗样本.白盒设置

下,在黑盒设置所用特征的基础上将目标网络的特征映射加

入到输入特征来训练分类器,以捕获更多特征.

该类方法可以有效检测 AutoAttack[６３]方法产生的对抗

样本且具有较强的泛化性,但是需要对输入图像和特征映射

进行额外的傅里叶变换,增加了计算复杂度.

４．２．５　基于kＧ近邻

NeighborContextEncoder(NCE)[６４]利用k个最近邻来

帮助检测样本是正常还是对抗的.首先,对于一个待测样本,

NCE会在特征空间中搜索其k个最近邻.每个邻近样本被

视为一个token,根据它们到待测样本的距离降序排列并连

接,形成一个长度为k的序列.被检测的样本被添加在序列

的起始位置作为一个特殊的分类token.接着,对序列进行编

码,从邻近点的拓扑结构中学习特征,并推断被检测样本是正

常还是对抗的.

NCE能够利用被检测样本周围的邻近样本信息,从而更

准确地判断样本的性质.但 NCE的性能受到样本空间的影

响,如果样本的分布不均匀或存在离群点,其效果可能受到

影响.

４．３　无监督与监督方法对比

在对抗样本检测方法中,无监督方法和监督方法各具优

势,适用于不同的攻击方法和使用场景.为了更全面地理解

对抗样本检测方法的性能和适用性,本文对无监督和监督检

测方法进行了全面对比,包括数据需求、检测精度、模型需求、

检测速度、通用性和鲁棒性等指标的对比,部分指标在第２章

的相关定义中有介绍.对比结果如表３所列.

表３　无监督和监督检测方法的全面对比

Table３　Comprehensivecomparisonofunsupervisedandsupervised

detectionmethods

指标 无监督检测 监督检测

数据需求 仅需要正常样本 需要带标签正常样本和对抗样本

检测精度 相对较低 对于特定类型对抗样本精度高

模型需求 部分需要额外模型 需要额外模型

检测速度 快 较慢

通用性
有一定通用性,适用于

多种领域或模型
通常特定于某一领域或模型

鲁棒性 具有较高的鲁棒性 在某些情况下可能不够鲁棒

总体来看,无监督方法通常在通用性和鲁棒性上具有一

定优势,而监督方法则在特定类型对抗样本的检测上表现更

出色.
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５　融合跨领域先进技术的检测方法

除了前面介绍的检测方法,一些研究试图结合其他领域

的先进技术,例如生成模型、语义分割等,以提高检测的效率

和准确性.探讨这些方法,可以为对抗样本检测领域提供新

的思路.本章将详细介绍一些融合其他领域先进技术的检测

方法,探讨它们的原理和应用,以及它们在增强对抗样本检测

性能方面的潜力.

５．１　模型显著图

早期的对抗样本检测方法通常假设对抗数据集和原始数

据集在本质上是不同的,因此设计并训练分类器来实现对抗

样本的检测.然而,Zhang等[６５]认为这些检测方法容易被一

些攻击方法绕过.因此,他们从模型的角度出发,试图找到对

模型分类影响较大的图像区域,并使用显著图来展示这些区

域,然后使用原始数据和显著性数据训练一个二分类器来检

测对抗样本.显著图体现了模型做出决策所需的各个像素的

重要性.最初的显著性水平通过式(３)来计算:

θ＝
∂f(x)

∂x
(３)

其中,x为输入图像,f()为模型.因为显著性水平体现了模

型对图像不同区域的关注程度,这种方法不仅局限于模型或

者图像,因此具有较好的泛化性和可转移性,在面对多种迭代

性攻击[８,２７]时表现出良好的检测效果.

除此 之 外,Prakash 等[６６] 通 过 GradＧCAM (GradientＧ

weightedClassActivationMapping)[６７]展示了模型对正常样

本和对抗样本关注区域的不同,如图９所示.基于此,研究人

员开始研究如何利用显著图的不同之处来检测对抗样本.

Wang等[６８]采用了类判别的可解释性方法,自动获取在模型

决策中相对重要的特征,通过分析结果发现对抗样本和正常

样本在模型决策方面逐渐显现出差异,尤其是在模型的隐层

中.为了全面综合这些显著性特征,他们提出了一种基于多

层显著性特征的对抗样本检测方法,该方法通过比较正常样

本和对抗样本在模型不同层次上的显著性特征来进行检测.

图９　对抗样本和正常样本显著图对比

Fig．９　Comparisonofsaliencymapsbetweenadversarialsamples

andnormalsamples

这些研究表明了可解释性技术和对抗样本检测之间的紧

密联系,为对抗样本检测方法提供了独特的思路.

５．２　生成模型

生成模型能够生成与训练数据类似的数据样本.例如

自回归模型(PixelCNN)[６９],生成模型的目标是捕获数据的内

在结构和规律,使其能够生成具有相似统计特性的新数据.

因此有研究方法将输入数据与生成模型生成的数据进行比

较,如果输入数据在某种程度上偏离了正常数据的分布,就可

能被识别为对抗样本.PixelDefend[７０]使用 PixelCNN 对正

常的训练数据进行了重构,使其接近真实图像.然后,计算每

幅图像在训练数据分布中的概率,重构后的图像在训练数据

的分布中有更高的概率.接着,计算待测输入在训练数据分

布中的概率密度,并与训练数据的概率密度进行比较,如果待

测输入的概率较低,则其被认为是对抗样本.

Kiani等[７１]将对抗样本中的特征分为两种:对应于真实

标签的特征和对应于误分类标签的扰动特征.这两种特征具

有较强的不一致性,为此他们提出了一种方法,首先获得目标

模型对待测图像的预测标签,然后使用生成模型根据该标签生

成图像,如果标签是对抗性的,则生成的图像将与待测图像显

著不同.Wang等[７２]通过辅助分类生成器(AuxiliaryClassifier

GAN,ACＧGAN)对预测类标签下的干净数据进行建模.给

定一个测试样本及其预测类,基于 ACＧGAN 生成器和SVM
计算３个检测统计量用于检测对抗样本.

５．３　语义分割

Freitas等[７３]提出了一种独特的方法用于检测对抗样本,

称之为 UnMask.他们认为分类模型的脆弱性是由一些非鲁

棒性特征引起的.UnMask方法首先从图像样本(比如一张

可能包含“鸟”的图像)中提取一些鲁棒性特征(如喙、翅膀、眼

睛等),然后将这些特征与模型预期的分类特征进行比较.例

如,从一张被模型分类为“鸟”的图像中提取出的鲁棒性特征

包括车轮、踏板和车架等与鸟类无关的特征,那么 UnMask
会判断这个样本很可能是一个对抗样本.这种方法利用了鲁

棒性特征的不匹配来检测潜在的对抗样本,具有较高的可解

释性.

然而这种检测方法依赖于鲁棒性特征提取模型,如果提

取方法存在误差或者对于不同数据集的提取表现不佳,可能

会导致误判或漏检.对此,Gong等[７４]使用语义分割模型替

换鲁棒性特征提取模型,引入了一种名为SeMatch的对抗样

本检测方法.其核心思想是通过构建输入图像语义图并将其

与预测类别语义图原型进行比对,关注语义图中的冲突,并以

此检测对抗样本,原理如图１０所示.首先将图像输入到语义

分割模型和目标分类模型,得到语义特征和预测类别;然后比

较图像语义特征和预测类别的语义特征,如果差异过大,则将

待测样本判为对抗样本.

图１０　结合语义分割的对抗样本检测原理

Fig．１０　Principleofadversarialsampledetectioncombinedwith

semanticsegmentation
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SeMatch方法的一大优势在于它结合了较为成熟的语义

分割技术,可以检测各种攻击方法产生的对抗样本.此外,该

方法具有良好的可解释性.通过对语义图的部分分割结果进

行分析,可以直观地了解模型作出决策的依据,并根据决策的

合理性识别对抗样本.

５．４　模型路径

文献[７５]将深度学习模型内部的神经元分成两部分:一

部分是与人类可察觉的图像属性强相关的“见证神经元”,另

一部分是与人类不可察觉的图像属性强相关的“非见证神经

元”.通常情况下,对抗样本更容易激活“非见证神经元”,因

为这些神经元更加关注人类不可察觉的图像属性,且同样会

对模型的输出产生重要影响.基于这个观察,Qiu等[７６]提出

了一种方法,通过提取一组关键神经元,形成一组“有效路

径”.研究人员发现,模型在不同类别的图像上做出决策时,

会依赖于不同的有效路径,如果输入样本的有效路径与其预

测类别对应的路径相差较大,则该样本很可能为对抗样本.

Nwaigwe等[７７]受到图论视角启发,在样本输入到目标模型

后,使用了层次相关传播算法(LayerＧwiseRelevancePropagaＧ

tion)为目标模型的每个神经元分配一个量,这些量可以解释

为神经元对输出的影响大小.基于这些神经元的量和连接方

式构建一个稀疏图,并从中提取了３个特征量进行比较:节点

的度、WassersteinSumsRatio(WSR)和最后两层节点的邻接

矩阵.通过比较这３个特征量来识别对抗样本.

该方法只使用了来自训练数据和输入图像本身的信息,

不需要关于具体攻击方法的先验知识,除了用于对抗样本的

防御外,还有助于更好地理解深度神经网络的内部工作原理.

这种方法为深度学习模型的可解释性和对抗性防御提供了新

的途径.

６　数据集与评估

６．１　常用数据集

本节介绍在对抗样本检测领域常用的几个数据集,它们

在计算机视觉和深度学习模型研究中起到了重要的作用.这

些数据集不仅广泛用于测试机器学习和深度学习模型的性

能,还在对抗样本的生成和检测方面提供了有力的支持,主要

包 括 MNIST[７８],CIFARＧ１０[７９],ImageNet[８０],TinyImageＧ

Net[８１]和 SVHN[８２]这几个代表性的数据集.

６．１．１　MNIST

MNIST(Modified NationalInstituteofStandardsand

Technologydatabase)[７８]是一个经典的数据集,常用于测试机

器学习和深度学习模型.该数据集包含０－９的手写数字的

灰度图像,每个数字由２８×２８像素的图像组成.MNIST 总

共包含６００００张用于训练的图像和１００００张用于测试的

图像.

最初,MNIST被设计用于测试和验证机器学习算法.它

通常用于入门级的图像分类问题,旨在帮助研究人员和学生

迅速熟悉图像处理和分类任务.因为 MNIST图像相对较小

且清晰,因此大多数标准的深度学习模型可以在 MNIST 上

实现高精度的分类性能.这也使得对抗样本的生成和检测在

MNIST上更加容易,实验和测试可以在较短的时间内完成,

几乎所有涉及图像分类的攻击、防御、检测方法都会使用该数

据集进行验证.

然而,正因为 MNIST图像相对简单,一些对抗样本检测

算法在这个数据集上表现良好,但在处理更复杂的图像数据

集时可能失效.在实际应用中,图像数据通常更加复杂和多

样化,与 MNIST 相比有很大不同.因此,在评估算法性能

时,需要考虑更具挑战性的数据集和更复杂的应用场景.

６．１．２　CIFARＧ１０

CIFARＧ１０(CanadianInstituteForAdvanced ResearchＧ

１０)[７９]是另一个常用于测试机器学习和深度学习模型的重要

数据集.它包含了１０个不同类别的物体图像,每个类别有

６０００张图像,总计包含了６００００张图像.这些图像以３２×３２
像素的大小呈现,具有彩色通道.

与 MNIST不同,CIFARＧ１０数据集更具挑战性,因为它

包含了更复杂的图像,涵盖了１０个不同种类的物体,分别是

飞机、汽车、鸟、猫、鹿、狗、青蛙、马、船、卡车.每个类别的图

像都相对多样化,并且存在不同的视角、光照条件和背景.

正因为CIFARＧ１０的图像更具多样性和复杂性,它更适

用于 评 估 对 抗 样 本 检 测 算 法 在 实 际 场 景 中 的 性 能.与

MNIST相比,CIFARＧ１０更接近真实世界中的图像数据,因

此在这个数据集上测试算法可以得到更有挑战性的结果.

然而,与挑战性相伴随的是复杂性.由于图像更大且包

含多个通道,因此处理 CIFARＧ１０数据集需要更多的计算资

源和模型复杂性.这也使得对抗样本的生成和检测在 CIＧ

FARＧ１０上变得更加复杂.因此,在选择适当的数据集时,需

要根据特定应用的需求和算法的性质来权衡使用 MNIST或

CIFARＧ１０等数据集.

６．１．３　ImageNet

ImageNet(ImageDatabaseforObjectRecognition)[８０]是

一个大规模的图像数据库,有ImageNetＧ１K和ImageNetＧ２１K
两个主要版本,它们之间的主要区别在于类别数量和图像数

量.ImageNetＧ１K包含１０００个类别;ImageNetＧ２１K 更加庞

大,包含了约２１０００个不同的类别.比较常用的ImageNetＧ

１K即ILSVRC２０１２数据集,它包含了１０００个不同的图像分

类类别,每个类别约有１０００张图片用于训练.总计约有１２０
万张用于训练的图片,以及５万张验证集和１０万张测试集

图片.

ImageNet的主要目标是促进计算机视觉和模式识别研

究的发展,特别是对大规模图像数据进行分类和对象识别的

任务.正因为ImageNet的规模大且具有多样性,它被广泛用

于深度学习模型的训练和评估中.许多最先进的计算机视觉

模型都是在ImageNet上进行训练的,并且这些模型在各种视

觉任务中表现出色,包括图像分类、对象检测和图像分割等.

然而,ImageNet的数据量过于庞大,对抗样本的生成和

检测在ImageNet上变得更加复杂.因此,在使用它时需要谨

慎考虑计算资源和算法复杂性.

６．１．４　TinyImageNet

TinyImageNet[８１]是 一 个 基 于 ImageNet的 小 型 图 像
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数据集,通常用于计算机视觉和深度学习研究.它是ImaＧ

geNet的一个精简版本,包含２００类,每个类有５００张训练图

片、５０张验证图片和５０张测试图片,旨在提供一个更加轻量

级的数据集,以便研究人员和开发者可以更容易地进行实验

和原型设计.

相比ImageNet,TinyImageNet规模较小,处理和训练模

型相对来说更加快速和容易,这对于对抗样本检测算法的快

速原型设计和实验非常有利.同时,其保留了数据的多样性

分布特征,使得在该样本上进行的检测结果具有较高的代

表性.

６．１．５　SVHN

SVHN(TheStreetView House Numbers)[８２]是 一 个

真实世界的图像数据集,来源于谷歌街景图片中的门牌号,用

于解决现实世界问题.数据集中的每张图片是带有字符级边

界框的彩色门牌号图像,类似于 MNIST 的３２×３２以单个字

符为中心的图像,总共包含 ０－９ 这 １０ 个类别.与 MNIST
的单通道灰度图像不同,SVHN 包含彩色图像,每个图像都

有３个通道(红、绿、蓝),并且图像是从 Google街景图像中提

取的,因此它们包含了来自真实世界的各种噪音,例如模糊、

光照变化、角度变化等.它的训练集包含７３２５７个样本,测试

集包含 ２６０３２个样本,另有５３１１３１个难度稍低的样本用作

额外的训练数据.

表４中介绍了上述数据集和其他一些使用较少但仍具有

一定代表性的数据集.

表４　检测性能评估数据集

Table４　Detectionperformanceevaluationdatasets

名称 用途 数据量 类别 来源

Flower[８３] 花分类 ８１８９张图片 １０２类产自英国的花卉 https://download．csdn．net/my

Caltech１０１[８４] 物体分类
每个类别约有４０~８００张

图片
１０１个类别的物体图片 https://data．caltech．edu/records/mzrjqＧ６wc０２

Caltech２５６[８５] 物体分类 ３０６０７张图片 ２５６个物体类别 https://data．caltech．edu/records/nyy１５Ｇ４j０４８
PubFig８３[８６] 人脸识别 ８３００张图片 ８３位公众人物每人１００张图像 http://vision．seas．harvard．edu/pubfig８３/

Dogsvs．Cats[８７] 猫狗分类 ２５０００张图片 猫、狗 www．kaggle．com/c/dogsＧvsＧcats/data

Cardiac
Arrhythmia
Database[８８]

区分是否存在

心律失常,并分类为

１６种状态

４５２条数据,每条数据２７９个

属性

０１级指正常心电图,０２－１５级

指不同等级的心律失常,１６ 级

指其余未分类的心律失常
https://archive．ics．uci．edu/ml/datasets/Arrhythmia

Wine[８９] 酒分类
１７８条数据,每条数据１３个

属性,代表葡萄酒中１３ 种成

分的含量

意大利同一地区葡萄所酿的３种

不同葡萄酒
https://archive．ics．uci．edu/dataset/１０９/wine

fashionＧmnist[９０] 服装商品种类

识别
６００００/１００００的训练/测试数

据划分,２８×２８的灰度图片
１０种不同商品的正面图片 https://github．com/zalandoresearch/fashionＧmnist

６．２　检测器评价指标

检测率:用于衡量检测器的准确性,即检测器成功找到的

对抗样本数量与所有实际对抗样本的数量之比.数值越大,

表示检测器性能越好.

误报率:检测器将无害的清洁样本错误地识别为对抗样

本的程度,即清洁样本被误判为对抗样本的数量与总的清洁

样本数量之比.数值越小,表示检测器的误报率越低,性能

越好.

复杂性:训练检测器所需的时间和计算资源.在实际应

用中,复杂性是一个重要因素,因为在有些情况下,训练一个

复杂的检测器可能不切实际.

额外开销:检测器的架构和部署所需的额外参数大小.

较小的额外开销适合在资源有限的环境中部署,如移动设备.

检测时间:检测器识别输入是否为对抗性所需的响应时

间.较短的检测时间适用于需要实时响应的应用.这些指标

有助于更好地理解不同检测方法的性能和适用性.

通用性:检测器是否具有适用于多种不同数据集和模型

生成的对抗样本的能力.

可解释性:对检测器输出结果的理解和解释的难易程度.

鲁棒性:检测器在面对对抗样本攻击者明确知晓检测器

存在且攻击者特意添加了绕过检测器的机制时的表现.

６．３　实验配置统计

对抗样本的多样性意味着它们的特性在不同模型、方法

和数据集下都可能不同.因此,在评估检测器性能时,需要使

用具有代表性的对抗样本.为此,对本文引用的３２项研究的

实验配置进行了调查统计,主要包括数据集和模型使用占比

情况,以及测试检测性能所用的攻击方法统计.

数据集和模型占比的统计结果如图１１所示.一项研究

可能会使用多个数据集以及目标模型来测试其检测方法.由

统计结果可知,数据集使用最多的是 MINIST,ImageaNet和

CIFARＧ１０;模型使用最多的是 ResNet和 VGG,以及一些自

行设计的模型(统一归类为“Others”).

(a)数据集占比情况 (b)模型占比情况

图１１　评估检测器所用数据集和模型占比情况

Fig．１１　Proportionofdatasetsandmodelsusedtoevaluate

thedetector

测试检测器所用的攻击方法统计结果如图１２所示,每项

研究可能使用多种攻击方法产生的对抗样本测试检测器性能

和泛用性.
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图１２　检测器评估中所用攻击方法数量的统计

Fig．１２　Statisticsofthenumberofattackmethodsusedindetector

evaluation

７　未探索的检测方法

人工智能及相关领域发展迅速,涌现出许多新技术,其中

有些在对抗样本检测领域非常有潜力.这些方法或技术尚未

广泛应用,但它们可以为对抗样本检测带来新的可能性.

本章将探讨对抗样本检测领域中的一些前沿,即尚未在

相关论文中广泛讨论的技术或原理.虽然这些技术或者方法

尚未被广泛应用于对抗样本检测,但它们具有潜在的应用前

景和引人瞩目的性能特征,有望推动对抗样本检测领域的创

新发展.

７．１　非鲁棒性特征

Ilyas等[９１]的最新研究提出了一个引人深思的观点:对抗

样本并不是机器学习中的错误,而是一种有价值的特征.该

研究将对抗样本的出现解释为标准机器学习数据集中存在具

有高度预测性但缺乏鲁棒性的特征.他们的研究通过实验将

数据集中的特征分为两类:鲁棒特征和非鲁棒特征.鲁棒特

征指对模型的输入变化不敏感的特征,而非鲁棒特征则容易

受到输入的微小改变的影响而产生显著变化.

正如前文所提到的,对抗性扰动通常会作用于非鲁棒性

特征,这为对抗样本检测提供了一个有潜力的方向.如果能

够有效地提取出图像中的非鲁棒性特征,就有可能更好地检

测对抗样本.但其可行性和性能还需要更深入的研究来

验证.

７．２　图像特征分解

人脸伪造检测是一种重要的计算机视觉任务,旨在检测

处理后的图像中是否存在伪造的人脸,通常包括合成、修改或

替换真实人脸的图像.与对抗样本检测相似,两者都涉及检

测输入数据是否经过操纵或变换,以欺骗机器学习模型,因此

在人脸伪造检测领域有许多值得借鉴的方法.

例如,有研究[９２]将人脸图像看作是三维几何和光照环境

干预的产物,将人脸图像分解为三维形状、普通纹理、身份纹

理、环境光和直射光,且发现直射光和身份纹理中存在伪造线

索.基于这些伪造线索可以有效地检测人脸伪造,这类人脸

伪造检测方法为对抗样本检测提供了有价值的启发.在对抗

样本攻击中,攻击者可能会通过修改图像的颜色、纹理或形状

等特征来欺骗模型,因此对这些特征进行分解并进行分析可

能有助于检测对抗样本.最近一项研究[９３]提出了一种可以

将图像隐式地分解成形状、纹理和颜色特征的方法,通过

对这些分解得到的特征进行分析,可以更有效地检测对抗样

本,提高模型的鲁棒性.该方法为对抗样本检测提供了一种

新颖而有前景的研究方向.

７．３　距离相关性

部分距离相关性(PartialDistanceCorrelation)用于测量

两个变量或不同维度特征空间的相关性,其不仅在统计学中

应用广泛,在计算机视觉和对抗样本防御中也很有应用潜力.

Zhen等[９４]探讨了部分距离相关性在计算机视觉领域的一些

应用,其中包括训练多个神经网络,并通过距离相关性限制它

们在损失函数中的表现,以确保这些网络学习到不同的特征.

这种方法旨在增强不同子网络的独立性,从而提高模型的鲁

棒性.距离相关性首先计算分布中的不同样本间的距离,得

到距离矩阵;然后通过计算距离矩阵的相似性来衡量两个分

布的相关性.

部分距离相关性在对抗样本检测中也具有潜在应用前

景.例如,它可以用来描述一个特征分布的性质,对于一个给

定类别的正常数据分布,在引入对抗样本后,这一分布可能会

发生显著的变化,这些变化可以通过距离相关性来量化和反

映,因为距离相关性能够衡量分布之间的相似性或差异性.

与基于统计的无监督方法相比,距离相关性更能体现分布的

相对变化,更适合用来描述分布的特性,因此,它可能成为对

抗样本检测中一个强大的工具,用于捕获对抗样本引入的分

布变化,为对抗样本检测领域提供新的视角和方法.

７．４　对比学习

对比学习是一种机器学习方法,旨在通过比较数据样本

之间的相似性来学习有意义的表示.该方法通过对比样本,

学习到更加鲁棒和通用的表示.例如,OpenAI开发的一种深

度 学 习 模 型 CLIP(Contrastive LanguageＧImage PretraiＧ

ning)[９５]可以同时理解文本和图像.它采用对比学习的方

法,将图像和文本嵌入映射到相同的空间,使得 CLIP可以将

文本和图像结合在一起.其具有广泛的应用前景,不仅可用

于解决各种涉及文本和图像的任务,而且为对抗样本检测方

法的研究提供了新的视角.CLIP的原理如图１３所示,首先

使用文本图像编码器得到文本和图像特征,然后计算文本图

像的相似度,并且在训练过程中最大化相匹配的图像文本的

相似度,最小化不匹配的图像文本的相似度.

出版物 被引频次

图１３　CLIP原理示意图

Fig．１３　SchematicdiagramofCLIPprinciple

CLIP这一原理可以用于检测对抗样本,通过将图像和标

签信息进行对比,来判断图像是否为对抗样本,具体步骤

如下.

１)特征提取:首先,使用卷积神经网络(CNN)或其他
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深度学习模型对输入图像进行特征提取.这将生成包含图像

的低级特征和高级特征的向量.

２)标签信息嵌入:从数据集中的标签信息中提取特征,这

些特征可以表示类别、语义信息等.可以使用一种编码方法

将标签信息转化为固定长度的向量表示.

３)相似性比较:通过计算图像特征和标签信息特征之间

的相似性分数,如余弦相似度或欧氏距离,来衡量它们之间的

相似程度.

４)阈值判定:设定一个相似性阈值,如果图像特征和标签

信息特征的相似性得分低于此阈值,则该图像可能是对抗

样本.

这种方法与结合语义分割的检测方法[７３Ｇ７４]类似.结合

语义分割的检测依赖于对图像及其语义分割特征的对比,需

要提取复杂的语义分割特征;而这种方法则更加高效,因为它

依赖于图像和标签信息的对比,由于提取标签信息的特征通

常比提取复杂的语义分割特征更加高效,因此计算成本更低.

然而,这种方法仍然需要考虑标签信息的准确性和数据质量,

因为不准确的标签信息可能导致错误的判定.因此,在选择

使用图像和标签信息对比的方式时,需要在计算效率和准确

性之间进行权衡.

８　研究挑战

在回顾本文所述的对抗样本检测领域的工作时,明显可

见这一领域的研究依然面临着多方面的挑战和问题,本章将

详细探讨这些问题.

１)对抗样本的多样性.对抗样本的多样性主要体现在攻

击方式和目标模型的多样性上,为对抗样本检测方法的研发

带来了巨大挑战.这种多样性源于攻击者采用各种生成对抗

样本的方法,例如 FGSM[６],C&W[８]和 PGD[２４]等,同时也对

不同类型的深度学习模型进行攻击,如 VGG[２]和 ResNet[３]

等.对抗样本的多样性对检测方法造成了两个主要影响.首

先,由于对抗样本具有不同的特征和攻击原理,因此开发能够

泛化到所有情况的特征检测变得更加复杂.其次,多样性导

致检测方法很可能对某一种攻击或特定模型过于依赖,难以

适应各种对抗样本.对于无监督方法,对抗样本多样性导致

找到使得检测方法能够更好泛化的阈值等参数变得困难.在

监督方法中,多样性导致检测方法本身的泛用性难以保证.

因此,未来的研究应当聚焦于对抗样本的本质,寻找其广泛存

在的共同特征.

２)数据不平衡.对抗样本检测面临的一个主要挑战是正

常样本和对抗样本之间的数据不平衡问题.尽管现在有许多

数据集可供不同任务直接下载和使用,但是对抗样本仍然需

要通过正常数据生成.这一过程需要耗费大量的算力和时

间.在对抗样本检测的研究中,由于生成对抗样本的成本较

高,通常只能生成数量较少的对抗样本用于模型的训练和性

能评估.因此,为了更好地推动对抗样本检测的研究,有必要

收集更为多样化且具有代表性的对抗样本,以构建更为完备

的对抗样本数据集.

３)实时对抗样本检测.实时对抗样本检测是一项充满

挑战的任务,主要受深度学习模型复杂性的影响.复杂的模

型虽然更能捕捉对抗样本微小的变化,但在推理时却需要更

多的计算资源,从而影响实时性.相较于离线批处理,实时系

统必须立即处理数据,这要求对抗样本检测模型具备迅速适

应新数据的能力,以确保系统高效运行.未来的研究应该注

重提高深度学习模型的计算效率,通过优化对抗样本检测方

法,在算法和架构设计中找到平衡点,以更好地适应实时在线

场景.

４)跨模态对抗样本检测.现实世界中的数据通常呈现多

模态特性,许多深度学习应用需要有效处理来自多个模态的

信息.攻击者可能会充分利用跨模态数据的特点,采用更为

复杂的对抗样本生成方法.因此,跨模态对抗样本检测的一

个关键问题在于如何构建具有鲁棒性的检测方法,以适应不

同模态的数据分布和攻击方式.

对抗样本检测是一个不断发展的领域,有许多机会和挑

战等待着研究者们去探索和解决.未来研究可侧重于对抗样

本本质、多样性特征的理解,解决数据不平衡问题,提高实时

检测速度,以及探索跨模态环境中的鲁棒性检测方法.
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