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摘　要　图作为一种高效、灵活、通用的数据结构,在多个学科领域得到了广泛应用.近年来,基于图的深度学习算法不断涌

现,并在社交网络、生物信息学、推荐系统等领域取得显著成效.尽管公开的图数据量在增加,但高质量的数据往往分散在不同

的数据所有者手中.随着社会对数据隐私保护要求的提高,现有的图学习算法面临着许多挑战.图联邦学习作为一种 有 效

的解决方案应运而生.文中系统回顾了图联邦学习领域近五年的研究进展,将该领域的核 心 问 题 划 分 为３个 部 分,并 在

结构上进行了垂直整合,在关系上进行了递进阐述,包括:１)原始图数据差异导致的结构异构性;２)图联邦特 性 导 致 的 模

型聚合问题;３)模型整体调优方面的挑战.针对每个问题,详 细 分 析 了 代 表 性 工 作 及 其 优 缺 点,并 总 结 了 图 联 邦 学 习 领

域的典型应用和未来挑战.

关键词:联邦学习;图神经网络;图联邦学习;隐私计算

中图分类号　TP１８１;TP３０９

　

FederatedGraphLearning:Problems,MethodsandChallenges
WANGXin１,２,XIONGShubo１andSUNLingyun２

１CollegeofComputerScienceandTechnology,ZhejiangUniversityofTechnology,Hangzhou３１００２３,China

２CollegeofComputerScienceandTechnology,ZhejiangUniversity,Hangzhou３１００５８,China

　

Abstract　Graphhasbeenwidelyusedinvariousfieldsformanyyearsasanefficient,flexible,andversatiledatastructure．InreＧ

centyears,graphＧbaseddeeplearningalgorithmshaveemerged,achievingsignificantsuccessinareaslikesocialnetwork,bioinforＧ

matics,andrecommendationsystems．Althoughpubliclygraphdataonlineisincreasing,highＧqualitydataremainsscattered

amongdifferentowners．Withsociety’sgrowingdemandfordataprivacyprotection,existinggraphlearningalgorithmsrequire

enhancement．Graphfederatedlearningisanovelapproachtoaddressesthisissue．Thispapersystematicallyreviewstheresearch

progressinthefieldoffederatedgraphlearningoverthepastfiveyears．Thecoreproblemsinthefieldaredividedintothree

parts,andthestructureisverticallyintegratedandtherelationshipsareprogressivelyexplained:１)structuralheterogeneityfrom

differencesinrawgraphdata;２)modelaggregationissuesduetofederatedgraphlearningcharacteristics;３)overallmodeltuning．

Foreachsection,itprovidesadetailedanalysisofrepresentativeworksandtheiradvantagesanddisadvantages,summarizesthe

typicalapplicationsandfuturechallengesinthefieldoffederatedgraphlearning．

Keywords　Federatedlearning,Graphneuralnetwork,Federatedgraphlearning,Privacycomputing
　

１　引言

随着计算机技术的不断进步,图这一能够有效表达现实

世界中物品之间连接关系的数据结构,在医疗[１]、交通[２]以及

推荐系统等各领域,节点分类[３]和链接预测[４]等各任务中得

到广泛运用.这一趋势促进了大量图学习技术的发展,为挖

掘图中的隐含信息提供了新的手段.

训练优秀的网络模型在实际应用中有巨大潜力,然而其

需要大量训练数据,且数据通常分散在不同的持有者手中.

由于隐私问题的存在,数据持有者倾向于保护原始数据,导致

出现数据孤岛问题.此外,不同数据持有者存储的图数据在

一定程度上具有非独立同分布(NonＧIndependentandIdentiＧ

callyDistributed,NonＧIID)特性,这种 NonＧIID性质可能体现

在图结构或节点特征的差异上,从而进一步加剧数据孤岛现

象.因此,如何在分布式、隐私保护的环境下有效训练模型,

成为当前图机器学习领域亟待解决的重要挑战之一.

针对上述挑战,近年来涌现出许多研究工作,其中联邦学

习作为一种较为有效的解决方案备受关注.联邦学习作为



一种机器学习技术,允许多个参与者在不共享原始数据的情

况下共同训练机器学习模型.在联邦学习中,模型训练并不

直接将显式数据发送到服务器,而是每个本地设备都拥有自

己的数据,并在本地执行模型的训练,模型的更新参数被发送

到中央服务器进行聚合.通过这种方式,联邦学习可以有效

地保护用户的隐私.同时,联邦学习还能够降低通信成本,因

为只有模型参数被传输,而不是整个数据集.这使得联邦学

习在具有大规模分布式数据的情况下尤为有用,例如在医疗

保健[５]、金融和物联网领域.

联邦学习可以通过显著提高图模型训练数据量来大幅提

升模型精度.然而,由于图结构的复杂性和联邦学习框架的

多样性,现有的综述难以全面概括图联邦学习技术的发展现

状.例如,FedGraphNN[６]根据图数据的分布将联邦图神经

网络(FedGNN)分为３类:图级联邦学习、子图级联邦学习以

及节点级联邦学习.由于当时对该技术的研究尚不深入,该

分类方法缺乏针对不同类别问题的具体分析.此外,联邦学

习在应用于图数据时存在不同的处理方法,也未在该文中得

到体现.文献[７]则尝试从两个角度对图联邦学习进行总结:

１)主要分类法分析了图神经网络如何增强联邦学习训练以及

联邦学习如何辅助图神经网络训练,为两者结合提供了清晰

的视角;２)辅助分类法探讨了图联邦学习如何处理联邦学习

客户端之间的异质性.该文从多个角度对图联邦学习进行了

较为全面的介绍,但仍存在一些不足,例如两个分类方法的层

次不够清晰,难以指导实际应用.在对垂直和水平分类中,某

些共性问题被错误地局限在了特定的联邦学习类型上,如数

据安全性和隐私保护,以及模型的收敛速度、通信开销和跨参

与方协同训练的复杂性,这些问题是所有图联邦学习面临的

共同挑战,而不仅仅局限于垂直或水平图联邦学习.

本文在此基础上进行改进,首先将两个水平的分类方法

调整为３个垂直递进的部分,更符合实际应用场景.其次,本

文将各个子领域的问题一一对应以便于理解.例如,在安全

增强方面,对水平和垂直两个方面分别进行了探讨.这种全

面的方法不仅有助于弥补现有综述文献[７]的不足,还为未来

的研究提供了有价值的方向和见解.

本文的主要贡献如下:

１)提出了基于不同情景的分类,并总结了每种情景中的

关键挑战.对图联邦中现有的技术进行了全面的综述.与现

有的综述相比,不仅研究了更广泛的相关工作,而且提供了更

精细的技术分析,而不是简单地列出每种方法的步骤.

２)对每个分支下的真实世界应用例子技术进行举例.

３)对图联邦技术进行了系统的展望分析,指出了现有方

法的局限性,并提出了图联邦可能的未来发展方向.

本文主体分类方法的组织架构如图１所示.第２章介绍

了对公式符号的界定;第３章由图结构出发,对图联邦学习进

行了分类,并列举了某些分支可能出现的问题以及已有的解

决方法;第４章则对图联邦的聚合问题进行了讨论;第５章讨

论了图联邦的一些共性问题,以及可以增强模型收敛效果的

一些方法;第６章列举了现实生活中的应用;最后总结全文并

对未来方向进行了展望.

图１　文章主体分类方法架构图

Fig．１　Architecturediagramofmainclassificationmethods

２　相关符号界定

２．１　图神经网络

GNN是一类深度学习模型,旨在对图数据进行特征嵌入

和推理.GNN需要两个输入:１)图,它由节点和边组成;２)节

点特征,一张图[８]可以被定义为 G＝(V,E),V 表示顶点或节

点的集合,E为边的集合.

图神经网络为了根据输入节点邻居信息更新节点状态,

将局部转移函数f定义为循环递归函数的形式,每个节点以

周围邻居节点和相连的边作为信息来源来更新自身的表达

h.为了得到节点的输出o,引入局部输出函数g.因此,有以

下定义:

hn＝f(Xn,Xco[n],Xne[n],hne[n]) (１)

on＝g(hn,Xn) (２)

其中Xn表示节点n 的特征,Xco[n]指与节点n相连的边的特

征,Xne[n]表示与节点n相邻的节点的特征,hne[n]是与节点n
相邻的节点的隐藏状态.

２．２　联邦学习

联邦学习(FederatedLearning,FL)是一种协作机器学习

范式,它在不交换原始数据的情况下,跨多个数据所有者训练

模型[９].在FL中,如果具有敏感本地数据的数据所有者由

称为服务器的中央实体进行统一协调,则可以将其称为客户

端.定义 N 个数据拥有者{F１,~FN},他们希望通过合并各

自的数据{D１,~DN }来训练机器学习模型.传统的方法是

将所有数据放在一起并使用 D＝D１ ∪D２ ~DN 训练模型

Msum.联邦学习系统是数据拥有者协同训练模型Mfed的一个

学习过程,该过程中任何数据拥有者Fi都不会将其数据Di暴

露给其他客户.

２．３　图联邦学习

在图数据中,客户端拥有私有的结构化数据集,并联合训

练由中心服务器编排的图模型.形式上,每个客户F 拥有其

３６３王　鑫,等:图联邦学习:问题、方法与挑战



私有局部数据{G１,~GN },其中每个 G＝(V,E)是一个图.

图联邦学习的目标是每个客户端基于其局部图数据集与其他

客户端协同训练一个学习模型.数据可能包含一个单一的

(子)图或多个图.通常情况下,当每个客户端 F 拥有多个

图,客户端会为图级任务训练图机器学习模型;相反,当每个

客户端F拥有一个单一的图G 或整个图的一个子图G 时,图
机器学习模型用于节点级任务.

３　数据结构异质分类

图联邦技术的目标是在一个数据分散的情况下,联合训

练一个图模型,同时保证数据的隐私性.本章主要介绍图联

邦技术分类中的数据部分.根据客户端之间图节点的拓扑关

系与节点ID的重叠程度,图联邦数据可以被分为三大类:水
平结构、垂直结构、混合结构.

(a)水平数据示意图

(b)垂直数据示意图

图２　图结构示意图

Fig．２　Graphstructure

３．１　水平结构

水平图联邦学习为联邦学习较为直观的扩展,其中各个

客户端的样本为图数据,全局模型执行图级或子图级任务.

水平分布的数据最主要的特点是客户端之间的数据ID和特

征各不相同,各个节点的重叠程度较低,客户端拥有众多小图

或者子图(区分点为是否有隐式连接).

３．１．１　无隐式图

无隐式连接图是一种较为简单的图联邦学习场景,在此

场景中,每个客户端样本都是一个图数据,全局模型则执行图

级任务[１０].每一个数据库客户端内的数据相互独立,而端与

端之间数据也相互独立,没有隐式边相连接.FedGSL[１１]可

以对FedGNNs的局部子图进行扩充,在隐藏特征和真实图

的同时,为每个客户端获取多个加密视图和伪视图,并将其匿

名传播集成到学习到的图结构中.此算法的泛化能力强,在
不暴露个体隐私的情况下,一定程度地提高了模型精度,但该

算法的前提条件较为苛刻.

该方向的典型应用之一在生物化学领域,特别是在药物

研究中.在此领域,研究人员使用图神经网络来研究分子的

图结构.分子可以被表示为一个图,其中原子是节点,化学键

是边.通过这种方式,研究人员可以利用图神经网络来分析

分子的结构和性质,从而帮助设计新的药物.研究人员可以

联合多家药企的隐私数据来共同训练图神经网络模型,以此

来预测新的药物结构[１２].

３．１．２　有隐式图

图数据与 CV 以及 NLP等其他领域的数据属性差异较

大,后者通常是孤立和独立的,而图数据则相互连接且相关.

此情境下,客户端之间的图数据通常存在链接关系,完整的图

网络被分割为多个子图,子图之间节点互为邻居或重叠.通

过重新建立子图之间的关系或部分扩展子图,可以在一定程

度上提高模型精度,但是现实数据中子图之间的关联程度各

异,这会导致对最后精度的提升程度不同.传统方法中进行

多轮训练会占用较多的计算资源,现有研究中还未有对连接

最后提高的精度以及计算所需资源的平衡算法.

在传统的计算中每个节点只能对其邻居节点,即同个子

图内的一跳信息进行 GNN 聚合,忽略了其他客户端潜在的

链接节点或者相同ID节点.子图间的链接关系可以减少跨

客户端信息点嵌入产生的误差,从而提高模型的性能.由于

知识图谱的不完整性和隐私敏感性,简单地将不同知识图谱

的数据集合在一起来共同补全知识图谱完全是不可行的.

Chen等[１３]引入了联邦学习的概念,使得不同知识图谱在不

共享原始三元组的情况下进行合作.FKGE[１４]提出了一种新

颖的去中心化的可扩展学习框架来帮助联邦知识图谱嵌入,

其中来自不同知识图谱的嵌入 以异步和对等的方式进行学

习,同时具有隐私保护功能,利用知识图谱对之间的对抗生

成,将不同领域的相同实体和关系转化到近似嵌入空间中.

尽管图中节点的相互关联可以提高模型性能,但过多的

关联关系会显著增加计算开销,并且隐式关系通常是未知的,

需要在联邦学习时同步计算以获取这些关系.

在全局图已知的情况下,可以基于整体的网络结构,生成

全图信息的节点嵌入.该方法首先在客户端训练本地图神经

网络(GNN)模型,得到对应的图表示以及节点嵌入.然后,

采用联邦学习算法进行模型参数或梯度的聚合,以提升最终

的节点嵌入质量.具体来说,FL服务器从客户端收集模型参

数或梯度,进行聚合更新,并将更新后的参数发送回客户端以

进行下一轮训练.该方法能够有效利用全局图信息,并解决

数据隐私和安全问题,适用于大规模图数据 的 处 理.Wu
等[１５]提出了一种针对推荐问题的 FL 方法,其考虑的场景假

设子图具有重叠的项目即隐式连接,并且用户与物品的交互

是分布式的,但完全存储在系统中,其中每个数据所有者在整

个推荐用户Ｇ物品图的子图上学习.

在全局图未知的情况下,即不同客户端之间数据节点连

接关系未知,现有方法[１６]根据来自其他客户端F的子图的节

点信息来估计局部子图的节点,然后用估计的节点扩展现有

节点.然而,这种增强方案会产生高昂的通信成本,因为它需

要在客户端之间共享节点信息,这也可能违反数据隐私约束.

最近也有提出使用生成缺失邻居的方法,来估计缺失邻

居节点的概率分布,并根据这一分布生成边缘节点缺失多跳

信息.FedSage＋[１７]是一种用于子图联邦学习的改进方法,

旨在解决数据异构性和缺失链接问题.该方法在每个数据所

有者的本地子图上生成缺失邻居节点,然后利用这些生成的

节点修补原始子图,采用随机保留节点和链接的策略提高

缺失邻居生成器的性能.但是该方法未考虑客户端之间存在
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重叠节点的情况,使得对节点生成的解决方案不完善.FedＧ

NI[１８]首先使用图生成对抗网络(GAN)联合训练缺失节点和

边预测器,以补全本地网络的缺失信息,使用图联邦学习平台

训练跨机构的全局 GCN 节点分类器.FedLit[１９]提出了一个

新颖的图结构FL框架,该框架通过基于期望最大化的聚类

算法发现潜在的链接类型,并通过分布式本地客户端的协作

来建模与这些识别出的链接类型相关的消息传递.

当存在一个由所有子图组成的全局图,其中客户端内的

子图的彼此连接往往比外界子图更紧密.基于网络同质性,

同一FL客户端内的密集连接的子图具有相似的属性,而两

个不同FL客户端中的子图则不然.这种差异会导致朴素的

联邦学习算法无法有效融合来自不同客户端的知识,甚至导

致模型性能下降.为了解决这个问题,研究人员提出了FEDＧ

PUB[１６],引入了一种新的子图FL方法,通过对局部模型参数

进行个性化权重平均和屏蔽来个性化子图 FL算法,从而捕

获相互关联的子图之间的客户端结构,其重点是相互关联的

局部 GNN 的联合改进,而不是学习单个全局模型.该方法

可以进一步扩展到客户端图级计算,即在无隐式图状态下或

不考虑边连接的状态下进行计算,通过相似度计算为选定图

选择相关图网.

该方向现有的解决方案效果大多一般,或者在解决方案

上并不完善.对如何寻找相邻节点、重叠节点的研究较少.

该问题的难点在于如何在不破坏联邦隐私保护的基础上,从
不同的客户端提取出节点进行对比.并且上述算法大多忽略

了由全局图的不同社区组成的子图之间不可避免的异质性,

从而使局部 GNN模型的不相容知识崩溃.

３．１．３　水平数据安全增强

由于需要通过共享模型参数和图拓扑结构来实现客户端

之间的交流,FedGNN 很容易被攻击,因此需要更多地关注

FL系统的安全增强.水平数据安全增强主要分为两个方面:

１)基于 SecureAggregation[２０]的水平联邦学习;２)基于同态

加密[２１]的水平联邦学习.SecureAggregation设想每个参与

者在上传模型数据前,在自身的模型上加入大量噪声保护传

输安全.同态加密技术对参与者的梯度信息进行保护,客户

端加密本地训练,服务器使用同态加密保护全局模型聚合.

Geisler等提出了一种新颖的鲁棒聚合函数 SoftMedoid[２２],

通过适当的预算,攻击者只能扰乱聚合输入的子集,以达到跨

越决策边界的目的.只要攻击者仅控制少数输入,无论攻击

特征如何,鲁棒估计器都会出现有限误差(即没有攻击可以任

意扭曲聚合结果).

３．２　垂直结构

当图数据以垂直方式排列时,FL客户端持有节点ID相

同但图内数据的特征和连接方式可能不同.在垂直联邦

(VFL)环境中,不同客户端虽拥有重叠的节点ID,但这些节

点所包含的特征空间各异.全局模型在训练时综合考虑各个

客户端数据的特征,以及各个客户端数据的重叠关系,从而提

高模型精度.

在现实应用场景中,一个实例或者一个实例的一部分可

以属于多个 FL客户端.分布在不同客户端的图数据由于

节点重叠,通常包含互补信息.由于这些重叠的节点无法

共享和聚合数据,因此每个客户端上的图结构并不全面.如

图２(b)所示,不同客户端中节点ID相同,但是连接关系、节点

数量各不相同,在一定程度上互补了信息.在这种情景下,

FL训练期间来自不同客户端的重叠实例的嵌入可能来自不

同的嵌入空间,解决该问题的关键在于找出重叠实例,根据客

户端的本地实例嵌入来学习全局实例嵌入.

根据图数据的完整性,垂直结构可以进一步细分为两个

子场景.

１)具有部分数据的客户端.在这种情况下,图拓扑、节点

特征和节点标签由不同客户端拥有.例如,在一个有３个客

户端的FL系统中,一个客户端可能仅拥有节点特征,另一个

拥有图拓扑,第三个拥有节点标签.如何在保护隐私的同时

使这些客户端协同工作是一个关键挑战.

２)具有全部数据的客户端.在这种设置中,假设客户端

包含完整的图数据,包括图拓扑和节点特征.然而,它们的节

点特征类型可能各不相同.安全集成这些不同的节点特征,

是使用这类分布式图数据训练 GNN模型的关键策略.

这样的细分有助于更深入理解垂直 FedGNN 的应用场

景和面临的挑战.由于篇幅限制,本节不会对每个子场景进

行详尽展开,但通过上述说明,读者可以更明确地区分垂直结

构的不同应用环境,与水平结构形成鲜明对比.本节将主要

阐述垂直结构中主要面临的问题以及可能的解决方法.

３．２．１　图嵌入

经典的 VFGNN[２３]将图嵌入主要分为３个部分:１)通过

协助加密进行初始化节点嵌入;２)基于初始节点嵌入,通过在

图上使用多跳邻域聚合来生成本地节点嵌入;３)结合来自数

据持有者的本地节点嵌入并获取全局节点嵌入.

在某些情景中,节点中可能包含时间序列数据且局部图

拓扑可能随时间变化,因此需要动态地嵌入分布式图数据时

空信息.Feddy[２４]通过应用动态 GNN 来考虑图嵌入中的时

间信息.４DＧFEDＧGNN＋[２５]专注于缺失时间点的进化图学

习任务.每个客户端为每个时间步训练一个 GNN 模型.根

据当前以及下一个时间步数据是否可用来决定算法作为生成

器或自编码器.它提高了本地模型的预测性能,同时受益于

具有与缺失时间点相对应的数据的其他客户端.

FedGL[２６]上传每个客户端的预测结果和节点嵌入到服

务器,发现全局自监督信息,包括全局伪标签和全局伪图,从

而减轻异构性并利用互补性.通过融合节点嵌入并重构全局

伪图,实现了高质量的全局模型.全局伪图的发现过程同样

保护了隐私,并充分利用了互补性.

３．２．２　重叠实例对齐

以知识图谱为例,每个客户端都拥有一个知识图谱,并且

每个知识图谱可能具有存在于其他客户端上的重叠实体.当

存在重叠节点时,由于每个客户端的知识图谱是独立嵌入的,

这使得不同客户端的重叠节点可能会被映射到不同的位置,

从而造成最后结果的偏差.而对齐模块旨在将不同客户数据

的嵌入统一到同样的向量空间中,这样就能够识别出对齐的

实体了,而这个统一操作也是知识图谱对齐最大的挑战.这

里需要注意的是,有些基于 GNN 的方法可能在嵌入阶段中

进行共享模型权重之类的操作,从而使二者的嵌入尽可能
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接近,因此嵌入模块事实上也可能完成了一些对齐功能.

在每轮t之后,服务器从每个客户端收集每个局部嵌入

矩阵以更新全局嵌入矩阵.然后服务器将全局嵌入分发给相

应的客户端以进行后续的本地训练.FedE[１３]技术的主要思

想是在保护隐私的前提下,仅在每个客户端上训练实体嵌入,

并在服务器上聚合这些嵌入,而不将客户端的三元组数据发

送到中央服务器.

３．２．３　垂直数据安全增强

从分布式计算的角度考虑,水平联邦是一种数据并行的

思路,而垂直联邦是模型并行的思路.它们的不同点在于水

平图联邦与模型耦合度较弱,目前主流模型都基于水平联邦

的框架进行实现;而垂直图联邦中,每个隐私保护方案都和模

型紧密绑定,一般需要对单机版本的模型进行拆解,规定每个

参与者本地需要计算的内容以及多方之间需要交换的信息.

在设计垂直分布的图数据模型时,需要对每种算法进行安全

性分析,不同的算法实现方式可能会有不同的安全性考虑.

在 VerFedGNN[２７]中通过随机投影传递了邻域嵌入聚

合,以及受三元量子化机制扰动的公共参数梯度,显著增强了

跨图交互的隐私保护,同时保持了竞争预测的准确性.

一种较为通用但效果较差的方式为在传输过程中统一加

密.目前有研究人员致力于在此情景下提高安全保护效果,

如FedVGCN[２８],这是一种图神经网络垂直联合学习算法,用
于数据垂直分区设置下的隐私保护任务,可以推广到现有的

GCN 模型.该算法将计算数据分为两部分,对于训练过程的

每次迭代,双方都在同态加密下互相传输中间结果.

３．３　混合结构

目前大多数工作都集中在水平或垂直数据分布上,其中

每个客户端分别拥有具有共享特征的不同样本,或者每个客

户端完全共享样本索引.但是现实生活中数据大多是混合

的,同时包含水平和垂直数据.混合图集成了水平图和垂直

图的各个方面.在此配置中,不同客户端的数据可能不具有

相同的特征空间或样本ID.混合框架中的一个常见挑战是

客户端仅持有部分样本 ID 和特征集的场景.这些数据集

通常重叠,但与其他客户端持有的数据并不完全相同.此外,

与集中式数据设置相比,混合联邦学习中的数据集通常不完

整,这使得学习过程进一步复杂化.

传统的混合联邦学习方法通常采用聚合客户端模型参数

的策略来构建服务器模型.尽管这种方式简便,但其无法充

分利用多个客户端的表征来进行深入的协同合并,因为它仅

仅是对客户端的知识(即模型参数)进行简单的组合.Zhang
等[２９]为混合FL建立了一种新的基于模型匹配的问题表述,

然后提出了一种有效的算法,可以协同训练全局和局部模型

来处理完整和部分特征数据.FedHD[３０]引入了跟踪变量,使
客户端能够跟踪全局梯度信息并基于本地数据更新模型,允
许客户端执行局部随机梯度下降的多个步骤,从而提高通信

效率.

FedGraph[３１]提出了一种新颖的混合联邦学习策略,其不

仅聚合训练好的本地模型,还通过图卷积网络(GCN)有效地

聚合多个客户端的表示,以实现更优的预测结果.此方法不

单单强调模型参数的合并,而是着重于客户端的特征表示的

整合,使得在确保数据隐私的前提下,能够充分利用跨客户端

的特征共享信息,从而显著提升模型的预测性能.

本节主要介绍了图联邦学习在不同数据分布情况下的分

类和关键技术.首先讨论了水平分布数据,其中每个客户端

的数据样本都是图数据,但各个客户端之间的数据ID和特征

存在差异,并可能存在不同程度的重叠.针对水平分布数据,

主要介绍了包括无隐式连接图和有隐式连接图两种主要情况

下的应用及其关键技术,例如图结构信息获取、图融合和生成

缺失邻居节点等.其次,探讨了垂直分布数据,即客户端持有

相同节点ID但图内数据的特征和连接方式可能不同的情况.

在垂直分布数据方面,详细介绍了图嵌入方面的关键技术,包
括动态图神经网络利用时间信息和时空信息嵌入分布式图数

据的方法.最后,提到了混合结构的数据,即同时包含水平和

垂直数据的情况.针对混合数据,讨论了局部优化和模型聚

合等关键技术.通过对这些不同数据结构下的图联邦学习技

术进行分类和总结,有助于深入理解联邦学习并将其应用到

图数据领域.表１总结了基于数据分类的代表性文献中的图

数据类型、关键技术以及应用任务的情况.

表１　基于数据分类的代表性工作总结

Table１　Summaryofrepresentativeworksbasedondataclassification

代表性文献 关键技术 应用任务

水平数据

FedGSL[１１] 图结构增强 优化图结构学习

FedE[１３] 图融合 预测缺失的三元组来进行知识图谱补全

FKGE[１４] 图融合 联邦知识图谱嵌入

FedGNN[１５] 图融合 针对推荐算法的联邦学习

FEDPUB[１６] 图融合 局部 GNN 的联合改进

FedSage＋[１７] 生成缺失邻居节点 处理跨局部子图的缺失链接

FedNI[１８] 生成缺失邻居节点 利用网络修复和机构间数据

FedLit[１９] 生成缺失邻居节点 发现潜在的链接类型

垂直数据

Feddy[２４] 图嵌入 多用户图序列中学习对象表示

４DＧFEDＧGNN＋[２５] 图嵌入 联合脑图演化轨迹预测框架

FedGL[２６] 图嵌入 在保护数据隐私的同时获得高质量的全局图模型

VerFedGNN[２７] 安全增强 基于联邦 GNN的推荐系统

VFGNN[２３] 安全增强 节点分类

混合数据
FedHD[３０] 局部优化 混合图模型整合

FedGraph[３１] 模型聚合 混合图模型整合

３．４　图联邦分类与经典分类的异同

联邦学习(FL)作为一种分布式学习范式,旨在解决数据

隔离问题.在FL中,多个客户端协作进行训练,无需集中式

的本地数据.尽管 FL在计算机视觉领域和自然语言处理
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领域取得了成功应用,但在图数据的机器学习领域应用仍然

有限.主要挑战包括:１)缺乏对不同图 FL设置和任务的统

一形式化描述;２)现有 FL框架对多样化数据集和学习任务

的支持不足;３)基于模拟的联邦训练系统对大规模和私密图

数据的研究存在效率和安全性问题.

本文受经典联邦学习启发,根据图结构可将联邦学习进

一步细分为水平、垂直、混合３种结构.与经典联邦学习中的

分类方法不同,经典联邦学习分类方法是根据样本重合程度

来划分的.横向联邦学习指两个样本集合中样本的特征重合

较高,但是样本来源不一样.纵向联邦学习指两个数据集ID
重合较高,但是特征不一样.联邦迁移学习则侧重于利用源

领域学习过的模型,基于数据、任务或模型之间的相似性,将

其应用于目标领域的学习过程.

而图联邦学习分类方法根据客户端之间图节点的拓扑关

系与节点ID的重叠程度来划分.水平图联邦指两个图样本

集合中样本的节点ID重合度较低(图之间拓扑差异性较大).

垂直图联邦学习与经典联邦学习中的纵向联邦学习类似,样

本间的ID重合度都较高,但特征不同.而混合图联邦中主要

考虑的是现实应用场景下的图数据往往错综复杂,其中垂直

与水平数据交织.

４　图联邦的聚合模式

聚合问题指如何有效地将各个设备或节点上训练得

到的模型参数进行集成,以更新全局模型.由于图数据的

特殊性,在图结构上实现有效的模型更新和参数聚合成为

一个主要挑战.聚合过程需要考虑图结构中节点之间的

连接关系,并确保在模型参数聚合后保持图的拓扑结构和

节点属性的一致性.

在解决聚合问题时,需要应对节点的异构性,这可以通过

引入节点嵌入技术来实现.同时,保持局部更新与全局一致

性之间的平衡至关重要,常见的方法包括加权平均和模型压

缩等技术.此外,为了保持图结构的连续性和一致性,通常利

用邻居节点的信息来实现.解决聚合问题需要综合考虑图结

构的特性、节点的异构性以及隐私保护等因素,并设计相应的

聚合算法来确保模型参数的有效集成和全局模型的收敛性.

在解决聚合问题的过程中,研究者们提出了多种方法来应对

不同方面的挑战.表２总结了现有研究工作在聚合问题上的

优缺点.

表２　水平与垂直结构优缺点对比

Table２　Comparisonofadvantagesanddisadvantagesofhorizontal

andverticalstructures

分类 子分类 优点 缺点

水平

联邦

无隐式

图

计算方便

泛化性强

安全性强

各个客户端之间节点关联

度低,NonＧIId问题严重

有隐式

图

综合考虑节点联系,减
少 NonＧiid问题

节点信息难以获取,处理不

当可能会暴露数据

垂直

联邦

无完整

数据

有完整

数据

垂直对比数据,可发现

更多隐藏信息

安全防护较为繁琐,需针对

任务个性化设计;
目前垂直对比的层数有限

４．１　中心服务器聚合

在中央服务器聚合和客户端聚合两种情况下,聚合的

方式各有不同.对于中心服务器聚合而言,关键在于如何在

保证数据隐私的前提下,有效地集成来自不同客户端的模型

参数[３２].这要求设计出能够处理异构节点属性和保护隐私

的聚合算法,并在聚合过程中维护全局模型的一致性和图结

构的连续性.

最经典的FedAvg[３３]在联邦学习的过程中,每个本地机

构训练本地模型,然后将本地模型参数进行聚合.通过平均

本地模型的参数来更新全局模型,从而实现在多个机构之间

共同训练全局模型的目的.FedGCN[３４]提出了一种基于在线

可调注意力机制的联邦聚合算法.该算法将可训练参数输入

注意力机制中,聚合方法为每个局部模型分配相应的注意力

系数,降低了低效的局部模型参数对全局模型造成的损害,提

高了FL算法的容错性和准确性.FedU[３５]用于解决通信集

中式方案下的公式化 FL 问题,服务器对客户端子集S(t)进

行统一采样,并将本地模型的最新更新发送到每个客户端,在

执行R个本地更新步骤后,服务器从采样的客户端接收最新

的本地更新,以对每个本地模型进行模型正则化.

４．２　客户端聚合

对于客户端聚合,重点在于如何在设备端进行局部模型

更新后,实现全局模型的有效更新[３６].聚合过程中不仅要考

虑到图结构的特点和节点的异构性,还需要兼顾隐私保护和

全局模型的优化.

FedGTA[３７]提出了一种通过拓扑感知局部平滑置信度和

混合邻居特征进行优化的个性化优化策略,其结合了 NonＧ

paramLP,允许在每个客户端中显式地考虑模型预测和拓扑

结构.Deng等提出了可以在整个训练过程中根据局部模型

的训练情况自适应调整聚合权重的 FedGraph[３８]模型,从粗

到细考虑了３个因素:每个本地数据集大小的比例、模型图的

拓扑因子和模型权重.dFedU[３５]假设每个客户端都有一个

任务,并且预先给出了一个完全连接的客户端间图.一旦每

个客户端从其邻居获取本地更新的模型,它就会通过图正则

化执行模型更新.Lalitha等[３９]提出了一种分布式学习算法,

其中节点通过聚合本地观测数据和其一跳邻居模型的信息来

更新自身,以共同学习一个最适合整个网络观测的模型.

SpreadGNN[４０]假设每个客户端解决多个任务,客户端间任务

关系图是根据任务分类器模型参数初始化的.客户端应用分

散周期平均随机梯度下降来优化目标函数,并在收敛保证下

迭代更新模型权重及其相应的任务关系图.

４．３　客户端通信问题

不论是中心服务器聚合还是客户端聚合,通信开销和传

输效率一直是主要的问题.数据传输时的开销问题主要是由

客户端和中央服务器之间的网络连接和传输数据(例如模型、

参数)所引起的.为解决通信开销问题,最简单直接的方法是

在联邦学习框架中牺牲模型准确度,仅训练占用通信空间较

小的低容量模型.CCESA[４１]提出了一种低复杂度方案,将秘

密分享节点的拓扑设计为稀疏的随机图,而不是与现有解决

方案对应的完全图,大幅减少了通信/计算资源开销.

为了提高 OＧGFML的通信效率,Gogineni等开发了一种
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基于部分共享的 OＧGFML(PSOＧGFML)[４２].PSOＧGFML 允

许参与的客户端在全局迭代期间仅与各自的服务器交换

一部分模型参数,而非参与的客户端如果可以访问新数据,则

更新其本地模型.图注意网络(GAT)与之类似,可以在训练

过程中学习图,而不是提前知道邻接矩阵.此外,Malinovsky
等[４３]提出了一种高效通信的分布式定点优化方法,从解决优

化问题和寻找凸凹函数的鞍点的角度出发限制客户端本地计

算,从而解决了联邦学习通信开销瓶颈问题.FedGraph[４４]通

过调整采样策略和模型参数来降低通信和计算成本,使用了

一种基于强化学习的采样策略来优化服务器端的采样过程,

同时 也 对 客 户 端 的 GNN 模 型 参 数 进 行 了 优 化. 在

FedGCN[４５]算法中,模型是在客户端上进行训练的,每个客户

端在本地计算对模型的局部更新,然后将这些更新发送到中

心服务器进行聚合.在训练开始之前,客户端之间只进行一

轮通信,将跨客户端边缘的信息发送到中心服务器,以便模型

可以利用这些信息进行训练.这种方式可以大大减少通信开

销,并提高隐私保护性能.

表３　聚合问题代表性工作总结

Table３　Summaryofrepresentativeworksbasedonaggregation

issues

代表性文献 关键技术

聚

合

算

法

FedAvg[３３] 平均模型参数

FedGTA[３７] 个性化优化

FedGraph[３８] 自适应调整聚合权重

dFedU[３５] 图正则化执行模型更新

PeerＧtoＧPeerFederated[３９] 结合邻居模型更新

SpreadGNN[４０] 稀疏随机图代替完整图

通

信

策

略

CCESA[４１] 限制客户端之间交换的参数量

PSOGFML[４２] 限制客户端本地计算

LocalFixedＧPointMethods[４３] 调整采样策略和模型参数

FedGraph[４４] 限制客户端通信轮次

FedGCN[３４] 稀疏随机图代替完整图

５　模型调优

在图联邦学习的实践中,为了解决数据分布不均、模型参

数更新效率低下等问题,不断有优化策略被提出,其中全局拓

扑图作为一种较为新颖的优化策略脱颖而出.全局拓扑图的

建立有助于维护节点之间的连接关系,促进信息传播和模型

聚合的高效性.此外,针对非独立同分布问题,既可从数据方

面优化数据采样和分布策略,确保节点数据的多样性和代表

性,也可从算法方面调整学习算法以适应不同的数据分布情

况.异构图处理则是针对图数据的多样性和复杂性,开发适

用于不同节点和边属性的处理方法,以更好地捕捉图数据的

特征.这些辅助手段的综合应用将有助于提高图联邦学习的

性能和适用性.

５．１　全局拓扑图

联邦学习中,客户端分散计算数据,通过本地或中心服务

器进行计算聚合.但是在计算中客户端与客户端之间的拓扑

关系[４６]常常被忽视.考虑到这些连接,客户端可以形成全局

拓扑图,如图３所示.全局拓扑图使单独的客户端可以在某

种程度上获取全局信息,优化预测能力.但要注意的是,客户

端之间的拓扑关系往往是时空关系,各个客户端存储数据

之间时空的差距进一步生成了图拓扑关系,一般数据往往不

具备构建拓扑图的条件.例如,CNFGNN[４７]是一种联邦时空

模型,其同时考虑了节点的时间和空间特性,在设备上的时间

动态建模和服务器上的空间动态建模,利用交替优化来降低

通信成本,促进边缘设备上的计算.SFL[４８]提出了一种新颖

的结构化联邦学习框架,旨在利用客户之间基于图的结构信

息来加强PFL中的知识共享,利用客户关系图和客户的私有

数据同时学习全局模型和个性化模型.

图３　全局拓扑图示意

Fig．３　Schematicdiagramofglobaltopology

在已知拓扑图的情况下,存在两种不同的训练方式:双层

训练和单层训练.

双层训练设计了内部和外部两个目标函数、多个权重.

内部权重使本地任务能够向个性化发展,外部共享权重针对

非独立同分布问题,促使各个任务能够向全局约束空间发展.

BiGＧFed[４９]分别设置了内外部函数,利用联邦学习客户端的

连接性(即全局图结构中的拓扑信息)作为外层函数的指导,

并将其映射为权重,衡量相邻客户端模型的相似性.内部函

数将外部层权重引入内部任务中,以保持新权重的聚合和局

部权重的更新之间的有界距离.

与双层优化训练不同,单层训练采用单独的目标函数依

次训练局部模型和 GNN模型.Lee等[５０]受到图正则化的启

发,提出了一种新的融合框架,只需要对本地估计进行一次传

输即可.具体地,该方法将局部估计结果线性组合,为每个任

务生成改进的估计,最终通过综合考虑任务相似度与任务难

度来确定理想权重.

５．２　NonＧIID问题的缓解

导致 NonＧIID问题的原因多种多样,包括每个客户端对

应于特定用户、特定地理位置或特定时间窗口,以及客户端上

数据分布的差异.图数据由数据和图组成.NonＧIID问题主

要体现在两个方面:数据分布和图拓扑.数据分布中的非独立

同分布问题,包括属性分布和标签分布,与普通 FL中的非独

立同分布问题相同.图拓扑中的 NonＧIID问题则是指客户端

之间的节点度、边权重、边类型或图结构的非独立同分布.不

同的 NonＧIID问题,有不同的解决方法.目前的解决方法主要

针对数据分布,分别集中在数据层面和算法优化层面[５１]两个
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角度,而对图拓扑的 NonＧIID特性的研究较少.Xie等[５２]分析

了跨客户端的 NonＧIID图结构,但没有完全解决此问题.

５．２．１　数据方面

图联邦中不同图数据集具有异质性,这种图形异质性既

可以在统计意义上存在,即尽管节点和边的类型相似,但图数

据集的节点和边数量也相差较大;也可以在结构方面存在,即

来自不同图数据集的实体可能相同,但邻域不同.

数据增强最初是一种通过随机变换或知识迁移来增加训

练数据多样性的技术,可以用于缓解 FL中的局部数据不平

衡问题.经典的处理方式为采样、调整权重等对数据进行改

进的 方 法.例 如 日 本 会 津 大 学 的 相 关 研 究 人 员 提 出 的

FedGraph[４４]算法,采用了两种不同的图网络采样方式,一种

是不直接依据节点而是通过计算后的隐藏层采样;另外一种

是利用layer节点去采样.

通过调整权重学习,可以参考 ASFGNN[５３],通过数据分

布之间的差异计算JS散度调整权重,通过不同节点计算JS
散度,然后调整学习权重.ADASYN[５４]根据学习难度对不同

的少数类示例使用加权分布.与那些更容易学习的少数类示

例相比,ADASYN为更难学习的少数类示例生成更多的综合

数据,通过减少类不平衡带来的偏差,以及自动地将分类决策

边界转向困难的例子,来对抗样本不平衡的问题.FLIT＋[５]

通过实例重新加权和调整跨客户的训练来缓解在跨客户处理

异构分子时出现的问题.

当前的 FL 算法通常假设独立同分布(IID)的训练数据

才能获得良好表现,但图联邦特有的图数据的不可分离性和

复杂的图模型设计问题也可能会严重降低联合训练模型的性

能.FedAlign[５５]将损失函数限制为 LＧLipschitz平滑并测量

隐藏层的最佳传输(OT)距离.

５．２．２　模型方面

模型方面的改进主要包括提高局部模型的适应能力以及

学习一个强大的全局联邦学习模型两个方面.从这两个方面

出发,对每个客户端进行个性化改进,主要包括模型插值、正

则化的本地损失、元学习、知识蒸馏等几种方法.

在GraphFL[５６]中将模型无关元学习(MAML)合并到 FL
中,遵循 MAML 的训练方案在服务器上学习一个全局模型,

从而缓解 NonＧIID 图数据引起的问题.此外,利用现有的

FL方法进一步更新全局模型,使其能够在测试节点上实现良

好的泛化.FedStar[５７]提出了通过结构知识共享进行图联邦

学习,充分利用图中自然结构信息来处理图间 FL,捕捉并分

享多个客户的通用结构知识,以提高 FGL 客户的本地表现.

Hanzely等[５８]通过增加一个正则化项,设计了一个新形式的

代价函数来研究局部模型和全局模型之间的权衡.Dinh
等[５９]在提出的pFedMe算法中引入 MoreauEnvelopes,以克

服客户端之间的统计多样性.然而,当本地数据差异巨大时,

为每个客户协作训练个性化模型比学习单个全局模型更合

适.FedPer[６０]作为一种个性化学习模型,共享基础层,同时

为每个客户端提供本地个性化层,以保留本地知识.

集群FL框架[６１]在群组级别上融合了个性化,同时有效

地减少了通信成本.该方法旨在通过将客户端组织成集群,

在每个集群内进行个性化FL,从而在个性化和通信效率之间

取得平衡,进而解决客户端异质性问题.

５．３　异构图处理

在商业化领域,如保险中的车险反欺诈场景,异构图的应

用相当普遍.在这种场景中,人、车、物分别作为不同的节点,

节点之间的类型关系至关重要,并非所有节点之间都有直接

连接,这导致了节点和边之间的特殊性.在处理异构图时,有

两种主要方法:１)首先对图进行嵌入,在嵌入图上做节点分

类;２)引入伪标签修正损失函数,将标签和节点分离,这种方

法适用于简单节点和边组合的场景.目前普遍采用的异构图

处理流程如图４所示.

图４　异构图处理流程

Fig．４　Processingworkflowofheterogeneousgraph

　　FedGL[２６]引入伪标签做损失的计算,把伪标签和全局

隐含梯度结合起来形成好的循环,以实现不同节点标签之

间的互补.通过全局学习对伪标签进行修正,使伪标签越

来越准确,从而与本地标签形成互补.GCFL[５２]框架根据

GNN 的梯度动态查找本地系统的集群,并从理论上证明

此类集群可以减少本地系统所拥有的图之间的结构和特

征异质性.FedHG＋[６２]联合训练了一个类型感知的缺失

邻居生成器和一个类型感知的 GCN,以处理不完 整 的 子

异构邻域.

６　典型应用

图联邦学习因其能够在保护数据隐私的前提下进行跨机

构、多方协作的高效图分析,在金融、医疗、交通等领域的应用

正在显著增加.其独特的优势在于,不仅能从分布式的图数

据中挖掘出更深层次的知识,还能有效避免数据孤岛问题.

表４总结了图联邦学习在不同领域的代表性应用及其对应的

案例.

表４　代表性应用总结

Table４　Summaryofrepresentativeapplications

应用场景 代表性文献 具体解决问题

金融
AntiＧMoneyLaundering[６３] 反洗钱监测

GraphSniffer[６４] 虚拟货币保护

医疗

FedGP[６５] 医学影像噪声问题

HyperＧGraph[６６] 心理健康症状检测模型

FedNI[１８] 疾病预测 FL 框架

交通
FedAGCN[２] 交通流预测(基于异步图卷积网络)

MFVSTGNN[６７] 交通流预测(基于时空图)

６．１　金融

跨域的图神经网络技术已经在金融犯罪监控(如诈骗、偷

盗、洗钱等)和药物发现等领域得到应用.在处理跨国金融犯

罪行为(如跨国诈骗和洗钱)时,单一银行或国家/地区的数据
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通常难以发现这些犯罪行为.

部分企业和研究机构在图联邦领域已经取得了显著的进

展.例如IBM[６３]针对反洗钱监测问题,联合多家银行进行图

神经网络建模,利用各家银行的转账交易数据、不同银行之间

的跨行交易数据进行全局图的构建,相比单个银行建模反洗

钱可疑账户的识别准确率提高了２０％.

虚拟货币的蓬勃发展为犯罪分子提供了天然的庇护所,

导致各类恶意交易层出不穷,严重危害了数字货币的金融秩

序.许多研究人员开始关注这一领域,如 GraphSniffer[６４]可

以在保护交易特征数据安全和模型隐私的同时,实现对恶意

交易的联合识别和分析.但现有的基于联邦图的交易欺诈检

测方法侧重于垂直框架,该框架仅支持每个字段一个参与者.

然而,仅仅利用垂直框架不足以在金融网络中构建有效的交

易欺诈检测模型.首先,同一领域的不同参与者(如不同的银

行)无法自由地与他人共享数据.此外,由于私有集交叉

过程,大量的本地数据会被丢弃.现有研究在这些方面都未

提出一个较为完善的解决方案.

６．２　医疗

大多数医疗机构面临的一个关键挑战是在数据不共享的

情况下解决疾病预测问题.FedGP[６５]提出了一个联合图纯

化的联合框架,通过服务器和客户端协作来解决 FL 中的标

签噪声问题.Ahmed等[６６]提出了一个结构超图以及一个用

于单词表示的情感词典,开发了基于联邦学习的嵌入模型用

于心理健康症状检测,该模型将文本数据视为连续单词的集

合.FedNI[１８]提出了一种新的疾病预测 FL 框架,使用从全

球人口图划分的不相交的小型局部图来制定用于疾病分类的

跨孤岛联合图学习.该方法通过新颖的网络修复模块提高了

GCN 在自我网络上的有效性,并通过在 FL 框架中训练节点

生成器和节点分类器来提高性能.

６．３　交通

准确、实时的交通流量预测是智能交通系统的重要组成

部分,平衡预测模型的预测精度和时间成本是一个具有挑战

性的问题.FedAGCN[２]提出了一种基于联邦学习和异步图

卷积网络的深度学习框架来实时准确地预测交通流,应用异

步时空图卷积来模拟交通数据中的时空依赖性.为了降低深

度学习 模 型 的 时 间 成 本,提 出 了 一 种 图 联 邦 学 习 策 略

GraphFed来训练模型.

MFVSTGNN[６７]是一种基于联邦学习的智能交通流预测

模型,该模型将基于时空图的深度学习模型集成到多级联邦

学习框架(MFL)中.该 MFL用于允许不同数据所有者之间

的数据协作来训练有效的模型,而无需共享其私有数据,同时

实现通信开销和计算性能之间的权衡.

７　未来挑战与展望

７．１　图联邦学习中的公平性问题

公平性问题主要包括两方面:１)数据方面的公平性;

２)设备之间的公平性.在数据方面,不同的客户可能拥有

具有不同 属 性 的 图.例 如,一 些 客 户 端 具 有 高 节 点 度 的

图,而其他客户端具有低节点度的图.这种有偏图会影响

最后的聚合.设备之间的公平性问题则是由不同设备的

处理能力、可用性等造成的,较为简单的缓解方式为仅根

据设备过去的贡献概况来确定贡献的权重,但是这并不能

从根源上解决问题.

未来的研究可以探索开发更加公平和健壮的图联邦学习

算法,考虑如何有效处理不同客户端间图数据的属性差异,以

及如何在分配贡献权重时考虑到设备间的性能差异,从而提

高整体系统的公平性和稳定性.

７．２　安全问题

图联邦学习由于其天然属性,存在许多易受攻击的方面,

如共享节点嵌入、图拓扑和模型参数.Chen等[６８]提出了多

个纵向图联邦可能被攻击的角度,并针对纵向图联邦提出了

一种新 型 对 抗 性 攻 击 方 法 GraphＧFraudster.该 方 法 通 过

GVFL的隐私泄露和成对节点梯度,混淆 GVFL中的服务器

模型,基于噪声添加的全局节点嵌入生成对抗性扰动.Li
等[６９]提出了一种由诚实但好奇的参与方基于生成式网络发

动的嵌入表示重构攻击方法.该攻击在多个数据集上成功且

完整地重构了参与方的嵌入表示,进一步凸显了在图联邦学

习中参与方嵌入表示时存在的隐私泄露风险.

未来的研究可以集中于开发更加安全的图联邦学习方

法,包括改进隐私保护技术、设计抗攻击的模型参数共享机

制,并探索新型的对抗性攻击检测和防御方法,以应对日益复

杂和普遍存在的安全威胁.

７．３　图联邦的设计基准以及标准数据集问题

现有文献对各种图联邦设置和任务缺乏统一的表述,使

得关注基于SGD的联邦优化算法的研究者难以理解图联邦

中的本质挑战.现有的FL库不支持多样化的数据集和学习

任务,难以满足不同模型和训练算法的需求.考虑到图数据

的复杂性,在FL环境下训练,GNN 的动态性可能不同于训

练视觉或语言模型.

未来的研究可以致力于建立更加完善和多样化的图联邦

学习基准测试平台,包括标准化开放数据集的建立和相关实

现工具的开发,以促进不同模型和算法在真实环境下的比较

评估,并推动图联邦学习领域的标准化和进步.

７．４　混合图联邦问题

现有的图联邦研究主要聚焦于水平和垂直两种数据分

布,但现实应用场景中的图数据往往不是纯粹的水平或垂直

类型,而是这两种类型的交织且通常不完整,这一特性导致现

有的图联邦算法难以在这些场景中表现良好.目前针对这一

研究方向的成果尚少,但其对图联邦实际应用的影响极为显

著.因此,当前研究应重点关注开发适用于混合图数据的图

联邦算法,包括探索如何有效处理水平与垂直数据混合及不

完整性问题,以增强图联邦算法在复杂应用环境中的适用性

和性能.通过这种方式,可以更好地适应实际应用中的图数

据特性,从而提高算法的整体效果和应用价值.

结束语　本文系统全面地概述了图联邦学习的关键技术

和方法.从图数据的异构性处理到图模型的构建和优化,详

细讨论了如何通过建立全局拓扑图来维护节点间的连接关

系,以及如何通过改进的聚合算法和通信策略提高模型的效

率和效果.此外,本文还深入探讨了模型调优的各种策略,包

括应对非独立同分布问题的算法调整和异构图数据的处理
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方法,这些策略极大地提升了模型在实际应用中的适用性和

性能.

图联邦学习作为一种新兴的学习范式,正逐步克服初期

技术困难,朝着成熟和广泛应用方向迈进.随着技术的进步

和更多实验的验证,图联邦学习有潜力解决更多现实世界的

复杂问题,特别是那些要求高度数据隐私和安全性的应用场

景,如跨领域数据融合.未来研究需要集中于优化算法的设

计,提高处理效率,以及探索更多能够支持异构和动态数据源

的图模型结构.
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CCFNOIＧPre公益项目举办走进学校公益讲座系列活动

２０２４年１２月１４日,CCFNOIＧPre公益项目走进云南红河哈尼族彝族自治州,在云南省蒙自市第一高级中学凤凰校区成

功举办了青少年信息学奥赛公益课的专题讲座.CCF常务理事、NOI主席助理、NOIＧPre主席李轩涯博士,蒙自市第一高级中

学党委书记、校长吴仕君,蒙自市第一高级中学科创竞赛中心主任邓凯维,清华大学江禹墨等嘉宾,以及近５００位中小学家长及

学生参与了此次活动.

CCFNOIＧPre主席李轩涯博士在专题讲座上以«青少年信息学学习的一些想法及思考»为题,从为什么要学信息学,信息学

竞赛介绍及特点,学习信息学的考虑因素三方面入手,为学生的培养和生涯规划做了介绍.最后,重点详细介绍了 CCFNOIＧ

Pre公益项目的宗旨和内容,指出虽然参与信息学学习的中小学生日益增多,但教育资源的地域差异却愈发显著.为此,CCF
特别推出了 NOIＧPre网上公益课,旨在为广大对信息学充满热情的１８岁及以下中小学生提供高质量的教学资源和学习机会.

蒙自市一中党委书记、校长吴仕君,科创竞赛中心主任邓凯维向现场家长及学生也做了精彩的报告,并对学校情况进行了

详实的介绍.蒙自市第一高级中学作为红河州信息学教育的领军者,一直以来都高度重视学生创新思维的培养.通过周末公

益课,假期公益冬令营、夏令营的形式,让更多学生了解计算机,了解编程.在保证普及面的同时,选拔优秀学生组建了从小学

到初中的梯队.后续,学校也将号召更多的孩子参与CCFNOIＧPre公益课的学习,让优质的教学资源普惠更多的学生.

CCFNOIＧPre公益课项目于２０２４年５月１２日正式发布,已运行半年,目前在全国有近３０００名学员.项目以线上网络平

台为依托,通过“培训课程＋上机练习”的方式,为中小学生打造了一个全方位、多层次的学习平台.所有课程及上机练习均免

费开放,并支持回看功能,让学员们可以根据自己的需求随时随地进行学习.课程内容涵盖了直播、录播课程等多种形式,为学

员们提供了丰富多样的学习体验.

CCFNOIＧPre项目希望通过此次专题讲座的举办,能够激发更多中小学生对信息学的兴趣和热情,为他们提供优质的教学

资源和学习机会.同时,项目组也将继续加强与各中小学的合作与交流,尤其是中西部学校,举办系列线下讲座,共同推动信息

学的普及和发展,为培养更多具有创新精神和实践能力的科技人才贡献力量.
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