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摘　要　网络微突发流量是数据中心网络中常见的流量类型,其在极短的时间内迅速增长,对网络性能造成严重影响,且难以

检测.目前的测量方法无法兼顾细粒度检测和低资源开销传输,文中基于概要数据结构(sketch)设计了一种轻量级细粒度的

网络微突发流量测量方法.首先基于可编程交换机的架构特性,实时测量数据报文的排队时延,设计检测算法,监测微突发流

量,实现基于数据报文的细粒度检测;然后根据检测结果采集微突发流,采用sketch存储微突发流信息,利用镜像传输方式在

时间片或微突发流结束后向控制器传送,实现轻量级传输.测量方法基于可编程协议无关报文处理语言,在 P４可编程交换机

上进行了相应的系统实现,能够实时检测和展示网络微突发流量.实验结果表明该方法能够实时细粒度检测网络微突发流量,

显著降低传输微突发信息的带宽开销.

关键词:可编程协议无关报文处理语言;可编程交换机;微突发流量;概要数据结构
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Abstract　Microbursttrafficisacommontypeoftrafficindatacenternetwork,whichgrowsrapidlyinaveryshortperiodof

time,andhasseriouseffectonnetworkperformanceandisdifficulttodetect．Existingmicrobursttrafficdetectionmethodscannot

takeintoaccountbothfineＧgraineddetectionandlowＧresourcetransmission．ThispaperproposesalightweightfineＧgrained

microburstdetectionmethodbasedonsketchdatastructure．Firstly,thearchitecturalcharacteristicsoftheprogrammableswitch

isusedtomeasurethequeuingdelayforeachpacket,microburstdetectionalgorithmisputforwardtoprocessnetworktrafficand

themicrobursttrafficisfilteredouttoachievethepurposeoffineＧgraineddetection．Thensketchisusedtosavemicrobursttraffic

information,whichissenttocontrollerattheendofthetimesliceortheendofthemicroburststreambymirroringtransmission,

soastoachievelightweighttransmission．Finally,themicrobursttrafficdetectionsystemisimplementedonP４programmable

switchinrealＧworldnetworkenvironment．Experimentsshowthatthismethodhasgoodmicroburstmeasurementaccuracy,and

greatlyreducesthebandwidthoverheadrequiredformicroburstinformationtransmission．

Keywords　ProgrammingprotocolＧindependentpacketprocessorslanguage,Programmableswitch,Microbursttraffic,Sketchdata

structure

　

１　引言

过去十年中,数据中心的网络规模显著扩大,在数据中心

网络带宽大幅增加和应用程序愈加复杂的环境下,确保网络

高可用性和满足不同应用的服务级别协 议 (ServiceLevel
Agreement,SLA)具有高挑战性[１Ｇ２].

高速网络中端到端时延极低[３],导致持续时间极短的网

络拥塞也会产生高网络延迟,延长流完成 时 间(FlowComＧ

pletedTime,FCT),同时可能会导致丢包,引发 TCP重传,

对网络性能产生严重影响.先前的工作将间歇发生的时间尺

度极短的网络拥塞称为微突发(MicroBurst)[４],如果能够成

功提取微突发的流信息,针对微突发信息重新设计交换机缓

冲区和主动队列控制算法,就能够有效缓解微突发造成的网

络延迟.

然而,微突发极小的时间尺度使得传统网络中粗粒度网

管系统无法检测到微突发事件的发生.一些商业解决方案[５]



能够检 测 到 微 突 发,但 无 法 提 供 微 突 发 流 信 息.在 基 于

OpenFlow的软件定义网络(SoftwareDefineNetwork,SDN)

环境中,控制器以最快速度轮询 OpenFlow 交换机内各类计

数器进行检测,但只能统计微突发发生的轮询时间段.斯坦

福大学教授 NickMcKeown于２０１４年提出了协议无关报文

处理语言(ProgrammingProtocolＧindependentPacketProcesＧ

sors,P４)[６],工业界跟进研制了一系列可编程交换机,P４可

编程交换机可向数据包暴露设备内部性能数据,为细粒度检

测微突发提供了技术基础.

因此,本文提出了一种轻量级细粒度的网络微突发流量

检测方法,主要贡献如下:

１)采用sketch数据结构存储微突发流信息并进行传输,

大幅减少了传输微突发流信息所占用的带宽开销,避免了交

换机内部拥塞;同时,采用的sketch能够提取出完整的微突

发流信息,便于分析网络中是否遭受了 pulseＧwaveDDos攻

击[７]并对其进行防御.

２)采用定时主动推送的方式将微突发流信息发送到控制

器,降低了控制器主动获取微突发流的交互时延,使其能够完

整地运行在交换机数据平面中.

３)采用P４语言结合可编程交换机数据平面的硬件资源

限制实现了原型系统,并在真实的可编程交换机上进行了验

证,便于实际部署,同时使用单个交换机进行微突发事件的测

量,降低了检测成本.

２　研究现状

当网络设备出口端口在极短时间段(毫秒或亚毫秒级别)

内收到大量突发数据包时,涌入流量的瞬时速率远高于平均

速率,该端口产生瞬时排队拥塞,这种网络异常现象称为微突

发.据思科报告,微突发事件的最短持续时间为１００μs
[８],介

于１００μs~１．６８s之间,华为报告中造成丢包的微突发持续时

间在１~１００ms[９].在微突发发生时间段内,流量的瞬时速率

高至平均速率的数十到数百倍,甚至超过端口最大带宽,轻则

导致网络流的往返时延(RoundＧTripTime,RTT)增大,重则

拥塞网络节点造成丢包,引发 TCP重传,造成严重的性能

影响.

传统网络下基于简单网 络 管 理 协 议 (SimpleNetwork

ManagementProtocol,SNMP)的网管系统轮询交换机管理信

息库(ManagementInformationBase,MIB),周期性获得交换

机端口计数器信息,但SNMP在秒级的轮询粒度下无法检测

微突发现象.

可编程网络中,利用 P４交换机中可编程数据平面的高

可见性,国内外学者针对微突发的测量,做出了许多卓有成效

的工作.

２０１５年,文献[１０]提出带内遥测(InＧbandNetworkTeＧ

lemetry,INT)技术,奠定了 P４交换机检测微突发的基础.

INT利用PISA架构的特点,直接查询交换机内部性能数据

进行细粒度的测量.INT 架构如图１所示,INT 源、中转设

备、目的地均为P４交换机,向每个普通报文嵌入指定遥测数

据,并在最后一跳提取遥测数据发送至服务器解析.INT检

测每个数据包的排队时延,可筛选出微突发流,但INT 传输

所有产生微突发流的数据包从而获取微突发流信息,所需要

的带宽开销极大,有可能影响正常数据包的转发.

图１　INT示意图

Fig．１　SchematicdiagramofINT

２０１８年,文献[１１]提出了一种实时测量微突发流的方法

(BurstRadar).BurstRadar基于INT,通过数据包排队时延

筛选微突发流,并剔除报文载荷,只镜像传输微突发包头,以

减少带宽开销.但其仍需传输所有微突发包,带宽开销仍然

较大.

２０１９年,文献[１２]提出了一种轻量级采样INT 测量方

法.系统基于主动测量的INT方案,发送一系列遥测报文穿

过网络,同时在P４交换机部署水库采样算法,使遥测路径上

每个交换机等概率地抽取数据包嵌入性能数据,发送较少的

遥测报文即可测量整条路径的拥塞情况.但其无法完整获取

微突发流信息,同时发送大量的遥测报文也会造成极大的带

宽开销.

２０１９年,文献[１３]提出了一种细粒度测量传统交换机缓

冲区大小的方案.方案将INT与传统网络相结合,使用分光

器(TestAccessPoint,TAP)完整镜像关键位置的流量到 P４
交换机,在P４交换机模拟传统交换机的排队时延,实时监控

队列深度.但其仍使用INT的方法进行微突发的测量,并没

有减少INT测量微突发所占用的带宽开销.

２０１９年,文献[１４]提出了一种完全在数据平面运行的细

粒度微突发流检测方法(ConQuest).ConQuest在P４交换机

部署一系列sketch快照组成的循环队列,持续更新存储前几

毫秒的历史记录.当当前报文经历高排队延迟时,ConQuest
计算排队时间所覆盖的快照范围,并汇总快照内该流计数获

得微突发流信息,同时利用流信息对大流标记 ECN 位,尝试

缓解微突发现象.ConQuest使用快照来获取微突发流个数,

存在四舍五入的误差,同时无法获取到完整的微突发流信息.

２０２０年,文献[１５]提出了一种在数据平面检测多种网络

异常事件的测量系统(NetSeer).NetSeer在数据中心网络全

面部署P４交换机,利用完全可编程的数据平面细粒度检测

各种异常事件.针对微突发,NetSeer基于INT,镜像全部高

排队时延的流量到控制器进行存储分析,但其使用INT获取

微突发流信息,所占用的传输带宽开销大.

２０２２年,文献[１６]提出了一种使用 DeltaSketch在数据

平面进 行 微 突 发 流 检 测 的 方 法(MIDST).MIDST 在 P４
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交换机的入口阶段和出口阶段分别部署 DeltaSketch用于保

存经过交换机的每流的数据包个数,通过排队时延和计算每

流经过入口和出口阶段时数据包个数的差值来识别突发流.

但是 MIDST仍需要通过传输所有的微突发流进行完整微突

发流信息的获取,占用的带宽开销大.

２０２３年,文献[１７]提出了一种动态的INT算法用于实现

细粒度网络指标监控的方案(DINT).DINT 根据交换机中

吞吐量的变化更改遥测信息插入遥测数据包的频率,同时剔

除遥测数据包负载转发至解析服务器,从而实现减少INT传

输微突发流信息时所占用的带宽开销的目的.但是 DINT需

要传输所有遥测数据包来进行微突发流的检测,所需要的带

宽开销仍然较大.

２０２３年,文献[１８]提出了一种通过 TAP设备将核心交

换机的流量镜像至可编程交换机中进行微突发流检测的方

法.该方法将核心交换机的所有入口和出口流量镜像至可编

程交换机中,利用CountＧminsketch(CMsketch)[１９]进行长流

的识别,同时通过检测排队时延突增的数据包进行微突发流

的检测.但其需要使用镜像传输的方式获取微突发流信息,

带宽开销较大.

由此可见,现有的针对微突发的测量且能够提取完整微

突发流信息的方法无法兼顾高准确性(细粒度)和低带宽开销

(轻量级)两种特性.

因此,本文研究了一种轻量级细粒度的微突发测量方法,

并实现了相应的系统原型,在准确检测并提取微突发流信息

的同时能够显著降低传输微突发流信息的带宽开销,解决了

目前现有微突发测量方法无法兼顾细粒度检测微突发和轻量

化传输微突发流信息的问题.

３　检测原理和方法

３．１　检测系统总体架构

网络微突发流检测系统部署在基于 Tofino芯片的P４交

换机 上,Tofino架 构 (TofinoNativeArchitecture,TNA)如

图２所示,分为入口流水线、流量管理器(TrafficManager,

TM)、出口流水线３部分.

图２　TNA架构示意图

Fig．２　SchematicdiagramofTNAarchitecture

入口和出口流水线规格相同,均遵循 PISA 转发模型.

TM 负责转发不同入口发出的报文至指定出口,交换机中队

列也堆积于此,测量系统部署于出口流水线位置.

微突发测量系统整体框架如图３所示,控制平面通过

bfrt_grpcAPI与数据平面 P４交换机远程通信,进行流表增

删改查,同时在交换机数据平面使用定时主动推送的方式

主动镜像数据包携带sketch数据定时发送到控制器,从而在

控制器中读取并解码sketch数据,获得微突发流信息.

图３　测量系统架构图

Fig．３　Diagramofmeasurementsystemarchitecture

P４交换机的数据平面能够正常转发报文,同时测量微突

发流.测量系统分为微突发流检测、微突发流存储和微突发

流传输３个模块.微突发流检测模块预处理进入出口流水线

的包,检测并分类微突发流;微突发流存储模块部署sketch,

实现紧凑的微突发流信息存储功能;微突发流传输模块筛选

少部分报文,将sketch数据拆分嵌入报文后镜像至控制器.

３．２　微突发流检测

测量微突发流,需要先检测微突发异常事件.系统将

经历高排队时延的数据包定义为微突发流,利用 PISA 架

构能够直接获取 P４交换机内部性能信息的特性,在 P４交

换机数据平面内细粒度逐包检测排队时延和队列深度,同
时系统分析交换机性能,设置了相应的阈值,将数据包分

类为不同拥塞类型的数据包,从而达到细粒度检测微突发

流的目的.

在PISA架构下,进入交换机的数据包会依次通过入口

流水线、流量管理器和出口流水线３部分.当数据包转发到

出口流水线时,P４交换机在数据包头部向量(PacketHeader

Vector,PHV)内附加出口固有元数据,TNA架构下包含出端

口id,以及出队列时队列深度和排队时延等拥塞相关性能

数据.

系统读取每个数据包出队列时的队列深度,作为拥塞指

标τ,通过阈值区分不同程度的微突发流.拥塞阈值τ需要分

析交换机最大排队时延的具体数值.经过测试,Tofino芯片

下单个１０G端口缓冲区最大为１５．５Mb左右,最大排队时延

为１５５０μs左右,直连 P４交换机的终端平均 RTT 在８０μs
左右.

数据包分类如表１所列.设τmax为最大队列深度,则队

列深度０~０．０５τmax分类为无拥塞报文,不处理;中拥塞阈值

为０．０５τmax,即分类为时延至少增加一倍RTT,性能受到影响

的报文;高拥塞阈值为０．２τmax,表明此类报文经历严重拥塞,交
换机甚至产生丢包.系统根据所划分的不同阈值进行微突发

流的检测,将所检测到的不同程度的拥塞数据包放入微突发流
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存储模块中进行存储.

表１　数据包分类

Table１　Packetclassification

出队列时队列深度 数据包类型

０~０．０５τmax 无拥塞报文

０．０５~０．２τmax 中拥塞报文

０．２~１．０τmax 高拥塞报文

３．３　微突发流存储

微突发发生时瞬时流量速率大于出端口带宽,产生大量

堆积报文,系统使用两个sketch分别存储中、高拥塞报文,避

免使用INT镜像每个拥塞报文,大幅减少带宽开销.微突发

流分类存储过程如图４所示.

图４　微突发流存储示意图

Fig．４　Schematicdiagramofmicrobursttrafficstorage

由于中拥塞过程报文数量少,且间隔时间极短,系统将单

个时间片内所有中拥塞流信息累计存储至中拥塞sketch中;

由于高拥塞报文数量多,同时高拥塞报文的产生表明产生了

间歇性的严重微突发,需要及时进行拥塞流信息的展示,因此

高拥塞sketch只存储单次高拥塞过程的流信息.

现有 sketch 如 ConservativeＧUpdatesketch[２０],CountＧ

minsketch,Countsketch[２１]等只在哈希表内设置计数器,未

记录流特征(id),控制器需提前获得全部网络流id或镜像传

输部分报文直接获得流id才可查询sketch数据.为了避免

这部分带宽开销,同时为了能够在常数时间内存储完整的流

信息,减少传输微突发流信息的带宽开销,系统首次在微突发

流检测中选用可逆布隆查找表(InvertibleBloomfilterLookＧ

upTable,IBLT)[２２]存储流信息.

IBLT的核心思想是固定哈希表大小,不处理哈希碰撞,

而是主动“拥抱”碰撞,将待插入元素与槽位内已有数据使用

异或操作相结合,实现常数级时间复杂度的数据插入过程.

IBLT数据结构如图５所示,分为布隆过滤器(BloomFilＧ

ter,BF)和计数表两部分.在计数表内每个槽中存储以下

３种数据:

图５　IBLT结构图

Fig．５　DiagramofIBLTstructure

１)flowXOR:流id异或值,代表映射存储到该槽内所有

网络流id的异或值.流特征可自定义,系统使用五元组(源/

目的IP,源/目的端口,传输层协议号)作为流id.

２)flowCount:流计数,代表存储到该槽内所有不同网络

流的流个数.

３)pktCount:包计数,代表存储到该槽内所有数据包的个数.

当数据包插入IBLT时,BF先判断其是否为新的网络流

(即流id不在原有的集合内),之后根据 BF的查询结果插入

计数表.IBLT数据插入过程如图６所示.流 F１,F２首个报

文通过BF判断为新流,则哈希后对应槽内３个值全部更新:

flowXOR与新流id异或存储,flowCount加１,pktCount加１.

如果BF判断不为新流,表明该流id已存储,pktCount加１
即可.

图６　IBLT数据插入过程

Fig．６　IBLTdatainsertionprocess

IBLT数据解码 过 程 如 图 ７ 所 示,先 遍 历 计 数 表 查 找

flowCount值为 １ 的 槽,此 类 槽 表 示 没 有 发 生 哈 希 碰 撞,

flowXOR,pktCount即为流id和流大小.提取流信息后再次

散列流id获得对应槽位,将槽内flowXOR再次异或流id删

除该流特征,槽内包数量pktCount减去流大小,流计数flowＧ

Count减１,即可完成单个流信息的解码和消去.循环解码单

个流的操作,直至IBLT全部解码或剩余槽位无法解码.

图７　IBLT数据解码过程

Fig．７　IBLTdatadecodingprocess

IBLT存储算法属于流算法的一种,设 BF和计数表大小

为m,使用k个哈希函数.其算法性能分析如下:

１)时间复杂度:网络流元素插入过程中,BF和计数表只

对每个哈希函数分别进行一次操作,IBLT 单次数据插入的

时间复杂度为 O(２k).IBLT单次解码需遍历计数表找到
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“纯净槽”并消去流信息,时间复杂度 O(mk).完整解码需要

循环单次解码过程直至无法解码,假设插入n个不同的网络

流元素,则完整解码时间复杂度为 O(nmk).

２)误判率:IBLT基于BF查询结果筛选新流,假设插入n
个不同的网络流元素,BF误判率如式(１)所示:

１－ １－１
m[ ]

kn

( )
k

≈(１－e－kn/m)k (１)

对于计数表,已被证明如果表大小 m＞ckn(ck是与哈希

函数个数k正相关的常数系数),则计数表完全解码的成功率

大于 O(１－n－k＋２).

３)空间复杂度:对于BF,给定误判概率p,最优的位数组

大小m 的计算式如式(２)所示,m 与插入元素个数成线性正

比关系时最佳.

m＝nlnp
(ln２)２ (２)

对于计数表,已被证明表大小 m＞ckn 时成功解码率较

高,则空间复杂度为 O(n).

在 TNA架构的P４交换机中,存在的资源限制主要有以

下两点:

１)流水线每个阶段只能访问各自附带的内存块,当一个

数据包通过整个流水线时,流水线每一级的内存块只能被访

问一次.这也是无法简单部署一个缓冲哈希表,当数据包入

队列时插入,出队列时删除来存储队列信息的原因.

２)TNA的内存以寄存器数组的形式进行分配,数组内单

个元素只能是８,１６,３２位整型值,或是上述３种元素的一对

(pairs变量),即单个数据包在单个流水线阶段最多只能修改

单个数组中的连续６４位.

由于以上两种资源访问的限制,因此需要拓展原始IBLT
数据结构以便部署于 P４交换机内.IBLT 拓展后如图９所

示,哈希表与哈希函数个数相同,不同哈希函数只对各自的哈

希表进行散列;计数表被拆分为４份,每份内部元素长度均满

足 TNA限制.

图８　IBLT实际部署示意图

Fig．８　SchematicdiagramoftheactualdeploymentofIBLT

３．４　微突发流传输

微突发结束或者时间片结束后,系统控制器需要从交换

机数据平面的寄存器中获取微突发流信息.现有方法使用

bfrt_grpcAPI与交换机数据平面建立远程通信以读取/重置

寄存器数组.经过测试,使用 API读取长度为１０２４的单个

寄存器数组时间开销均在２００ms以上,性能较差.２００ms内

过多报文插入sketch可能产生大量哈希碰撞,导致IBLT 解

码成功率大幅下降,并且读取和重置sketch两条指令之间插

入的微突发流信息会丢失.

为了降低系统从数据平面获取微突发流信息的时延,同

时使用较小的带宽开销从而更轻量化地传输微突发流信息,

系统采用镜像部分数据包并在数据包头部嵌入非零sketch
数据将其定时主动推送到控制器,从而能够在控制器中读取

交换机内的sketch数据并解码获取微突发流信息.交换机

数据平面中的镜像数据包在嵌入微突发流信息的同时清空

sketch数据,同时,镜像数据包的包头需携带其自身队列深度

等信息,从而保证控制器收到的sketch数据和数据平面中所

存储的sketch数据的一致性.

如图９所示,系统将sketch数据拆分嵌入到多个数据包

中发送至控制器.当１ms时间片结束时,系统通过到达出口

流水线的报文遍历IBLT内计数表每一槽位,只将非零数据

嵌入包头,同时记录IBLT序号和计数表列号后镜像传输至

控制器,并将交换机内该槽位清零.IBLT最后一列的数据无

论是否为零都需镜像至控制器,这标志着传输过程结束.

图９　拆分嵌入sketch数据

Fig．９　Splittingandembeddingofsketchdata

镜像数据包的报文格式如图１０所示,系统剔除报文载

荷,只保留数据包包头并嵌入IBLT数据信息,控制器解析位

图后解码获得流信息.即使镜像报文也经历微突发,控制器

也可根据包头和队列深度获得最新微突发流信息.

图１０　镜像报文格式

Fig．１０　Mirrorpacketformat

４　实验测试与分析

４．１　实验平台

实验环境如图１１所示,３台服务器与 P４交换机相连,右

侧服务器接收所有流量,链路带宽１０Gbps为瓶颈链路,左侧

服务器一台发送９Gbps的背景流量,另一台间歇性以１０Gbps
的速率发送短时突发流量,在 P４交换机制造微突发.P４
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交换机自身的管理CPU作为控制器,接收镜像报文并解码获

得微突发流信息.设备信息如表２所列.

图１１　实验环境

Fig．１１　Experimentalenvironment

表２　实验设备配置信息

Table２　Configurationinformationofexperimentalequipment

项目 配置信息

P４交换机芯片 TF１０Ｇ０３２D(Tofino架构)
交换机吞吐量 ２．４５Tbps

交换机管理扣卡 CPU Inter(R)Atom(TM)C３５５８
管理扣卡内存 ８GB

网络拓扑链路带宽 １０Gbps
服务器网卡 Intel８２５９９ES

　　　注:交换机管理扣卡即交换机控制器.

４．２　微突发流分析实验

为了测试算法的准确率,需要寻找突发性较强的开放数

据集,收集微突发流进行软件拟真实验.实验选择公开的威

斯康星大学数据中心流量[２３],对其中 UNI１(数据中心１)数

据集中的所有流量进行重放,依次统计带宽进行分析,结果如

表３所列.

表３　交换机节点流量统计结果

Table３　Statisticalresultsofswitchnodetraffic

节点类型 节点编号 强突发性节点

TOR交换机 pt１－pt１４ pt１,pt４,pt５,pt６,pt７
核心交换机 pt１５－pt２０ 无

TOR交换机 节 点 中 pt１,pt４－pt７ 突 发 性 较 强(其 中

TOR交换机pt１带宽统计如图１２所示),而核心交换机无

明显突发现象,故采用突发性较强的节点作为微突发流的

原始数据集.

图１２　TOR交换机pt１带宽统计(１０ms粒度)

Fig．１２　Pt１bandwidthstatisticsofTORswitch(１０msgranularity)

数据集描述中原始链路带宽为１００Mbps和１Gbps,整体

平均吞吐量只有２５．３Mbps,故５０倍速率重放数据集,入口

带宽不限制,峰值速率达到２５Gbps,出口带宽１０Gbps作为

瓶颈带宽,使用先进先出队列模拟排队时延.

部分结果如图１３所示,纵轴是微秒单位的排队时延,横

轴是原时间戳的１/５０,可看出１．８~３．３s内发生了４次微突

发,排队时延均大于２ms,符合思科和华为定义的微突发持续

时间.

图１３　排队时延模拟结果

Fig．１３　Queuingdelaysimulationresults

根据３．２节确定的中拥塞阈值为０．０５τmax即排队时延从

８０μs起始;高拥塞阈值为０．２τmax即排队时延从３１０μs起始,

通过阈值从原始数据集内筛选出拥塞流量.其中高拥塞过程

中包数量为５０００~１３０００个,平均含有３００个流,中拥塞过程

平均小于５００个包.

实验统计每次拥塞过程中每个网络流的数据包个数作为

流大小,进行微突发流特征的分析,并绘制了微突发流大小的

累积分布函数图,如图１４所示.纵轴为累计分布比例,横轴

为网络流的流大小,以对数形式缩放.

图１４　微突发流大小CDF

Fig．１４　MicrobursttrafficsizeCDF

由CDF曲线可得,突发流的大小呈现出严重的长尾分布

效应,９０％的网络流只有不到１２个数据包,而极少部分大流

则飙升至８０００个数据包.由此可见,微突发流大多以间接性

突发集体产生,主要特点为持续时间短,拥塞流种类少,数据

包个数多.

其中CDF图的最左侧点代表只有１个数据包的网络流,

比例接近５０％,通过分析可知,其中含有大量的端口扫描报

文.同时,发现了多对一的 TCP流量,即 TCPIncast现象.

DDoS同样可引发该现象,这表明检测微突发流可截获潜在

的部分端口扫描流量和 DDoS流量,具有一定安全功能.

４．３　IBLT准确性验证实验

如图８所示,如果IBLT使用过多哈希函数,交换机内

SRAM,ALU 等资源的占用会成倍上升,空闲流水线级数

也会被挤压.哈希函数个数设为k,实验插入高拥塞流后

解码,测试所有拥塞流数据集在不同哈希函数个数和不同

哈希表大小下的流召回率和流大小查询准确率的平均值,
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结果如图１５和图１６所示.

图１５　流召回率实验结果

Fig．１５　Flowrecallexperimentresults

图１６　流大小查询准确率实验结果

Fig．１６　Experimentresultsofflowsizequeryaccuracy

由第２章研究现状可知,INT/BurstRadar方法完整镜像

所有拥塞报文,流召回率和流大小查询准确率为１００％,将其

作为基准值.ConQuest在数据平面检测高排队延迟的流,其

流召回率为１００％,但其从快照中获取流大小时存在四舍五

入的查询误差(例如报文经历３．４ms排队时延,四舍五入只

读取３个快照),哈希表足够大时准确率只接近９５％.

从图１５和图１６可以看出,IBLT的流召回率和流大小查

询准确率随着哈希表个数和哈希表宽度的增加逐渐上升,但

是在哈希函数个数k≥２、哈希表宽度大于等于１０２４时,IBLT
的流召回率和流大小查全率接近于１００％,且增长缓慢.因

此,为了节省更多交换机数据平面稀少的内存资源,同时也为

了保证IBLT的准确性,我们选用哈希函数个数为k＝２,哈希

表宽度为１０２４,此时IBLT的流召回率高达９８．２５％,流大小

查询准确率高达９９．９９％.

此外,为了进一步验证IBLT的准确性,我们从数据集中

提取了０~６００个流存入IBLT 中,在哈希表宽度为１０２４时

设置不同的k值,在k＝２时设置不同的哈希表宽度进行解

码,测试IBLT的流召回率和流大小查询准确率,其结果如

图１７－图２０所示.

图１７　流召回率实验结果(不同k值)

Fig．１７　Flowrecallexperimentresults(differentkＧvalues)

图１８　流大小查询准确率实验结果(不同k值)

Fig．１８　Experimentresultsofflowsizequeryaccuracy
(differentkＧvalues)

从图１７和图１８可以看出,随着流个数的增加,IBLT在

哈希函数个数k＝１时由于IBLT中纯净槽减少致使解码率

下降,从而导致流召回率和流大小查询准确率不断下降,而哈

希函数个数k＝２和k＝３的流召回率和流大小查询准确率基

本不变,接近于１００％.

图１９　流召回率实验结果(不同哈希表宽度)

Fig．１９　Flowrecallexperimentresults(differenthashtablewidths)

图２０　流大小查询准确率实验结果(不同哈希表宽度)

Fig．２０　Experimentresultsofflowsizequeryaccuracy(different

hashtablewidths)

从图１９和图２０可以看出,随着流个数的增加,IBLT在

哈希表宽度为５１２时由于IBLT中纯净槽减少致使解码率下

降,从而导致流召回率和流大小查询准确率不断下降,而当哈

希表宽度为１０２４和２０４８时流召回率和流大小查询准确率基

本不变,接近于１００％.

综合以上拟真实验结果可知,当IBLT哈希函数个数k＝

２、哈希表宽度为１０２４时,算法具有高准确率,与原始INT统

计结果几乎无差异,实现了细粒度检测微突发的目标.

４．４　系统带宽开销实验

通过仿真实验,确定P４程序内参数如下.

１)中拥塞流使用IBLT 存储,IBLT 使用２个哈希函数,

BF和拆分后计数表各个部分的数组大小均为１０２４,数据包

每１０ms遍历IBLT数据并传输.
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２)高拥塞流使用另一个IBLT存储,参数与中拥塞相同.

当高拥塞开始后连续１ms内未检测到高拥塞报文时,系统判

断该次高拥塞过程结束,数据包遍历IBLT后镜像至控制器.

系统环境如图１１所示,接收方持续收到９Gbps速率的

背景流量,突发服务器以１０Gbps的速率间歇性重放筛选的

拥塞报文,制造微突发.交换机的管理 CPU 收到镜像报文,

统计报文数量并与INT/BurstRadar方法进行对比,结果如

图２１所示.INT镜像所有拥塞报文,BurstRadar通过队列深

度阈值筛选镜像的数据包,在拥塞期间不会减少镜像数据包

数量,结果基本与INT 一致.ConQuest方法不传输拥塞报

文,无法获取微突发流信息,故不作对比.本系统只镜像

IBLT的非零列,单次拥塞过程中镜像包不超过１０２４个,平

均镜像报文数量为INT/BurstRadar的１５．３５％.

图２１　镜像数据包数量对比

Fig．２１　Comparisonofthenumberofmirrorpackets

镜像报文带宽占用结果如图２２所示,INT和BurstRadar
均使用数据包截断技术,即剔除镜像包载荷后只传输嵌入遥

测数据的包头,带宽占用结果一致.本系统镜像报文中嵌入

了两个IBLT的sketch数据,也含有少数遥测信息,数据包长

度相较于INT遥测报文稍大,但是平均镜像带宽仅为INT/

BurstRadar的１６．３８％.

图２２　镜像带宽开销对比

Fig．２２　Comparisonofmirrorbandwidthoverhead

综合实验结果,系统利用IBLT存储大量微突发流数据,

避免镜像每个拥塞报文,大幅降低了传统INT方法的镜像带

宽开销,实现了轻量化带宽开销的目标.

结束语　检测并提取网络微突发流信息对诊断网络故

障、维护网络可用性具有重要意义.一种基于sketch的细粒

度轻量级微突发流量方法实现了逐包细粒度检测微突发事

件,并利用sketch分类聚合微突发流,将流信息压缩编码至

紧凑的IBLT数据结构中,牺牲了少量准确率的同时大幅减

少了传输流信息的镜像带宽开销,并且在数据平面采用定时

主动推送的方式将微突发流信息传输到控制器,使微突发流

检测能够完全运 行 在 数 据 平 面.本 文 方 法 在 搭 载 Tofino

芯片的P４交换机上进行了部署,实验使用开源数据中心流

量数据集对系统进行了相应的实验.实验结果表明,该系统

能够实时检测网络微突发流量,召回率和准确率分别超过

９８％和９９．９％,同时显著降低了微突发信息传输带宽.
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