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摘　要　针对工业控制网络(IndustrialControlNetwork,ICN)远程接入场景下未经授权访问、拒绝服务攻击、欺骗攻击以及信

息披露等安全问题,通过STRIDE威胁建模方法对该场景下的潜在威胁进行分析,提出一种基于动态贝叶斯博弈的接入检测框

架.该方法能够将试图接入ICN的非法、恶意请求筛选出来并阻断,同时利用持续进行的多轮博弈迭代以及SDN 灵活动态的

特性对策略参数进行实时调整,以防止相同恶意接入源的再次访问.仿真实验结果表明,随着博弈轮数的增加,相比于现有的

两类恶意接入防御方法,该框架的检测准确性提升了３％以上,假阳性比例下降了１．２％以上,检测效率提升了１４．７％以上,且

具有较好的鲁棒性.
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StudyonMaliciousAccessDetectioninIndustrialControlNetworksBasedonDynamicBayesian
Games
LIU HaohanandCHENZemao
SchoolofCyberScienceandEngineering,WuhanUniversity,Wuhan４３００４０,China

　

Abstract　Inviewofsecurityissuessuchasunauthorizedaccess,denialofserviceattacks,spoofingattacksandinformationdiscloＧ

sureintheremoteaccessscenarioofindustrialcontrolnetwork(ICN),theSTRIDEthreatmodelingmethodisusedtoanalyzethe

potentialthreatsinthisscenario．AnaccessdetectionframeworkbasedondynamicBayesiangameisproposed．Thismethodcan

screenandblockillegalandmaliciousrequeststryingtoaccesstheICN．Atthesametime,itusesthecontinuousmultiplerounds

ofgameiterationsandtheflexibleanddynamiccharacteristicsofSDNtoadjustthepolicyparametersinrealtimetopreventthe

samemaliciousaccesssourcefrombeingaccessingagain．Simulationexperimentalresultsshowthatasthenumberofgamerounds

increases,comparedwiththeexistingtwotypesofmaliciousaccessdefensemethods,thedetectionaccuracyofthisframeworkinＧ

creasesbymorethan３％,thefalsepositiveratedecreasesbymorethan１．２％,thedetectionefficiencyhasimprovedbymorethan

１４．７％,andithasgoodrobustness．

Keywords　Industrialcontrolnetwork,SoftwareＧdefinednetwork,DynamicBayesiangame,Maliciousaccessdetection

　

１　引言

工业控制网络作为关键的基础设施,其安全性至关重要.

恶意接入是工控网络中常见的攻击行为,其中包括未授权访

问、拒绝服务攻击以及欺诈访问等.恶意接入通常作为攻击

工控网络的第一步,可以为后续攻击提供有利条件,从而进一

步导致严重的后果,如系统瘫痪、数据泄露和生产中断.与大

部分传统企业网络不同,工业控制网络通常对实时性、可靠性

要求较高,大多需要不间断运行,因此难以进行离线检测;同
时,工控网络中流量较大、协议种类多样,增大了研究人员实

施恶意接入检测时的困难程度.因此,提出一种准确高效、

实时动态的恶意流量检测机制对于工控网络安全至关重要.

最近有研究者提出基于机器学习的工业控制网络(ICN)

入侵检测方法[１Ｇ３],用于识别进入ICN 的异常、非法流量.这

些方法都需要大量样本数据进行建模.Ouyang等[４]提出了

一种只需少量学习样本的入侵检测模型(FSＧIDS),其适用于

只有少量攻击示例时的入侵检测场景.此外,有研究人员将

机器学习与SDN技术相结合[５Ｇ７],灵活调整网络的防御策略

以应对威胁.但是,这些方法因延迟较大,并不适用于工

ICN.Fausto等[８]将基于机器学习的IDS与SDN 相结合,以
增加软硬件复杂度为代价,减少了通信延迟.但该方法需要

消耗大量的计算资源,且无法有效面对０Day攻击.除机器

学习方法外,还有研究者提出基于行为信息的ICN 入侵检测

方法[９Ｇ１０],以区分恶意接入和正常接入行为.但这些方法



无法有效应对仿冒、欺骗攻击.Liu等[１１]提出了一种基于弱

信号处理技术的针对未授权物理接入的检测方法,以防止仿

冒设备接入ICN.但该方法针对物理接入,并不适用于远程

接入的场景.有研究者提出混合的IDS方案[１２Ｇ１４],这些方法

资源消耗较大,需要付出较高的维护成本,且无法对策略进行

动态调整和更新,从而无法应对持续变化的威胁情境[１５].

为了保护工控网络免受恶意远程接入请求的侵害,克服

大部分机器学习方法在计算资源、学习资料等方面要求较高,

以及传统基于行为的检测方法难以应对实时变化威胁情境的

困难,本文提出一种基于动态贝叶斯博弈(DynamicBayesian

Games,DBG)的边界恶意行为检测框架(BoundaryMalicious

BehaviorDetectionFrameworkBasedon DynamicBayesian

Game,BMDＧDG).DBG用于描述多方参与者在不确定环境

中做决策和协作的情境.每个参与者通过贝叶斯推理来更新

对环境状态和其他参与者策略的信任度分布,并基于该信任

度分布采取不同策略和行动.DBG 通常涉及参与者的学习

和适应过程,随着时间的推移,参与者通过观察和互动逐渐

改进他们的策略,以适应不断变化的环境.BMDＧDG 是基于

DBG的,同时结合了SDN 架构,通过充分发挥 SDN 对网络

流量的全局可见性和灵活的流量控制能力,更加精确地观察

和分析ICS接入流量,检测恶意接入行为.

本文的主要贡献如下:

１)提出了一种基于动态贝叶斯博弈的恶意接入识别框架

BMDＧDG,该框架能够在用户认证之前分析进入网络的流量

数据,识别并阻断恶意接入流量.

２)对工业控制网络远程接入场景中的各类异常行为进行

了数学建模,并构建了该场景下的动态贝叶斯博弈模型,通过

该博弈模型能够区分恶意流量和合法流量.

３)通过仿真实验将 BMDＧDG 与现有的防御手段进行横

向对比,验证了BMDＧDG在工业控制网络远程接入场景下具

有准确性高、性能开销低的优点.

２　工控网络接入威胁分析

本文所研究的工控接入场景如图１所示.工控网络与访

问者分处异地,访问者通过非安全的网络信道接入工控网络,

对其中的资源进行访问,并对设备进行远程控制.

图１　远程接入场景示意图

Fig．１　Schematicdiagramofremoteaccessscenario

　　本文采用STRIDE威胁建模方法,分析工控网络所面

临的接入安全威胁.STRIDE模型从欺骗(Spoofing)、篡改

(Tampering)、否 认 (Repudiation)、信 息 披 露 (Information
Disclosure)、拒 绝 服 务 (DenialofService)以 及 特 权 提 升

(ElevationofPrivilege)这 ６ 类 攻 击 的 维 度,提 供 了 一 个

系统性、全面性的框架,帮助安全研究者在系统设计阶段

更加全面地理解潜在的威胁并进行威胁分析,从而减轻这

些威胁.

基于STRIDE分析方法,本文的工控网络接入场景所面

临的威胁如表１所列.
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表１　工控网络远程接入STRIDE威胁模型

Table１　IndustrialcontrolnetworkremoteaccessSTRIDEthreatmodel

威胁 定义 攻击方式

欺骗

(Spoofing)
冒充有效系统用户或资源以访问工控网络

恶意接入者通过使用虚假IP地址或用户信息来隐藏自己的流量来源和

身份,从而误导工业控制网络边界防御设施

篡改

(Tampering)
在被发现或未被发现的情况下修改系统或用户数据

未经授权的攻击者修改工业控制网络边界防御设施的规则、策略和访问

列表等

否认

(Repudiation)
用户的非法操作因无法被追踪而导致用户可以否认自

己的错误行为
该攻击通过身份认证即可抵御,不在本文研究范畴

信息披露

(InformationDisclosure)
对敏感信息进行披露

攻击者尝试从恶意接入的回显中获取工控网络中的敏感信息,如登录账

号的合法结构、中间件版本号

拒绝服务

(DenialofService)
使系统暂时不可用或无法使用

攻击者通过向工控网络发送大量接入数据包,致使工控网络边界防御设

施瘫痪

特权提升

(ElevationofPrivilege)
无对应权限的用户获得特权,从而能够执行特权操作 该攻击发生在用户认证之后,对此本研究不做过多讨论

３　工业控制网络边界接入行为建模

为了方便后续博弈模型的构建以及恶意接入行为检测,

本节采用数学建模方法,从接入者的设备行为和网络访问行

为等方面构建工控网络边界接入行为模型.将所有行为分为

可疑行为和有害行为两类:前者表示可疑但暂时不会危害系

统安全的行为,用于确定接入者第t次尝试接入时的可疑数

值σt;后者表示会对系统造成实质性危害的行为,用于确定接

入者第t次尝试接入时的有害数值τt.

表２列出了本研究所使用的全部符号及其含义.

表２　本文所使用符号

Table２　Symbolsusedinthispaper
符号 含义

τt 接入者第t次尝试接入时的“有害”数值

σt 接入者第t次尝试接入时的“可疑”数值

UBi 编号为i的可疑行为

HBi 编号为i的有害行为

tL 用户接入的时刻

tR 用户下班的时刻

tW 用户上班的时刻

Cert 证书颁发时间

Cerv 证书有效期

Curr_time 当前系统时间

Fi
ip 源IP在同一网段内的数据流

Fi
mac 源 MAC相同的数据流

Lj 某用户第j次接入时请求数据包的大小

Ls 接入请求数据包大小的标准值

Ll 上一次接入成功时请求数据包的大小

pk 凭证验证比率的阈值

ok 一次性凭证验证比率的阈值

３．１　可疑行为建模

可疑行为是指那些具有反常特征但暂时没有对系统安全

构成危害的行为.本文从网络流量中提取和整合可疑行为特

征,分别用UBi表示.对于二值的UBi指标,其值为１时表示

存在该行为,为０时表示不存在;对于连续型的UBi指标,其
值越大,表示该行为越明显.具体包含以下几类:

１)接入地点非法.根据数据流的源IP确定该指标.

２)证书频繁更新.该指标由式(１)确定.

UB２＝max Cert＋Cerv－Curr_time
Cerv

,０( ) (１)

对于具有初始证书的合法入网设备,我们规定UB２为０.

频繁更新证书的行为可能意味着攻击者正在尝试滥用盗取得

到的证书,他们为了降低被检测到的风险而频繁更新证书,以

换取新的有效凭证.

３)证书过期.

４)接入时间可疑.指标由tL,tR以及tW 确定,如式(２)所示.

UB４＝s∗A＋２∗min ０．５,(１－s)tL－tR

tW －tR[ ] (２)

其中,s表示该用户在下班时刻是否依旧保持登录状态,s为１
表示是,s为０表示否.A 表示该用户是否在非工作段内进行

了接入行为,A 为１表示是,A 为０表示否.式(２)通过s和A
综合考虑工作人员在非工作期间进行加班的特殊情况,下班

时注销账号的用户在非工作时间段接入是可疑的.

５)一次性密码验证方式改变.一次性密码验证方式由身

份认证系统进行实时反馈.

６)使用非加密传输协议.

７)已登录账号重复登录.BMDＧDG 会在接入者每次成

功接入时从身份认证系统获取反馈回来的用户信息,用于在

处理下次接入请求时判断用户是否发生重复登录.重复登录

行为可能预示着攻击者在对已登录的合法用户进行密码爆破.

８)更换设备登录.

９)数据流非相关.将一定时间内具有一定关联性的所有

数据包组成的集合称为数据流,这可以帮助我们按照源头对

流量进行初步分类.将源IP在同一网段内的数据流称为数

据流Fi
ip;类似地,定义了源 MAC相同的数据流Fi

mac.Fi
ip＝

Fi
mac时UB９为０,否则为１.

为了方便第４章的展开,表３列出了所有建模后的可疑

行为.

表３　可疑行为

Table３　Suspiciousbehaviors

序号 可疑行为名称 符号 取值范围

１ 接入地点非法 UB１ ０或１
２ 证书频繁更新 UB２ [０,１]

３ 证书过期 UB３ ０或１
４ 接入时间可疑 UB４ [０,１]

５ 一次性密码验证方式改变 UB５ ０或１
６ 使用非加密传输协议 UB６ ０或１
７ 已登录账号重复登录 UB７ ０或１
８ 更换换设备登录 UB８ ０或１
９ 数据流非相关 UB９ ０或１

３．２　有害行为建模

有害行为指那些会直接造成实际危害的反常行为,用

HBi表示,且指标值为１时表示对应行为存在,为０时表示不

存在.有害行为包括:

５８３刘浩含,等:基于动态贝叶斯博弈的工业控制网络恶意接入检测研究



１)证书缺失.

２)凭证 验 证 次 数 过 多.HB２ 由 凭 证 验 证 比 率 Ratio_

PVT 确定,如式(３)所示.

HB２＝
１, Ratio_PVT＞pk

０, Ratio_PVT≤pk
{ (３)

其中,Ratio_PVT 由式(４)确定.

Ratio_PVT＝min ∑T
１i

∑５
１j

,１( ) 　(４)

其中,T 表示同源请求凭证验证次数,凭证验证次数的上限为

５,达到上限时Ratio_PVT 达到最大值１.

３)一次性密码验证次数过多.HB３由一次性凭证验证次

数比率Ratio_OVT 确定,如式(５)所示.

HB３＝
１, Ratio_OVT＞ok

０, Ratio_OVT≤ok
{ (５)

其中,Ratio_OVT 的计算方式如式(６)所示.

Ratio_OVT＝min ∑To１i
∑５

１j
,１( ) (６)

其中,To表示一次性密码验证次数,其上限为５,达到上限时

Ratio_OVT 达到最大值１.

４)接入请求访问其他端口.访问非法端口的接入请求有

可能是攻击者的端口扫描行为.

５)接入过程使用白名单之外的加密传输协议.

６)单数据包长度异常.如果某个接入请求的数据包过长

或过短都是可疑的,这很有可能暗示着某些攻击行为,例如未

经授权访问、恶意文件上传、DDoS攻击或隐蔽通信等.HB６

由数据包大小与应有值的偏离L确定,如式(７)所示.

HB６＝
１, L＞Lk

０, L≤Lk
{ (７)

其中,Lk为阈值,L则由式(８)确定.

L＝minβ|Lj－Ll|
Ll

,１( ) ＋min
(１－β)|Lj－Ls|

Ls
,１( ) (８)

其中,β＝０时表示相同设备之前没有接入成功的记录,此时

比较数据包大小与标准值Ls的距离,若β＝１,表示该设备之

前存在接入成功的记录,此时比较数据包大小与历史接入成

功的请求数据包大小Ll.

７)单一来源数据包量过大.HB７由数据包数量差距 F
来确定,如式(９)所示.

HB７＝
１, F＞Fk

０, F≤Fk
{ (９)

其中,F＝min(１,max(０,fi－f
f

)),fi表示一定时间内数据流i

包含的数据包数量,Fk表示阈值.

８)数据流内数据包访问端口不同.

有害行为的表示与取值范围如表４所列.
表４　有害行为

Table４　HarmfulBehaviors

序号 有害行为名称 符号 取值范围

１ 证书缺失 HB１ ０或１
２ 凭证验证次数过多 HB２ ０或１
３ 一次性密码验证次数过多 HB３ ０或１
４ 接入请求访问其他端口 HB４ ０或１
５ 使用白名单外加密传输协议 HB５ ０或１
６ 单数据包长度异常 HB６ ０或１
７ 单一来源数据包量过大 HB７ ０或１
８ 数据流内数据包访问端口不同 HB８ ０或１

４　基于动态贝叶斯博弈的ICN恶意接入行为检测

本章讨论 BMDＧDG博弈模型以及恶意接入行为检测方

法.在本文研究的情景中,接入者分为合法用户和攻击者两

类,他们都有可能进行合法或非法的操作,即他们都存在两种

选择.基于此原则,我们使用信号博弈来构建BMDＧDG博弈

模型.定义第t次尝试接入时的有害数值为τt,其由３．２节中

的各类有害行为联合确定,如式(１０)所示.

τt＝HB１|HB２|􀆺|HBn (１０)

信号Signal是否有害由τt确定,如式(１１)所示.

Signal＝
无害, τt＝０
有害, τt＝１{ (１１)

在进行接入时,BMDＧDG 对接入者的确切身份并不知

情,因此该博弈为不完全信息博弈.通过 Harsanyi转换,我

们将其转化为一个完全信息的不完美博弈,得到了如图２所

示的博弈树.博弈树中的 BA 和BD 分 别表 示 接 入 者 和

BMDＧDG的收益,同时用角标A 和U 分别表示攻击者和合法

用户两类接入者,角标L和S 分别表示接入者的无害接入行

为和有害接入行为.防御系统对于接入请求的放行和丢弃分

别用A 和D 表示.

图２　BMDＧDG博弈树(１)

Fig．２　BMDＧDGgametree(１)
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４．１　博弈信任度模型

本节中讨论 BMDＧDG 如何确定两类接入者的信任度.

考虑到仅针对单个接入请求进行检测,会因为无法分析整个

流的行为而降低检测率,且很难确定博弈的周期,我们针对每

个博弈周期T 内的所有接入请求进行检测,用t来表示博弈

周期的序号.

将第t个博弈周期内接入行为的可疑数值定义为σt,其由

３．１节中的各类可疑行为进行联合确定,如式(１２)所示.

σt＝min １,e
∑
n

１
UBi/Nub

e０．５( ) (１２)

其中,Nub表示３．１节中讨论的可疑行为的总数量.考虑到用

户失误操作的偶发性以及小范围性,此处∑
n

１
UBi的值为Nub的

一半及其以上时将不再存在用户失误操作的可能性.

BMDＧDG在第t次博弈中对接入者的信任度为(pt,１－

pt),即BMDＧDG接收到信号时,认为来源是攻击者的可能性

为pt,是合法用户的可能性为１－pt.pt由可疑数值σt确定,如

式(１３)所示:

pt＝λσt＋γ,pt∈(０,１] (１３)

其中,λ和γ均不为０,通过λ和γ调整σt对pt的影响程度.

４．２　收益模型

本节讨论接入者和 BMDＧDG 在第t次博弈中的收益情

况.收益由增益和代价联合确定.

１)各类情况下用户接入的增益

攻击 者 发 送 有 害 信 号 并 被 BMDＧDG 放 行 的 增 益 为

GS
A(Allow,t),由式(１４)确定.

GS
A(Allow,t)＝Pt

n
N

(１４)

其中,N 代表攻击者采用某种攻击手段接入工业控制网络时

需要获得的总进度.每次尝试获得的进度可能不同,因此n
表示在本轮博弈中获得的平均进度而非具体进度.

接下来,考虑攻击者在第t轮博弈中能够推进攻击进度

的概率.这个概率与过往累计的攻击进度呈正相关.首先考

虑攻击者在第１轮博弈中成功接入的概率P１与第０轮博弈中

成功接入的概率P０之间的关系,如式(１５)所示:

P１＝P０ k１
n
N ＋P０( ) ＋(１－P０)P０＝ １＋k１

n
N( )P０ (１５)

其中,k１表示上一次尝试中获得的攻击进度能够为本次尝试

提供帮助的大小.

令１＋k１
n
N ＝α,得到在第t轮博弈中攻击者能够使攻击

进度获得推进的概率Pt,如式(１６)所示:

Pt＝P０(１＋α＋α２＋􀆺＋αt)＝P０(αt＋１－１)

k１
n
N

(１６)

进一步得到GS
A (Allow,t)关于初始概率P０ 的表达,如

式(１７)所示:

GS
A(Allow,t)＝Pt

n
N ＝P０(αt－１)

k１
(１７)

此时对于BMDＧDG来说,会得到－P０(αt－１)
k１

的增益.

攻击者发送无害信号并被 BMDＧDG放行的增益GS
A(AlＧ

low,t)如式(１８)所示:

GL
A(Allow,t)＝g (１８)

其中,g表示攻击者能够获得的部分信息,这些信息可能会对

接下来的攻击产生帮助.此时,对于 BMDＧDG来说,会得到

Ｇg 的增益.

其他情况下,攻击者并不能获得实质上的收益,因此GL
A

(Discard,t)＝GS
A(Discard,t)＝０.

对于合法用户来说,接入系统是符合预期的,这并不会对

他们带来什么增益,因此:

GL
U(Allow,t)＝GL

U (Discard,t)＝GS
U (Allow,t)＝

GS
U(Discard,t)＝０.

２)不同选择下的代价

用接入者进行此次操作直到下次操作之前需要耗费的时

间表示此次接入操作的代价.用CL 来定义攻击者发出无害

信号所需要的代价,用Cs来定义攻击者发出有害信号所需要

的代价.攻击者若想表现得如同合法用户一样无害,需要花

费一定时间做准备,因此CL≥Cs.

tr表示合法用户在接入失败时的代价,即合法用户重新

进行接入所花费的时间.

k２tm表示SDN策略服务器更新流规则所需要的时间,其

中k２与有害流量的种类数相关.

将各部分增益与代价代入后的博弈树如图３所示.

图３　BMDＧDG博弈树(２)

Fig．３　BMDＧDGgametree(２)
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４．３　BMDＧDG博弈分析

本节分析BMDＧDG博弈模型的均衡条件.为了方便表

述,用[(S１,S２),(D１,D２)]表示如下均衡:攻击发出信号S１,

合法用户发出信号S２,对于信号S１和S２,BMDＧDG分别做出

决策D１和D２.其中,接入者能够发出的信号包括有害信号

和无害信号,分别用 H 和U 表示;BMDＧDG能做出的决策包

括丢弃和放行,分别用D 和A 表示.

定理１　当满足以下条件时,本博弈达到仅有的唯一分

离均衡[(H,U),(D,A)].

①P０(αt－１)≥k１k２tm

②g≤CL－CS

证明:

１)BMDＧDG对于攻击者发送的可疑信号,做出放行和丢

弃操作的收益分别如式(１９)和式(２０)所示.

ud(allow)＝－P０(αt－１)
k１

(１９)

ud(discard)＝－k２tm (２０)

均衡条件下,BMDＧDG须满足ud(allow)≤ud(discard),

即:

P０(αt－１)≥k１k２tm (２１)

攻击者须满足:

g≤CL－CS (２２)

２)BMDＧDG对于合法用户发送的合法信号,做出放行和

丢弃操作的收益分别如式(２３)和式(２４)所示.

ud(allow)＝０ (２３)

ud(discard)＝－k２tm (２４)

此时,显然ud(allow)≥ud(discard),即对于BMDＧDG已

达到均衡条件.又因为合法用户发送有害信号时无论 BMDＧ

DG做何抉择,合法用户都会得到－tr收益,该值小于(无害,

放行)下的收益０,所以此时攻击者也达到均衡条件.

简单可得,另一分离均衡[(H,U),(A,D)]不存在.因

此,P０(αt－１)≥k１k２tm 且g≤CL－CS时,达到此博弈的唯一

分离均衡[(H,U),(D,A)].

定理２　在满足条件③时,达到 BMDＧDG博弈的第一个

混同均衡[(H,H),(D,D),p].

③p≥ k１k２tm

P０(αt－１)&& p
１－p≥k２tm

g
在满足条件④时,达到BMDＧDG博弈的第二个混同均衡

[(U,U),(D,A),q].

④k２tm

g ≥q≥ k１k２tm

P０(αt－１)

证明:

１)证明混同均衡[(H,H),(D,D),p]

该情景下,BMDＧDG 认为接入者只会发送有害信号,即

τt＝１,此时考虑BMDＧDG的最优决策,选择放行和丢弃操作

的期望收益分别如式(２５)和式(２６)所示:

ud(allow)＝p∗ －P０(αt－１)
k１

[ ] ＋(１－p)∗０ (２５)

ud(discard)＝p∗[－k２tm]＋(１－p)∗(－k２tm)

＝－k２tm (２６)

为达到均衡,须ud(allow)≤ud(discard),即:

k２tm≤p∗ P０(αt－１)
k１

[ ] (２７)

此时由于收益信息为公共知识,因此接入者在知道此时

BMDＧDG的最优决策为丢弃的情况下应满足发送有害信号

的收益大于无害信号的收益.此时,考虑以下两种情形.

(１)如果BMDＧDG对合法者的反应为放行,则:

g－CL≤０－Cs (２８)

０≤０－tr(显然不成立) (２９)
(２)如果BMDＧDG对合法者的反应为丢弃,则:

０－CL≤０－Cs(显然成立) (３０)

０－tr≤０－tr(显然成立) (３１)

要使得(H,H)为均衡,BMDＧDG对合法者的决策必须是

丢弃,即均衡下BMDＧDG的策略为(D,D).此时在对接入者

发送合法信号时,BMDＧDG 选择放行和丢弃的收益分别如

式(３２)和式(３３)所示:

ud(allow)＝p∗(－g)＋(１－p)∗０ (３２)

ud(discard)＝p∗０＋(１－p)∗(－k２tm)

＝(１－p)∗(－k２tm) (３３)

若BMDＧDG达到均衡条件,须满足ud(allow)≤ud(disＧ
card),即:

p
１－p≥k２tm

g
(３４)

综上,当p≥ k１k２tm

P０(αt－１)且 p
１－p≥k２tm

g
时,达到混同均衡

[(H,H),(D,D),p].

２)证明混同均衡[(U,U),(D,A),q]

该情景下,BMDＧDG 认为接入者只会发送无害信号,即

τt＝０,具体的证明方式与混同均衡[(H,H),(D,D),p]的证

明方式类似.

４．４　恶意接入行为检测方法

本节利用BMDＧDG的均衡条件,将恶意接入请求与合法

接入请求进行区分.

根据定理１,当攻击者的尝试次数增大时,在某轮博弈中

会满足P０(αt－１)＞k１k２tm,此时若g≤CL－CS 也成立,攻击

者就只会发送有害信号,从而BMDＧDG就能够将攻击者和合

法用户区分开来.

根据定理２,当接入者的可疑行为较少时,会有 p
１－p＜

k２tm

g
,即合法用户不满足条件③.相反,攻击者满足条件③,

因为随着攻击尝试的增多,P０(αt－１)部分会显著增大,且攻

击者的可疑行为多于合法用户.因此,随着博弈周期数增大,

即使在某轮博弈中两类接入者都发送有害信号,BMDＧDG也

能够将攻击者和合法用户进行区分.

根据定理２,当接入者的可疑行为较多时,会有q＞k２tm

g
,

不满足条件④.相反,合法用户满足条件④.因此,在某轮博

弈中即使两类接入者都发送无害信号,随着博弈轮数增加,

BMDＧDG也能够将攻击者和合法用户进行区分.

５　实验与评估

本章首先介绍BMDＧDG框架的内部结构,然后通过控制
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变量法对BMDＧDG 检测准确率、性能开销等方面进行了测

试,并将其与现有的攻击防御模型进行横向比较,最后分析了

比较结果.

５．１　实验环境

BMDＧDG结合SDN架构进行工作,如图４所示.

图４　BMDＧDG架构图

Fig．４　BMDＧDGarchitecturediagram

BMDＧDG架构为图４中深色部分,由位于SDN网关的流

量特征提取器,以及位于SDN策略服务器的SDN控制器、异

常行为检测模块、可疑行为建模模块、有害行为建模模块和元

数据库构成.其中,流量特征提取器提取防火墙监控到的网

络层、MAC层以及协议信息,同时将同源数据流进行归类记

录后转发至可疑行为建模模块.

具体实验环境如表５所列.

表５　实验环境

Table５　Experimentalenvironment

系统指标 版本或参数值

内存 １６．０GB

CPU
Intel(R)Core(TM)i５Ｇ１０６００KFCPU ＠

４．１０GHz４．１０GHz

GPU NVIDIAGeForceRTX２０６０
虚拟机 Ubuntu１８．０４．６LTS

SDN控制器 OpenDayLightArgonＧSR３

５．２　实验设计

本节通过仿真实验对BMDＧDG框架的准确性、性能进行

评估分析.考虑以下３种不同的条件.

１)启用现有的安全模型IoTＧIDM[１６];

２)启用现有的安全模型 ThreeＧtierIDPS[１７];

３)启用本研究提出的BMDＧDG博弈模型.

使用恶意接入检测的正确率、恶意接入流量比例、假阳性

率以及防御机制时间开销４个指标来评估性能和实验结果.

１)恶意接入检测的正确率Sr如式(３７)所示:

Sr＝ Sn

Sn＋Un
(３７)

其中,Sn表示所有成功检测到的恶意接入请求数量,Un表示

未被检测到的恶意接入请求数量.

２)恶意接入流量占所有接入流量的比例HAr如式(３８)

所示:

HAr＝ HAn

HAn＋UAn
(３８)

其中,HAn表示恶意接入请求的总数量,UAn表示合法接入请

求的总数量.

３)恶意流量检测的假阳性率Fr如式(３９)所示:

Fr＝ Fn

Fn＋Sn
(３９)

其中,Fn表示检测中误报的请求数量.

４)启用安全模型后造成的额外时间开销Ts,单位为s.

通过分析不同HAr下的Sr和Fr,可以判断恶意接入流量

占比在很小、适中、较大时检测框架的有效性和准确度;通过

分析不同接入请求数量下的Sr,Fr以及Ts,可以判断接入请求

数量的增大是否会对检测框架的性能造成较大影响,以及性

能较现有的安全机制IoTＧIDM 和 ThreeＧtierIDPS是否有

提升.

在实验中,使用分布式互联网流量生成器 DITG[１８]创建

随机 TCP/IP流量,并使用 PostMan发送自定义 HTTPS数

据包模拟合法用户和攻击者的登录行为,从而实现研究中提

到的针对工控网络接入场景的STRIDE威胁中的STID４类

攻击.R类攻击可以通过身份认证机制进行抵御,E类攻击

在身份认证之后发生,因此 R和E两类攻击在此不做讨论.

根据现实中工控网络远程接入场景,以及第２章中描述

的工控网络接入威胁模型,在 Mininet[１９]上构建了包含合法

远程接入系统、非法仿冒系统以及工业控制网络的网络拓扑

图,如图５所示.通过在 Mininet虚拟主机上运行python脚

本,模拟了工控网络数据交互行为.其中,c０表示 OpenDayＧ

Light控制器[２０],同时在h５主机上运行了具有登录认证业务

的 web服务.

图５　实验拓扑图

Fig．５　Experimentaltopologydiagram
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　　持续的仿真实验结果表明,在选取不同参数值的情况下,

防御机制在时间达４min之后的检测效果达到平衡状态,因

此选取５min作为仿真时间指标的取值,并进行多次仿真实

验,选取检测效果最好的博弈参数初始值,如表６所列.

表６　博弈参数初始值

Table６　Initialvaluesofgameparameters

参数 值

λ ０．８

γ ０．２

T １２００ms

pk ０．４
ok ０．４
k１ ０．１
k２ ０．３
Fk ０．１
Lk ０．１

g ０．２
CL ０．２５

Cs ０．０５

５．３　实验结果与分析

本节通过比较BMDＧDG与IoTＧIDM,ThreeＧtierIDPS在

３种场景下的Sr,Fr以及Ts指标,对 BMDＧDG的准确度、性能

进行分析.

(a)Sr随HAr的变化

(b)Fr随HAr的变化

图６　Sr和Fr随HAr的变化

Fig．６　SrandFrchangewithHAr

首先,控制仿真阶段内数据包总数为１００００,改变HAr,

得到的Sr和Fr分别如图６所示.结果表明,除了当 ThreeＧtier

IDPS检测正确率最高时(HAr＝０．１)BMDＧDG的检测正确率

比 ThreeＧtierIDPS低１．５％,其他情况下BMDＧDG的检测正

确率显著高于其他两个防御机制.随着HAr的增大,ThreeＧ

tierIDPS的检测正确率逐渐下降,在HAr＝０．９时 BMDＧDG
的检测正确率相比IoTＧIDM 提升了５．８％,相比 ThreeＧtier

IDPS提升了３．８％.BMDＧDG 的误报率也低于其他两个防

御机制,相较于IoTＧIDM 误报率最低的情况(HAr＝０．１),

BMDＧDG的误报率下降了５．５％;相较于 ThreeＧtierIDPS误

报率最低的情况(HAr ＝０．９),BMDＧDG 的误报率下降了

１．２％.

其次,为了观察接入请求数量的增加是否会影响 BMDＧ

DG的防御效果,控制HAr为０．３,通过改变仿真阶段内数据

包总数,得到Sr,Fr以及Ts,如图７所示.

(a)Sr随接入请求数量的变化

(b)Fr随接入请求数量的变化

(c)Ts随接入请求数量的变化

图７　Sr,Fr和Ts随接入请求数量的变化

Fig．７　Sr,FrandTschangewiththenumberofaccessrequests

实验结果表明,除了接入请求数量为１５０００时 BMDＧDG
的检测正确率比ThreeＧtierIDPS低０．４％,其他情况下BMDＧ

DG的正确率均高于 ThreeＧtierIDPS,且在IoTＧIDM 表现最

好的情况(接入请求数量为５０００)下仍然有９．１％的优势.

BMDＧDG的检测假阳率在不同接入请求的情况下均低于其

他两个防御机制,相较于IoTＧIDM 假阳率下降了７．１％以上,

相较于 ThreeＧtierIDPS假阳率下降了１．２％以上.检测效率

方面,随着接入请求数量的增加,BMDＧDG 的额外开销涨幅

逐渐减小,这是因为 BMDＧDG能够借助SDN 控制器对流表

进行实时更新来避免处理来源相似的恶意请求,从而降低了

接入请求数量暴增对防御效果的影响.BMDＧDG 相 较 于

ThreeＧtierIDPS的额外时间开销下降了２７．４％以上,相较于

ThreeＧtierIDPS的额外时间开销下降了１４．７％以上.

最后,为了检验多轮迭代是否能够提高博弈效果,控制

HAr指标为０．３,仿真阶段内数据包总数为１００００,观测Sr和
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Fr随观测时间变化的结果,如图８所示.

实验结果表明,随着博弈轮数的增加,BMDＧDG 的检测

效果越来越好,在２４０s之后检测正确率能稳定在９５％以上,

相较于IoTＧIDM 提升了１０．９％,相较于ThreeＧtierIDPS提升

了２．８％;并且误报率随着博弈轮数的增加也显著降低.这

是因为每一轮博弈都会为下一轮博弈提供参考信息,从而在

一定程度上修正博弈参数,使得博弈更加适应恶意情境.

(a)Sr随观测时间的变化

(b)Fr随观测时间的变化

图８　Sr和Fr随观测时间的变化

Fig．８　SrandFrchangewithobservationtime

综上,相比于IoTＧIDM 和 ThreeＧtierIDPS,BMDＧDG 在

检测准确率和性能方面表现出色,能够很好地适应工业控制

网络远程接入过程中对高准确性、动态实时性和低延迟的

要求.

结束语　本文提出了一种基于动态贝叶斯博弈的工业控

制网络恶意接入识别框架,该框架能够在接入者进行用户认

证之前,通过分析进入网络的流量数据,对恶意接入请求进行

识别和阻断.在 Mininet上对真实的网络拓扑进行了模拟,

基于 OpenDayLight控制器,使用 DITG,PostMan和 Hydra
等工具对工控网络远程接入场景下的各类威胁进行了模拟,

通过与现有的安全防御机制进行比较,证明了BMDＧDG在检

测准确率、检测效率方面具有较为明显的优势.

目前工作中仍存在一些不足点,包括行为建模和实验方

案两方面.

１)可疑行为和有害行为建模部分涵盖的行为不够丰富,

这可能会影响框架的检测效果.

２)实验设计部分采用单一仿真方案进行,而未使用其他

实验方法进行对照,可能对实验结果的准确性产生一定影响.

在未来的研究工作中会将重心放在丰富各类可疑、有害

行为的建模和分析上,并将该框架实施在不同的真实工控网

络场景中以验证和完善其功能.
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