
抗语义分析的脚本融合技术

田博文, 杨巨, 熊小兵, 段爽, 魏然

引用本文

田博文, 杨巨,  熊小兵,  段爽,  魏然.  抗语义分析的脚本融合技术[J ] .  计算机科学,  2025,  52(1) :  393-

400.

TIAN Bowen, YANG Ju, XIONG Xiaobing, DUAN Shuang, WEI Ran. Anti-semantic Analysis Script Fusion

Technology [J]. Computer Science, 2025, 52(1): 393-400.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

基于细粒度代码表示和特征融合的即时软件缺陷预测方法

Just-In-Time Software Defect Prediction Approach Based on Fine-grained Code Representationand

Feature Fusion

计算机科学, 2025, 52(1): 242-249. https://doi.org/10.11896/js jkx.240200046

基于特征融合的毫米波雷达行为识别算法

Mill imeter Wave Radar Human Activity Recognition Algorithm Based on Feature Fusion

计算机科学, 2024, 51(12): 181-189. https://doi.org/10.11896/js jkx.231200170

基于多模态融合的动态恶意软件检测方法

Multimodal Fusion Based Dynamic Malware Detection

计算机科学, 2024, 51(11A): 240200098-7. https://doi.org/10.11896/js jkx.240200098

基于加权特征融合的物联网设备识别方法

IoT Devices Identification Method Based on Weighted Feature Fusion

计算机科学, 2024, 51(11A): 240100137-9. https://doi.org/10.11896/js jkx.240100137

面向回收信息的线上线下多源异构数据融合系统

Online and Offl ine Multi-source Heterogeneous Data Fusion System for Recycling Information

计算机科学, 2024, 51(11A): 240100095-7. https://doi.org/10.11896/js jkx.240100095

https://www.jsjkx.com/CN/10.11896/jsjkx.231100181
https://www.jsjkx.com/EN/10.11896/jsjkx.231100181
https://www.jsjkx.com/CN/10.11896/jsjkx.240200046
https://doi.org/10.11896/jsjkx.240200046
https://www.jsjkx.com/CN/10.11896/jsjkx.231200170
https://doi.org/10.11896/jsjkx.231200170
https://www.jsjkx.com/CN/10.11896/jsjkx.240200098
https://doi.org/10.11896/jsjkx.240200098
https://www.jsjkx.com/CN/10.11896/jsjkx.240100137
https://doi.org/10.11896/jsjkx.240100137
https://www.jsjkx.com/CN/10.11896/jsjkx.240100095
https://doi.org/10.11896/jsjkx.240100095


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２３１１００１８１

到稿日期:２０２３Ｇ１１Ｇ２７　返修日期:２０２４Ｇ０５Ｇ０３
通信作者:熊小兵(bingxiaoxiong＠１６３．com)

抗语义分析的脚本融合技术

田博文１,２ 杨　巨２ 熊小兵２ 段　爽２ 魏　然２

１郑州大学网络空间安全学院　郑州４５０００１
２信息工程大学网络空间安全学院　郑州４５０００１
　(tbw１９９９＠gs．zzu．edu．cn)

　
摘　要　近年来,脚本程序被广泛应用于计算机领域.脚本程序因其功能强大,执行效率高,相比二进制程序编写更为简单,体

积更小,所以在当前网络环境中的使用愈加频繁.目前脚本的混淆技术主要包括编码混淆、结构混淆和加密混淆３种主要类

型.然而,现有的脚本混淆方式特征较为明显,存在被反混淆风险,一旦脚本被反混淆,其功能很容易被分析和理解.因此,提

出了一种抗语义分析的脚本融合技术,通过将具有普通功能的掩体代码与需要保护的目标代码分块后进行深度融合,融合后的

代码同时包含两个脚本的代码,不同脚本之间的语义和逻辑相互交错、相互依赖,使语义分析变得更加困难.对融合后代码的

理解和分析需要更加强大的语义推理和上下文理解能力.针对PowerShell脚本的实验表明,融合后脚本程序的控制流循环复

杂度平均提升了８１．５１％,极大提高了代码的混淆强度.该技术能够有效地模糊脚本语义,改变控制流特征,在面对 ChatGPT
的语义分析中表现出良好的效果,目标代码的核心功能难以被分析理解,从而提高了脚本程序的存活性和持久性.
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Abstract　Inrecentyears,scriptprogramshavebeenwidelyusedinthefieldofcomputerscience．ScriptprogramsareincreasingＧ

lybeingusedinthecurrentnetworkenvironmentduetotheirpowerfulfunctionalityandhighexecutionefficiency,simplerwriting
andsmallerfilesizethanbinaryprograms．Currently,themaintypesofscriptobfuscationtechniquesincludeencodingobfuscaＧ

tion,structuralobfuscation,andencryptionobfuscation．However,existingscriptobfuscationmethodshaveobviousfeaturesand

areatriskofbeingdeobfuscated．Onceascriptisdeobfuscated,itsfunctionalitycanbeeasilyanalyzedandunderstood．Toaddress

thisissue,anantiＧsemanticanalysisscriptfusiontechniqueisproposed．Bydeeplymergingcamouflagecodewiththetargetcode

thatneedstobeprotectedafterdividingthemintoblocks,thefusedcodecontainsthecodefrombothscripts,andthesemantics

andlogicofdifferentscriptsareintertwinedandinterdependent,makingsemanticanalysismoredifficult．UnderstandingandanaＧ

lyzingthefusedcoderequiresstrongersemanticreasoningandcontextualunderstandingcapabilities．Experimentalresultson

PowerShellscriptsshowthatthecontrolflowcomplexityofthefusedscriptprogramsisincreasedby８１．５１％ onaverage,and

theobfuscationstrengthofthecodeisgreatlyenhanced．Thistechniqueeffectivelyblursthescript’ssemantics,alterscontrol

flowcharacteristics,andperformswellinthefaceofsemanticanalysisbyChatGPT．
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１　引言

脚本程序具有非常强大的功能[１],脚本语言通常具有

大量的内置 函 数 和 库,可 以 轻 松 地 处 理 常 见 的 任 务 和 操

作.同时,脚本程序还具有很高的灵活性,可以在不同的

平台和环境中使用,例如在 Windows,Unix,Linux等操 作

系统中使用.这种跨平台的特性使得脚本程序具备广泛

的适用性.此外,脚本语言还具备与其他编程语言集成的

能力,能够实现更复杂的功能.

在PowerShell等脚本语言越来越多地被使用的今天,由
于脚本语言无需编译,直接以源码形态进行解释执行,因此,

如何在网络行为中增强脚本程序的隐蔽性,提高脚本程序的

抗分析能力是当前研究的重点.目前脚本的混淆技术主要包

括编码混淆、结构混淆、加密混淆３种主要类型.编码混淆是

对脚本代码部分通过十六进制、八进制、二进制、异或等方式

进行数据化处理,使其失去原来直观的代码形式,以数据形式



存在于源码中.结构混淆采用各种技术手段来隐藏或修改程

序真正的执行流、控制流,达到阻止攻击者分析的目的,常见

的方法主要是语法树变形.加密混淆主要使用 Base６４、AES
或自身语言特有的加密方式对源码进行加密处理,在运行时

再解密执行.

然而,现有的脚本混淆技术存在一定的局限性.传统混

淆技术有着混淆方式单一、混淆特征明显等问题,容易被针对

特定技术的反混淆技术攻击[２].随着代码混淆检测技术的发

展,静动态检测[３]的方式极大地提升了对脚本代码的反混淆

能力.当下,人工智能、数据科学等技术[４Ｇ５]不断被运用在混

淆检测方面,这些传统的混淆技术已经无法对脚本的语义提

供良好的保护作用.本文拟提出一种抗语义分析的脚本融合

方法,通过分块融合的方法,该技术实现了脚本程序的高度语

义混淆和保护.其在掩体代码中嵌入需要保护的脚本代码,

能够有效地提高抗静动态反混淆的能力,有助于保护核心代

码语义,阻止恶意分析人员和攻击者理解和修改代码.

对PowerShell代码的实验表明,融合后脚本程序的控制

流循环复杂度平均提升了８１．５１％,极大提高了代码的混淆

强度.该 技 术 将 两 个 脚 本 的 语 义 进 行 深 度 融 合,在 面 对

ChatGPT的语义分析中表现出良好的效果.同时,由于脚本

语言之间具有相似的结构特点,该方法同样可以适用于其他

脚本语言.

本文的主要贡献总结如下:

１)提出了一种基于控制流分析的融合点选取方法,通过

控制流图找到掩体脚本中的必经路径和必经节点,为目标脚

本提供可用的融合点位置.

２)提出了一种基于抽象语法树的代码分块方法,利用抽

象语法树中提取到的关键信息对目标脚本进行细粒度的分块

处理.

３)提出了一种脚本融合方法,用于对脚本程序的核心代

码进行语义混淆和验证,提高脚本程序的抗语义分析能力.

２　相关工作

本章讨论脚本混淆技术和程序融合技术的相关工作.

２．１　脚本混淆

本程序的混淆技术研究主要集中在对JavaScript的混

淆[６],２０２０年 Herrera[７]在对JavaScript进行的混淆检测中总结

了JavaScript字符串切分、关键字替换、字符编码、变量模糊等

常见的混淆策略,且这些混淆方式对其他脚本语言同样适用.

１)字符编码混淆

字符编码混淆通过 ASCII码编码、八进制、十六进制、异

或等方式对脚本内容进行处理.然而,Liu等[８]提出的字符

编码混淆方式并没有达到理想的混淆效果.为了改进这种情

况,Sharif等[９]将编码升级为加密,他们对代码进行加密,并

在需要时解密后运行.然而,编码混淆会将代码转为数字形

式,这不仅会增加代码长度,还会提高数字字符频率,具有明

显的混淆特征.

２)语法树结构混淆

抽象语 法 树(AbstractSyntaxTree,AST)是 源 代 码 的

抽象语法结构的树状表示,每个节点表示源代码中的一种

结构.混淆技术中的热点是对代码结构进行混淆.２０１９年,

Fass等[１０]通过对JavaScript的基本 AST结构进行同等语义

的重写,使其在结构上具有较大的变化但不影响功能.

Bohannon等[１１]实 现 了 一 种 名 为InvokeＧObfucation的

PowerShell混淆框架,它使用基于 AST语法树的混淆技术来

保护PowerShell代码.该方法通过对敏感操作数进行特殊

符号、字符串格式化等混淆操作来对 PSToken进行处理,以

模糊检测程序对PSToken关键字的检测.

３)代码加密混淆

Ismanto等[１２]提出了一种使用 AES加密对脚本代码进

行混淆的方法,利用 AES算法的强安全性来保护脚本代码.

AES算法是一种分组密码算法,根据密钥长度分为３种常见

类型:AESＧ１２８,AESＧ１９２和 AESＧ２５６.传统的混淆方法在保

持代码安全性的同时还要保持源代码功能和行为的一致性,

而加密方法则是将代码转换为加密密文,执行时先解密密文

再执行.然而,该方法不适用于可见的脚本代码.

２．２　程序融合

程序融合技术将两个程序在源码或二进制层面融合成一

个新程序,保留原有功能并通过加密或分段的方式保护恶意

代码.目前对于程序融合技术的研究较为有限.与之相比,

软件水印技术[１３Ｇ１４]是一种由嵌入器、提取器和识别器３个组

件组成的软件保护技术.通过嵌入器引入秘钥,生成带有水

印保护的程序.Chen等[１５]提出的新型动态水印框架应用了

程序融合思想,通过控制流混淆连接混淆分支,隐藏动态水印

并用神经网络预测执行路径.水印通过特殊输入值绑定存

储,只有符合预测范围的输入值才能执行隐藏分支,实现水印

与程序的深度融合.

文献[１６]提出了一种基于融合编译的软件多样化保护方

法,解决了传统保护措施易反编译和易分析的问题.该方法

结合掩体代码和内存化目标程序,通过LLVM 框架和中间语

言插桩加密目标程序,并在插桩点插入解密、加载和执行功能

的代码,使程序具备掩体和目标程序功能.Yu等[１７]提出了

一种基于代码融合的保护技术,通过将 C语言代码分片后融

合,改变控制流特征,提升了对抗语义分析和控制流相似性检

测的能力.

然而,现有的脚本混淆技术存在一些明显的问题,如混淆

特征容易被识别和混淆方式单一等.这些问题导致传统脚本

混淆技术在对抗语义分析时面临挑战.近年来,随着大语言

模型[１８Ｇ２０](如ChatGPT)等的发展,脚本程序的语义分析迎来

了重大突破.大语言模型具备强大的上下文感知能力,可以

更好地理解脚本程序的语义,面对传统混淆技术混淆后的脚

本,它们能够准确地分析出混淆前脚本的语义.

３　方法

３．１　概述

本文提出了一种基于分块融合的脚本融合方法,该方法

主要包含源代码处理、融合点选取、代码分块和脚本融合４个

部分.源代码处理的主要目的是解析掩体代码和目标代码并

对可能影响融合过程的代码进行处理;掩体代码融合点选取

则为目标代码分块提供可插入位置的选择;代码分块负责将

４９３ ComputerScience 计算机科学 Vol．５２,No．１,Jan．２０２５



目标代码切分为融合所需的细粒度代码块;脚本融合算法实

现了目标代码分块和掩体代码融合点的结合并进行功能性验

证.该方法的框架如图１所示.

图１　方法框架图

Fig．１　Frameworkoftheproposedmethod

该方法接收一个掩体代码和一个需要保护的目标代码作

为输入.首先,对目标代码和掩体代码进行代码规范化、代码

分析、控制流分析和代码优化,完成融合前的准备工作.同

时,提取出两个脚本中的 AST,并根据 AST获取脚本的控制

流信息,使用融合点选取算法选出掩体脚本中的可融合位置,

根据脚本程序中的关键字将目标代码切分为若干个代码块.

最终,通过脚本融合算法,将这两个不同的脚本在控制流上深

度融合为一个脚本,并对脚本的功能进行验证,生成融合后的

脚本.该脚本结合了目标代码和掩体代码的功能,融合后脚

本的语义与目标代码有较大差异,从而提高了混淆程度,增强

了脚本的保护性.本文将以 PowerShell代码为例,介绍脚本

融合技术的方法和实验结果.

３．２　源代码处理

为了准确地进行融合点选取和代码分块并实现控制流上

的深度融合,首先需要对代码进行分析以及格式化处理,以消

除影响脚本信息判断的内容.如图２所示,首先对输入的脚

本文件进行规范化处理,然后进行代码分析提取出 AST,通
过控制流分析提取出CFG,最后对可能影响融合的代码进行

优化处理,为后续融合奠定基础.

图２　源代码处理

Fig．２　Sourcecodeprocessing

１)代码规范化

代码规范化是源代码处理的第一步,其目的是将脚本中

的注释、标识符命名、缩进等信息转换为统一的表达方式,

从而使脚本的代码块结构更清晰,减少不必要的干扰.规范

化脚本的编写风格和结构,有助于提高后续分析和融合的准

确性和效率.

代码规范化的处理主要包括以下３个方面.首先是注释

的清理,脚本中的注释内容可能包含函数功能、输入输出等重

要信息.这些信息不仅可能会被攻击者利用,还会影响融合

过程中对代码信息的识别.脚本程序的注释通常分为行注释

和块注释.在 PowerShell脚本中,行注释以“＃”开头,其后

的内容将被忽略.使用“‹＃”和“＃›”包围的多行注释被视为

块注释,块注释中的所有内容都会被忽略.通过正则表达式

匹配注释内容,并将其替换为空白字符串从而清除注释.

其次,标识符命名的统一化是另一个重要方面.统一的标识

符命名规范有助于降低掩体代码和目标代码的区分度,使得

目标代码更好地在掩体代码中进行伪装.最后,对脚本的

缩进和换行进行整理,规范的缩进和换行可以为选取融合

点位置提供更准确的信息.使用 PowerShell脚本分 析 器

解析脚本,获取脚本中的不同代码块和语句,并根据一组

预定义的规则来自动化格式脚本,从而达到缩进和换行的

一致性.

２)代码分析

代码分析的首要目的是获取掩体代码与目标代码的控制

流图(ControlFlowGraph,CFG)和代码块信息,为后续融合

点选取以及脚本分块提供依据.而 AST为此提供了重要支

撑,AST是源代码的一种表示形式,用于在计算机程序的编

译、解析和分析过程中描述其语法结构.它是一种树状结构,

其中每个节点表示源代码中的一个语法结构或表达式.CFG
是一个过程或程序的抽象表现,是用在编译器中的一个抽象

数据结构,代表了一个程序执行过程中会遍历到的所有路

径.它用图的形式表示一个过程内所有基本块执行的可

能流向,也能反映一个过程的实时执行过程.AST展示了

代码的层次结构和语法关系,而 CFG 揭示了代码的执行

跳转和控制流程.

通过分析脚本的AST,可以构建脚本的CFG.由于AST
与CFG中节点和边的含义不同,因此需要进行转换.使用

Parser类的ParseFile方法,可以解析脚本文件,并通过递归

处理子节点来构建 AST.对于每个子节点,若是 AST类型,

则作为单一子节点添加;若是 AST数组,则作为多个子节点

添加;若是元组类型,则将其两个元素作为子节点添加,从而

构建出完整的 AST.此外,还需要识别 AST中的控制结构,

如条件语句、循环语句和函数调用等.CFG的基本单位是基

本块,表示一组顺序执行的语句.通过分析 AST中的控制结

构,结合条件判断、循环条件或函数调用等信息,可以确定控

制流的转移关系,并构建控制转移边.最终,基于基本块和控

制转移边的信息,构建出完整的CFG.

３)代码优化

为确保融合后的目标代码能够正常执行,代码优化的目

标是清除或替换掩体代码中会影响目标代码正常执行的代码

块.例如,在 PowerShell中有一些代码会使脚本提前结束

运行或者陷入死循环.其中,exit语句是一种强制终止脚本

的方式.同时,使用 while(＄true)或for(;;)构造的循环结构

会导致脚本进入死循环.这意味着循环内的代码会一直重复

执行,导致后续的目标代码永远得不到执行.如果掩体代码

中包含这些代码块,它们会阻塞后续目标代码的执行.若掩

体代码中包含上述代码,则在融合后都会使后续的目标代码

无法正常执行.

通过匹配脚本中是否包含相应代码段,针对脚本程序终

止的代码进行删除操作.同时,根据 AST中 WhileStatementＧ

Ast和ForStatementAst节点的条件值,判断脚本中是否包含

死循环.如果出现死循环情况,使用一个有限的for循环来

进行替换.通过替换掉这些死循环,并检测修改后的脚本能

否在指定时间内执行完毕,从而筛选出可用于融合的掩体
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代码,按照预期顺利执行.

掩体代码和目标代码中可能存在相同命名的标识符,

如果冲突的标识符被用于不同的上下文,可能会导致逻辑错

误.因此,代码预处理的最后一步就是对两个脚本中的标识

符进行检查,避免发生冲突.在 PowerShell的 AST中,通过

FunctionDefinitionAst节点的 Name值来获取函数的名称,而

VariableExpressionAst节点的 VariablePath值对应于参数和

变量的名称.获取这些标识符名称并进行对比,如果发现掩

体代码和目标代码中存在相同命名的标识符,那么使用一组

随机字符串来替换目标代码中的标识符名称,以避免冲突的

出现.PowerShell中有许多内置的标识符名称,在对比时需

要去除这些标识符.完成上述准备工作后,接下来可以对脚

本进行融合点选取和分块操作.

３．３　融合点选取

融合点为目标代码提供了可嵌入代码块的位置,为了保

证融合后脚本语法和功能的正确性,融合点选取的位置至关

重要.融合点的选取必须为掩体代码的必经路径上的必经节

点,且保证插入的目标代码块按固定顺序执行一次.程序的

必经路径指程序CFG中从起始节点到达终止节点必须经过

的边,而必经路径上的节点则为该程序的必经节点.

在代码分析过程中,使用 AST 构建了 CFG.CFG 由节

点和边组成,节点代表代码块或语句,边表示程序执行的流

向.首先,从入口点开始,通过遍历 CFG,找到能从入口点到

达出口点的所有路径.在每条路径中都按相同先后顺序经过

的路径即为必经路径.对于每条必经路径,标记其中经过的

节点作为必经节点,这些必经节点被记为掩体代码中的融合

点.同时,记录下这些必经节点的执行顺序以及在脚本中的

位置.融合点选取的具体算法如算法１所示.

算法１　融合点选取算法

输入:掩体代码bscript
输出:新的掩体代码bscript;融合点列表points

１．functionpointSelect(bscript)

２．　ListpathList＝dfs(bscript)//搜索掩体代码中的所有路径

３．　Listpoints;//融合点列表

４．　for(pointinpathList[０])do//遍历路径列表中第一条路径的所

有节点

５．　　for(pathinpathList)//遍历每一条路径

６．　　　ifpointnotinpaththen//该节点不在其他路径中,不是必经

节点

７．　　　continue//跳过该节点

８．　　if(point．type＝condition)then//条件分支节点

９．　　　while(case[i])do//遍历每一个分支

１０．　　 bscript＝bscript．setPoint//在每个分支中设置融合点

１１．　　 i＝i＋１

１２．　 elseif(point．type＝loop)then//循环结构节点

１３．　 bscript＝bscript．setFlag//在循环结构设置标志位

１４．points．append(point)//加入融合点列表

１５．returnbscript,points．

为了增强两个脚本在控制流上的融合复杂性并提高目标

代码的抗语义分析能力,进一步引入了新的融合点,并将其嵌

入在条件分支和循环结构中.在必经路径上的条件分支,其所

有分支路径中总有一条路径会被执行.将代码块分别插入到

每个分支路径中,则该代码块也会被执行一次.而对于必经路

径上的循环结构,则可以在循环体执行前引入一个标志位.同

时,在循环体内和循环体后增加对该标志位的判断,在判断条

件中设置一个融合点,当判断条件为 True时执行一遍插入的

代码块,并修改标志位的值,以确保代码块被正确执行一次.

如图３所示,图３(a)为掩体代码的代码块,其中虚线矩

形内即为一个条件分支.对该条件分支构建融合点后的效果

如图３(b)所示,其中E,F,G,H 这４个代码块必有一个被执

行一次.分别在这４个代码块后构建一个融合点,则插入到

该位置的代码块也会被执行一次.图３(c)为掩体代码的代

码块,其中虚线矩形内即为一个循环结构.对该循环结构构

建融合点后的效果如图３(d)所示,在α处新增一个标志位

＄flag＝＄true,β处对标志位的值进行判断,若为 True则执

行插入的代码块,在代码块执行结束后,在γ处修改标志位的

值为False,然后继续执行原有的掩体代码 D.在记录新增的

融合点的同时,还需要更新原有的融合点集合.

图３　融合点构建

Fig．３　Fusionpointconstruction

３．４　脚本分块

在进行代码融合的过程中,需要将目标代码划分成多个

细粒度的代码块,以便进行代码的组合和重用.但是,分块的

粒度过小可能会破坏代码功能的完整性,因此在进行目标代

码分块时要使切分的代码块粒度尽可能小,同时保持代码的

完整性.脚本分块的具体算法如算法２所示.

算法２　脚本分块算法

输入:目标代码tscript;

输出:代码块列表blocks;

１．functionscriptDivide(Listtscript)

２．　Listkeywords;

３．　for(keywordintscript．ast．keyword)//遍历 AST中的关键字
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４．　　keywords．append(keyword);//将关键字放入列表中

５．　　keywords．sorted(cfg);//根据CFG排序

６．　for(keywordinkeywords)

７．　　startPosition＝keyword．startPosition;//关键字的起始位置

８．　　endPosition＝keyword．endPosition;//关键字的结束位置

９．　　for(iinrange(startPosition,endPosition＋１))

１０．　　 block＝block＋tscript[i];//一个关键字的起始和结束为一

个代码块

１１．　　 blocks．append(block);//将代码块加入代码块列表

１２．while(len(points)＜len(blocks))//如果融合点数量少于分块数量

１３．i＝random(０,len(blocks)－２)//获取随机下标

１４．blocks[i]＝blocks[i]＋blocks[i＋１]//随机将两个相邻代码块组合

１５．blocks．pop(i＋１)//更新代码块列表

１６．returnblocks．

在PowerShell脚本中,关键字是一组具有特殊含义的保留

单词,用于控制脚本的语法和结构.通过检查 AST中的关键

字将脚本划分为多个代码块,每个拆分后的代码块都可独立运

行.每个条件分支和循环结构都被视为一个完整的代码块.

如图４所示,图中的代码被拆分为a,b,c,d,e５个代码

块.融合后应确保各个代码块的执行顺序不变,因此需要记

录每个代码块的执行顺序、大小以及在脚本中的位置,在融合

过程中按顺序插入到融合点的位置.在代码块划分完毕后,

还需根据融合点的数量确定最终代码分块的数量,如果代码

块的数量多于融合点的数量,则随机将相邻的代码块组合,使

最终分块的数量不多于融合点的数量,以确保融合过程的正

确性.

图４　脚本分块

Fig．４　Scriptdivision

分块是脚本融合的最小单位,在融合后的脚本中,目标代

码的分块与掩体代码的代码交织在一起.从分析者的角度来

看,掩体代码与目标代码的代码交错执行,难以区分出掩体代

码与目标代码,因此难以从融合后的脚本中还原出原目标代

码的语义和功能.

３．５　脚本融合

本节将详细介绍融合的具体过程.融合策略的首要任务

是合并参数,在PowerShell中参数的定义有两种形式.如图

５(a)和图５(b)所示,一种使用 Param 关键字来定义参数,另

一种则在函数或脚本的参数列表中使用＄符号加上参数名来

声明参数.如图５(c)所示,将两种参数转化为统一的形式并

合并,将掩体代码和目标代码的参数共同作为融合后新脚本

的参数.

(a)

(b)

(c)

图５　脚本分块

Fig．５　Scriptdivision

融合算法首先对输入的脚本结构进行判断,根据脚本中

是否包含函数,可以将PowerShell的结构分为无函数类型和

有函数类型两种.根据不同的脚本结构类型的组合,融合

可以分为３种情况.对于每种情况需要采用不同的融合

策略和逻辑来保证融合的正确性和有效性.具体的融合

方法如算法３所示.

算法３　脚本融合算法

输入:掩体代码bscript,目标代码tscript
输出:融合后的脚本fscript

１．functionFuse(bscript,tscript)

２．　Listfscript;

３．　if(bscript．funcNum ! ＝０)//如果脚本有函数

４．　　bscript＝bscript．content;//提取函数中代码

５．　if(tscript．funcNum ! ＝０)//如果脚本有函数

６．　　tscript＝tscript．content;//提取函数中的代码

７．　fscript．params＝bscript．params＋tscript．params;//参数合并

８．　Listbscript,Listpoints＝callpointSelect(bscript);//调用融合点

选取算法获取融合点列表

９．　blocks＝callscriptDivide(tscript);//调用脚本分块算法获取代

码块列表

１０．intj＝０;//记录条件分支融合点的数量

１１．for(i＝０tolen(points))do//遍历列表中的每个融合点

１２．　 　if(points[i]．type＝condition)then//如果该融合点为条件

分支融合点
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１３．　　 j＝j＋１;//条件分支融合点的数量加１

１４．　 fscript＝fscript．insert(points[i],blocks[i－j]);//按顺序将目

标代码块插入到融合点位置

１５．　iflen(blocks)＝i－jthen//如果所有分块均已融合完毕,则结束

１６．fscript．rets＝bscript．rets＋tscript．rets//返回值修改为两个脚本

的返回值

１７．fscript．modifyFunctionCalls//修改函数调用

１８．　returnfscript．

根据对脚本结构类型的判断,若两个脚本均为无函数类

型的脚本,则首先进行参数合并,在完成参数合并后直接对掩

体代码进行融合点选取,并对目标代码进行分块.按顺序遍

历掩体代码中的每个可融合点,将目标代码分块按顺序插入

到融合点位置.若融合点在条件分支中,则将同一代码块插

入到条件分支中的每个融合点;若融合点在循环结构内,则将

代码块插入到循环结构中构造的融合点位置上,确保在融合

后每个目标代码分块之间的相对顺序和执行次数不变;若两

个脚本分别为无函数类型和有函数类型脚本,则保留脚本中

原有的函数,将无函数脚本中的参数添加到函数的参数中,然
后把无函数类型脚本中的代码融合到函数内部;若为两个有

函数类型脚本,则将两个脚本中的函数一一对应,分别进行融

合.将来自两个脚本中的两个函数合并为一个函数,并修改

原有的函数名,然后将两个函数内的代码进行融合.修改融

合后函数中的返回值类型,新函数中的返回值应同时包含掩

体代码和目标代码中函数的返回值.最后修改脚本中对函数

的调用方式,完成掩体代码与目标代码的融合.

４　实验

４．１　实验样本

为了验证基于分块融合的脚本融合方法的有效性,本文

将 GitHub上的PowerShell脚本作为实验对象,根据融合前

后脚本的代码插桩结果、运行时间和控制流循环复杂度的变

化,验证融合对目标代码功能完整性、运行效率和混淆强度的

影响.根据ChatGPT对不同技术混淆后的脚本进行语义分

析,验证融合对比其他PowerShell混淆技术在抗语义分析能

力上的优势.

用于融合测试的代码均来自于 GitHub公共存储库中的

PowerShell代码.通过查找“PowerShell”等关键词和扩展名

为“．ps１”的文件,并删除重复文件和过小的文件,从中选取了

１００个PowerShell语言开源代码组成测试用例集,其中５０个

目标代码测试样本中包含多种复杂系统功能操作.为了避免

掩体代码的行为对目标代码产生影响,选择的５０个掩体代码

主要包含多种算法运算、数据处理、字符操作等,不包含系统

或资源写入功能等.为了更好地评估融合方法的适用性,选
取的目标代码规模不等.对于掩体代码,若代码量过小则会

导致融合点数量少于目标代码分块数量,使融合后的效果变

差.因此,对于每个目标代码样本都选择了相对较大的掩体

代码.最终选择的目标代码平均代码行数为２４０．１,平均代

码块数量为８４．４６.掩体代码平均代码行数为２７６．１２,平均

融合点数量为１０９．２８.测试主机环境为:PowerShell５．１,InＧ
vokeＧObfuscation１．８．２,Xencrypt１．０,３２G 内存,IntelI７处

理器,Windows１１x６４系统.

４．２　程序正确性验证

在将掩体代码和目标代码融合后生成的新脚本中,保证

融合后的目标代码的功能完整性是至关重要的.为了确保融

合后的新脚本能够正常执行完毕,需要对目标代码的程序正

确性进行验证.
本文在实验样本选择以及源代码处理环节已经采取了一

系列措施来处理可能影响目标代码正常运行的代码,确保掩

体代码与目标代码之间不存在冲突,并通过融合点选取和代

码分块算法确保目标代码在融合后依然能保持其程序正确

性.本文利用代码插桩技术来检查融合后目标代码的正确

性.首先,选取目标代码分块的位置作为插桩点,在融合前后

目标代码的相同位置插入生成的验证代码来检查目标代码的

正确性.验证代码包括变量监测、执行顺序记录.分别运行

目标代码和融合代码后,检查每个目标代码块处插桩代码的

执行结果.如果验证代码中检测到变量或执行顺序不一致,说
明目标代码在执行过程中存在问题.在两个相同环境的 WinＧ
dows虚拟机上进行测试,所有５０个测试样本均正常执行完毕

后退出执行流程.代码插桩的结果表明目标代码的功能在融

合后并没有发生改变,证明了该方法具有良好的鲁棒性.

４．３　运行效率影响分析

融合算法将掩体代码和目标代码融为一体,使两者内容

交替执行,这必然会对运行效率产生一定影响.因此,在分析

运行效率时,还需要考虑掩体代码的运行效率.本节将通过

测试掩体代码、目标代码、融合后脚本的执行时间,来验证融

合对脚本执行效率的影响.所测量的执行时间指脚本在相同

环境下正常运行结束所消耗的时间.执行效率的实验结果如

图６所示.

图６　执行效率

Fig．６　Implementationefficiency

由实验结果可以观察到,融合算法对脚本整体的运行效

率产生了一定程度的影响.融合脚本的平均运行时间比目标

脚本多了约１．１３８s.产生该问题的原因在于,掩体代码与目

标代码融合后,新脚本同时包含了两者的全部代码,导致执行

的代码量接近于两个脚本的总和,从而影响了融合后脚本的

运行效率.但是从分析者的角度来看,融合后脚本的执行过

程变得更加复杂,对其进行分析的难度也大大提升.这是因

为分析者需要同时考虑掩体代码和目标代码的逻辑,并协调

二者之间的交替执行,这增加了分析过程中的复杂度,需要更

多的时间和精力来理解融合后脚本的行为.因此,综合考虑

实验结果和给分析者带来的困难,可以认为这种运行效率的

影响是可以被接受的.

４．４　混淆强度影响分析

McCabe[２１]提出了控制流循环复杂度(CyclomaticComＧ
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plexity),并证明了其可以作为一个度量指标有效地衡量程序

复杂度.Zhao等[２２]证明了该指标用来评估代码混淆强度的

有效性.控制流循环复杂度记为V(G),计算式如下:

V(G)＝e－n＋２
其中,e表示 CFG 中边的数量,n表示 CFG 中节点的数量.

控制流循环复杂度高的程序,攻击者理解其功能需要花费的

时间和精力更多,破解时间更长.因此,本节将通过对比掩体

代码、目标代码以及融合后脚本的平均控制流循环复杂度,进

而评估融合算法的有效性.控制流循环复杂度的实验结果如

图７所示.

图７　控制流循环复杂度

Fig．７　Controlflowcyclomaticcomplexity

理论上,对于掩体代码和目标代码融合后生成的新脚本,

根据控制流循环复杂度计算公式推理,融合后脚本的平均控

制流循环复杂度应高于融合前两个脚本的控制流循环复杂

度,但应小于两者控制流复杂度之和.从图中展示的结果可

以看出,融合后脚本的控制流循环复杂度与融合前复杂度较

高的脚本更为接近,有些融合后的控制流循环复杂度略高于

两个脚本的控制流复杂度之和.这是因为在融合前对掩体代

码进行融合点选取时构建了新的分支结构,从而增大了控制

流复杂度;此外,两个脚本原来的复杂度越大,则新构建的融

合点更多,融合后脚本的控制流复杂度提升也会更加明显.

总的来说,融合脚本的控制流循环复杂度相较于目标脚本平

均提高了约８１．５１％.同时,脚本的控制流循环复杂度提高

会造成脚本运行过程的复杂性提高,对提高程序的混淆强度

有正向作用.

４．５　语义影响分析

融合脚本中同时包含掩体代码和目标代码,且目标代码

分块分散在掩体代码的各个必经节点上.掩体代码的逻辑、

条件语句和函数调用等均为目标代码提供了保护.这种融合

方式导致目标代码的上下文受到掩体代码的影响,给语义分

析带来了更大的挑战.在编程语言分析中,语义分析可以通

过考虑上下文中的变量作用域、类型推断等来实现更精确的

推断代码功能.但由于目标代码分散插入到掩体代码中,因

此目标代码的上下文受到掩体代码的影响.这使得语义分析

需要考虑目标代码在不同上下文中的行为,确保其中的变量、

函数等符号的正确性和一致性.此外,语义分析还需要能够

正确地识别和处理控制流结构,以确保代码的逻辑正确性和

执行顺序的准确性.４．４节中证明了融合脚本具有更加复杂

的控制流结构,使语义分析更难理解目标代码的控制流.

ChatGPT是一种基于深度学习的自然语言处理模型,在

脚本语言的语义分析方面展现出卓越的能力.ChatGPT 的

自适应建模能力使其能够根据上下文准确地推断出代码的含

义和意图.这种上下文理解能力使得 ChatGPT 与脚本语言

的语义分析更加契合.因此,本文选择了ChatGPT来测试融

合后脚本在对抗语义分析方面的能力.本节将对比融合脚本

和InvokeＧObfuscation、Xencrypt方法进行混淆后的脚本对抗

ChatGPT语义分析的效果.少样本提示(FewＧShotPrompＧ
ting)[２３]可以利用少量的样本数据来训练模型,使其能够生成

有意义且准确的输出.这种方法能够帮助模型通过仅有的几

个训练样本来学习代码的结构和特征,从而提升代码去混淆

以 及 语 义 分 析 的 效 果. 思 维 链 提 示 (ChainＧofＧThought
Prompting)[２４]通过提示模型生成一系列推理步骤来解决多

步骤的问题,实现了复杂的推理能力.通过将思维链提示与

少样本提示相结合,可以获得更好的语义分析结果.FewＧ
shotＧCoT在提示样本中不仅要给出问题的答案,同时需还给

出问题推导的过程,从而让模型学到思维链的推导过程,并将

其应用到新的问题中.如果直接输入 prompt:“Identifythe

corefunctionofthefollowingpieceofcode”,对于３种方式混

淆后的代码,ChatGPT都很难识别其功能.因此本文在实验

中使用 FewＧshotＧCoT 输入 prompt:“ThefollowingobfuscaＧ
tedcodeisdeobfuscated,andthecorefunctionsofthedeobＧ

fuscatedcodeareobtainedbysemanticanalysis”.然后针对

每种混淆方法,输入３组样例进行学习,每组样例包括混淆后

的代码、未混淆的代码以及代码的核心功能.最后输入测试

样本,使ChatGPT按照上述推理过程去进行混淆和语义分

析,测试ChatGPT进行语义分析后得到的代码功能与原目标

代码功能是否相符,测试结果如表１所列.

表１　语义分析识别率

Table１　Semanticanalysisrecognitionrate
混淆方法 识别脚本 未识别脚本 识别率/％

InvokeＧObfuscation ２２ ２８ ４４
Xencrypt ３０ ２０ ６０

OurMethod ９ ４１ １８

全部５０个目标代码在经过３种不同的方法混淆后,InＧ
vokeＧObfuscation和 Xencrypt混淆后的脚本在使用 ChatGPT
进行语义分析后分别识别出了２２个和２８个脚本的核心功

能.然而,融合后的脚本只识别出了其中９个脚本的核心功

能.ChatGPT在面对InvokeＧObfuscation和Xencrypt混淆后

的代码时,因其混淆方式单一,在经过引导进行去混淆后也能

分析出目标代码的核心功能.由于掩体代码的多样性,ChatＧ
GPT并不能准确地学习到融合对源代码带来的影响.同时,

融合后的代码受到掩体代码的影响,在语义上与目标代码产

生了较大的区别.掩体代码引入了新的语义元素并修改了原

有的代码结构,使得 ChatGPT 难以理解目标代码的核心功

能.相比之下,在３种混淆方法中,融合后的代码表现出最好

的抗语义分析效果.因此,该脚本融合方法能够有效地提高

目标代码的抗语义分析能力.

结束语　本文提出了一种基于分块融合来混淆脚本的方

法.该方法首先利用一组预定义的规则将脚本规范化并提取

AST以及CFG,然后通过融合点选取和脚本分块处理掩体代

码和目标代码,最终融合算法将两个脚本融为一体.实验结

果表明,该融合技术可以有效地对脚本程序进行混淆,从而
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提高了抗分析的能力.同时,融合后的脚本在面对 ChatGPT
时表现出了较好的抗语义分析能力,并在多组评估实验中表

现出良好的性能,证明了该方法的实用性和可靠性.本文的

方法虽然实现了两个脚本在控制流和语义上的深度融合,但
仍存在一定的局限性.该方法并未涵盖数据依赖关系的混

淆,因此在面对基于数据依赖分析的攻击时可能存在一定挑

战.在后续研究中,可以通过将目标代码的变量与掩体代码

变量进行绑定,从而对代码中的数据流进行混淆.
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