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摘　要　可证数据持有方案(ProvableDataPossession,PDP)可以让用户在不下载全部数据的情况下验证其外包数据是否完好

无损.为了提高外包数据的可用性和安全性,许多用户将数据的多个副本存储在单云服务器上,但是单云服务器在发生故障或

者其他意外情况时,用户存储的数据副本也会遭到破坏因而无法恢复原始数据.同时,许多可证数据持有方案依赖于公钥基础

设施(PublicKeyInfrastructure,PKI)技术,存在密钥管理问题.此外,现有的可证数据持有方案大多是在用户端使用密钥对数

据进行处理.由于用户端的安全意识较弱或者安全设置较低,密钥可能会有泄露的风险.恶意云一旦获得了用户端的密钥,就

可以通过伪造虚假的数据持有证明来隐藏数据丢失的事件.基于上述问题,提出了一种基于身份的密钥隔离的多云多副本可

证数据持有方案(IdentityＧBasedKeyＧInsulatedProvableMultiＧCopyDataPossessionin MultiＧCloudStorage,IDKIMCＧPDP).

基于身份的可证数据持有方案消除了公钥基础设施技术中复杂的证书管理.多云多副本确保了即使在某个云服务器上的副本

被篡改或者被破坏的情况下,用户仍然可以从其他云服务器上获取副本并恢复数据.同时,方案中使用了密钥隔离技术实现了

前向和后向安全.即使某一时间段内的密钥泄露,其他时间段内云存储审计的安全性也不会受到影响.给出了该方案的正式

定义、系统模型和安全模型;在标准困难问题下,给出了该方案的安全性证明.安全性分析表明,IDKIMCＧPDP方案具有强抗

密钥泄露性、可检测性以及数据块标签和证明的不可伪造性.实验结果表明,与现有的多云多副本相关方案相比,IDKIMCＧ

PDP方案具有相对较高的效率.
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Abstract　Provabledatapossession(PDP)allowsuserstoverifythattheiroutsourceddataisintactwithoutdownloadingallthe

data．Toimprovetheavailabilityandsecurityofoutsourceddata,manyusersstoremultiplecopiesoftheirdataonasingleserver．

Incaseofasinglecloudserverfailureorotherunexpectedcircumstances,thedatacopystoredbyuserswillbedamagedandthe

originaldatacannotberestored．Atthesametime,manyPDPschemesrelyonthetechniqueofpublickeyinfrastructure(PKI),

whichhaskeymanagementproblems．Inaddition,mostoftheexistingPDPschemesusethekeytoprocessthedataontheclient

side．Becausethesecurityawarenessoftheclientisweakorthesecuritysettingsarelow,thekeymaybeexposed．OncethemaliＧ

ciouscloudobtainstheclient’skey,itcanhidetheeventofdatalossbyforgingfalseproofofdatapossession．Basedontheabove

problems,weproposeaschemecalledidentityＧbasedkeyＧinsulatedprovablemultiＧcopydatapossessioninmultiＧcloudstorage．

IdentityＧbasedPDPschemeeliminatescomplexcertificatemanagementinthetechniqueofpublickeyinfrastructure．MultiＧcopyin

multiＧcloudensuresthatifallcopiesinonecloudserveraretamperedwithorcorrupted,userscanstillobtaincopiesfromother

cloudserversandrecoverdata．Atthesametime,thekeyＧinsulatedtechnologyisusedtorealizeforwardandbackwardsecurity．

Evenifthekeyisexposedinacertainperiodoftime,thesecurityofcloudstorageauditinginotherperiodsoftimeisnotaffecＧ

ted．Theformaldefinition,systemmodelandsecuritymodeloftheschemearegiven．ThesecurityproofoftheschemeisgivenunＧ

derthestandarddifficultproblem．ThesecurityanalysisshowsthattheproposedschemehasstrongantiＧkeyleakage,detectability

andunforgeabilityofdatablockauthenticatorandproofs．ExperimentalresultsshowthatcomparedwiththeexistingmultiＧcloud



andmultiＧcopyrelatedschemes,theproposedschemehasrelativelyhighefficiency．

Keywords　Provabledatapossession,KeyＧinsulated,IdentityＧbasedsignature,MultiＧcopyinmultiＧcloud

　

１　引言

随着云计算技术的高速发展,用户每日产生的数据激增,

有限的本地存储资源已无法满足用户的需求.云服务器可以

通过提供数据存储和计算等服务,减轻用户存储管理和维护

的负担[１].用户在将数据存储到云服务器的同时,也失去了

对数据的控制权.但是,云服务提供商(CloudServiceProＧ

vider,CSP)并不是完全可信的[２].CSP 可能为了减少成本,

节省存储资源,会故意删除部分不常被用户访问的数据.此

外,当云服务器出现软硬件故障或遭受恶意攻击等不可恢复

事件后,其中存储的数据可能被损坏,但对于一些不常使用的

数据,用户难以及时察觉.因此,用户需要对云存储中的数据

进行完整性检测,以确保数据的完整性.可证数据持有是解

决相关问题的基本方法.另一方面,可证数据持有方案必须

是高效的,以使其适应容量有限的终端设备.因此,如何设计

出安全且高效的可证数据持有方案是远程数据完整性验证的

重点问题.

基于身份的签名和加密方案通常依赖于密钥保存安全的

假设.然而,随着越来越多的签名和加密过程部署在不安全

的设备上(例如移动设备),密钥泄露似乎是不可避免的.密

钥泄露可能是对密码系统最具破坏力的攻击,因为密钥泄露

意味着系统完全失去安全性.对于可证数据持有方案来说,

也是如此.密钥隔离是对抗密钥泄露最常用的方法之一.

Dodis等于２００２年提出了密钥隔离的方案,它的主要思想是:

将用于签名或者加密的密钥分成两个部分,一部分由用户保

存,另一部分存放在一个物理安全的设备上[３].用户在当前

时间段处理数据的密钥由两部分的密钥组合而成.物理安全

设备的密钥在整个生命周期内不会改变,只有用户的临时密

钥会随着时间段更新.密钥隔离方案保证了当前时间段的密

钥泄露不会推导出之前和之后时刻的密钥.

使用密钥隔离的方式可以解决 PDP模型中密钥泄露带

来的风险.然而,现有的少量方案只在 PKI系统中实现了单

云环境上的抗密钥泄露的PDP方案,给证书管理带来了较大

的负担.同时,考虑到分布式的多云场景在实际应用中的需

要,提出一个基于身份和密钥隔离的多云多副本方案是有必

要的.

２　相关工作

近年来,多种可证数据持有方案被相继提出.２００７ 年,

Ateniese等首次提出了可证数据持有模型,并实现了两个基

于 RSA 的 PDP 方案[４].在该模型中,云服务器只需访问文

件的一小部分数据即可生成数据完整性证据,用户则无需下

载完整文件就可通过挑战Ｇ响应的方式得到云中数据的概率

完整性证明.这种概率抽样检测的方式减小了验证和通信开

销.但是,文献 [４]中的 PDP方案仅支持静态数据的验证.

考虑到实际应用中数据的动态操作,Erway等提出了支持完

全动态数据更新的 PDP 方案[５].由于用户或者云服务器的

验证结果 都 无 法 使 对 方 信 服,因 此 引 入 了 第 三 方 验 证 者

(ThirdPartyAuditor,TPA)来执行验证[６].后来,各种各样

的 PDP 方案被相继提出,这些方案主要致力于改进安全性、

计算效率、额外存储空间和通信效率.然而,这些方案只适用

于单云存储服务,应用于分布式的多云环境时效率非常低下.

为了解决多云环境中数据持有证明问题,２０１２ 年,Zhu等提

出一个协同 PDP方案[７],首次将其适用的这种分布式云计算

环境称为多云.为了消除传统 PKI系统中复杂的证书管理

流程,提高计算和通信效率,Wang等提出了基于身份的 PDP
方案,使用用户的身份信息生成对应的密钥[８].考虑到区块

链具有去中心化、公开透明防篡改以及匿名性等特点,学者

们[９Ｇ１１]相继提出了基于区块链的 PDP方案.将区块链技术

与PDP方案相结合,增强了 PDP协议的可靠性和运行透明

度[１２].为了满足某些特定场景的应用,Wang等首次研究了

在基于身份的公钥加密中满足匿名性、激励性和远程数据完

整性检查的协议[１３].Zhang等提出了支持隐私保护的可验

证云端分享方案[１４].Li等首次提出了基于区块链和数字孪

生的同步可证数据持有方案[１５].Yang等提出了基于压缩云

存储的高效身份可证明数据占有协议,在该模型中,云存储审

计可以只使用加密的数据块,并且能够通过自验证的方式实

现,原始数据块可以由外包数据重构[１６].为了提高数据的安

全性和可用性,Curtmola等提出了一种用于云服务器中多个

副本完整性检查的 PDP方案,数据所有者可以生成多个副本

并将所有副本存储在云服务器上[１７].后来,支持动态更新的

多副本方案被相继提出[１８Ｇ２１].许多多副本的 PDP方案是基

于单云服务器场景的,但是单云服务器在发生故障或者其他

意外情况时,用户存储的数据副本也会遭到破坏而无法恢复

原始数据.于是,Li等提出了基于身份的多云多副本的 PDP
方案[２２].在多云多副本的场景下,即使某个云服务器上的所

有副本都被篡改或者破坏,用户仍然可以从其他云服务器上

获取副本并恢复数据.考虑到区块链的优势,Miao等提出了

基于区块链的多云多副本 PDP方案[２３].从目前的研究可

见,PDP方案已经比较成熟.但随着当下人工智能、机器学

习、量子计算等新兴技术的发展,未来基于 PDP 的云存储数

据完整性验证机制在关联应用场景、强化安全能力和提高验

证效率方面仍然需要深入的研究.

２００２年,Dodis等提出了密钥隔离方案[３],用以解决密钥

泄露带来的风险问题.其主要思想是:加密的密钥分成两个

部分,一部分保存在物理安全的协助器上,另一部分由用户保

存.当需要使用密钥进行加密时,将两部分的密钥进行组合

以产生新的临时密钥.其中,协助器的密钥在整个时间周期

内都不会改变,而用户进行加密的临时密钥会随着时间段更

新.对于一个(t,N)密钥隔离方案来说,即使t个时间段的密

钥泄露,也不会影响其余 N－t个时间段内密钥的安全.密

钥隔离方案保证了当前时间段的密钥泄露不会推导出之前和

之后时刻的密钥,即密钥隔离方案实现了前向和后向安全.

此后,多个密钥隔离的方案被提出.Weng等提出了基于

２０４ ComputerScience 计算机科学 Vol．５２,No．１,Jan．２０２５



身份和密钥隔离的签名方案,该方案具有强密钥隔离和无限

时间段等特点[２４].每个客户端可以定期更新自己的密钥,而
对应的公钥保持不变.为了减少聚合签名中密钥暴露带来的

风险,同时保持基于身份签名体制的优势,Vasudeva等提出

了基于身份的密钥隔离聚合签名方案[２５].然而,密钥隔离方

案需要进行频繁的密钥更新,这会增加协助器密钥泄露的概

率.于是,Hanaoka等提出了平行密钥隔离加密方案[２６],使
用两个协助器交替更新密钥,其中一个协助器的密钥独立于

另一个协助器的密钥.该方案减小了协助器密钥泄露的可能

性,增加了系统的安全性.Hou等将平行密钥隔离应用到了

工业物联网中,提出了工业物联网中基于证书的密钥隔离聚

合签名方案[２７],该方案可以抵抗全选密钥攻击.Cui等将密

钥隔离与可搜索加密相结合,提出了面向工业物联网的并行

密钥隔离多用户可搜索加密方案[２８].

考虑到 PDP方案中密钥可能有泄露的风险,Yu等首次

提出了抗密钥泄露的云存储审计方案[２９].该方案中使用了

二叉树结构和先序遍历方法来更新密钥,但是其只实现了前

向安全性.后来,Yu等又进一步提出了云储存中基于 PKI
的强抗密钥泄露审计方案[３０].在该方案中,一个时间段的密

钥泄露不影响其他时间段的云存储审计的安全性.

本文在文献[２２]和文献[３０]的基础上进一步创新,将密

钥隔离的思想与可证数据持有方案进行结合,提出了一个基

于身份的密钥隔离的多云多副本可证数据持有方案.用户将

需要上传到云服务器的数据分成多个数据块,然后产生多个

副本.用户对数据块进行处理的密钥由两部分组成,一部分

由用户自己保存,另一部分放在物理安全的密钥更新协助器

上.新的时间段开始时,由协助器产生更新消息,并通过安全

信道传递给用户.用户将上一时间段的临时密钥与更新消息

组合,从而产生当前时间段的临时密钥,然后使用当前时间段

的临时密钥完成数据的处理和完整性验证.通过使用密钥隔

离技术,实现了前向和后向安全的可证数据持有方案.同时,

本文中的方案也支持无限时间段的密钥更新.

３　预备知识

３．１　双线性映射

设G１ 和G２ 是阶为q的乘法循环群,且q为大素数.g
是G１ 的生成元,e:G１×G１→G２ 是双线性映射,它满足以下

性质.

１)双线性:对于任意的 P,Q∈G１,a,b∈Z∗
q ,有e(Pa,

Qb)＝e(P,Q)ab.

２)非退化性:存在元素P,Q∈G１,使得e(P,Q)≠１.

３)可计算性:对于任意的P,Q∈G１,e(P,Q)可有效计算.

３．２　CDH困难问题假设

定义 １(CDH 问 题,Computation DiffieＧHellman ProＧ
blem)　假设G１ 是一个乘法循环群,g是G１ 的生成元.给定

数据元组(g,ga,gb)和未知数a,b∈Z∗
q ,计算gab.

定义２(CDH 假设)　对于任何概率多项式算法A,A 解

决群G１ 上 的 CDH 问 题 的 优 势 是 可 忽 略 不 计 的,其 定 义

如下:

AdvCDH
G１,A＝Pr[A(g,ga,gb)＝gab:a,b←Z∗

q ]≤ε

其中,ε表示一个可以忽略的值.

３．３　符号说明

本文中使用到的符号及其对应的含义如表１所列.

表１　符号说明

Table１　Notationsandtheirdescriptions

符号 说明

G１ 阶为q的乘法循环群

G２ 阶为q的乘法循环群

Z∗
q {１,２,􀆺,q－１}

g G１ 的生成元

H１,H２,H３ ３个不同的哈希函数

(msk,mpk) 系统主私钥/主公钥对

(hsk,hpk) 协助器私钥/公钥对

(ID,SKID) 基于用户身份的公钥/私钥对

N 文件副本数量

n 每个文件副本的数据块数量

F＝{m１,m２,􀆺,mn} 文件F 分成n 个数据块

mij 第i个副本中的第j个数据块

Fij＝{mij}(１≤i≤N,１≤j≤n) 第i个副本被分成n 个数据块

CF 文件副本集合

Fid 文件名标识符

Fi 第i个文件副本

Ti 副本Fi 的标签集合Ti

Cidi 存储副本Fi 的云服务器标识

UKt t时刻协助器的更新信息

TSKt t时刻用户的临时签名密钥

SSig 处理文件名的签名算法

(ssk,spk) SSig算法对应的私钥/公钥对

chal＝(c,k１,k２) TPA生成的挑战参数

C＝{(vj,aj)} 被挑战数据块索引和对应的随机系数

ξ 存储文件Fid副本的云服务器数量

CTi
云服务器Cidi 中文件Fid 多个副本的

索引集合

Pi＝{σi,Mi} 云服务器Cidi 中的数据完整性证明

P＝{t,σ,M,R,U,TFid} CO返回的最终完整性证明

４　方案设计

４．１　系统模型

本文中的IDKIMCＧPDP协议由６个实体组成:密钥生成

中心(KeyGenerationCenter,KGC),用户 Client,云组织者

(CloudOrganizer,CO),云存储服务器(CloudStorageServer,

CSS),第三方审计(ThirdPartyAuditor,TPA),以及密钥更

新协助器 Helper.

１)KGC为用户和 Helper生成私钥,并通过安全通道分

别返回给用户和协助器.

２)Client使用云存储服务,将数据存储在云服务器上.

生成外包文件的标签,并和文件一起存储到云服务器上.

３)CSS为用户提供存储服务.它拥有巨大的存储容量和

强大的计算能力来维护用户的数据.

４)CO是CSS的组织者.在存储文件副本时,用户首先

将副本发送给CO.CO根据用户的要求向目标 CSS分发不

同的副本.当挑战文件完整性时,TPA 首先向 CO发送挑战

请求,CO将挑战分发给相应的 CSS.当从 CSS收到所有不

同的证明后,CO将它们汇总为完整的证明并发送给 TPA.

５)TPA代表数据所有者验证所有外包文件的完整性.

用户和CSS都相信 TPA诚实地执行验证工作.

６)Helper是一个物理安全的设备,作用是为所有时间段
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生成用户的更新密钥.用户使用对应时间段的更新密钥来生

成新特定时间段的临时签名密钥.

基于上述实体以及实体之间的联系,构建出的系统模型

如图１所示.

图１　系统模型

Fig．１　Systemmodel

４．２　详细算法流程

IDKIMCＧPDP方案的具体算法流程如下.

假设用户计划将文件F 外包给云服务器.根据文件大

小,数据所有者将F分成n 块,即F＝{m１,m２,􀆺,mn},其中

mi 表示文件F 的第i个数据块.系统的初始时刻为t＝０.

构造的方案包括１０个多项式算法,详细描述如下.

１)Setup(１k)→(params,msk,hsk):输入一个安全参数

k,KGC产生系统主密钥msk、协助器密钥hsk和相关的公开

参数params.选取２个阶为q的乘法循环群G１ 和G２,１个

双线性映射e:G１×G１→G２.g是G１ 的生成元.选取３个不

同的哈希函数 H１:{０,１}∗ →G１,H２:{０,１}∗ →G１ 和 H３:

{０,１}∗ ×G１ →G１,一 个 伪 随 机 排 列π:Z∗
q × {１,􀆺,n}→

{１,􀆺,n}和一个伪随机函数(PRF)ϕ:Z∗
q ×Z∗

q →Z∗
q .KGC

随机选取x∈Z∗
q 作为系统主私钥msk,计算P０＝gx 作为系

统的主公钥mpk.选取y∈Z∗
q 作为协助器 Helper的私钥

hsk,计算PH ＝gy 作为对应的公钥hpk.KGC秘密保存系统

私钥msk,将密钥hsk通过安全信道发送给协助器.最后,

KGC公开系统参数params＝(q,g,G１,G２,e,P０,PH ,H１,

H２,H３,π,ϕ).

２)Extract(ID,msk,hsk,params)→TSK０:对于给定的用

户Client的身份信息ID,KGC运行该算法产生用户的初始

签名密钥TSK０.计算SKID ＝H１ (ID)x,Qt＝H２ (ID,t)y,其

中t表示时间片段.计算 TSK０＝SKID 􀅰Q０＝H１ (ID)x 􀅰

H２(ID‖０)y 作为用户的初始签名密钥.

３)UMGen(t,hsk)→UKt:在时间段t开始时,协助器

Helper根据此算法来计算t时 间 段 的 更 新 消 息.协 助 器

Helper按照如下公式计算:

UKt ＝(Qt􀅰Q－１
t－１)y

＝[H２(ID‖t)􀅰H２ (ID‖t－１)－１]y

然后,协助 器 将 更 新 信 息 UKt 通 过 安 全 信 道 发 送 给

用户.

４)CKeyUpdate(TSKt－１,UKt)→TSKt:当时间段t开始

时,用户接收到来自协助器 Helper的更新信息UKt.然后,

用户按照如下公式计算t时间段的密钥.

TSKt ＝TSKt－１􀅰UKt

＝H１ (ID)x􀅰H２ (ID‖t－１)y 􀅰[H２(ID‖t)􀅰

H２ (ID‖t－１)－１]y

＝H１ (ID)x􀅰H２ (ID‖t)y

将TSKt作为在时间段t内的签名私钥.

５)RepGen(F,N)→CF:对于任何文件F,用户生成 N 个

不同的副本.这些副本彼此不同,因为如果所有副本都相同,

云服务器可以串通欺骗用户,因为它们可以只共享一个副本,

但声称所有副本都已存储.因此,利用一种具有扩散特性的

加密算法Ek(􀅰)来获得不同的副本,比如 AES或者 DES.

假设原始文件F被分成n 个块,即F＝{m１,m２,􀆺,mn}.于

是,第i个副本表示为Fij＝{mij}(１≤i≤N,１≤j≤n),其中单个数据

块mij是通过等式mij＝Ek(i‖mj)计算得出.

６)TagGen(TSKt,Fi,Cidi)→Ti:用户执行此算法生成

数据块标签.其中,符号Cidi 是存储第i个文件副本Fi 的

CSS标识.用户选取群G１ 上的元素U.用户再选取一个随

机数r∈Z∗
q 并计算R＝gr.然后,用户按照以下等式计算副

本Fi 中的每个数据块 mij的标签.

Tij＝TSKt􀅰(H３(Fid‖Cidi‖i‖j‖t,R)􀅰Umij )r (１)

用户重复计算式(１)N×n次得出所有副本的标签集T,

并且创建如表２所列的记录表来存储 CSS和对应副本索引

之间的关系.

表２　副本在CSS中的存储位置记录

Table２　CopiesstoragelocationrecordsinCSS

CSS标识 副本索引

Cid１ １,４,９
Cid２ ３,６
Cid３ ２,７
􀆺 􀆺

此外,用户需选取一个签名算法SSig(比如BLS算法)来
计算文件标识符的完整性.设(ssk,spk)是SSig算法对应的

一对私钥和公钥,用户秘密保存ssk,公开spk.用户使用

SSig算法计算TFid＝SSigssk(Fid‖R‖U‖t)作为文件名的

标签.最后,用户将标签、记录表和 TFid 发送给组织者 CO.

CO 根据记录表,将文件标签和对应的副本发送给对应的

CSS.此外,每个标签都可以通过式(２)进行验证.

e(Tij,g)＝e(H１(ID),P０)􀅰e(H２(ID‖t),PH )􀅰e(H３

(Fid‖Cidi‖i‖j‖t,R)􀅰Umij ,R) (２)

７)Challenge(Fid)→chal:TPA接收到验证通知后,将进

行如下操作.为了检查所有名为Fid副本的完整性,TPA随

机选取两个值k１,k２∈Z∗
q ,将其分别作为伪随机排列和伪随

机函数的随机种子.TPA 选择一个数c∈[１,n]作为挑战的

数据块数目.TPA将chal＝(c,k１,k２)和文件名Fid发送给

组织者CO.假设有ξ个 CSS存储了被挑战文件 Fid 的副

本,CO搜索记录表,然后将chal发送给对应的ξ个CSS.

８)ProofGen(CFi,chal)→Pi:当从 CO接收到chal＝(c,

k１,k２)后,存储了文件Fid副本的各个CSS生成各自的证明.

假设云服务器Cidi 存储了文件Fid 的副本,Cidi 上多个文件

副本CFi 的索引集合是CTi,易知∑
ξ

l＝１
|CTl|＝N.Cidi 收到
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了挑战集合C＝{(vj,aj)},其中对于所有１≤j≤c,vj＝π(k１,

j),aj＝ϕ(k２,j).对于任意的β∈CTi,索引为Cidi 的云服务

器CSS计 算 每 个 副 本 上 相 应 的 证 明,即σβ ＝ ∏
(vk,ak)∈C

Tak
βvk

,

Mβ′＝ ∑
(vk,ak)∈C

akmβvk
.然后,索引为Cidi 的云服务器计算出它

的证明σi＝ ∏
β∈CTi

σβ,Mi＝ ∑
β∈CTi

M′β.最后,标识为Cidi 的云服

务器将证明Pi＝{σi,Mi}发送给组织者CO.

９)ProofAggre({Pi}(１≤i≤ξ))→P:CO 从ξ个云服务器接

收到所有的证明之后,对这些证明进行聚合.CO 计算σ＝

∏
ξ

i＝１
σi,M＝∑

ξ

i＝１
Mi.组织者 CO 将最终的证明 P＝{t,σ,M,R,

U,TFid}发送给 TPA.

１０)Verify(ID,chal,P,{Cid}１≤i≤ξ)→{１,０}:TPA 在接

收到来自CO的证明P 之后,使用SSigssk(Fid‖R‖U‖t)来
验证TFid是否是一个有效的签名.如果不是,TPA拒绝验证

证明并且输出０.否则,对于所有１≤j≤c,TPA 计算vj＝
π(k１,j),aj＝ϕ(k２,j),C＝{(vj,aj)}.然后,TPA 验证式(３)

是否成立.

e(σ,g)＝e(H１ (ID)
∑

(vk,ak)∈C
ak

,PN
０ )􀅰e(H２ (ID ‖

t)
∑

(vk,ak)∈C
ak

,PN
H )􀅰e(∏

N

i＝１
　 ∏

(vk,ak)∈C
H３(Fid‖Cidi

‖i‖vk‖t,R)ak 􀅰UM ,R) (３)

如果式(３)成立则输出１,否则输出０.

如果所有的实体都能够诚实地执行协议,那么能通过

式(３)验证文件副本的完整性.

式(３)的正确性证明如下所示:

e(σ,g)＝e(∏
ξ

l＝１
σl,g)＝e(∏

ξ

l＝１
　 ∏

β∈CTl
σβ,g)

＝e(∏
N

i＝１
σi,g)＝e(∏

N

i＝１
　 ∏

(vk,ak)∈C
Tak

ivk
,g)

＝e(∏
N

i＝１
　 ∏

(vk,ak)∈C
(TSKt􀅰(H３(Fid‖Cidi‖i‖vk‖

t,R)􀅰Umivk )r)ak ,g)

＝e(∏
N

i＝１
TSKt

∑
(vk,ak)∈C

ak

,g)􀅰e(∏
N

i＝１
　 ∏

(vk,ak)∈C
(H３(Fid

‖Cidi‖i‖vk‖t,R)􀅰Umivk )r)ak ,g)

＝e((H１ (ID)x􀅰H２ (ID‖t)y)
N􀅰 ∑

(vk,ak)∈C
ak

,g)􀅰

e(∏
N

i＝１
　 ∏

(vk,ak)∈C
H３ (Fid‖Cidi‖i‖vk‖t,R)ak 􀅰

∏
N

i＝１
∏

(vk,ak)∈C
Umivkak ,R)

＝e((H１ (ID)x)
N􀅰 ∑

(vk,ak)∈C
ak

,g)􀅰e((H２ (ID‖

t)y)
N􀅰 ∑

(vk,ak)∈C
ak

,g)􀅰e(∏
N

i＝１
　 ∏

(vk,ak)∈C
H３ (Fid‖

Cidi‖i‖vk‖t,R)ak 􀅰∏
N

i＝１
　 ∏

(vk,ak)∈C
Umivkak ,R)

＝e(H１ (ID)
∑

(vk,ak)∈C
ak

,PN
０ )􀅰e(H２ (ID ‖

t)
∑

(vk,ak)∈C
ak

,PN
H )􀅰e(∏

N

i＝１
　 ∏

(vk,ak)∈C
H３(Fid‖Cidi

‖i‖vk‖t,R)ak 􀅰UM ,R)

５　安全性分析

５．１　安全模型

用户端的秘密信息包含两个部分.一部分是 TSKt,用

于在时间段t内生成数据块标签;另一部分是SKID ,用于在

时间段t内生成临时签名密钥TSKt.为了形式化安全模型,

我们定义了敌手A 和挑战者C 之间的游戏,以显示敌手A 如

何攻击基于密钥隔离审计方案的安全性.在这个游戏中,考

虑一个最强大的敌手,他可以在除一个密钥未暴露的时间段

以外的所有时间段查询用户端的密钥.这个游戏包括以下几

个阶段.

１)Setup阶段:设置系统初始时间段为t＝０.挑战者C
运行Setup算法产生系统主私钥 msk、密钥更新协助器的私

钥hsk和其他系统参数params.挑战者C 秘密保存msk 和

hsk,然后将params发送给敌手A.

２)RepGen阶段:在时间段t内,挑战者C 运行 RepGen
算法获得时间段t内初始文件的所有副本.

３)Queries阶段:在时间段t内,敌手A 可以对挑战者C
进行多项式次询问.C按照如下方式回答询问.

(１)KeyＧQuery.敌手A 发送任意身份IDi 查询对应的

私钥.挑战者C执行Extract算法产生用户私钥SKID 和时间

段t的签名密钥TSKt,并将SKID 和TSKt 发送给敌手A.

(２)HashＧQuery.在时间段t内,敌手 A 向挑战者C 发

送哈希询问,挑战者C将哈希结果返回给敌手A.

(３)TagＧQuery.在时间段t内,敌手A 自适应地选择任

意副本的任意数据块,然后询问对应的标签.挑战者C 执行

TagGen算法产生标签并返回给敌手A.

４)Challenge阶段:挑战者C 选择一个时间段t∗ .在时

间段t∗ 内,敌手A 没有进行密钥询问.挑战者C 执行 ChalＧ

lenge算法产生一个挑战chal,并将chal发送给敌手A.

５)Forgery阶段:在时间段t∗ 内,敌手 A 执行 ProofGen
和ProofAggre算法产生用户信息为IDi 的数据块的完整性

证明.所有的数据块标签是由敌手 A 进行 TagＧQuery询问

产生的.敌手A 将证明发送给挑战者C.C执行 Verify算法

验证证明,然后将结果返回给A.如果 Verify的结果为１,那

么敌手A 赢得游戏.

上述安全模型指出,在密钥没有泄露的时间段内,如果敌

手无法猜测出所有缺失的数据块,那么敌手就无法给出与挑

战chal对应的有效证明.在每个时间段内,敌手可以查询所

有数据块的标签.除了进行挑战的时间段以外,敌手也可以

查询其他所有时间段的密钥.敌手的目标是在时间段t∗ 内

生成与挑战chal对应的有效证明.

定义３(强抗密钥泄露性)　如果敌手A 赢得上述游戏的

概率是可忽略不计的,那么本文中的IDKIMCＧPDP协议具有

强抗密钥泄露性.

此外,一个安全的IDKIMCＧPDP协议还需要让客户相

信,所有外包数据在很大程度上是完好无损的.于是,我们给

出以下安全性定义.

定义４( m
n

,１－ n－m
n( )

c

( ) 可检测性)　如果云中共存

储了n个数据块,其中有m 个数据块被损坏、修改或者删除,

而其 中 有 c 个 数 据 块 被 挑 战,那 么 本 文 的 方 案 就 是

m
n

,１－ n－m
n( )

c

( ) 可检测的.

５０４周　杰,等:基于身份的密钥隔离的多云多副本可证数据持有方案



５．２　安全性证明

定理１(强抗密钥泄露性)　如果G１ 上的CDH 问题是困

难的,那么本文中的IDKIMCＧPDP协议具有强抗密钥泄露性.

证明:我们定义了一系列游戏,并分析了连续游戏中敌手

的行为差异.

游戏０　游戏０与５．１节中定义的安全模型相同.

游戏１　游戏１与游戏０只有一点不同:挑战者C保存了

所有由他签名的标签.当敌手A提交一个由SSig算法生成但

未被挑战者C签名的有效标签时,挑战者C将中止游戏.

分析　在游戏１中,如果敌手 A 会让挑战者中止游戏,

那么其很容易利用敌手A 构造攻击者来破解SSig签名方案.

从现在开始,我们可以保证与敌手交互中的文件名Fid和时

间t都是由挑战者C 生成的.

游戏２　游戏２与游戏１类似,只有一点不同:挑战者C
保存了敌手A 标签询问的响应列表.如果敌手成功了,但是

证明P 中的R 与挑战者列表中保存的R 值不同,那么挑战者

将中止游戏.

分析　下面将证明,如果敌手A 使挑战者C 在游戏２中

止游戏,那么我们能创建一个模拟器,该模拟器能够以不可忽

略的概率解决CDH 困难问题.模拟器类似于游戏１中的挑

战者C,但是有以下不同.

首先,给挑战者C 一个 CDH 困难问题(g,X＝ga,Y＝

gb).通过与敌手A 的游戏交互,挑战者C将计算出gab.挑

战者C选择一个签名算法(spk,ssk)作为公私钥对,生成文件

名Fid和时间段t的签名.假设敌手A 进行了qk 次私钥查

询和qs 次标签查询.

１)Setup阶段:挑战者C随机选择x∈Z∗
q 作为KGC私钥

msk,设置 KGC公钥mpk为P０＝gx 和协助器公钥hpk＝X.

挑战者C随机选择α∈Z∗
q ,并计算U＝gα.最后,挑战者C将

公共参数(g,U,P０,X,spk)发送给敌手A.

２)Query阶段:H１,H２ 和 H３ 被认为是由挑战者C 管理

并保存的随机预言.敌手A 对这些随机预言进行询问,挑战

者需要进行相应的回答.

(１)H１ 询问.敌手A 对身份ID∗ 和时间段t进行H１ 询

问,挑战者C进行相应的响应,并用 H１ＧTable表保存响应.

挑战者C初始化表H１ＧTable为空.当敌手A 在时间段t内

进行H１ 询问时,挑战者C进行如下操作.

①如果 H１ＧTable中包含了与输入‹t,ID∗ ›对应的元组

(t,ID∗ ,c,γ,h１),挑战者C将h１ 作为响应返回给敌手A.

②否则,挑战者C 随机抛掷一枚硬币c∈{０,１},产生０

的概率是 qk＋qs

qk＋qs＋１
,产生１的概率是 １

qk＋qs＋１
.当c＝０时,

挑战者C随机选择一个数γ∈Z∗
q ,并计算gγ.然后,挑战者

将元组(t,ID∗ ,０,γ,h１＝gγ)添加到表 H１ＧTable中.否则,

挑战者C随机选择一个数γ∈Z∗
q ,并计算Yγ.然后,挑战者

C将元组(t,ID∗ ,１,γ,h１＝Yγ)添加到表 H１ＧTable 中.最

后,C将h１ 返回给敌手A.

(２)H２ 询问.挑战者C 使用一个表 H２ＧTable来保存

敌手A 对H２ 的询问.首先,挑战者C 初始化表 H２ＧTable
为空.当敌手A 使用元组‹t,ID∗ ›进行H２ 询问时,挑战者C

进行如下操作.

①输入数据‹t,ID∗ ›,如果 H２ＧTable存储了对应的元组

(t,ID∗ ,λ,h２),那么挑战者C将h２ 返回给敌手A.

②否则,挑战者C随机选择λ∈Z∗
q ,并且计算Yλ.然后,

将(t,ID∗ ,λ,h２＝Yλ)添加到 H２ＧTable 中.最后,挑战者C
将h２ 返回给敌手A.

(３)H３ 询问.挑战者C使用一个表H３ＧTable来保存敌

手A 对H３ 的询问.首先,挑战者C 初始化表 H３ＧTable为

空.当敌手A 使用元组‹ID∗ ,Fid‖Cidi‖i‖j‖t,R›进行

H３ 询问时,挑战者C进行如下操作.

① 输入数据‹ID∗ ,Fid‖Cidi‖i‖j‖t,R›,如果 H３Ｇ

Table中存储了对应的元组(ID∗ ,Fid‖Cidi‖i‖j‖t,R,φ,

h３),那么挑战者C将h３ 返回给敌手A.

②否则,挑战者C随机选择φ∈Z∗
q ,并且计算gφ.然后,

将(ID∗ ,Fid‖Cidi‖i‖j‖t,R,φ,h３)添加到 H３ＧTable中.

最后,挑战者C将h３ 返回给敌手A.

(４)密钥询问.假设敌手A 已经在时间段t内进行了H１

询问和 H２ 询问.当敌手A 在时间段t内使用元组‹t,ID∗ ›

进行密钥询问时,挑战者C 检索H１ＧTable,获得了对应的元

组(t,ID∗ ,c,γ,h１).挑战者C检索H２ＧTable,获得了对应的

元组(t,ID∗ ,λ,h２).

①如果c＝１,C中止游戏(将此事件表示为E１).

②否则,C计算TSKt＝hmsk
１ 􀅰Xλ.

注意到:TSKt＝hmsk
１ 􀅰hhsk

２ ＝hmsk
１ 􀅰gλ􀅰hsk ＝hmsk

１ 􀅰Xλ.最

后,挑战者C将TSKt 返回给敌手A.

(５)标签询问.当敌手A 使用元组‹ID∗ ,mij,Fid,Cidi,

i,j,t›询问对应的标签时,挑战者C进行如下操作.

①首先,挑战者C从H１ＧTable表中获得元组(t,ID∗ ,c,

γ,h１).

②如果c＝１,挑战者C将中止游戏(标记此事件为E２).

③否则,挑战者C选择r∈Z∗
q ,并计算R＝gr.C再选择

Tij∈RG１.

④挑战者C 将 H３(Fid‖Cidi‖i‖j‖t)的值定义为

(Tij􀅰X－λ􀅰h－msk
１ )r－１/umij .

注意到:

Tij＝TSKt􀅰(H３ (Fid‖Cidi‖i‖j‖t)r􀅰Urmij

＝((Tij􀅰X－λ􀅰h－msk
１ )r－１/Umij )r􀅰Urmij 􀅰h－msk

１ 􀅰hhsk
２

＝Tij􀅰X－λ􀅰h－msk
１ 􀅰hmsk

１ 􀅰Xλ

＝Tij

最后,挑战者C将(t,R,Tij)返回给敌手A.

３)Challenge阶段.挑战者C 选取一个时间段t∗ .在时

间段t∗ 内,敌手A 没有进行私钥询问.挑战者C 给敌手A
发送一个挑战chal＝(c,k１,k２)和时间段t∗ .同时,挑战者C
要求敌手A 在时间段t∗ 内提供相应数据块的证明P.

４)Forgery阶段.最后,敌手A 输出一个证明P＝(t∗ ,

R,σ,M).挑战者C 从 H１ＧTable 中获取(t∗ ,ID∗ ,c∗ ,γ∗ ,

h∗
１ ).

(１)如果c∗ ＝０,挑战者C 将中止游戏(标记此事件为

E３).
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(２)否则,如果R和标签集合中真实的R 不同,那么挑战

者C 从 H２ＧTable 中获取元组(t∗ ,ID∗ ,λ∗ ,h２ ＝gλ∗ ),从

H３ＧTable中获取相应的元组(ID∗ ,Fid‖Cidi‖i‖j‖t∗ ,

R,φ∗ ,h３＝gφ∗ ).在这种情况下,h∗
１ ＝Yγ∗ .如果伪造是有

效的,那么:

e(σ,g)＝ e (H１ (ID)
∑

(vk,ak)∈C
ak

,PN
０ )􀅰 e (H２

(ID‖t)
∑

(vk,ak)∈C
ak

,PN
H )􀅰e(∏

N

i＝１
　 ∏

(vk,ak)∈C
H３

(Fid‖Cidi‖i‖vk‖t,R)ak 􀅰UM ,R)

＝e(Y
γ∗ 􀅰 ∑

(vk,ak)∈C
ak

,PN
０ )􀅰e(Y

λ∗ 􀅰 ∑
(vk,ak)∈C

ak

,

XN)􀅰e(∏
N

i＝１
　 ∏

(vk,ak)∈C
gφ∗ 􀅰ak 􀅰gα􀅰M∗ ,R)

＝e(g,P
N＋aγ∗ ＋ ∑

(vk,ak)
ak

０ )􀅰e(Y,

X
N＋λ∗ ∑

(vk,ak)∈C
ak

)􀅰e(g,

R
∏
N

i＝１
　 ∏

(vk,ak)∈C
gφ

∗ak ＋αM∗

)

从而,可以得出以下等式:

e(Y,X
N＋λ∗ ∑

(vk,ak)∈C
ak

)＝e(σ,g)􀅰e(g,P
－(N＋aγ∗ ＋ ∑

(vk,ak)
ak)

０ )􀅰

e(g,R
－(∏

N

i＝１
　 ∏

(vk,ak)∈C
gφ

∗ak ＋αM∗ )

)

①如果 ∑
(vk,ak)

ak＝０,那么挑战者C 将中止游戏(标记此事

件为E４).

②否则,挑战者C可以计算出gab的值为:

(σ􀅰P
－(N＋aγ∗ ＋ ∑

(vk,ak)
ak)

０ 􀅰

R
－(∏

N

i＝１
　 ∏

(vk,ak)∈C
gφ

∗􀅰ak ＋αM∗ )
)

(N＋λ∗ ∑
(vk,ak)

ak)－１

概率分析:从上述游戏中分析出挑战者C 不中止的概

率为:

Pr[ E１∧ E２∧ E３∧ E４]

　≥
qk＋qs

qk＋qs＋１
æ

è
ç

ö

ø
÷

qk
􀅰 qk＋qs

qk＋qs＋１
æ

è
ç

ö

ø
÷

qs
􀅰 １
qk＋qs＋１

􀅰q－１
q

　＝
qk＋qs

qk＋qs＋１
æ

è
ç

ö

ø
÷

qk＋qs
􀅰 １
qk＋qs＋１

􀅰q－１
q

　≥
q－１

e－􀅰q􀅰(qk＋qs＋１)

其中,e－＝２．７１８２８􀆺􀆺;qk 是敌手A 进行密钥询问的次

数;qs 是敌手A 进行标签询问的次数.

如果敌手A 成功了,但是敌手A 的证明P 中的R 与标

签列表中的R 不同,挑战者C就能以不可忽略的概率解决G１

上的CDH 问题.

游戏３　游戏３与游戏２类似,只有一点不同:挑战者C
保存了敌手A 进行标签询问的响应列表.挑战者C 观察这

个列表中的每一个实例.如果挑战者C 发现存在一个实例,

在实例中敌手A 获得了成功,但是敌手A 给出的聚合标签σ
与实际的聚合标签σ＝ ∏

β∈CTi
σβ不相等,那么C将中止游戏.

分析　设与挑战chal＝(c,k１,k２)对应的诚实证明为

P＝{t,σ,M,R,U,TFid },从 而 该 证 明 的 有 效 性 可 以 通 过

以下等式证明:

e(σ,g)＝e(H１ (ID)
∑

(vk,ak)∈C
ak

,PN
０ )􀅰e(H２ (ID ‖

t)
∑

(vk,ak)∈C
ak

,PN
H )􀅰e(∏

N

i＝１
　 ∏

(vk,ak)∈C
H３(Fid‖Cidi

‖i‖vk‖t,R)ak 􀅰UM ,R)

设敌手A 的证明为P＝{t,σ′,M′,R,U,TFid},由于挑战

者C中止了游戏,因此σ′≠σ,但是σ′可以使以下等式成立.

e(σ′,g)＝e(H１ (ID)
∑

(vk,ak)∈C
ak

,PN
０ )􀅰e(H２ (ID ‖

t)
∑

(vk,ak)∈C
ak

,PN
H )􀅰e(∏

N

i＝１
　 ∏

(vk,ak)∈C
H３ (Fid‖

Cidi‖i‖vk‖t,R)ak 􀅰UM′,R)

定义ΔM＝M′－M.显然,ΔM≠０,否则σ′＝σ,这与假设

相矛盾.现在创建一个模拟器来解决CDH 困难问题.

给模拟器输入一个元组(g,ga′,υ),模拟器最终输出υa′.

模拟器充当游戏２中挑战者的角色,但是有以下不同:

在Setup阶段,模拟器设置U＝gλυη,其中λ,η∈RZ∗
q .模

拟器与真实场景一样,产生所有时刻的密钥.

H３ 被视作是由模拟器管理和存储的随机预言.当敌手

A 使用元组‹ID∗ ,Fid‖Cidi‖i‖j‖t,R›进行 H３ 询问时,

模拟器检查‹ID∗ ,Fid‖Cidi‖i‖j‖t,R›是否出现在某个

元组‹ID∗ ,Fid‖Cidi‖i‖j‖t,R,h,τ,γ›中.如果是,模拟

器将h返回给敌手;否则,模拟器选择τ∈RZ∗
q ,计算h＝gτ,

并将元组‹ID∗ ,Fid‖Cidi‖i‖j‖t,R,h,τ,∗›加入到 H３Ｇ
Table中.最后,模拟器将h返回给敌手A.

当敌手A 在时间段t内使用文件名Fid 询问一个数据块

mij的标签时,模拟器选择ζ,rij∈RZ∗
q ,计算R＝(ga′)ζ,设置

h＝grij/(gλυη)mij .模拟器可以通过以下过程计算数据块的

标签:

Tij＝TSKt􀅰H３ (Fid‖Cidi‖i‖j‖t,R)a′ξ􀅰Ua′ξmij

＝TSKt􀅰(grij/(gλυη)mij )a′ζ􀅰(gλυη)a′ζmij

＝TSKt􀅰grija′ζ

注意到模拟器知道临时签名密钥TSKt,因为模拟器在时

间段开始时生成了密钥.模拟器将元组‹ID∗ ,Fid‖Cidi‖i

‖j‖t,R,h,rij,ζ›加入到表格 H３ＧTable中.

如果敌手的证明P＝{t,σ′,M′,R,U,TFid}中的σ′与真实

的σ不同,但是敌手成功赢得了游戏,那么可以从从 H３ＧTaＧ

ble中提取出一个数据元组‹ID∗ ,Fid‖Cidi‖i‖j‖t,R,h,

rij,ζ›.通过将伪造标签σ′满足的等式与真实标签σ 满足的

等式相除,可以得到以下等式:

e(σ′/σ,g)＝e(UΔM ,R)＝e((gλυη)ΔM ,R)

从而可以得到:

e(σ′􀅰σ－１􀅰R－λΔM ,g)＝e(υηΔM ,ga′ζ)

于是,从 上 式 可 以 得 出 CDH 困 难 问 题 的 解 为υa′ ＝
(σ－１􀅰σ′􀅰R－λΔM )(ζηΔM)－１.

因此,如果敌手在游戏２和游戏３中成功的概率之间存

在不可忽略的差异,那么构建的模拟器可以解决 CDH 问题.

从这里开始,σ在任何成功的证明中都必须为真实的.

游戏４:游戏４与游戏３类似,只有一点不同:挑战者C
保存了敌手A 进行标签询问的响应列表.挑战者 C 观察
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这个列表中的每一个实例.如果挑战者C 发现存在一个实

例,在实例中敌手A 获得了成功,但是敌手A 给出的聚合信

息M 与实际的聚合信息 M ＝∑
ξ

i＝１
Mi 不相等,那么C 将中止

游戏.

分析:假设chal＝(c,k１,k２)是使挑战者中止游戏的挑战

信息,P′＝{t,σ′,M′,R′,U,TFid}是敌手提供的证明,而P＝
{t,σ,M,R,U,TFid}是真实的数据完整性证明.从游戏２和

游戏３中,我们已经知道R＝R′,σ＝σ′.因此,只有 P′中的

M′会与P 中的M 不相同.定义ΔM＝M′－M,显然,ΔM≠０.

如果敌手能在游戏４中使挑战者中止,那么可以构建一个模

拟器来解决离散对数问题.

给定模拟器两个值g,υ∈G１,目标是计算出一个值x,使

其满足υ＝gx.模拟器充当游戏３中挑战者的角色,但是有

以下不同点.

在Setup阶段,模拟器设置U＝gλυη,其中λ,η∈RZ∗
q .模

拟器与敌手进行通信,直到敌手提供的聚合信息 M′与真实的

M 不同.根据伪造标签 M′满足的等式与真实标签M 满足的

等式,可以得到以下等式:

e(σ,g)＝ e (H１ (ID)
∑

(vk,ak)∈C
ak

,PN
０ )􀅰 e (H２

(ID‖t)
∑

(vk,ak)∈C
ak

,PN
H )􀅰e(∏

N

i＝１
　 ∏

(vk,ak)∈C
H３

(Fid‖Cidi‖i‖vk‖t,R)ak 􀅰UM ,R)

＝e(σ′,g)＝e(H１ (ID)
∑

(vk,ak)∈C
ak

,PN
０ )􀅰e(H２

(ID‖t)
∑

(vk,ak)∈C
ak

,PN
H )􀅰e(∏

N

i＝１
　 ∏

(vk,ak)∈C
H３

(Fid‖Cidi‖i‖vk‖t,R)ak 􀅰UM′,R)

所以可以推导出UM ＝UM′ ⇒UΔM ＝１⇒gΔMλυΔMη ＝１⇒υ＝

g－λ/η.

因此,如果敌手在游戏３和游戏４中成功的概率之间存在

不可忽略的差异,那么构建的模拟器可以解决离散对数问题.

定理２　 m
n

,１－ n－m
n( )

c

( ) 可检测性:如果云中共存储

了n个数据块,其中有m 个数据块被损坏、修改或者删除,而

其中 有 c 个 数 据 块 被 挑 战,那 么 本 文 的 方 案 就 是

m
n

,１－ n－m
n( )

c

( ) 可检测的.

证明:假设云中一共存储了n个数据块,其中有 m 个数

据块被损坏、修改或者删除,而其中有c个数据块被挑战.于

是,当且仅当 TPA选择的挑战块中至少有一个损坏的数据块

时,才能发现有损坏的数据块.我们使用离散随机变量X 来

表示挑战者的数据块与敌手更改的数据块相匹配的数量.使

用PX 表示挑战者选择的至少一个区块与敌手改变的区块相

匹配的概率.于是可以得到以下证明:

PX ＝P(X≥１)＝１－P(X＝０)

＝１－n－m
n ×n－１－m

n－１ ×􀆺×n－c＋１－m
n－c＋１′

于是,可以 得 到 PX ≥１－ n－m
n( )

c
.因 此,如 果 云 中

共存储了n个数据块,其中有 m 个数据块被损坏、修改或

者删除,而 其 中 有c个 数 据 块 被 挑 战,那 么 本 文 的 方 案

就是 m
n

,１－ n－m
n( )

c

( ) 可检测的.

６　性能分析

６．１　功能比较

从实现的功能方面,将本文方案与文献[２２]和文献[３０]

的方案进行了比较,结果如表３所列.文献[２２]是基于身份

的多云多副本可证数据持有方案.文献[３０]是基于 PKI的

抗密钥泄露可证数据持有方案,该方案基于单云场景实现.

与文献[２２]相比,本文方案结合了密钥隔离的思想,实现了前

向和后向安全的PDP模型,安全性比文献[２２]更高.本文方

案与文献[３０]的方案都使用密钥隔离的思想实现了 PDP模

型.与文献[３０]的方案相比,本文方案使用了基于身份的体

制,消除了PKI中复杂的证书管理问题;同时,本文方案将密

钥隔离的思想应用到了多云多副本场景.

表３　功能比较

Table３　Comparisonoffunctions

方案 文献[２２] 文献[３０] 本文方案

基于身份 √ × √
多云 √ × √

多副本 √ × √
密钥隔离 × √ √

６．２　性能评估

从计算开销和通信开销两方面,将方案的性能总结如下.

１)计算代价

设Tp,Texp和Tmul分别表示G１ 上的配对、幂指和乘法运

算.其他的一些运算,比如Zq 上的哈希、加法和乘法,是可以

省略的,这是因为它们的计算代价几乎可以忽略不计.假设

用户在ξ个云服务器上存储了N 个不同的副本.每个云服

务器上的副本数量是|CTi|.每个副本有n个数据块,TPA
每次挑 战 每 个 副 本 上 的c个 数 据 块.Extract算 法 需 要

(２Texp＋Tmul)的代价来产生用户的初始签名密钥.UMGen
算法每次 需 要 消 耗 (Texp＋Tmul)的 开 销 计 算 更 新 消 息.

CKeyＧUpdate算法每次需要Tmul的计算开销更新用户的临时

密钥.为了产生所有副本的所有数据块标签,TagGen算法执

行一次的计算开销之和是 N􀅰n􀅰(２Texp＋２Tmul).Challenge
算法的计算开销几乎可以忽略不计.每个 CSS运行 ProofＧ

Gen算法来生成完整性证明.假设 CSS中存储了L 个副本,

所以ProofGen算法产生的计算开销是L􀅰c􀅰Texp＋(L􀅰c－
１)Tmul.CO执行 ProofAgree算法来聚合来自不同云服务器

的证明,产生的计算开销是(ξ－１)􀅰Tmul.为了检测文件的

完整性,TPA执行 Verify算法进行验证的计算开销是４Tp＋
(c􀅰N＋５)Texp＋c􀅰N􀅰Tmul.将本文IDKIMCＧPDP方案的

计算开销与文献[２２]和文献[３０]中方案的计算开销进行了比

较,结果如表４所列.从计算代价上比较,本文方案在客户端

进行密钥更新时的计算代价比文献[３０]方案的低,仅需要进

行一次群G１ 上的乘法运算.但是,本文方案在产生数据块标

签、生成证明和验证方面的开销比文献[３０]方案的高,这是由

于文献[３０]的方案是基于PKI的密钥隔离的单云方案,而本

文是基于身份的密钥隔离的多云多副本方案,本文中的应用

场景比文献[３０]中的场景复杂,因此本文方案的计算代价比
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文献[３０]方案的高.文献[２２]是没有结合密钥隔离的多

云多副本的可证数据持有方案.与文献[２２]中的方案相

比,当文件副本的数量相同时,本文方案在产生数据块标

签、生成证明方面的时间开销与文献[２２]方案接近,但是

本文方案在验证阶段的 时 间 开 销 比 文 献[２２]方 案 的 低.

这是因为文献[２２]进一步将每个数据块分割为s个扇区,

所以在验证阶段需多进行s次群 G１ 上的乘法计算和(s－

２)次群G１ 上的幂指计算,而本文方案中没有将数据块分

割为扇区,因而验证的效率更高.同时,由于使用了密钥

隔离,本文方案的安全性更高.

表４　计算代价比较

Table４　Comparisonofcomputationcosts

方案 文献[２２]的方案 文献[３０]的方案 本文方案

密钥更新 － Texp＋Tmul Tmul

生成标签 N􀅰n􀅰(２Texp＋２Tmul) n􀅰(２Texp＋２Tmul) N􀅰n􀅰(２Texp＋２Tmul)

生成证明 L􀅰c􀅰(Texp＋Tmul) c􀅰Texp＋(c－１)Tmul L􀅰c􀅰Texp＋(L􀅰c－１)Tmul

聚合 ξ􀅰Tmul － (ξ－１)􀅰Tmul

验证证明 ３Tp＋(c􀅰N＋s＋３)Texp＋(c􀅰N＋s)􀅰Tmul ３Tp＋(c＋２)Texp＋(c＋１)Tmul ４Tp＋(c􀅰N＋５)Texp＋c􀅰N􀅰Tmul

　　２)通信代价

为了验证云服务器上文件的数据完整性,TPA将挑战

信息chal＝(c,k１,k２)和文件标识 Fid发送给 CO.于是,

TPA挑战请求的通信代价是log２c＋２log２q＋|Fid|比特.

然后,CO将P＝{t,σ,M,R,U,TFid}作为挑战响应返回给

TPA.于是,挑战响应的代价是log２q＋３|G１|＋|TFid|比

特.将本文方案的通信代价与文献[２２]和文献[３０]中的

方案进行了比较,结果如表５所列.与文献[３０]的方案相

比,本文方案的通信代价较低,这是由于文献[３０]中的方

案是由 TPA生成了c对随机的数据块索引和系数对,然后

传递给云服务器.而 在 本 文 中,TPA 只 需 要 传 递 两 个 随

机数种子给云服务器,由云服务器通过公开的伪随机排列

和伪随机函数计算产生挑战的数据块索引和系数对,从而

减少了数据传递.因此,本文方案的通信代价比文献[３０]

方案的低.与同是多云多副本场景的文献[２２]相比,本文

方案通信代价较低.这是由于文献[２２]将每个数据块分

割为s个扇区后,在返回证明阶段需要多传递(s－１)个群

G１ 上的元素和(s－１)个Z∗
q 上的整数;而本文方案没有将

数据块分割为扇区,因此在通信代价上,本文方案比文献

[２２]的方案更低.

表５　通信代价比较

Table５　Comparisonofcommunicationcosts

方案 文献[２２]的方案 文献[３０]的方案 本文方案

发送挑战 log２c＋２log２q＋|Fid| log２c＋clog２n＋clog２q log２c＋２log２q＋|Fid|

返回证明 slog２q＋(s＋２)|G１|＋|TFid| log２q＋２|G１| log２q＋３|G１|＋|TFid|

６．３　实验结果

基于JPBC 库 实 现 了 本 文 方 案.实 验 使 用 的 设 备 为

DELL笔记本电脑,配置为AMDRyzen５５６２５UwithRadeon

Graphics,２４GB运行内存和 Win１１操作系统.对密钥更新、

生成数据块标签、生成某一时间段内 N 个副本的完整性证明

和相应的验证时间开销进行测试,并与文献[２２]和文献[３０]

方案进行了比较.

在第一个实验中测试了在密钥更新阶段的时间开销.对

从时间段１到时间段６进行密钥更新的时间开销进行了测

试,并将本文进行密钥更新的时间开销与文献[３０]方案的进

行了对比,实验结果如图２所示.

图２　密钥更新的计算开销比较

Fig．２　Computationcostofkeyupdate

从图２可以看出,本文方案执行１次密钥更新的平均

时间约为０．１ms,时间开销很小,而文献[３０]执行１次密钥更

新的平均时间约为７．８ms.这是由于文献[３０]进行密钥更新

时多进行了一次群G１ 上的幂指运算.因此,在密钥更新方

面,本文方案比文献[３０]的方案效率高.

在第二个实验中测试了生成标签的计算开销.在实验

中,我们创建了一个大小约为６MB的文件和对应的１０个副

本,每个副本分成了２０００个数据块,在模拟文献[２２]的实验

中进一步将每个数据块分割为２００个扇区,然后将１０个副本

和标签存放在３个CSS上.我们计算了生成１００到６００个数

据块标签需要的时间开销,并与文献[２２]进行了比较.从

１００个数据块开始,每次测试增加１００个数据块,实验结果如

图３所示.可以看出,当数据块数量相同时,两种方案在生成

数据块标签上的时间比较接近.因此,文中的方案生成数据

块标签的效率与文献[２２]中的方案相近.

第三个实验评估生成证明和进行验证的计算时间开销.

在实验二的基础上,测试了在不同数量的挑战块下生成证明

和进行验证的时间开销,并与文献[２２]中的方案进行对比.

在实验中,将挑战数据块的数量从１０增加到６０,每次测试增

加１０个数据块,实验结果如图４所示.从图４可以看出,无

论是本文方案还是文献[２２]的方案,生成证明的时间开销都

与挑战块的数量呈线性关系.当挑战的数据块数量相同时,

两种方案生成证明的时间开销比较接近.因此,本文方案在
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生成证明的效率上与文献[２２]方案相近.从图５可以看出,

在验证阶段,本文方案的效率比文献[２２]方案高,这是因为文

献[２２]中进一步将每个数据块分割为s个扇区,所以在验证

阶段需多进行s次群G１ 上的乘法计算和(s－２)次群G１ 上的

幂指计算.而在本文方案中没有将数据块分割为扇区,因此,

本文的IDKIMCＧPDP方案在验证阶段效率比文献[２２]方案

的效率高.

图３　生成数据块标签的计算开销比较

Fig．３　Computationcostoftaggeneration

图４　生成证明的计算开销比较

Fig．４　Computationcostofproofgeneration

图５　验证的计算开销比较

Fig．５　Computationcostofverification

结束语　本文提出了一个基于身份的密钥隔离的多云多

副本可证数据持有方案,用于检查分布式云服务器上副本的

完整性.在CDH 假设上,证明了方案的安全性.基于身份

的加密签名体制消除了 PKI中复杂的证书管理.密钥隔离

技术降低了密钥泄露带来的风险,实现了前向和后向安全的

PDP模型.实验结果表明,与现有的多云多副本有关方案相

比,本文方案具有相对较高的效率.同时,本文方案由于结合

了密钥隔离的思想,安全性更高.未来,我们将探索更多抗密

钥泄露的技术,并将其应用到PDP模型中.
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