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摘　要　实时 Linux在各类实时性需求业务场景中得到广泛应用,保障实时 Linux内核安全稳定至关重要.当前主流的覆盖

率导向内核模糊测试技术对于特定待测代码定位存在局限,导致内核模糊测试对实时特性相关代码的针对性测试能力不足.
针对此问题,文中提出了一种基于配置引导的实时 Linux内核靶向模糊测试方法.该方法首先结合内核配置选项构建内核文

件树,识别实时特性相关内核代码;然后基于实时 Linux内核函数间调用关系和基本块地址,构建实时特性相关待测靶点;最后

利用基于权重的种子调度策略提升内核模糊测试针对性测试效果.该方法在４个版本的实时 Linux内核的测试任务中,发现

了５８个实时特性相关的内核缺陷.与通用覆盖率导向内核模糊测试工具Syzkaller相比,该方法对于实时特性相关代码的基

本块覆盖数量提升１７．０６％,发现实时特性相关漏洞数量提升６５．３９％.实验结果表明,该方法能显著提高内核模糊测试的实

时特性相关代码覆盖能力与针对性测试能力.
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Abstract　TherealＧtimeLinux,duetoitsrealＧtimecharacteristics,hasbeenwidelyappliedinvarioushighＧprecisionscenarios,

whichunderscorestheimportanceofitsownsecurityandreliability．However,thecurrentmethodsforlocatingcodesectionsreＧ
latedtorealＧtimearelimited,resultingincoverageＧorientedkernelfuzzingtools,suchasSyzkaller,lackingtheabilitytotestthis
codecomprehensivelyandthoroughly．Toaddressthisissue,thispaperproposesaconfigurationＧguidedtargetedfuzzingapproach
fortherealＧtimeLinuxkernel．Ourapproachfirstconstructsakernelfiletreebycombiningkernelconfigurationoptions,identiＧ
fyingrealＧtimefeaturecode,andbuildingtesttargets．Next,itleveragestheinterＧfunctioncallrelationshipsandbasicblockadＧ
dresseswithintherealＧtimeLinuxkerneltodefinespecifictestingtargetsforrealＧtimefeatures．Finally,itutilizesaweightＧbased
seedschedulingstrategytoenhancetheefficiencyofdirectedtestinginkernelfuzzing．IntestingtasksacrossfourversionsofrealＧ
timeLinuxkernels,theproposedmethodidentifies５８kerneldefectsrelatedtorealＧtimefeatures．ComparedtogeneralcoverageＧ
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turecodeanda６５．３９％improvementinthedetectionofvulnerabilitiesrelatedtorealＧtimefeatures．ExperimentalresultsdemonＧ
stratethatthismethodsignificantlyenhancesthecapabilitiesofkernelfuzztestingtoolsintermsofcoverageofrealＧtimefeature
relatedcodeanddirectedtestingability．
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１　引言

随着工业４．０的推进以及物联网技术的普及和不断发

展,现在工业生产中对实时操作系统的需求持续增长[１].实

时Linux(RealＧtimeLinux,简称 RTＧLinux)是 Linux社区维

护的一个提供实时能力的完全抢占式操作系统.实时 Linux
通过修改主线 Linux的内核编译配置,可以将传统 Linux使

能成具备实时抢占等特性的 RTＧLinux,为上层的用户态程序

提供实时功能.目前,RTＧLinux凭借其高效的任务处理和调

度能力,被广泛应用于各类对任务执行时间和响应时间有着

极其严格要求的应用场景[２],如航空航天、自动驾驶系统、工
厂自动化等领域.由于这类领域对时间精度有着严格要求,

RTＧLinux的实时特性需要有效手段保障代码的质量与安全.
针对 RTＧLinux安全性的测试方法有许多,模糊测试是

质量保障的有效手段之一[３].模糊测试运用遗传算法的思

想,生成大量随机的测试用例输入至待测的程序中,通过观察

待测程序各类行为以检测潜在的异常情况进而发现缺陷.模

糊测试领域诞生了许多有价值的工作,适用于各个程序场景,
如网络协议[４]、数据库[５]、云原生组件[６]和大语言模型[７]等.
其中,Syzkaller是操作系统内核安全方向最著名的工具[８].

Syzkaller是一款基于覆盖率引导的内核模糊测试工具,它利用

自定义的结构化语言,生成大量符合内核参数规范的系统调用

序列.Syzkaller通过自动化构建并执行大量随机生成的测试

用例,可以监控内核的各类异常的内存操作和并发缺陷.一旦

检测到新的异常行为或新的代码覆盖,Syzkaller便将相应的测

试用例保存到语料库中进行更多的突变和执行,进而提高后续

生成测试用例的质量,发现操作系统内核中的潜在漏洞.
目前,许多研究基于 Syzkaller并做出一定改进,以提升

对Linux内核的测试效率.例如,有研究提出为模糊测试提

供高质量的初始语料库.Moonshine[９]提出了蒸馏算法,通过

精化大量真实的内核系统调用序列,生成高质量的测试用例;

Rtkaller[１０]为了对 RTＧLinux进行高效测试,提出使用任务作

为测试输入,使用并行执行策略触发内核调度行为;KSG[１１]

对多个子模块做静态分析,提出一种系统调用规范自动生成

方法.Tardis[１２]设计跨框架的覆盖率收集机制,实现不同嵌

入式操作系统的内核测试.然而,当前的模糊测试工具在面

对 RTＧLinux内核针对性测试需求时面临以下挑战.一方

面,现有工作以全局内核代码覆盖率为导向,将最大化内核全

局代码覆盖率作为测试目标,无法满足针对性模糊测试需求,
需要提出面向实时特性的针对性内核模糊测试机制.另一方

面,准确定位实时特性代码相关位置作为测试靶点并非易事.
由于内核实时特性通过内核配置使能,配置对内核代码的编

译行为产生直接影响.然而,内核代码中存在上千个配置选

项,导致研究人员无法通过变更内核配置文件精准激活测试目

标.若未正确启用测试目标的配置选项,测试结果可能不完

整;而盲目启用大量配置选项则会造成测试资源的浪费.因

此,现有测试需要一种能准确定位实时特性相关代码的方法.
综上所述,为了保障 RTＧLinux实时特性质量和代码的

安全性,本文提出了一种基于配置文件引导的 RTＧLinux靶

向模糊测试方法.首先,为了精准定位 RTＧLinux实时特性

的影响范围,本文通过提取内核配置文件完整的配置选项,构
建内核文件树,遍历文件树选取所有与实时特性相关的配置

选项所在代码,从而达到精准构建测试靶点的效果.进一步

地,为了聚焦测试实时特性靶点,本文结合静态分析等技术抽

取程序控制流,提出一种基于权重的种子调度策略,以改进

Syzkaller测试,实现靶向模糊测试的效果.通过本文测试方

法,在４个不同版本 RTＧLinux上总共发现实时特性相关缺

陷５８个,实时漏洞相关性比Syzkaller提升６５．３９％,实时模

块覆盖数量提升１７．０６％.实验结果表明,本文方法能显著

提高内核模糊测试的实时特性相关代码覆盖能力与针对性测

试能力.

２　研究背景与知识

２．１　实时Linux
操作系统是计算机中最庞大、最重要也是最复杂的软件

之一,其安全性的保障一直是热点研究问题.内核是操作系

统中最基础也最复杂的核心组件,承担着硬件资源管理、进程

调度、文件系统管理、安全控制和外部设备交互等多项任务,
其关键性不言而喻.随着操作系统的不断发展,实时操作系

统成为研究和应用领域中备受瞩目的一部分.实时操作系统

的最显著特征是强调实时性,专注于处理实时数据和任务.
这对于需要及时响应和高度可靠性的应用程序至关重要,尤
其是在高精度场景下,如嵌入式系统、通信系统、工业自动化

和航空航天领域.
主流 的 实 时 操 作 系 统[１３]包 括 RTＧLinux,RTＧThread,

FreeRTOS和 ThreadX等.其中,RTＧLinux是 Linux的衍生

版本,通过重新实现一个小的实时内核,在保留 Linux操作系

统基本功能的同时实现实时特性集成.PreemptＧRT[１４]是一

个Linux内核实时化的协作项目,该项目实现了包括内核实

时调度、实时调度器、中断处理机制针对性优化以及高精度计

时器等实时特性在内的实时抢占代码补丁集合 RTＧPreempt
于Linux中.RTＧLinux具有专业的研发团队和社区维护,被
广泛应用于各个领域.当前,RTＧLinux的部分功能已经合入

到Linux主线代码中.本文聚焦 PreemptＧRT相关实时特性

展开针对性模糊测试.

２．２　模糊测试

近年来针对程序安全研究涌现了许多测试方法,有一项

非常具代表性且取得了实际成效的技术是模糊测试[１５].模

糊测试是一种有效的漏洞挖掘技术,其核心思想是通过自动

或半自动方式生成测试用例,然后将这些测试用例输入到目

标程序中,监测程序是否出现异常行为[１６].研究人员通过分

析异常行为,可以发现程序中存在的潜在缺陷.模糊测试可

以发现 多 种 类 型 的 漏 洞,包 括 内 存 错 误 和 逻 辑 错 误 等.

AFL[１７]是一款基于覆盖率引导的开源模糊测试工具,被广泛

运用于各种应用系统的安全性评估,在安全领域具有里程碑

意义.
靶向模 糊 测 试 是 一 种 衍 生 的 模 糊 测 试 方 法,首 次 被

AFLGo[１８]提出.与传统的基于代码覆盖率引导的模糊测试

不同,靶向模糊测试将更多的时间花销在如何让测试用例覆

盖特定测试模块,强调不在不相关的部分浪费资源.因此靶

向模糊测试的使用场景非常广泛,例如代码补丁.开发人员

会通过提交代码补丁来修补代码部分缺陷,但可能该补丁修

补漏洞并不完善,甚至可能因为这部分补丁产生其他漏洞.
靶向模糊测试则可以深度测试该补丁以及该补丁相关联的代

码模块,保障其安全性.针对补丁场景的靶向测试具体代表

工作有 DeltaFuzz[１９],AFLChurn[２０]和 SemFuzz[２１]等.然而,
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由于内核庞大的代码空间且内核程序间存在复杂的交互,目
前的靶向测试研究工作均是灰盒的应用程序测试场景,在内

核测试领域并不适用.
内核漏洞模糊测试与传统模糊测试不同,面临着复杂的

系统结构、多样的模块功能以及不便于程序检测和调试等多

种挑战[２２].近年来谷歌公司发布的一款开源模糊测试工具

Syzkaller在内核安全领域具有卓越的代表性和适用性.SyzＧ
kaller的工作流程如图１所示.Syzkaller采用其特有的描述

性语言生成规范的系统调用,随之将这些系统调用作为初始

种子执行,并监控目标操作系统内核的行为,以检测潜在的漏

洞和缺陷.开发人员在不断维护发展Syzkaller的同时,还创

建了相关的开源社区SyzＧgroup和漏洞报告网站Syzbot[２３].

Syzkaller完善的开源生态为内核安全领域的研究和漏洞修复

提供了强大的工具和平台,推动了内核软件的安全性不断提

升.Syzkaller已经被广泛应用于Linux,Android和 Windows
等操作系统内核[２４],目前已成功协助研究人员发现许多重要

的内核漏洞,对提升操作系统的安全性产生了积极的影响.
然而,Syzkaller测试 RTＧLinux的实时特性代码仍存在

一定缺陷.RTＧLinux实时特性与其他模块功能代码有深度

交互,很难从单独的文件或代码中准确定位实时功能代码.
另一方面,随着 RTＧLinux不同版本的发布,实时特性所对应

的程序代码经历了快速的更新迭代.不同 RTＧLinux版本间

的代码差异相当显著,这导致测试目标难以确定.从测试工

具自身来说,Syzkaller以全局内核代码覆盖率为导向,将最大

化内核全局代码覆盖率作为测试目标,使得测试过程会耗费

大量时间和开销在其他功能模块,很难触发到特定模块的代

码路径,最终导致测试效率低、对特定内核功能模块的针对性

缺陷检测能力不足等问题.因此,准确定位 RTＧLinux实时特

性相关靶点并对其靶向进行测试,是一项具有挑战性的任务.

图１　Syzkaller工作流程

Fig．１WorkflowofSyzkaller

３　基于配置引导的实时Linux内核靶向模糊测试

本章将详细描述所提出的基于内核配置文件分析的 RTＧ
Linux靶向模糊测试方法的设计流程.图２给出了测试总体

框架.该方法主要分为３个部分:１)RTＧLinux实时特性的靶

点构建;２)地址Ｇ权重表构建;３)靶向模糊测试.

首先,针对实时特性的靶点构建,在 RTＧLinux内核源代

码使用 Clang插桩编译之后,会对内核配置文件进行分析.

配置文件分析主要是针对配置文件完整地提取所有配置选

项,筛选所有实时特性选项的有关文件和代码,全面识别实时

特性影响域,构建 RTＧLinux实时特性的靶点.其次,通过内

核源代码静态分析,抽取内核函数调用图及其基本块地址,输
入权重计算模型获取基本块的权重表征,构建基本块地址Ｇ权

重表.最后,根据地址Ｇ权重表提出一种新的种子调度策略,

用于引导Syzkaller实现针对实时特性的靶向模糊测试.

图２　基于内核配置文件分析的 RTＧLinux靶向模糊测试框架

Fig．２　RTＧLinuxdirectedfuzzingframeworkbasedonkernelconfigurationfileanalysis

３．１　RTＧLinux实时特性的靶点构建

靶点构建的目的是明确 RTＧLinux实时特性相关代码,
作为针对性模糊测试过程的测试靶点输入.在靶点构建过程

中,不仅要确保没有过多实时特性无关代码位置,还需确保不

遗漏实时性代码相关位置,以平衡测试针对性和全面性.
图３给出了实时特性靶点构建的完整流程.

图３　 RTＧLinux实时特性靶点构建流程

Fig．３　WorkflowofconstructingrealＧtimefeaturetargetsinRTＧLinux
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３．１．１　内核配置文件分析

内核配 置 相 关 的 文 件 包 括 Kconfig,Makefile和．conＧ
fig,这三者在 Linux开发中具有密切关系,构成了内核 的

配置、构建和编译过程的基础.内核各级目录结构下一般

会存 Kconfig和 Makefile两个文件.其中,Kconfig是内核

配置文件的核心,用于定义内核配置选项,以指定内核的

行为、功能、驱动程序支持和其他特性,分布在各级目录下

的 Kconfig配置文 件 相 当 于 一 个 分 布 式 的 内 核 配 置 数 据

库;Makefile文件是内核的编译构建脚本,基于 Kconfig的

指导调用生成各个模块文件,构建整个内核.．config文件

是用于编译内核时的参考文件,它包含了所有 Kconfig实

际编译至内核的配置选项设置,存在于内核源代码的顶层

目录.其中,．config配置文件中的配置选项设置和内核功

能存在密切关系,用户主要通过查看或修改．config中的配

置选项实现与内核交互.

Kconfig中配置选项绝大多数为布尔类型和三态类型,并
且相互间有依赖关系.选项设置为‘y’时,代表该选项关联的

文件函数和代码将会编译进内核;选项设置为‘m’时,代表相

应的文件函数和代码会编译为模块并在需要时加载;选项设

置为‘n’时,代表该选项相关代码将不会被编译至内核.然

而,．config文件中展示的配置选项并不完整.这是因为当

Kconfig的某个父项被设置为‘n’时,其关联的子项会被关闭,

导致内核．config文件缺少部分子配置选项.如图４所示,

Kconfig将CONFIG_RCU_EXPERT 选项默认设置为‘n’,

在．config中显示为“＃CONFIG_RCU_EXPERTisnotset”,

而与其关联的子选项并未在．config中展现.

为了抽取内核配置文件的完整配置选项,基于内核源代

码目录建立各层子目录之间的连接,获取所有的 Kconfig配

置文件.其次,通过解析 Kconfig配置文件中的关系规则,

分析配置选项之间的依赖关系,识别出所有的配置选项.

同时,通过分析 Makefile文件获取到每个配置选项对应的

配置相关文 件,结 合 选 项 之 间 的 依 赖 关 系 构 建 内 核 文 件

树.最后,结合．config文件统计搜集到的配置选项,获取

内核全部的配置选项.

图４　config文件未展示CONFIG_RCU_EXPERT选项

Fig．４　configfiledoesnotdisplaythesuboptionofCONFIG_RCU_EXPERT

３．１．２　实时特性影响域分析

RTＧLinux内核代码会引入新的特性、修复漏洞或者改变

原有的行为,各个子模块间相互作用实时特性本身的文件和

代码行难以完全表征实时特性对于内核其他功能特性的影

响,单纯使用实时特性相关文件作为测试靶点会导致测试针

对性和完备性不足.因此,需要明确实时特性在内核代码中

的影响范围.

为确保全面且准确地构建实时特性的靶点,实时特性

影响域分 析 主 要 基 于 RTＧLinux官 方 社 区 发 布 的 实 时 模

块,包括高精度计数器、RCU 同步机制、实时互斥、本地锁

等特性.这些实时特性通过开启．config配置文件中相应

的配 置 选 项,编 译 至 内 核 中 发 挥 作 用.首 先,根 据 RTＧ
Linux官方发布的实时特性模块初步获取．config配置文件

中的部分实时特性配置选项.其次,在对 Kconfig文件语

法分析时着重关注实时特性的依赖关系,通过 Makefile标

记部分实时特性功能文件.在基于配置文件分析获取完

整的内核配置选项后,过滤获取所有与实时特性有关的配

置子选项.随后采用广度优先搜索算法遍历内核文件树,

标记所有与实时特性有关文件与其子功能文件.这样获

取到的实时配置选项和相关文件是无缺漏的,保证了实时

特性靶点构筑的完备性.最后,对所有文件进行代码静态

分析,标记所有与实时特性相关的函数、变量、代码行作为

靶点.通过以上方法可以保证标记代码为实时特性功能

或与之交互的子模块,保证靶点构建的有效性和完整性.

３．２　权重Ｇ地址表构建

３．２．１　内核代码静态分析

静态分析是一种在不运行程序代码,而使用语义、语法和

控制流分析等技术对代码进行审查和评估的方法.通过静态

分析技术,可以构建函数调用图和获取基本块地址,帮助研究

人员深入了解代码结构和行为.然而,内核作为一个庞大且

复杂的代码库,其代码的规格和复杂性远远超过了人工分析

的范围.因此,构建其函数调用图以及获取基本块地址通常

需要借助特定的工具和技术.

在内核编译阶段,使用 LLVM 项目中的 Clang编译器,

通过文件目录结构来提取所有内核文件的编译命令,并为每

个文件生成中间表示形式.中间表示形式包含了每个文件的

控制流信息,以及表示该文件的所有函数调用关系.接着,利
用LLVMＧlink工具以自上而下的方式逐步链接所有的中间

表示形式,从而构建出完整而统一的内核控制流.最后,通过

LLVMＧopt工具对这一控制流进行处理,生成函数调用图.

通过函数调用图,可以分析实时特性代码内部和其他模块的

调用关系,保证测试效率和全面性.
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在内核模糊测试中,内核代码覆盖率是通过覆盖的基本

块地址数量作为量化指标.objdump和addr２line是静态分

析中重要的工具,通常用于分析可执行文件和调试信息.使

用objdump解析内核镜像文件,获取内核的所有基本块地址,

再使用addr２line解析所有基本块地址映射的代码、所在文件

行数和函数.基于基本块地址和关联代码信息,可以筛选出

与实时特性靶点相关的基本块地址和函数信息.

３．２．２　基本块地址权重

为保证模糊测试有效聚焦于实时特性靶点,基于内核函

数调用图和基本块地址关联信息构建了权重计算模型.计算

模型根据关联信息权重大小建立模糊测试种子调度队列,优
先调度权重大的种子序列,帮助和指导模糊测试种子调度,提

高测试的针对性和测试效率.

本文定义内核内任意基本块地址为 m,该基本块所在函

数为f,目标靶点所有基本块相关联的函数集合为Tf,可以

计算基本块权重 Wblock(m).其计算式如下:

Wblock(m)＝

０, ifR(f,Tf)＝Ø

C∗exp －
∑

tf∈R(f,tf)
d(f,tf)

Num[R(f,Ff)]{ },

otherwise

ì

î

í

ï
ïï

ï
ï

(１)

其中,C为常数,R(f,Tf)表示函数 f 可直接或间接调用目

标靶点函数的集合,Num[R(f,Tf)]表示函数f 可直接或间

接调用的目标靶点函数数量,tf表示任意靶点函数.d(f,tf)

基于函数调用图计算可得,表示函数f调用目标靶点函数tf

所需的次数.通过该计算式,获取所有基本块地址对应的权

重,构建地址Ｇ权重表来指导测试.

３．３　靶向模糊测试

在Syzkaller测试过程中,每个测试用例执行后都会作为

新的种子送回种子池,并统计其覆盖信息.而本文提出的测

试方法将在种子调度策略中进行改进,达到靶向模糊测试的

效果.

Syzkaller会根据测试工具自定义的模板生成初始种子.

靶向模糊测试的完整流程如图５所示.在模糊测试初始化过

程中,初始种子随机输入种子队列中,随后队列按照先进先出

的逻辑输出种子用于种子变异,生成可执行的测试用例.测

试用例执行内核程序时,系统实时监测内核程序,判断程序内

是否产生异常,记录内核漏洞并统计内核覆盖信息.测试用

例执行完成后将会作为新种子输入权重计算模型,结合地址Ｇ
权重表计算种子的权重.在新一轮测试开始时,所有种子则

不再是随机挑选,而是依据种子能量优先级依次进入种子队

列.测试中的种子筛选阶段,除开第一轮为随机选择,其他轮

次均为依据种子能量优先级进行筛选.

图５　内核靶向模糊测试流程

Fig．５　Workflowofdirectedkernelfuzzing

３．３．１　种子权重

测试用例执行完成作为新种子时,接下来将计算种子的

权重.内核模糊测试的种子形式是系统调用序列,而每条系

统调用均会覆盖大量基本块地址.系统调用覆盖的所有基本

块地址权重累加,构成该系统调用的权重.系统调用的权重

计算式如下:

Wsyscall(s)＝ ∑
m∈cor(s)

Wblock(m) (２)

其中,S表示任意系统调用,Wsyscall(S)表示系统调用的权重,

cor(S)表示系统调用 S覆盖所有基本块的集合.得到所有

系统调用的权重后,可用于计算各个种子的权重.种子权重

的计算式如下:

Wseed(t)＝∑
s∈t

Wsyscall(s) (３)

其中,t表示任意种子,Wseed(t)表示种子的权重.

３．３．２　种子调度

种子调度决定了测试用例参与模糊测试的优先级、次数

与变异策略.根据种子权重和执行次数来判断当前种子的能

量,选取测试用例.种子的权重越高,该种子有更大概率参与

模糊测试变异执行过程.

定义种子t的能量为E(t),种子的选取次数为 N(t),则

有如下计算式:

E(t)＝Wseed(t)
N(t)＋１

(４)

种子按照能量高低依次排列在队列 Q 中.按照队列先

进先出的逻辑,每次测试选取能量最高的种子T:

T＝arg max
(t,E(t))∈Q

　E(t) (５)

种子的选取次数也会更新,N(t)＝N(t)＋１.通过此调

度策略,种子选取充分考虑了种子的权重和选取次数,基于权

重能够保证测试更聚焦于待测目标的覆盖,深度测试内核实

时特性.同时,选取次数的限制能够避免测试陷入局部最优

解,让其他种子有机会挖掘到不同类型的漏洞.

４　实验结果

４．１　实验平台设置以及数据描述

本文测试方法通过 Golang和 Python两种编程语言实

现,在原有内核模糊测试工具Syzkaller上作出改进.相比其

他相关拓展工作,Syzkaller得益于谷歌公司开发人员不断发

展和维护,是内核模糊测试领域最具影响力的测试工具,具有

很强的时效性和适用性.同时,Syzkaller现有filter功能支持

靶向测试内核代码.因此,本次实验选择对比基线工具为最

新版Syzkaller.

本次实验目标是验证本文方法聚焦测试实时特性的有效

性,因此实验选择测试目标必须为实时特性相关模块.选择

io_uring模块作为模糊测试的靶点,因为io_uring在实时操

作中具有重要意义.io_uring模块是Linux内核于２０１９年引

入的高性能异步I/O框架,通过共享内存和环形队列与用户

态进程高效交互.io_uring设计用于高效的多操作处理,主
要的系统调用为io_uring_submit(),使其在实时操作中具有

紧密联系.定义与io_uring实时特性相关的漏洞为靶点相关

漏洞.如图６所示,当挖掘到的漏洞与io_uring关联子函数

相关,则归类为靶点相关漏洞.将靶点相关漏洞和其他无关

漏洞统称为内核全局漏洞,即将所有内核相关缺陷均纳入内
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核全局漏洞范畴.

本次实验选择４个不同版本的 RTＧLinux作为测试对

象,包括６．１．１,６．２．１,６．３．３,６．４．０.采用Clang针对目标内

核io_uring模块代码进行插桩.启用内核 KASAN(Kernel

AddressSanitizer)和 KCSAN(KernelConcurrencySanitizer)

组件进行错误检测.实验评估指标主要从漏洞挖掘能力和实

时特性覆盖信息两方面进行,比较本文方法与基线方法在实

时特性相关代码的基本块覆盖数量、实时特性相关漏洞发现

数量等方面的测试结果.本文所有的实验都在相同硬件上运

行２４小时,每个实验重复两次.在每个RTＧLinux版本上,设

置两组对照实验.每组实验开启两个虚拟机,每个虚拟机配

置２个测试线程与４GB内存.测试采用 KCOV收集覆盖信

息.实验运行环境使用 AMDRyzen９７９４５HX 处理器,该处

理器配备１６核心和３２线程,搭载３２GB运行内存,运行在

Ubuntu２２．０４操作系统下.

图６　实时特性相关漏洞示例

Fig．６　ExampleofvulnerabilityrelatedtorealＧtimefeatures

４．２　实时特性覆盖信息

为了确定本文测试方法的有效性,记录２４h内本文测试

方法和Syzkaller所覆盖的io_uring实时特性基本块数量.

测试结果如表１所列.Syzkaller平均覆盖实时特性基本块数

量为４８４．２５,本 文 方 法 平 均 覆 盖 实 时 特 性 基 本 块 数 量 为

５６０．２５.对比分析两者覆盖信息,本文方法的平均基本块覆

盖数提升１７．０６％.

表１　实时特性基本块覆盖数对比

Table１　Comparisonofbasicblockcoveragenumbersof

realＧtimefeature

RTＧLinux版本 ６．１．１ ６．２．１ ６．３．３ ６．４．０ 平均

Syzkaller ３６３．００ ３５８．００ ５６０．００ ６５６．００ ４８４．２５
本文方法 ４２６．００ ４４９．５０ ６５４．５０ ７１１．００ ５６０．２５
指标提升 １７．３６ ２５．５６ １６．８８ ８．３８ １７．０６

为了进一步说明本文的覆盖率增长情况,绘制了覆盖率

的增长曲线.由图７表明,本文方法覆盖速率在２h之前快速

增长,在４~８h达到饱和.如此快速的增长是因为只针对实

时特性统计基本块覆盖数量.聚焦靶点测试２h后覆盖率很

容易达到饱和,反映了本文测试方法优先覆盖实时特性相关

基本块.本文测试方法基于内核实时配置入手,利用静态分

析方法抽取靶点目标基本块,全方位构建内核实时特性靶

点,优先调度直接或间接调用目标基本块的测试用例,聚

焦覆盖靶点基本块,与传统覆盖率引导的测试工具有很大

不同.而由于Syzkaller是基于覆盖率引导的测试工具,不

能全方面测试实时特性,曲线增长则相对缓慢.因此,本

文测试方法在针对实时特性的基本块覆盖速率和基本块

覆盖数量上更具有效性.

(a)RTＧLinuxＧ６．１．１覆盖信息 (b)RTＧLinuxＧ６．２．１覆盖信息

(c)RTＧLinuxＧ６．３．３覆盖信息 (d)RTＧLinuxＧ６．４．０覆盖信息

图７　本文方法与Syzkaller覆盖信息对比

Fig．７　Comparisonofcoverageinformationbetweentheproposed

methodandsyzkaller

４．３　漏洞分析示例

本文测试方法基于Syzkaller增量实现,其缺陷分析继承

Syzkaller原生机制.当Syzkaller触发漏洞时,会记录下触发

漏洞的对应测试用例和对应的内核输出.同时,测试工具根

据这些信息进行复现,基于其内核输出信息,分析具体类型和

原因.

图８给出了本文测试工具所发现的漏洞示例,该示例指

出io_uring子系统中的数据竞争问题主要发生在io_uring_

try_cancel_requests函数中.该函数在执行请求取消操作时

未能有效地进行同步保护,导致多个工作线程并发访问时出

现竞争条件.

图８　漏洞分析示例

Fig．８　Exampleofvulnerability

４．４　漏洞挖掘能力

为了确定本文测试方法的适用性,分别收集了本文测

试方法和 Syzkaller２４小时内挖掘到的所有 漏 洞.其 中,

Syzkaller挖掘漏洞数量如表２所列,Syzkaller可以平均发

现３３．５个内核漏洞,但是平均只有４个漏洞与实时特性相

关,发现漏洞的实时特性关联比例只有１１．９４％.本文测试
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方法漏洞挖掘数量如表３所列,本文测试方法虽然平均只

能发现１８．７５个内核漏洞,但是其中平均有１４．５个内核

漏洞与io_uring实时特性相关.对 漏 洞 挖 掘 信 息 进 行 分

析,发现Syzkaller在 广 泛 挖 掘 内 核 漏 洞 中 能 做 到 优 秀 表

现,但是很难挖掘到与实时特性靶点相关的漏洞.这是因

为Syzkaller基于覆盖率引导广泛搜寻内核相关漏洞,而不

是重点关注实时特性.而本文测试方法专注于实时特性

缺陷的挖掘,与传统覆盖率引导测试不同.本文测试方法

从配置文件入手,通过使能实时特性配置,基于配置引导

全面构建实时特性靶点.其次,测试通过构建内核函数调

用图,赋予实时特性相关基本块更高权重,帮助测试有效

聚焦实时特性相关靶点.最后,测试着重调度与实时特性

覆盖相关种子,生成测试用例执行测试,实现内核靶向模糊

测试.最终,本文测试方法的漏洞挖掘相关性达到７７．３３％,

相比Syzkaller提 升 了 ６５．３９％,有 效 聚 焦 测 试 实 时 特 性

io_uring.

表２　Syzkaller漏洞挖掘数量

Table２　NumberofvulnerabilitiesdiscoveredbySyzkaller

RTＧLinux版本 ６．１．１ ６．２．１ ６．３．３ ６．４．０ 平均

靶点相关漏洞 ４ ６ ２ ４ ４
内核全局漏洞 ４２ ３３ ２７ ３２ ３３．５

表３　本文方法漏洞挖掘数量

Table３　Numberofvulnerabilitiesdiscoveredbytheproposed

method

RTＧLinux版本 ６．１．１ ６．２．１ ６．３．３ ６．４．０ 平均

靶点相关漏洞 １２ ２１ １４ １１ １４．５
内核全局漏洞 １５ ２４ １９ １７ １８．７５

结束语　针对实时操作系统 RTＧLinux实时特性相关的

代码段的代码逻辑越来越复杂,难以保障代码安全性的问题,

本文提出了一种基于内核配置文件引导的 RTＧLinux靶向模

糊测试方法.本文方法通过内核配置文件准确分析实时特性

影响域,构建内核函数调用图,建立内核地址Ｇ权重表,指导种

子筛选调度,实现了针对实时特性的靶向模糊测试,能有效保

障实时特性的可信与安全.本文通过对比 Syzkaller测试工

具在４个不同版本的 RTＧLinux实验结果,发现该方法显著

提高靶点覆盖速率,增加靶点覆盖数量１７．０６％.此外,本文

方法总共挖掘到５８个实时特性相关缺陷,挖掘漏洞相关性提

升６５．３９％.
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