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摘　要　智慧水利是国家关键信息基础设施的重要行业和领域.网络安全态势评估技术的研究,为智慧水利的数据保护和网

络安全建设提供了有力支撑.针对智慧水利网络模型特点以及基于单一 DＧS证据理论的网络安全态势评估模型中存在着主观

依赖性、证据冲突大的问题,提出了一种基于改进 DＧS证据理论的智慧水利态势评估方法.首先,面对海量水利数据,使用深度

自编码器对数据进行特征学习和过滤降维处理.然后,将处理后的数据交由深度神经网络进行二分类和多分类计算,并将结果

融合,得出基本概率分配函数值,其将作为 DＧS证据理论的输入.最后,通过 DＧS证据理论的融合规则得到最终的网络安全态

势评估结果.实验结果表明,相较于传统态势评估模型,所提方法能够在提升客观性的情况下,保持较高的准确性.
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　　智慧水利工程信息控制系统是国家重要的关键信息基础

设施.大型水利工程往往身兼数职,如黄河小浪底水利枢纽

工程承担着减游(调沙)、防洪(防凌)、供水、发电、灌溉等许多

关系到国计民生的重要职责.因此,如果其控制系统一旦遭

受到实质性的网络攻击,将会造成重大影响[１].如今,针对各

种信息系统的威胁、攻击等恶意网络行为不断增长且日益猖

獗,逐渐呈现出攻击工具专业化、目的商业化、行为组织化甚

至国家化的特点.对于多数水利工程来说,针对发变电系统

的攻击会使其失去能源,并产生一系列次要问题;针对供排水

及航运系统的攻击会对其自身和当地生产生活造成严重后

果;而针对各类液压闸门和阀门的攻击[２],如果成功,将导致

灾难性的后果.

当前水利网络安全面临的问题主要体现在:不断变化的

网络系统环境中,传统网络设备和安全设备大多独立运行,或
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者只是根据现有规则进行匹配、报警和处理.它们之间彼此

不能互联,或互联程度不足以准确有效地发现、分析和利用各

种网络安全事件之间的内部和外部关联关系,从而导致安全

威胁的检测和处置不及时,性能效率低,且简单基于规则匹配

的误报率、漏报率均较高[３].网络安全态势感知(Network

SecuritySituationalAwareness,NSSA)是解决当前水利网络

安全问题的一种新方法,也是当前网络安全领域的研究热点

之一.智慧水利网络中的网络安全态势感知通过融合网络安

全信息,来实时评估当前的网络安全态势,为网络安全管理员

的下一步决策提供支持,降低网络中不安全因素所带来的风

险和损失.同时,网络安全态势感知,对增强网络监控能力,

提高网络安全应急响应能力并为未来网络安全发展趋势提供

预测能力,具有重要意义.

网络安全态势评估的核心是对数据集信息的融合.在数

据融合方面,DＧS(Dempster/Shafer)证据理论有着非常多的

优点.首先,它可以有效处理数据的不确定性问题;其次,DＧS
可以通过对证据的积累不断减少假设集;最后,它无需知道条

件概率以及先验概率.因此,相较于贝叶斯推理法等同类型

算法,DＧS具有很强的容错能力,能够很好地将信息归类到未

知或未定中,并且 DＧS证据理论对先验效率的依赖性相对于

贝叶斯等同类型算法来说较低[４].但是,DＧS理论也存在着

较为突出的问题,传统的 DＧS理论常常采用专家评估法得出

基本概率分配函数,会导致存在较大的客观性.为解决这个

问题,可使用深度神经网络来自动训练分类计算得出基本概

率分配函数,以降低其主观性.在网络安全态势的研究中,由

于强容灾能力以及能够通过低代价实现较好效果等特点,深

度神经网络备受学者喜爱.但同时深度神经网络在处理大规

模数据时也会存在收敛速度慢、分类精度差的问题,本文采用

深度自编码先对海量数据进行数据降维和数据过滤,来避免

此类问题.

１　相关研究

网络安全态势感知的研究方法复杂多样,其中态势评估、

态势预测是网络安全态势感知研究的重点.针对这两大重点

模块,学者们将不同的算法融入其中进行实验,并试图建立一

个效率高、适应性强、可靠性高的网络安全态势感知模型.

国内外研究中,Wang等[５]将线性加权法融入 DＧS证据

理论中,通过线性加权法对原始数据来源进行修正,提高了

DＧS对抗冲突的能力,并以此提出了基于改进的 DＧS的评估

模型.该模型提高了 DＧS对抗冲突的能力,但并未有效解决

DＧS证 据 理 论 在 基 本 概 率 分 配 中 客 观 性 不 足 的 问 题.

Chang[６]提出了一种基于卷积神经网络多元融合的网络安全

态势感知模型,将卷积神经网络算法、指数加权的 DＧS融合算

法、层次化网络分析法进行多算法融合.与单一算法构建的

网络安全态势感知模型相比较,该模型预测的准确性和可靠

性均有提高.但该模型使用的卷积神经网络算法也带来了大

量的参数计算,使得感知效率有所下降.Xie等[７]所提出的

一种基于 RBF(RadicalBasisFunction)神经网络的网络安全

态势预测模型,是为了解决态势要素与评估结果之间的不确

定性及模糊性问题.但是该模型所使用的方法仅实验于小规

模的理想网络中,还需要部署在实际网络环境中进行测试.

同样是基于深度学习的研究,Dutt等[８]提出了一种IBLT(InＧ

stanceＧBasedLearningTheory)模型,以抵御网络攻击的各类

安全工具为基础,能够对网络环境中所存在的攻击行为进行

识别,从而提高评估结果的正确率.Hu等[９]提出了一种基

于 MRＧSVM(MapReduceＧSVM)的态势感知预测模型,通过

使用 MapReduce实现多路并发的方法,来提升SVM 的计算

能力,从而提高预测能力.Covalski等[１０]通过模块化软件组

件按照多级分层模型互连,提出了一种基于 EXEHDAＧISSA
(ExecutionEnvironmentforHighlyDistributedApplicationsＧ

InformationSecuritySituationalAwareness)的 态 势 感 知 模

型.Cheng等[１１]提出了一种基于实体的网络安全态势要素

融合方法,该方法能够对态势要素进行统一描述,并有较高的

互补性和较低的冗余性,实现了较好的融合效果.国内现今

对于智慧水利网络安全态势的研究中,Jia等[１２]针对长江水

文急需补齐安全态势感知的短板,结合网络安全存在的问题,

探讨了长江水文网络安全态势感知系统的建设目标,以及如

何构建网络安全态势感知系统,阐述了系统建设的关键技术

和推进的工作策略,为下一步系统建设奠定了基础.Cao
等[１３]搭建大型调水工程智能运行中心系统整体架构,剖析系

统基础设施、数字大脑及业务应用组成内容,并结合引汉济渭

工程智能运行中心系统的建设及使用过程,总结阐述了大型

调水工程智能运行中心系统的实际应用价值.

态势评估模块是智慧水利网络安全态势感知研究中的核

心.本文提出了一种基于 DＧS证据理论的网络安全态势评估

模 型 DSＧDAEDNN (Dempster ShaferＧDeep Auto Encoder

DeepNeuralNetworks).其 中,使 用 深 度 神 经 网 络 (Deep
NeuralNetworks,DNN)来 获 取 基 本 概 率 分 配 函 数 (Basic

ProbabilityAssignment,BPA),避免传统单一 DＧS证据理论

在赋值BPA的过程中存在的主观依赖性问题.同时,使用皮

尔逊系统和平均概率值对传统 DＧS证据理论进行修正,从而

避免高冲突证据融合时易产生反直观的结果.最后,使用深

度自编码器(DeepAutoEncoder,DAE)对海量高维数据进行

特征学习和数据降维,来解决 DNN 在处理海量数据时存在

的准确率不高、时间效率低的问题.

２　态势评估模型

如图１所示,本文提出的网络安全态势评估模型主要包

括数据降维模块、态势评估模块和态势输出模块.

图１　态势评估流程图

Fig．１　Situationassessmentprocessdiagram

２４０６０００５１Ｇ２

ComputerScience 计算机科学 Vol．５２,No．６A,June２０２５



在数据降维模块中,采集智慧水利网络运行中的系统要

素,如漏洞扫描数据、系统日志数据、防火墙数据等各类安全

数据,随后将采集好的数据进行数据预处理,并将预处理后的

数据作为 DAE编码器的输入;在态势评估模块中,将 DAE
所得到的降维数据输入到 DNN网络进行训练并进行二分类

和多分类计算,通过将计算结果融合得到基本概率分配函数;

在态势输出模块中,将态势评估模块中计算得出的基本概率

分配函数作为 DＧS证据理论的输入,经过 DＧS融合规则得到

网络态势值,并输出态势评估结果.

基于 DSＧDAEDNN的网络安全态势评估算法的流程如

算法１所示.

算法１　DSＧDAEDNN算法流程

Input:智慧水利网络安全数据集

Output:网络安全态势评估值

１．输入数据集数据n＝{n１,n２,􀆺,nn}.

２．对数据进行预处理.

３．使用 DAE算法对数据进行数据降维.

４．将降维后的低维数据输入 DNN网络,使用sigmoid函数和softmax

函数分别进行二分类和多分类的训练.

５．通过二分类所得到的输出值计算入侵攻击概率,并将入侵攻击概率

与多分类的训练输出结果融合,共同计算BPA值.

６．将步骤５中得到的BPA作为 DＧS证据理论的输入,通过 DＧS融合

算法得到网络的整体态势值,将其作为最终态势评估输出值.

End

２．１　改进DＧS证据理论

在数据融合方面,DＧS有着很多先天优势.首先,对信息

融合过程中的不确定性问题有比较好的处理能力;其次,DＧS
理论可以通过对证据的积累,不断地减少假设集;最后,在处

理问题时,不需要将不知道和不确定进行区分,也不需要知道

条件概率以及先验概率.证据理论在融合具有高冲突证据

时,学者们发现可能会出现融合结果与实际情况相差较大的

情况.

针对 DＧS证据理论所存在的不足,学者们进行了长时间

的研究,取得了不少成果.本文对 DＧS证据理论中合成证据

时所需要的基本概率分配函数进行改进,使得各个证据的权

重能够以自适应的方式进行调整,避免出现互相冲突的证据

导致融合结果违背实际情况的问题.

本文引入皮尔逊系数来解决上述问题[１４].首先,通过使

用皮尔逊系数计算各证据之间是否存在线性相关性,来得到

各证据的可信度值,并将该值作为证据的动态权重得到平均

概率.其次,计算平均概率与证据之间的度量,得到证据的自

适应权重[１５].然后,再对证据加以融合,得到新的证据BPA.

最后,使用 DＧS证据理论中的基本合成规则合成 BPA,得到

最终结果.

改进后的 DＧS算法流程如算法２所示.

算法２　DＧS算法流程

Input:未进行处理的证据BPA

Output:DＧS证据融合所得评估值

１．使用皮尔逊系数计算各证据之间的相似度:

设x和y是两个变量,它们之间存在线性关系,用皮尔逊相关

系数P表示(P∈[－１,１]).P＞０,表明x,y呈线性相关;若P＝０,

则代表x,y线性无关.皮尔逊系数的公式如式(１)所示.

Pij＝
cov(mi,mj)

σmiσmj
＝

E((mi－μm８
)(mj－μmj

))

E(m２
i)－E２(mi) E(m２

j)－E２(mj)
(１)

其中,μmi＝mi－E(mi),μmj＝mj－E(mj).

将上述两个证据的相关系数扩展至n×n个证据,可得出相关

性矩阵Pij,如下:

Pij＝

p１１ 􀆺 p１n

⋮ ⋱ ⋮

pn１ 􀆺 pnn

é

ë

ê
êê

ù

û

ú
úú

(２)

２．计算证据mi的支持度SUPm８
:

SUPmi＝ ∑
n

j＝１,j≠i
Pij(mi,mj) (３)

３．计算证据可信度:

通过分析式(３)可知,两个证据支持度越高,mi的可信度越高.

mi可信度公式如式(４)所示.

Crdmi＝
SUPmi

∑
n

i＝１
SUPmi

,Crdmi∈[０,１] (４)

４．计算加权平均证据概率:

将可信度值作为各个证据的动态权重,计算平均证据概率:

mave＝∑
n

i＝１
mi×Crdmi

(５)

５．计算平均概率与到证据之间的度量:

di＝|mi－mave| (６)

６．分别计算自适应权重wi:

由于度量与权重成反比关系,di越小,说明该证据权重越大.

各证据概率权重公式如式(７)所示.

wi＝

１
di

∑
n

i＝１

１
di

(７)

７．计算各新证据概率mi′:

mi′＝wimi (８)

８．使用 DＧS证据理论合成规则将加权平均后的mi′依次融合,并输出

最符合决策规则的结果.

End

２．２　DAEDNN网络

深度自动编码器通过改变原始自动编码器(AutoEnＧ

coder,AE)的网络结构来生成 DAE网络.与 AE网络相比,

DAE网络在编码器和解码器中都有更多的隐藏层,这可以有

效地提高 DAE 的学习能力,同时也使得它更有利于特征

学习.

深度神经网络因其准确性和高效性的特点,而被用于网

络安全态势评估.相较于传统的神经网络分类算法,DNN可

以在更短的时间内获得更准确的分类结果.

单一的 DNN网络模型在入侵攻击检测分类场景下具有

优异的表现,但在态势评估中,当面对高维、大型结构化数据

集时,其最终检测结果的准确性会受到很大影响,导致其态势

评估结果与实际网络情况存在显著差异.在 DNN 网络训练

前,针对数据集进行特征学习和数据降维是解决上述问题的

方法之一.因此,故本文选择将DAE作为特征学习和数据降

维的工具,并结合 DNN网络,构建DAEDNN(DeepAutoEnＧ

coderDeepNeuralNetworks)网络[１６].图２所示为基于 DSＧ

DAEDNN的态势评估模型,其直观展示了 DEADNN 的网络

结构.
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图２　DAEDNN模型

Fig．２　DAEDNNmodel

　　DAE算法对原始数据进行处理的流程如算法３所示.
算法３　DAE算法流程

Input:原始数据集

Output:重构后的低维数据集

１．配置编码器、解码器中的隐藏层数,并根据数据集中的特征数配置

编码器输入层接口数量.

２．将预处理数据集输入编码器,并将数据集中的全部特征映射至编码

器隐藏层所对应的各个特征表达之中.

３．这些表征同时也作为解码器的输入,解码器试图将表征重构回原始

输入.

４．通过损失函数比较重构输入数据和原始输入数据,计算损失并使用

反向传播算法更新网络权重.

５．重复步骤１－步骤３,直到损失收敛,DAE网络学习到数据中的所

有表征.

６．解码器输出数据,输出数据拥有输入数据的所有主要特征,能够表

示输入数据,但输出数据的特征维度较输入数据低.

End

DNN算法分类函数如下:

１)本文所使用的二分类激活函数为sigmoid函数,该函

数的输出结果在区间[０,１]内.在本模型中,sigmoid函数所

输出的数值越靠近１,则越容易被判定为异常流量.sigmoid
函数的计算如下所示:

σ(x)＝ １
１＋e－x (９)

２)本文采用softmax函数作为 DNN 模型的多分类激活

函数,虽然softmax函数也是将输出映射到０和１区间,但是

与sigmoid函数不同的是,softmax函数所得出的各个类别的

输出值相加的和等于１.因此,本文的DNN模型选择将softＧ
max函数输出值最大的类别作为预测的类别.softmax函数

的计算如下所示:

S(zi)＝ ez
i

∑
K

j＝１
ez

j

(１０)

其中,z＝{z１,z２,z３,􀆺,zK },K 表示函数softmax的输出结

果可以被分为K 个类,zi表示每一个所取得的值.

３　实验

３．１　实验环境

实验的硬件环境为:Intel(R)Core(TM)i７Ｇ８７５０H 处理

器;显卡为:NVIDIA GeForceGTX１０５０Ti;内存为:１６GB.
训练和测试实验均在 Windows６４位操作系统上进行.使用

的编程语言和机器学习库为python３．９和 TensorFlow２．１０.
模型的训练和测试均使用 GPU加速.

本实验所选择的数据集 SWaT[１７](SecureWaterTreatＧ

ment)来自新加坡国立大学(NUS)的一个研究项目,该项目

旨在通过实验室规模的水处理系统来研究和评估工业控制系

统(ICS)的安全性.SWaT数据集是在该系统上收集的,模拟

了真实世界的水处理和分配过程,特别是在面临攻击时的系

统行为[１８].该数据集包含了正常操作下的系统行为数据,以
及在各种网络攻击场景下的数据.这些攻击包括对系统的物

理和逻辑攻击,例如改变化学物质的投加量,改变传感器和执

行器信号,重放攻击以操纵进程行为等.

SWaT数据集包含了５１个特征和６种攻击所产生的主要

异常行为类型.该数据集来自于５１个传感器和执行器,共记

录连续１１天的数据,其中７天为正常操作数据,４天阶段性受

到攻击,共遭受４１次攻击.数据集的详细描述如表１所列,其
中 N_rate是正常数据点与测试数据集中所有数据点的比率.

表１　SWaT数据集描述

Table１　SWaTdatasetdescriptions
属性 详情

数据集名称 SWaT
所含特征种类 ５１

攻击次数 ４１
攻击持续时间/min ２~２５

训练大小(均为正常数据) ４９６８００
测试大小(含攻击数据) ４４９９１９

N_rate/％ ８８．０２

SWaT数据集中主要异常行为类型以及对应影响因子如

表２所列.

表２　SWaT数据集中异常行为类型

Table２　SWaTdatasetabnormalbehaviortypes
异常行为类型 影响因子

化学品加药系统异常行为 ０．３
原水的存储和转移异常行为 ０．１

预处理系统异常行为 ０．２
膜过滤系统异常行为 ０．２
消毒系统异常行为 ０．２

３．２　数据集预处理

在SWaT数据集环境中,某些特征的最大值和最小值之间

存在显著差异.为使特征能够在相同范围之内同时精确保留

数据的关系,本文采用最大最小值法将数据进行归一化处理:

x′ij＝ xij－ximin

ximax－ximin
(１１)

其中,xij表示需要归一化处理的数据;ximax和ximin是数据中的

最大值和最小值;x′ij表示归一化处理后的输出结果,取值范

围为x′ij∈[０,１].

３．３　实验结果与分析

３．３．１　对比实验

实验采用准确率(Accuracy)、召回率(Recall)以及 F１值
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(F１ＧScore)作为对比实验中模型的评价指标.

TP 表示被模型预测为攻击样本并与实际相符合的次

数;FP 表示被模型预测为正常样本但与实际不相符的次数;

TN 表示被模型预测为正常样本并与实际相符合的次数;FN
表示被模型预测为攻击样本但与实际不相符的次数.

准确率(Accuracy):表示模型预测的攻击样本的正确频

率.预测的准确率越高,则代表模型的误报率越低.

Accuracy＝ TP
TP＋FP

(１２)

召回率(Recall):表示模型正确分类的攻击样本与实际攻

击样本的百分比,它代表着模型的识别能力.

Recall＝ TP
TP＋FN

(１３)

F１值(F１ＧScore):准确率和召回率的调和平均数.

F１ＧScore＝２×Accuracy×Recall
Accuracy×Recall

(１４)

使 用 SWaT 数 据 集 测 试 ５ 个 模 型:DS,SVM,DSＧ
SAEDNN,DAEDNN 和 DSＧDAEDNN.选择上述指标作为

评价指标,对５个模型进行比较分析.不同模型的指标得分

如图３所示,其中纵坐标表示评价指标的百分数,数值越高,
代表模型性能越好.

图３　不同模型的各类指标得分

Fig．３　Scoresofvariousindicatorsfordifferentmodels

由图３可知,DSＧDAEDNN 模型在准确率、召回率和 F１
值等方面都优于其他４种类型的模型.实验结果表明,DSＧ
DAEDNN不仅提高了对少量训练数据样本的攻击类型的准

确率和召回率,而且对大量训练样本的攻击检测性能也并没

有降低.DSＧDAEDNN具有更高的准确率和召回率,因此

具 有 更 强 的 泛 化 能 力.与 DS,SVM,DSＧSAEDNN 和

DAEDNN模型相比,DSＧDAEDNN 的 F１值分别增加了约

１７．３６％,２０．６７％,９．０９％和７．３１％.

３．３．２　网络安全态势量化评估

根据«国家突发公共事件应急预案»[１９]对网络安全形势

进行分类,如表３所列.其中,I级、II级、III级、IV 级、V 级

分别为安全、比较安全、基本安全、较不安全、不安全 ５ 个

等级.

表３　网络安全评估等级表

Table３　Networksecurityassessmentlevels

安全等级 态势BPA
安全(I级) (０．８,１．０]

比较安全(II级) (０．６,０．８]
基本安全(III级) (０．４,０．６]
较不安全(IV级) (０．２,０．４]
不安全(V级) [０,０．２]

从测试数据集中随机选择不同数量的测试样本,定量评

估网络的安全状况.同时,使用不同的模型计算网络安全态

势值.从７个不同数量的测试样本中获得的网络安全态势值

如图４所示.

图４　７组测试的网络安全态势值

Fig．４　Networksecuritysituationvaluesfor７setsoftests

由图４可见,在样本数较少时,DSＧDAEDNN评估模型的

评估结果更接近网络的实际态势值,DSＧSAEDNN 评估模型

和 DAEDNN评估模型的评估结果大致相同,而传统 DＧS证

据理论评估模型和传统SVM 评估模型的评估结果则相较于

其他 评 估 模 型 处 于 劣 势.随 着 样 本 个 数 的 增 加,DSＧ
DAEDNN网络安全评估模型相较于其他模型的评估结果也

更接近实际态势值.因此,基于 DSＧDAEDNN模型计算出的

网络安全态势值相较于其他态势评估模型具备更好的可

用性.
结束语　本文针对传统 DＧS网络安全态势评估方法在证

据融合过程中存在客观性不足、证据冲突大的缺点,结合智慧

水利网络的特点,提出了一种基于改进 DＧS证据理论的智慧

水利态势评估方法.该方法首先结合了深度自编码器和深度

神经网络组成 DAEDNN 模型,用于对网络攻击进行识别.
根据识别结果进行二分类和多分类计算,并将计算结果融合

得出基本概率分配函数.最后,通过 DＧS证据理论融合计算

得出网络安全态势值.本文实验使用SWaT 数据集对模型

进行了训练和测试,实验结果表明,基于 DSＧDAEDNN 的网

络安全态势评估模型在准确率、泛化能力等方面优于其他

模型.
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