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基于边缘计算的区块链网络节点信任评估方法
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内蒙古工业大学信息工程学院　呼和浩特０１００８０
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摘　要　针对现阶段在边缘计算中出现的恶意设备或者提供恶意数据的问题,提出了一种基于边缘计算的区块链网络节点信

任评估方法.首先,采用区块链技术以及搭建云边端框架的方法,建立边缘设备之间的信任关系;其次,在整体的信任评估方法

中添加了基于信任的共识机制,并且引入时间敏感函数,根据不同场景对信任值要求的时效性来确定;最后,在计算信任值时,
为了避免主观因素造成的偏差,提出了增加稳定系数的方法,来保障信任值的可靠性.经过仿真实验验证,所提出的信任评估

方法在不同恶意节点比例下,节点的交互成功率要优于其他传统的信任评估方法,当恶意节点在２０％时,所提方法与其他方法

相差不大,而当恶意节点的比例达到４０％时,交互成功率为０．８２,当恶意节点所占比例高达６０％时,所提方法交互成功率也达

到了０．６８％;随着时间的进行,正常节点和恶意节点的信任值变化呈相反趋势,正常节点的信任值在最终达到０．９,而恶意节点

的信任值降低至０．２;为了更好地观察信任值节点的信任值变化情况,设置了恶意节点执行恶意行为的概率为５０％,结果同样

也表明所提信任评估方法在面对恶意节点时可以有效地做出反馈;最后,比较了在不同节点情况下的时间消耗,结果表明所提

方法在处理节点数量越大时,时间消耗越低于传统的信任评估方法.因此,所提方法在面对大量的恶意节点时,可以做出有效

的信任评估,这一方法旨在确立如何选择可信节点作为数据存储传输的目标节点,并计算边缘节点的信任值,减少恶意节点带

来的影响.
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Abstract　Tosolvetheproblemofmaliciousdevicesormaliciousdatainedgecomputing,thispaperproposesamethodofnode
trustevaluationbasedonedgecomputing．Firstly,theblockchaintechnologyandthemethodofbuildingacloudＧedgeframework
areusedtoestablishthetrustrelationshipbetweenedgedevices．Secondly,atrustＧbasedconsensusmechanismisaddedtotheoＧ
veralltrustevaluationmethod,andatimeＧsensitivefunctionisintroducedtodeterminethetimelinessoftrustvaluerequirements
indifferentscenarios．Finally,inordertoavoiddeviationscausedbysubjectivefactorsincalculatingthetrustvalue,amethodof
addingstabilitycoefficientsisproposedtoensurethereliabilityofthetrustvalue．SimulationexperimentsvalidatethattheproＧ

posedtrustevaluationmethodhasahighersuccessrateofnodeinteractionthanothertraditionaltrustevaluationmethodsatdifＧ
ferentmaliciousnoderatios．Whenthemaliciousnoderatiois２０％,theproposedmethodissimilartoothermethods,whilewhen
themaliciousnoderatiois４０％,thesuccessrateis０．８２,andwhenthemaliciousnoderatiois６０％,thesuccessrateis０．６８％．As
thenormalnodesandmaliciousnodes’trustvalueschangeovertime,theyfollowoppositetrends．Thetrustvalueofnormal
nodesreaches０．９intheend,whilethetrustvalueofmaliciousnodesdecreasesto０．２．TobetterobservethechangeoftrustvaＧ
luesofnodes,thispapersetstheprobabilityofmaliciousnodesperformingmaliciousbehaviorsat５０％．Theresultsalsoshow
thattheproposedtrustevaluationmethodcaneffectivelyrespondtomaliciousnodes．Finally,thetimeconsumptioniscomparedin
differentnodeconditions,andtheresultsshowthattheproposedmethodhaslessertimeconsumptionthantraditionaltrustevaluＧ
ationmethodswhendealingwithalargernumberofnodes．Therefore,theproposedmethodcanmakeeffectivetrustevaluations
whenfacingalargenumberofmaliciousnodes．ThismethodaimstodeterminehowtoselecttrustednodesastargetnodesfordaＧ
tastorageandtransmission,calculatethetrustvalueofedgenodes,andreducetheimpactofmaliciousnodes．
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１　引言

边缘计算是一种新兴的计算模式,是近年来为了迎接新

的计算需求而发展起来的.２０１６年,韦恩州立大学的 Shi
等[１]率先提出了边缘计算的定义:边缘计算是一种新型的计

算模型,主要在网络的边缘侧执行,包含了云服务和万物互联

服务.现阶段的５G技术与物联网技术都已进入了飞速发展

的时期,传统意义上的云计算在处理数以万计的数据时,已经

无法满足现阶段的计算需求,所以边缘计算在此条件下被广

泛应用.与此同时,在边缘网络中部署着大量的物联网设备,

这些设备是被用来收集用户数据的,并且边缘网络拥有非常

高的开放性,边缘设备拥有非常高的动态性,这些特点很可能

会导致边缘设备遭受攻击或者滥用[２].

由于 MEC网络的分布性和异构性,边缘节点容易受到

恶意设备的攻击.因此,MEC的任务执行可能是不可信任

的,存储在边缘节点上的用户数据面临泄露和伪造的风险[３].

同时,由于边缘网络环境复杂,当这些恶意设备加入网络时,

辨别难度非常大.那么,在这个过程中便会产生非常严峻的

信任问题.在数据收集和传输过程中,存在一些恶意设备可

能会通过各种恶意手段干扰正常的操作,包括发布虚假信息,

传播有害内容或导致数据部分丢失等.因此,挑选出可靠的

节点非常关键.在通常情况下,信任评估体系是通过收集并

分析节点的历史行为来反馈信息的,并运用数学方法预测该

节点的未来行为.然而,在现实应用中,这些恶意设备可能通

过提交虚假的反馈信息来误导云控制中心,使其做出错误的

判断.因此,在边缘网络中确定边缘设备之间的信任关系,是

提高网络服务可靠性和保护用户数据安全性的关键措施[４].

为了解决上述问题,本文提出搭建云边端框架与区块链

相结合的信任评估方法.边缘计算在计算、存储和网络层面

的分布式特性,与区块链的去中心化特点相匹配,二者都是通

过网络中的多个节点共同参与工作,并且每个节点都保存有

一份数据记录,增加了系统的不可篡改性与透明性,提高了数

据采集的可信度.因此,在探讨区块链与边缘计算融合的优

势时,二者的优势显而易见.

２　相关工作

现阶段,国内外学者将边缘计算中的信任问题分为信任

管理和信任评估两大类.本文将对信任评估的一系列方法进

行研究.信任是边缘计算中一个非常复杂的概念,它会受到

各种主客观的影响.在边缘计算这种计算复杂、动态变化的

网络环境中,各个节点之间的信任很难保证,在此之间建立信

任和维护是非常困难的.因此在对边缘网络中的节点进行信

任评估时[５],不但可以检测到异常节点,还可以帮助边缘网络

进行合理的任务分配和资源调度,只有确保在边缘网络中各

个节点的身份相互信任,才可以更好地构建可信网络,保障边

缘计算的安全,为边缘智能提供更加安全的服务[６Ｇ８].根据不

同的网络架构,信任评估机制可以分为集中式和分布式两

种[９].随着边缘计算的普及,分布式系统架构的应用场景也

越来越多.

在信任评估中,根据应用场景的不同,有很多评估方案,

例如有集群化协同的信任评估、多层协同的信任评估、基于传

统数理统计的信任评估和基于人工智能的信任评估等等.

文献[１０]提出了一种全面信任的概念,并且将直接信任

和间接信任等因素在物联网不同协作的不同阶段进行整合和

利用,与现有的评估机制相比,加快了选择信任目标的速度,

在降低时延的同时提供了更高的服务质量.文献[１１]提出了

互信区块链的概念,通过加入信任评估机制,有效地规避了对

传统工作量证明(ProofofWork,POW)机制的依赖.该方法

以PBFT(PracticalByzantineFaultTolerance)算法为基础,通
过信任投票的方式实现了节点间的共识机制,不仅提升了系

统的运行效率,并且充分展现了物联网在节点间协调与协作

方面的卓越能力.文献[１２]提出了一种 NTSC(NovelTrustＧ

basedServiceComputing)框架,主要包括两种方案.第一种

为信任评估方案,利用边缘计算中的可信静态传感器设备计

算数据提供者的可信度,用时间和质量的综合因素计算可信

度.第二种为基于信任的服务评估方案,为了提升评估精确

度,通过用户的可信度计算服务评估.此方案的不足之处是,

尽管通过边缘计算评估边缘设备的可信度,但是庞大的设备

数量依然会给云服务器带来沉重的计算和存储压力.文献

[１３]提出了一种主动且可验证的信任评估(ActiveandVerifiＧ

ableTrustEvaluation,AVTE)方法.该方案利用主动发起的

可信检测路由的方法来获得设备信任.AVTE方法的信任

获取是基于可验证的方法,提高了数据收集率,使信任度具有

更高的可靠性,使信任评估更加快速准确,有助于提高网络性

能.文献[１４]提出了使用联邦学习,并且融合数据在以往共

识过程中的经历进行信任评估的方案.该方案将评估结果存

储在区块链的公共账本中,解决了数据融合和模型融合中的

信任问题.不足之处是,该方案没有分析信任权重的分配问

题,导致信任值的准确度降低.文献[１５]提出了一种基于传

统数理统计的信任评估方法,该方法运用了一种主观逻辑策

略,针对移动边缘节点中的传感器节点,精确计算节点的信任

值.通过设定一个动态窗口,在评估边缘服务器声誉时保持

时效性.为了更接近实际情况,还引入了基于时间因素的权

重机制,这一机制可以捕捉到边缘节点声誉值在不同时间点

的动态变化,为信任评估提供更为全面和准确的视角.文献

[１６]提出一种基于人工智能的信任评估方法,将信任的预测

模型转化为一个网络套索问题,同时融入了随机交替乘法的

概念.该策略在移动边缘场景下非常有效,可以精准提炼出

最为显著的信任特征,适应各种多变的移动边缘计算(Mobile

EdgeComputing,MEC)环境中的信任需求.该方法的核心

是对边缘信任数据的聚合分析,让信任评估更准确、高效.

在边缘计算这种分布式网络架构中,所有的节点都应该

加入网络,进行数据交互,这样的行为在很大程度上避免了数

据孤岛的问题.因此,很多研究人员使用身份验证的方法与

信任评估模型进行结合,以此来提高信任评估的准确度.文

献[１７]提出了一种基于区块链的远程相互认证(BＧRMA)的

方法,该方法考虑了智能设备和云网络来提供安全和隐私.

文献中提出的BＧRMA方法可以与基于物联网的智能环境共

存,以分散用户认证请求的处理,并且可以使用非正式安全分

析评估所提策略的重要性,该方法是轻量级的并且能够显著

缩短认证的等待时间.文献[１８]提出了一种基于区块链和域

信任度的物联网跨域信任关系评估模型(TDＧBCCD),该文献
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通过多维度对节点的信任值进行评估,让不同域之间的节点

通过域信任度进行数据交互,有效解决了数据交互单一与跨

域交互的信任安全问题.文献[１９]提出了一种分布式边缘协

作群认证方法和两种在边缘设备端本地生成令牌进行相互认

证的策略,分别为随机令牌生成和隐私保护令牌生成.每个

令牌通过重复学习过程来同时认证同一组中的其他设备.如

果该过程收敛到预期结果,则所有设备将同时作为合法组成

员进行身份验证.该文献简化了身份认证的过程,实现了较

短的时间延迟和较低的计算、存储成本.分布式协作与边缘

计算相结合的方式,为边缘设备间的安全通信提供了一种高

效的解决方案.

针对以上问题,本文所采用的边缘计算与区块链技术相

结合的方式,可以更好地解决信任评估的问题.区块链由分

布式存储技术、密码学、共识算法和智能合约这４种核心技术

组成;并且区块链所具有的去中心化的特点,与边缘计算在很

大程度上契合.二者都是不依赖云控制中心,而是通过网络

中的多个节点共同参与工作,并且每个参与的节点都保存有

一份数据记录,增加了系统的不可篡改性与透明性,提高了数

据采集的可信度.

３　云边端框架与区块链技术相结合的信任评估方法

３．１　云边端框架与区块链的模型结构设计

边缘计算为区块链提供必要的计算资源和存储能力.特

别是在多节点共存的环境下,边缘计算有效突破了高速传输

的瓶颈,满足了区块链平台在边缘侧的实际应用需求.与此

同时,区块链技术为边缘计算网络服务搭建了一个更加安全、

更加可信的环境,为数据传输提供了更为周全的保障方法.

它确保了多个边缘设备之间数据的安全流转与共享,实现了

资源的高效协同管理,保障了数据存储的完整性与真实性,构

建了一个值得信任的边缘网络生态环境.

为了更好地对边缘网络中的节点进行信任评估,本文引

入了区块链技术,并且搭建云边端框架与区块链相结合的模

型结构.该结构分为３层,分别为云层、边缘层和终端层,如

图１所示.

图１　云边端结合区块链的结构图

Fig．１　StructurediagramofcloudＧedgecombinedwithblockchain

　　１)云层中的区块链节点通过自身强大的计算能力来处理

其中的复杂计算.随后将数据下放到边缘层,利用边缘计算

提升响应速度.

２)边缘层中的边缘节点分为两类,一类是值得信任的节

点所构成的区块链网络,另一类是还未通过验证而没有加入

区块链的节点.区块链中的节点对数据进行处理分析之后上

传到云层.

３)终端层负责收集数据并上传到边缘层.

３．２　信任区块结构

对节点进行信任评估,关键在于对信任值的计算中.本

文在进行信任值计算之后,将所得到的信任值存储在信任区

块中.信任区块采用默克尔树(MerkleTree)结构.它是一

种典型的二叉树结构,是由一个根节点、一组中间节点和叶子

节点组成.存储信任值的区块结构如图２所示.区块结构

主要是由两部分组成,分别是区块头和区块体.

区块头本身是存储版本号、时间戳、前一区块的哈希值、

当前区块的哈希值和默克尔根等内容.此外,本文还将可信

节点名单、恶意节点名单一并存储到区块头当中.可信节点

名单和恶意节点名单中包括该节点的ID、地址、端口号和信

任值等信息.

区块体中存储上一个区块到这一区块所产生的信息内

容,例如节点发送真实消息、虚假消息的记录.在更新信任值

时,根据区块体中存储的记录来调整信任值的变化.同时,也

可以发现,如果有人想要篡改区块中的内容,那么默克尔根的

值也一定 会 发 生 变 化,这 也 是 本 文 使 用 区 块 链 的 一 个 原

因———正是由于它具有不可篡改性,可以更好地保障数据安

全,使信任值的变化更加具有真实性.信任区块结构如图２
所示.
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图２　信任区块结构图

Fig．２　Trustblockstructurediagram

３．３　椭圆曲线数字签名算法

当节点首次进入网络当中时,对节点的身份进行验证,本
文采用椭圆曲线数字签名算法(EllipticCurveDigitalSignaＧ
ture,ECDSA)进行验证.假设有A,B两个节点,A 对B 进行

身份验证的验证过程如下.

１)在密钥生成阶段,证明者B 在１到n的范围内随机选

择私钥d,之后通过以式(１)来计算公钥Q.

Q＝d∗g (１)
其中,d为私钥,g为椭圆曲线子群的生成器(基点).

２)在签名生成阶段,证明者使用SHA２５６哈希函数计算

要签名的消息m 的哈希值h.

h＝H(m) (２)

３)证明者从１到n－１中选择一个随机数k,之后使用其

所选择的随机数来定位椭圆曲线上的随机点R,并且记录此

点的x坐标.r为椭圆曲线点的x 坐标:

R＝k∗g (３)

r＝R．x (４)

４)签名证明使用式(５)计算,s为签名证明.

s＝k－１∗(h＋r∗d)(modn) (５)
其中,k为随机数,h为哈希值.

５)位于r的随机点与签名证明s形成签名(r,s),签名与

消息m 相连接并且转发给验证者A.如果r和s其中一个为

０,则需要从第３)步重新开始执行.

６)验证者A 在收到消息m 和签名值(r,s)后,进行如下

计算:

s１＝s－１(modn) (６)
其中,s１ 为s的模逆.

７)曲线上的随机点R′的位置采用式(７)计算.

R′＝(h∗s１)∗g＋(r∗s１)∗Q (７)

８)最后通过计算r′来判断r′是否与r相等,若相等,则身

份验证通过.

r′＝R′．x (８)
其中,r′是此点的x 坐标.

在身份验证通过之后,生成密钥并广播至全网,之后查验

对方的时间戳.若通过,则开始计算评价节点对于被评价节

点的信任值.

３．４　信任值计算

信任值的计算分为３个部分:直接信任值、间接信任值和

综合信任值.与此同时,在这些信任关系中存在信任、不信任

和不确定３种情况,分别用α,β,γ来表示,我们根据情况设定

α＋β＋γ＝１.
在计算过程中,本文加入了时间敏感函数,如式(９)所示.

T(t)＝T０∗e(－φ∗t) (９)
其中,T(t)表示在时间t时的综合信任值;T０表示初始的综合

信任值;φ表示衰减参数,衰减参数根据实际问题的应用场景

确定.

３．４．１　直接信任值

直接信任值基于历史交互记录计算,且随着时间的逐渐

增加而衰减.假设节点A,B 的历史交互成功次数与失败次

数分别为a和b,直接信任用 D 来表示,节点 A 对于节点B
的信任值表示为DTab,该值服从β分布,因此有Dab~β(a＋１,

b＋１),由此可得节点A 对于节点B 的直接信任值为:

Dab＝E(β(a＋１,b＋１))＝ a＋１
a＋b＋２

(１０)

３．４．２　间接信任值

当直接信任不足以完整地表达彼此之间的信任关系时,
需要采用间接信任的计算方式.在间接信任值的计算中,节
点采用特殊的计算方法.首先要找到被评价节点的邻居节

点,对该节点进行直接信任评估,之后再去获取邻居节点对于

被评价节点的直接信任值,所得到的信任值可以作为间接信

任值.假设有A,B 两个节点,A 为评价节点,B 为被评价节

点,根据式(１１)计算间接信任值ITAB .

ITAB ＝
∑
n

k＝０
TkB ∗Wk

∑
n

k＝０
TAk

(１１)

其中,TkB 表示邻居节点k对于被评价节点B 的直接信任值,

Wk表示邻居节点的直接信任值,n为合适的邻居节点的数

量,TAk表示A 对邻居节点k的直接信任值,Wk≠TAk.

３．４．３　综合信任值

综合信任值Trust按式(１２)进行计算.

Trust＝D∗ϕ＋I∗θ (１２)
其中,D 代表直接信任值,I代表间接信任值,ϕ代表直接信任

值在综合信任值中所占的权重,θ代表间接信任在综合信任

值中所占的权重,且ϕ＋θ＝１.ϕ和θ的取值需要根据实际过

程中的情况进行判断设定,在不同的应用场景下,对于信任值

的需求有所不同,因此所占的权重也不相同.在传统的比较

稳定的静态权重设置的算法中,主要是根据经验来决定的.
除此之外,还可以固定设置为０．５.

由于信任具有主观性,不同的评价者会根据自己的判断

对于其他相同的被评价者有不同的主观想法,这也就导致了

所计算的直接信任值和间接信任值在最后的综合信任值中的

占比各不相同.本文根据评价者有不同的参考标准这一情

况,提出了增添稳定系数这一方法.

首先设置稳定系数S＝η
ε

,η为信任值的标准差,ε为信

任值的平均数.S的值越大,表示信任值的差距越大,即稳定

性越差;反之稳定性越好.由此可得出ϕ和θ的权重计算公

式如下所示:

ϕ＝ SI

SD＋SI
(１３)

θ＝ SD

SD＋SI
(１４)
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其中,SD 和SI 分别表示直接信任值和间接信任值的稳 定

系数.
根据上述公式可得出:当直接信任值的稳定性较差时,间

接信任值所占的权重较大,即评价节点更倾向于其他节点对

于被评价节点的判断;当间接信任值稳定性较差时,直接信任

值所占的权重较大,即评价节点更倾向于自己的主观判断.

３．５　基于信任的共识机制

除此之外,本文在计算信任值时还增添了基于信任的共

识机制(ProofofTrust,PoT).该机制是以信任值为基础的.

１)首先,在评估双方完成身份验证之后,评价者对被评价

者进行信任评估,并将评估后的结果广播到全网.

２)网络中的其他节点会把此消息存储到自己的区块中,
之后将自己所收集到的信息按照信任值的高低进行排序,得
出信任值最高的节点.

３)该节点会将所有的评估信息进行打包,在打包成自己

的区块之后,用自己的私钥广播到全网.

４)其他所有的节点使用公钥对此消息进行验证.

５)验证通过之后,才可以将此区块记录到区块链当中.
基于信任的共识机制流程图如图３所示.

图３　基于信任的共识机制

Fig．３　TrustＧbasedconsensusmechanism

在基于信任的共识机制中,本文加入了信任值的衰退和

恢复方法.尤其在面对物联网中庞大的节点数量时,该方法

可以有效对节点的信任值的变化做出应对.信任衰退指的是

在一段时间中,节点由于参与一些恶意事件,而做出了一些恶

意行为.具体表现行为如下:

１)负面事件:当节点在网络中有不当行为或者传播虚假

消息时,其他节点对该节点的信任程度会下降.

２)信息丢失:当节点在进行信息传播时,丢失部分信息或

者隐瞒部分信息时,其他节点对该节点的信任程度会下降.

３)长时间不活跃:该节点在一段时间内不参与网络中信

息的共享、传播时,会被判定为消极节点,这也会导致其他节

点对该节点的信任程度下降.
针对以上情况,设定了以下恢复信任值的方法.

１)信任建立:节点通过持续的良好表现,完成任务,提供

准确的数据信息,以此方式来重新建立信任关系.

２)信息共享:该节点主动参与网络中的信息共享行为,在
传播信息时做到全面、正确.衡量传播信息的全面性取决于

该节点传播的信息是否到达了所有相关的节点,确保信息的

覆盖范围;而正确性需要对比该节点传播信息的实际情况和

验证其消息来源是否可靠.可以通过区块链网络节点中记录

的数据信息进行判断.

３)参与活动:该节点主动参与网络中的互动,做好信息收

集和记录工作,逐步成为活跃节点.
信任衰退和恢复是信任共识机制过程中的重要一环,影

响着网络中节点的互动和在计算信任值中直接信任和间接信

任的稳定性.综上所述,可得出整体的信任评估流程如图４
所示.

图４　信任评估流程图

Fig．４　Flowchartoftrustassessment

除此之外,本文还增添了信任值查询的方法.在双方节

点交互之前,评价节点可以主动去查询被评价节点的信任值,
并根据所查到的综合信任值信息判断是否进行交互.查询方

法如图５所示.

１)假设有A,B 两个节点,A 为请求交互节点,B 为被请

求节点,节点A 请求与B 交互,即与B建立信任关系,访问B
的信息.

２)B在同意交互请求前可先查询信任值,先查看自己所

存储的信任值信息,看之前是否有交互记录.

３)若有,则将相应的综合信任值返回给节点B;若没有,
则查询与自己交互的邻居节点对于节点A 的直接信任值记

录,以此来获得间接信任值.

４)根据所查到的综合信任值信息,判断是否与节点A 进

行交互.
若同意与A 进行交互,则计算综合信任值,并且建立新

的信任关系.
在该方法中,邻居节点的选取无疑是非常重要的.若邻

居节点选择得太多,将意味着需要处理更多的数据和进行更

多的计算,会导致计算开销的增加;同时会导致信息的冗余,
增加系统的复杂性,可能会需要额外的机制对数据进行过滤

筛选.而邻居节点太少,会导致信息覆盖不足,影响间接信任

的准确性和可靠性,进而导致信任评估不准确,无法反映节点

的信任情况;容易受到单个节点的影响,导致鲁棒性较差.因

此,本文在选择邻居节点时采用节点的度中心性方法,对于某

个节点,其度越高,代表着该节点在网络中连接的节点数量越

多,选择度较高的邻居节点可以确保信息覆盖的全面性.在

数据分布较为密集的情况下,选择较少的邻居节点就可以提

供准确的信息;在数据分布稀疏的情况下,需要选择更多的邻
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居节点.因此,根据实际应用场景的不同与数据分布的情况,
具体制定选择的策略.

图５　信任值查询方法流程图

Fig．５　Flowchartoftrustquerymethod

４　仿真结果与分析

４．１　仿真环境

为了进一步验证文中所提信任评估方法,选用 C＋＋作

为主要的编程语言,采用 NSＧ３(NetworkSimulatorversion３)
仿真工具来进行实验.NSＧ３是用于互联网系统的离散事件

网络模拟器,并且提供 C＋＋编程接口.详细的实验设置如

表１所列.

表１　实验环境设置

Table１　Experimentalenvironmentsettings

软/硬件 版本/规格

处理器 lntel® CoreTMi７Ｇ１０７００,２．９０GHz
内存 ４GB

仿真平台 NSＧ３v３．４１
编程语言 C＋＋
操作系统 Ubuntu２２．０４

为了让实验环境更加接近真实的边缘计算中的环境,利
用 NSＧ３中的随机路径点模型(Random WaypointMobility
Model),随机生成１０００个移动的节点,并将所有节点部署到

一个规模大小为１km×１km 的区域当中.本文所设置的恶

意节点比例为１０％~６０％,若在网络中绝大部分都是恶意节

点,那么可以判断这是一个不可信的网络空间,在此探讨信任

评估也就没有了意义.详细的仿真实验设置如表２所列.

表２　仿真参数设置

Table２　Simulationparameterssetting
实验参数 取值范围

仿真区域 １km×１km
仿真时间/min ６０

节点数量 １００~１０００
恶意节点比例 １０％~６０％
初始信任值 ０．７
信任阈值 ０．５

４．２　安全性分析

在信任评估方法中,不仅要准确地对节点行为进行信任

评估,还要保障评估的安全性.本文提出的信任评估方法采

用云边端框架与区块链相结合的方法,因为区块链具有去中

心化、不可篡改的特性,区块链网络中的数据不单一集中在中

央服务器上,而是分布在多个节点当中,节点中的数据一旦被

写入区块链中,将会难以更改和删除.该特性保障了数据的

安全性和完整性.其次,在进行身份验证时采用了椭圆曲线

数字签名算法,该算法的安全性基于椭圆曲线离散对数问题

(ECDLP)的计算困难性.解决 ECDLP需要对椭圆曲线上的

大整数进行指数级计算,这在现有计算技术下非常困难,签名

信息又不可伪造,因此,将二者结合能为信任评估提供充分的

安全保障.

４．３　交互成功率验证

文中首先进行的是在不同恶意节点的占比下,节点交互

成功率的实验.跟据仿真实验的设置,１０００个随机节点在固

定区域范围内进行交互,通过３．２节中的方法,在进行信任值

计算之前,验证节点的身份信息,判断是否交互.图６给出了

节点的交互过程.

图６　节点交互过程

Fig．６　Nodeinteractionprocedure

实验结果如图７所示.可以看出,当该网络中没有恶意

节点时,所有节点都会成功进行交互,在不使用任何信任评估

方法的条件下,当恶意节点的比例达到２０％及以上时,节点

的交互成功率出现了明显的下降;对比其他的信任评估方法

和本文所提出的方法,可以非常直观地看到在恶意节点占比

为１０％时,其余的方法效果都要比 PeerTrust好;当恶意节

点占比达３０％及以上时,本文所提出的方法效果要明显优于

其他的方法.因此,可确定文中所设计的信任评估方法可以

有效辨别恶意节点,减少与恶意节点交互的情况,降低恶意节

点所带来的风险.

图７　交互成功率对比

Fig．７　Comparisonofsuccessratesininteractions

４．４　信任评估效果验证

为了验证信任评估的效果,本文设置一轮的仿真时间为
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６０min,在这一个仿真周期内来观察在不同信任评估方法下

信任值的变化情况.由４．２节中的实验结果可知,当恶意节

点的比例达到２０％时,节点交互的成功率开始出现较明显的

变化,因此,在这一部分中将会对比在一个仿真周期内,恶意

节点和正常节点的信任值的变化情况.实验结果如图８所

示,在初始信任值为０．７的情况下,随着仿真时间的增加,正
常节点的信任值在逐步平缓地上升,而恶意节点的信任值在

第１０min时下降幅度较大,在之后的时间内依然保持下降,
在第３０min降低到信任阈值之下.

图８　信任值变化情况１

Fig．８　Trustvaluechangecase１

为了更加直观地看出本文所提出的信任评估方法的有效

性,在本实验的基础上,再设置一组实验.设置恶意节点执行

恶意行为的概率为５０％,这表明恶意节点同样也会像正常节

点一样发送真实信息.实验结果如图９所示.

图９　信任值变化情况２

Fig．９　Trustvaluechangecase２

从图９中可以明显地观察到恶意节点的信任值在２０min
后由降转升,这是因为在恶意节点执行完恶意行为之后,它与

正常节点一样发送了真实的信息,因此它的信任值开始上升;
而在４０min后由上升突然转为下降,且下降后的信任值比

２０min之前的信任值还要低,这是因为本文所提出的信任评

估方法在计算信任值时,由于恶意节点执行了恶意行为,且在

之后与正常节点一样,此行为具有迷惑性,有可能会误导其他

节点,因此信任值上升幅度较小,只有连续执行正常节点的行

为,信任值才可以继续恢复,而当恶意节点的行为在恶意与正

常两种情况下反复进行时,信任值上升的幅度会越来愈小,而
下降的幅度会越来越大.因此,本文所提出的方法通过信任

值的变化情况可以有效识别恶意节点.

４．５　时间消耗验证

信任评估方法的时间消耗是在计算信任值这一部分当

中,传统的信任评估方法在计算信任值时较为单一,本文所提

出的云边端框架和区块链相结合的方式来进行信任评估,利
用边缘计算的优势,在计算方面更加快速准确,且将计算压力

分配到边缘端,以此来缓解传统方法中来自控制中心的计算

压力.由于时间消耗受到恶意节点比例不同以及其他客观因

素的影响,本组实验将重复进行１０次,并且设定恶意节点的

占比为３０％,取１０次实验结果的平均数,以此来计算节点数

量由１００增加至１０００时,传统评估方法与本文所提出的方法

所花费的时间.实验结果如图１０所示.

图１０　不同数量节点情况下的时间消耗对比

Fig．１０　Comparisonoftimeconsumptionwithdifferentnumber

ofnodes

从图１０中可以看出,在节点数量较少时,传统的信任评

估方法与本文所提出的方法在时间花销上没有明显的差距;

节点数量达到５００及以上时,本文所提方法的时间花销时明

显低于传统的信任评估方法.这正是因为边缘计算的优势,
在处理节点数量逐渐增多时,其花费的时间要优于其他传统

评估方法.

结束语　针对传统信任评估方法中出现的问题,本文主

要完成了以下工作内容:搭建云边端框架并且与区块链技术

相结合,使二者的优势得到充分的发挥;在计算信任值的过程

中加入了时间敏感函数,并且根据不同的应用场景,确定不同

的衰减因子,使得出的信任值更加具有时效性;在计算过程

中,为了避免主观因素所带来的影响,提出了增添稳定系数这

一方法,根据不同场景对于直接信任和间接信任所占权重的

不同,来计算信任值,有效避免了主观因素所带来的结果偏

差;同时,加入基于信任的共识机制和信任值衰退和恢复的方

法,使文中所提出的信任评估方法更加有效.
为了对信任评估方法进行更深入的研究,下一步将对不

同类型的恶意节点的恶意行为提出针对性的评估方法,提高

辨别恶意节点的能力,同时在进行信任评估时设计评估方法

来更好地减少时间消耗.在面对复杂的网络环境时,通过制

定更加有效的信任评估方法,适应不同环境的实际需求.
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