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摘　要　幸福感预测旨在通过分析个体行为、情感和社会环境等数据,预测个体生活满意度和幸福感指数.幸福感预测在线平

台具有大量用户数据且存在泄露用户隐私的风险.差分隐私机器学习作为缓解该风险的有效手段,需要进一步考虑用户对不

同属性的隐私需求,且现有平均分配隐私预算的差分隐私方法向模型注入了噪声,导致模型性能降低.针对上述问题,提出了

一种自适应隐私预算分配的幸福感预测方法(APBAＧDP).首先根据用户的隐私偏好对属性分级,利用信息熵为属性分配个性

化隐私预算;然后为幸福感预测模型建立属性映射层,基于个性化隐私预算进行差分隐私保护.在居民幸福感ESS和CGSS数

据集上的实验结果表明,APBAＧDP算法在一定隐私保护强度下,相比于传统差分隐私算法,准确率提升了２．３％~４．４％;同

时,对其进行成员推理攻击的成功率相较于未进行差分隐私保护的模型平均降低了１４．７％和１２．５％.
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Abstract　Happinesspredictionaimstoforecastindividuals’lifesatisfactionandhappinessindicesbyanalyzingdata．OnlineplatＧ

formsforhappinesspredictionpossessavastamountofdata,whichalsocarriestheriskofprivacybreaches．Existingdifferential

privacymachinelearningmethodsoverlooktheprivacyneedsofdifferentattributes．Moreover,privacybudgetaveragingapproach

injectsexcessivenoiseintothemodel,leadingtoperformancedegradation．Toaddresstheseissues,thispaperproposesamethod

calledAdaptivePrivacyBudgetAllocationforHappinessPrediction(APBAＧDP)．Initially,attributesaregradedbasedonusers’

privacypreferences,andprivacybudgetsareallocatedusinginformationentropy．Subsequently,happinesspredictionmodelestabＧ

lishesanattributemappinglayertoensurepersonalisedprivacyprotection．ExperimentalresultsonESSandCGSSdatasetsshow

thattheaccuracyofAPBAＧDPalgorithmisimprovedby２．３％~４．４％ comparedwiththetraditionaldifferentialprivacyalgoＧ

rithmsundercertainprivacyprotectionintensity．Atthesametime,thesuccessrateofmemberinferenceattacksisreducedby
１４．７％and１２．５％onaveragecomparedwiththemodelwithoutdifferentialprivacyprotection．
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１　引言

幸福感指个体对生活满意度和主观幸福程度的感知[１].
当前,随着大数据技术在心理学的应用与发展,清华 H＋
Lab、壹点灵等幸福感计算平台逐渐涌现.这些平台利用心

理学理论和大数据分析,通过个体的基本属性、社交活动等

数据,预测个体的幸福指数.这种基于线上平台的计算方法

为心理学提供了一个新的研究途径.其中生态瞬时评估

(EcologicalMomentaryAssessment,EMA)是通过智能终端

进行实时数据收集的方法[２],目前,幸福感预测平台利用

EMA收集的大量数据来提供在线服务.恶意攻击者调用平

台的公用 API,通过成员推理、模型反转攻击等隐私推断攻击



获得模型参数并模拟训练过程,进而侵犯模型训练数据的隐

私[３].因此,如何在防止敏感信息泄露的情况下预测幸福感

成为亟需解决的问题.

差分隐私[４](DifferentialPrivacy,DP)是机器学习中的一

种隐私保护方法,通过在数据收集或模型训练期间添加受控

噪声来保护训练数据的隐私.然而,当前的差分隐私方法往

往采用统一处理敏感属性的方式均分隐私预算,这种做法不

仅会影响模型的预测准确性,而且无法实现敏感属性的个性

化保护.幸福感预测涉及收集和处理个人数据,如收入、健康

状况、社交关系等,而这些数据的敏感程度因人而异.因此,

本文提出的自适应差分隐私算法根据被调查者的隐私偏好为

不同属性分配个性化的隐私预算.例如,对于特别重视收入

隐私的人,算法会为收入数据分配更多的隐私预算;而对于那

些更关心健康隐私的人,健康数据将获得更多的隐私保护.

基于上述问题,本文提出了一种自适应差分隐私的幸福感预

测方法,根据被调查者的隐私偏好为不同属性分配个性化的

隐私预算,从而有效减少隐私预算的浪费.此方法旨在满足

数据提供者的个性化隐私需求,同时,减小噪声对模型准确性

产生的负面影响.本文的主要贡献为:

１)对幸福感数据集的属性进行敏感和非敏感两大主要级

别的划分,以满足调查对象对个人数据属性隐私的差异化

需求;

２)利用敏感属性的信息熵设计了一种隐私预算分配策

略,该方法有效缓解了平均分配隐私预算导致的模型准确度

显著下降和敏感属性保护不足的问题;

３)理论证明所提算法满足差分隐私,并在幸福感数据集

上进行实验评估,结果表明该算法能够兼顾模型的可用性与

安全性,满足个性化需求.

本文旨在研究如何通过自适应隐私预算分配来预测个体

的幸福感.第１章介绍了隐私保护在幸福感预测中的重要性

及研究动机;第２章回顾了当前机器学习的幸福感计算方法

和差分隐私模型训练相关算法;第３章介绍了自适应隐私预

算分配的幸福感预测方法的具体流程,包括具体的隐私预算

分配策略和差分隐私随机梯度下降的应用;第４章分析了模

型预测准确率及隐私保护效果;最后总结全文并展望未来.

２　相关工作

２．１　幸福感计算方法

现有的幸福感研究常利用机器学习方法对个体幸福指数

进行预测,并挖掘出影响幸福指数的因素.表１对部分利用

机器学习进行幸福感计算的研究进行总结.

一些学者关注于传统机器学习方法,例如 Garaigordobil
等[５]从健康和社交能力方面,利用多元回归分析(Multiple

RegressionAnalysis,MRA)探究影响幸福感等级的重要变

量;Saputri等[６]利用信息增益技术和支持向量机(Support

VectorMachine,SVM)以及信息增益等降维技术预测国民幸

福感;You等[７]利用中国群众的幸福指数及相关调查数据集,

采用线性回归、决策树(DecisionTREE,DT)等方法分析与幸

福指数相关的特征,并预测幸福感.Fan等[８]利用模糊特征

生成方法提出了 FFＧSVM,FFＧCatBoost等算法,提高幸福感

预测的准确性;Zhang等[９]通过多元回归和贪婪算法设计情

绪表征检测(EmotionRepresentativesDetection,ERD)方法进

行社交网络的幸福感分析.上述传统机器学习方法通常只能

捕捉线性或简单的非线性关系,无法很好地衡量多个因素之

间复杂的相互作用.

随着深度学习的发展,一些学者应用深度学习进行复杂

数据 的 幸 福 感 分 析.Chaipornkaew 等[１０]在 多 层 感 知 机

(MultiＧLayerPerceptron,MLP)的基础上采用过采样和欠采

样技术建立幸福感预测模型来研究员工的满意度和快乐指

数.文献[１１]设计了一种抽样方法,使用 Shapley值和深度

神经网络来阐明个体因素对幸福预测的贡献.Li等[１２]利用

卷积神经网络(ConvolutionalNeuralNetwork,CNN)提取面

部特征,结合长短期记忆(LongShortTerm Memory,LSTM)

网络构建基于多元回归序列输入的幸福水平预测(Sequential

InputsviaMultipleRegressions,SIVML).Cerekovic等[１３]提

出了Face模型,依靠LSTM 来编码群体结构,利用从人脸中

获得的信息,从快乐程度和图像空间分布预测幸福感.Ding
等[１４]提出了一种基于图卷积网络(GraphConvolutionNetＧ

work,GCN)的大学教师幸福预测方法,通过综合分析学术创

新、工作满意度等因素来预测教师的幸福趋势.Li等[１５]基于

深度神经网络(DNN)和Shapley值,提出了一种在幸福感计

算中利用联 盟 博 弈 论 计 算 因 子 间 相 互 作 用 的 解 决 方 案.

Kumar等[１６]提出了一种基于 Transformer的情感检测系统,

使用上下文相关特征来更好地从文本中捕捉用户的心理状

态.上述研究在采用深度学习方法预测幸福感时,忽略了数

据隐私泄露的风险.

表１　幸福感计算相关研究

Table１　Relatedworkonhappinesscomputing

分类 方法 基础模型

传统机器学习

DRＧSVM[６],FFＧSVM[８] SVM
LR[５],UML[７],ERD[９] MAR
UML[７],FFＧCatBoost[８] DT

深度学习

SMOTEＧMLP[１０] MLP
SIVML[１２] CNN

SIVML[１２],Face[１３] LSTM
BERTＧBaseＧFT[１６] Transformer

２．２　差分隐私模型训练

基于大数据的幸福感研究依靠大量的训练数据作为模型

的输入,当模型的训练结果以接口的形式呈现在网络平台上,

那些涉及调查对象隐私的训练数据就很可能遭受到攻击.

表２总结了模型训练中运用到的部分差分隐私保护方法.

表２　差分隐私模型训练相关研究

Table２　Relatedworkondifferentialprivacymodeltraining

分类 方法
对属性分配

个性化隐私预算

梯度扰动
DPＧSGD[１７] ×

DPAGDＧCNN[１８] ×
模型参数扰动 UDP[１９] ×
目标函数扰动 AdLM[２１] √(输入数据加噪)

部分学者在机器学习模型和结果中结合差分隐私保护训

练数据.例如,Ruan等[１７]优化了差分隐私随机梯度下降

(DifferentialPrivacyStochasticGradientDescent,DPＧSGD)

３７３罗妍婕,等:自适应隐私预算分配的幸福感预测方法



算法.Huang等[１８]提出了卷积神经网络差分隐私自适应梯

度下降(DifferentialPrivacyAdaptiveGradientDescentCNN,

DPAGDＧCNN)算法,在每次迭代中自适应地分配不同的隐私

预算.Wei等[１９]提出了一 种 用 户 级 差 分 隐 私 (UserＧLevel

DifferentialPrivacy,UDP)算法,该算法在共享模型上传到服

务器之前添加噪声.PCAFMGＧDPLR算法[２０]以扰动后的目

标函数最小化为目标,求得最优模型的参数.此外,Phan
等[２１]开发 了 一 种 自 适 应 拉 普 拉 斯 机 制 (AdaptiveLaplace

Mechanism,AdLM),通过扰动目标函数、输入数据以及参数

对模型进行隐私保护.文献[２２]提出了基于功能机制的深度

差分隐私自编码器(DeepPrivateAutoencoder,DPA),通过噪

声化目标函数保护自编码器输出中的数据敏感信息.

然而,以上差分隐私与模型结合的方法大多未充分考虑

数据属性敏感度的差异,而默认对不同属性的保护程度是相

等的.以性别和年龄为例,用户更倾向于保护年龄信息而不

是性别信息,且性别属性仅具有两个属性值,因此相较于年龄

属性,携带的信息量较少.属性所含信息量不同,对攻击者推

断目标对象隐私信息的贡献程度存在差异,这意味着为了降

低隐私泄露风险,需要重点保护敏感属性.

３　自适应隐私预算分配的幸福感预测方法

３．１　差分隐私基本概念

差分隐私保证在数据集中对一条记录进行增删等操作,

查询返回的输出无明显差异,因此攻击者不能推断出目标记

录是否在发布的数据集中[４].

定义１(差分隐私)　对于任意两个相邻数据集 D１ 和

D２,它们之间最多相差一条记录.Range(M)是随机算法 M
的取值范围,若算法 M 在数据集D１ 和 D２ 上的任意输出

S∈Range(M),满足:

P(M(D１)∈S)≤eε×Pr(M(D２)∈S)＋δ (１)

则称算法 M 满足(ε,δ)ＧDP.ε为隐私预算参数,代表了差分

隐私保护水平,其值越小,隐私保护级别越高;δ指代一个常

数,代表可以容忍违反严格差分隐私的概率,特别地,当δ为

０时,算法满足εＧDP.

定义２(全局敏感度)[２１]　设查询函数f:D→ n,f的全

局敏感度定义如下:

Δf＝max
D１,D２

‖f(D１)－f(D２)‖ (２)

其中,D１ 和D２ 表示任意两个相邻数据集,全局敏感度Δf由

查询函数f 决定.

定义３(Laplace机制)[２１]　对任意数据集和查询函数f:

D→ n,若算法 M 的输出满足:

M(D)＝f(D)＋Lap(Δf/ε) (３)

则算法 M 符合εＧDP.Lap(Δf/ε)表示添加的噪声量,噪声量

与Δf成正比,与ε成反比.

定义４(高斯机制)[１７]　对任意数据集和查询函数f:D→
n,N~ (０,cΔf/ε),若算法 M 的输出结果满足:

M(D)＝f(D)＋N (４)

则算法提供了(ε,δ)ＧDP,c≥ ２ln(１．２５/δ).

３．２　问题描述

本文关注利用机器学习方法研究幸福感所面临的训练数

据隐私泄露问题,重点在于,针对隐私等级差异为不同属性合

理地制定隐私保护方案,以平衡预测模型的准确性与隐私保

护强度.

如图１所示,研究框架中涉及一个可信的数据收集方(例

如社会调查机构或心理研究机构),该方利用深度学习技术对

用户数据进行分析,并将所得模型提供给第三方服务提供商,

以构建幸福感计算平台.然而,这些服务提供商并非完全可

信,同时恶意攻击者有可能通过调用平台的公共 API利用成

员关系推理和模型反演等攻击手段,获取模型参数并模拟训

练过程,从而导致严重的隐私泄露问题.在幸福感预测的数

据中,被调查者对不同属性的隐私需求存在显著差异.例如,

收入数据通常高度敏感,具有较高的隐私保护等级;年龄和性

别等属性的敏感度较低,隐私保护等级也偏低.

图１　在线幸福感计算隐私泄露

Fig．１　Privacyleakageinonlinehappinesscomputing

３．３　自适应隐私预算分配的差分隐私算法

根据隐私等级,针对幸福感数据属性,进行不同的隐私预

算分配.如图２所示,自适应差分隐私算法可分解为以下

３个基本步骤:

１)根据用户需求,对数据集属性进行分类,将其划分为非

敏感属性和敏感属性.对于敏感属性,根据其信息量的大小,

分配相应的隐私预算,非敏感属性则保持一致的隐私预算.

２)引入差分隐私属性映射层.该层的神经元以全连接的

结构组成,根据自适应隐私预算对仿射变换进行扰动.

３)将 MLP,CNN,LSTM 和 Transformer作为基础模型

进行幸福感预测时,采用 DPＧSGD算法进行训练,确保整个模

型满足ＧDP.
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图２　自适应隐私预算分配的幸福感预测方法框架

Fig．２　Frameworkofhappinesspredictionwithadaptiveprivacybudgetallocation

３．３．１　自适应属性隐私预算分配策略

基于用户隐私需求,将数据集中的属性划分为敏感属性

和非敏感属性.考虑到每个敏感属性所包含的信息量存在差

异,对其进行隐私保护时需采取不同的保护强度.为此,引入

信息熵对敏感属性进行分级处理,以确保隐私保护措施能够

有效地应对不同级别的信息泄露风险.APBAＧDP算法伪代

码如算法１所示.
算法１　APBAＧDP算法

输入:训练样本数据 D∈ n×m,{(xi,yi)}

输出:属性映射层参数 w０,幸福感预测模型参数 w１

１．随机初始化参数 w０,w１

　损失函数L(θ)＝ １
|D|∑iL(θ ;x,y)

　属性映射层输出f(w０,x)

２．forj←１to|As|do//计算 As中属性信息熵 H

　　Hi＝－∑P(Di
Aj

s
)log(Di

Aj
s
)

３．form←１toMdo//计算属性的隐私预算e

　　ifminAsthen

　　　em＝ ε１

２－e－(Hm－min(H))

　　elsethen

　　　em＝ε１//非敏感属性统一分配

４．fort←１toTdo//差分隐私保护训练

５．　w０＝w０/max(１,‖w０‖１/Cw)//裁剪参数

６．　forj←１toMdo　//添加噪声并更新参数

　　　w０
j＝w０

j＋Lap(TΔSD

ej
)

７．　fori←１to|D|//ddo

８．　　随机挑选大小d的样本集

９．　　//计算梯度值

　　　gt(xi,yi)←Ñθt(L(w１;f(w０,xi),yi))

１０．　 //裁剪梯度:

g~t(xi,yi)←g~t(xi,yi)/

　　　　　max(１,‖gt(xi,yi)‖２/Cg)

１１．　 //梯度聚合并添加噪声

g~t(xi,yi)←g~t(xi,yi)＋ １
d

cΔS１

ε２( )
１２．　 w１,t←w１,t－１－ηtg~t //更新模型参数

在算法１中,为属性分配的隐私预算不再采取均分策略,

而是以信息熵为权重分配隐私预算.设定数据的属性集为

U,根据用户需求划分为敏感属性集和非敏感属性集,对应的

索引分别表示为As和An.对非敏感属性采用统一的隐私预

算ε１.步骤２对于敏感属性集中的每个属性计算其信息熵:

Hm＝－∑p(DAm
s ,q)logp(DAm

s ,q) (５)
其中,Hm 为敏感属性集As中第m 个属性的信息熵,p(DAm

s ,q)
代表第m 个敏感属性取值为DAm

s ,q的概率.
设定为敏感属性分配的最大隐私预算为ε１,步骤３对每

个敏感属性分配的隐私预算为:

em＝ ε１

２－e－(Hm－min(H)) (６)

３．３．２　自适应隐私预算分配策略下的属性映射

步骤４为 APBAＧDP算法的差分隐私保护训练.首先构

建一个差分隐私属性映射层,在仿射变换中注入自适应拉普

拉斯噪声来扰动每个与输入数据直接关联的参数,以保护特

定属性的隐私.结合敏感属性隐私预算分配策略,对敏感级

别不同的属性实现差异化隐私保护.
定义属性映射层的训练过程为:

S→wT＝ １
|D|∑

|D|

i＝１
argminF(wT,Dj) (７)

步骤５通过裁剪技术确保属性映射层的训练参数小于裁

剪阈值Cw.根据定义２计算SD 的敏感度:

ΔSD ＝max‖SD－SD′‖

＝max‖ １
|D|∑

|D|

i＝１
argminF(wT,Di)－

１
|D|∑

|D|

i＝１
argminF(wT,D′i)‖

＝２C
|D|

(８)

其中,D 和D′是两个相邻数据集,Dj′是Dj′中的第j个样本.
步骤６向属性映射层的第j个参数w０

j 注入拉普拉斯

噪声:

w０
j＝w０

j＋Lap(ΔSD

ej
) (９)

数据集D 经过属性映射层的仿射变换f(W
－０,D)可改

写为:

f(W
－０,D)＝∑

M

j＝１
∑

xi∈D
xij W０

j＋Lap ΔSD

ej
( )( )( )
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＝x∑
M

j＝１
W０

j＋Lap ΔSD

ej
( )( ) (１０)

ϕj＝W０
j＋Lap ΔSD

ej
( ) (１１)

其中,ϕj 为扰动后的属性映射层的第j个参数.由此,数据集

D 经过属性映射层得到一个特定输出的概率为:

Pr(f(W
－０,D))＝∏

M

j＝１
expej‖xjW０

j－xjϕj‖
ΔSD( ) (１２)

相邻数据集D 和D′经过属性映射层的结果满足:

Pr(f(W
－０,D))

Pr(f(W
－０,D′))

　＝
∏
M

j＝１
expej‖xjW０

j－xjϕj‖
ΔSD( )

∏
M

j＝１
expej‖x′jW０

j－x′jϕj‖
ΔSD( )

≤∏
M

j＝１
exp ej

ΔSD
‖xjW０

j－xjϕj－x′jW０
j＋x′jϕj‖( )

≤∏
M

j＝１
exp ej

ΔSD
‖(xj－x′j)(W０

j－ϕj)‖( )

≤∏
M

j＝１
exp ej

ΔSD
‖(W０

j－ϕj)‖( )

≤∏
M

j＝１
exp ej

M×ΔSD( )
≤exp(ε１)

因此,属性映射层的仿射变换满足ε１ＧDP.

１)http://www．cnsda．org/index．php?r＝projects/view&id＝６２０７２４４
２)https://ess．sikt．no/en/?tab＝overview

３．３．３　差分隐私随机梯度下降

目前在深度学习领域,应用最广泛的差分隐私算法是差

分隐私随机梯度下降[１７](DPＧSGD).该算法能够在保护数据

隐私的同时,实现模型的优化.为了在基础模型训练过程中

保护每个样本的隐私,算法１中的步骤８－步骤１２采用了

DPＧSGD算法来训练基础模型.每轮训练随机选择一个批量

为d的训练样本,然后根据损失函数和训练标签计算模型的

梯度,对模型梯度进行裁剪并引入高斯噪声.由差分隐私中

的高斯机制可得,基础模型总体满足ε２ＧDP[１７].

定理１(差分隐私串行组合定理[２３])　给定数据集 D 和

D 上一组随机独立算法M１(D),M２(D),􀆺,Mm (D),其中每

个算法 Mi (D)满 足εiＧ差 分 隐 私,则 组 合 算 法 M ＝ {M１,

M２,􀆺,Mm}满足∑
m

i＝１
εiＧ差分隐私.由定理１可得,算法１的整

体训练过程满足(ε１＋ε２,δ)ＧDP.

４　实验结果与分析

４．１　数据集和评价指标

本文选取了２０１５年中国综合社会调查(ChineseGeneral
SocialSurvey,CGSS１))数据集和２０１８年欧洲社会调查(EuroＧ

peanSocialSurvey,ESS２))数据集进行研究.CGSS数据集包

含超过８０００个样本,每个样本含有个人信息(性别和职业)、
经济情况(家庭状况和保险)等１４０个属性.ESS是一项跨国

调查,涵盖了３０多个欧洲国家.该调查涉及多个主题,包括

但不限于公众信任、政治兴趣以及幸福、健康等方面.ESS数

据集中包含近５万条数据记录,每条记录包含１０２个属性.
在幸福感预测的多分类任务中,采用准确率(Accuracy,Acc)

和加权平均F１作为评价指标.在二分类的成员推理攻击任

务中,采用准确率作为攻击效果的评价指标.

４．２　实验设置

对两个数据集统一设置训练集、测试集和验证集的比例

为７:２:１,并选取前１０％的属性作为敏感属性.实验选用的

幸福感预测基础模型包括表１中的 MLP,CNN,LSTM 和

Transformer.训练批量大小为６４,训练轮次为３０.为公平

比较 APBAＧDP算法与 DPＧSGD算法在基础模型上的性能和

隐私保护效果,固定高斯机制的参数δ＝１×１０－４,c＝２,梯度

裁剪阈值Cg＝１０.在采用 APBAＧDP算法训练模型时,属性

映射层参数的裁剪阈值为Cw ＝５,为敏感属性分配的最大隐

私预算ε１＝０．４.

４．３　实验结果及分析

４．３．１　模型预测准确率分析

图３用Acc和加权F１两项指标衡量了 APBAＧDP和 DPＧ
SGD两种差分隐私算法在 ESS数据集上训练基础模型达到

的效果.

(a)Acc

(b)F１

图３　ESS数据集上不同隐私预算下模型的评估效果

(CGSS效果类似)

Fig．３　Modelevaluationunderdifferentprivacybudgetson
ESSdataset(CGSSsimilar)
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黑线表示未采用差分隐私训练模型的基线水平.相同基

础模型在CGSS数据集上的性能与 ESS数据集上的性能类

似.实验结果表明,对于较小的ε,相比于采用均分隐私预算

的 DPＧSGD 算法训练整个模型,APBAＧDP算法训练模型具

有更高的性能.DPＧSGD在每次梯度更新中引入了噪声,导
致在处理高维度数据或复杂任务时,模型精度下降较为明显.

APBAＧDP通过动态调整隐私参数,向模型中注入较少的噪

声,从而有效降低了对模型准确度的不利影响.尤其值得注

意的是,在采用CNN作为基础模型训练 ESS数据集时,当整

体模型满足的隐私保护强度ε≈０．１时,采用 DPＧSGD算法达

到的测试准确率仅为２６．１％,而 APBAＧDP 算法则能达到

４１．２％.

４．３．２　隐私保护效果分析

本文通 过 成 员 推 理 攻 击[３](MembershipInferenceAtＧ
tack,MIA)评估使用 APBAＧDP 算法训练模型与使用 DPＧ
SGD训练整个模型的隐私保护效果.成员推理攻击是一种

重要的隐私威胁,可以推断出某个特定样本是否被用于训练

模型.为了进行这项评估,实验设计了一个线性攻击模型,并
使用其对不同隐私保护算法进行测试.攻击模型的准确率

(Acc)反映了隐私保护算法的隐私效能:高攻击成功率(即高

准确率)表明隐私保护算法的保护效果较差,反之则表示其保

护效果良好,也就是说,如果攻击者能够成功地推断出某个样

本是否在训练集中,那么模型的隐私保护能力就被认为是较

低的,反之,如果攻击者的成功率较低,则说明模型较好地保

护了训练数据的隐私.实验中,总体隐私预算设定为１,使用

成员推理攻击对幸福感预测模型进行了攻击.攻击结果如

表３所列.使用了３种不同的训练方法进行对比:未采用任

何差分隐私算法的模型(NoＧDP)、采用 APBAＧDP算法训练

的模型,以及采用 DPＧSGD算法训练的模型.结果表明,未采

用差分隐私算法的模型(NoＧDP)的成员推理攻击成功率最

高,与预期一致.相比之下,采用差分隐私算法训练的模型表

现出更低的成员推理攻击成功率,表明差分隐私算法有效增

强了模型的隐私保护能力.特别是,使用 APBAＧDP算法

训练的模型成功地降低了成员推理攻击的成功率,在精确

度高于 DPＧSGD 的 情 况 下,抵 御 成 员 推 理 攻 击 的 效 果 与

DPＧSGD算法相似.这说明 APBAＧDP算法在保证较高的

模型预测能力的同时,在保护训练数据隐私方面具有良好

的效果.

表３　成员推理攻击效果对比(总体隐私预算为１)

Table３　Comparisonofmembershipinferenceattackeffectiveness(ε＝１)
(％)

Fundation
Model

DP
Method

ESS
Acc↑ F１↑ AttackＧacc↓

CGSS
Acc↑ F１↑ AttackＧacc↓

MLP
NoＧDP[１０] ０．６３９ ０．６２５ ０．６６１ ０．６０４ ０．４８２ ０．６１４

＋DPＧSGD[１７] ０．５６８ ０．５４４ ０．５６８ ０．５１７ ０．４３５ ０．５１８
＋APBAＧDP(ours) ０．５８１ ０．５６５ ０．５７０ ０．５３１ ０．４５２ ０．５２１

CNN
NoＧDP[１２] ０．６５５ ０．６５１ ０．６８９ ０．６２０ ０．５３５ ０．６２４

＋DPＧSGD[１７] ０．５８９ ０．５５７ ０．５５１ ０．５４０ ０．４７１ ０．５３７
＋APBAＧDP(ours) ０．６０９ ０．５９４ ０．５４１ ０．５５２ ０．４８５ ０．５３２

LSTM
NoＧDP[１３] ０．６５８ ０．６５２ ０．６５３ ０．６２５ ０．５６４ ０．５９８

＋DPＧSGD[１７] ０．５２５ ０．４８５ ０．５６５ ０．５２１ ０．４９１ ０．５１６
＋APBAＧDP(ours) ０．５４２ ０．５２１ ０．５７０ ０．５３３ ０．５２７ ０．５２１

Transformer
NoＧDP[１６] ０．６５６ ０．６５０ ０．６９２ ０．６１５ ０．５５６ ０．６３３

＋DPＧSGD[１７] ０．５４１ ０．５２５ ０．６２０ ０．５３９ ０．５１６ ０．５９１
＋APBAＧDP(ours) ０．５６５ ０．５５２ ０．６１５ ０．５４４ ０．５２６ ０．５８７

　　结束语　本文针对幸福感预测的隐私保护问题,提出了

一种自适应隐私预算分配的差分隐私算法(APBAＧDP),以缓

解传统差分隐私方法中忽视用户隐私需求差异和注入大量噪

声导致精确度下降的问题.本文通过实验验证了 APBAＧDP
算法在幸福感数据集上的可行性和有效性.实验结果表明,

APBAＧDP算法成功缓解了平均分配隐私预算可能导致的模

型准确度下降和敏感属性保护不足的问题,为幸福感预测提

供了一种有效的隐私保护方案.未来的研究将进一步优化

APBAＧDP算法,寻找更精细的隐私预算分配策略,以减少潜

在的隐私泄露风险;同时,探索将本文方法扩展到其他领域的

可能.
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