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摘　要　近年来视频恶意篡改行为屡见不鲜,已对电子证据的真实性与可靠性提出严峻挑战.其中,视频帧删除篡改行为可以

掩盖事实真相,对视频类电子证据的破坏尤为严重.因此,帧删除检测问题受到越多越多的关注.目前,主流帧删除检测方法

主要依赖帧删除行为在时域所产生的内容连续性衰减来甄别篡改视频.然而视频的时域信息较为复杂,通过时域内容连续性

衰减来捕捉帧删除痕迹的方法并不稳定.针对此问题,以视频中运动目标的运动角度为研究对象,建立了一阶马尔可夫模型,
推导出频域马尔可夫连续性衰减痕迹;随后基于频域马尔可夫连续性衰减痕迹,提出了一种基于时频分析技术的视频帧删除检

测算法.实验结果表明:相较于时域连续性衰减痕迹,基于频域连续性衰减痕迹的视频帧删除检测算法具有更加优越的取证性

能.在此基础之上,从证据合法性、证据真实性以及证据关联性等维度构建的法律规范框架,为数字时代电子证据规则的完善

提供了理论参考,实现了技术正义与程序正义的双重目标.
关键词:帧删除检测;运动角度;马尔可夫模型;连续性衰减痕迹;时频分析;证据效力
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Abstract　Inrecentyears,maliciousvideotamperinghasbecomeincreasinglyprevalent,posingseverechallengestotheauthentiＧ
cityandreliabilityofelectronicevidence．Amongsuchtamperingmethods,videoframedeletion,whichcanobscurefactualtruth,

provesparticularlydestructivetovideoＧbasedelectronicevidence．Consequently,framedeletiondetectionhasattractedgrowingreＧ
searchattention．CurrentmainstreamdetectionmethodsprimarilyrelyonidentifyingcontentcontinuitydegradationinthetempoＧ
raldomaincausedbyframedeletion．However,thecomplexityoftemporalinformationinvideosmakessuchtemporalcontinuityＧ
baseddetectionapproachesunstable．Toaddressthisissue,thispaperfocusesonmotionpatternsofobjectsinvideos．ByestabliＧ
shingafirstＧorderMarkovmodel,itderivesfrequencyＧdomainMarkovcontinuitydecaytraces．Subsequently,basedonthesefreＧ

quencyＧdomaintraces,thispaperproposesavideoframedeletiondetectionalgorithmutilizingtimeＧfrequencyanalysistechniques．
Experimentalresultsdemonstratethatcomparedwithtemporalcontinuitydecaytraces,thefrequencyＧdomaincontinuitydecayＧ
baseddetectionalgorithmexhibitssuperiorforensicperformance．Buildinguponthistechnicaladvancement,thisresearchfurther
constructsalegalframeworkfromperspectivesofevidencelegality,evidenceauthenticity,andevidencerelevance,providingtheoＧ
reticalreferencesforimprovingelectronicevidenceregulationsinthedigitalera．Thisdualapproachachievesbothtechnological

justiceandproceduraljusticeobjectives．
Keywords　Framedeletiondetection,Passiveevidencecollection,Markovmodel,Continuousattenuationtraces,TimeＧfrequency
analysis,Evidentiaryvalidity
　



１　引言

数字视频的蓄意篡改会严重影响电子证据的可信度[１],

对证据的合法性、真实性和关联性构成严峻挑战.因此,规范

数字视频的取证工作具有重要意义.在各种篡改手段中,帧

删除篡改对电子证据的破坏性较强,例如将记录嫌疑人犯罪

过程的片段进行恶意删除会导致证据失效.由此可见,视频

的帧删除检测问题亟待解决.帧删除检测算法主要依赖于删

除部分帧后,视频所产生的连续性衰减痕迹.目前学者主要

从两个方面提取伪造视频的连续性衰减痕迹:数字视频编码

的连续性衰减和数字视频内容的连续性衰减.

Wang等[２]首先发现帧删除在重压缩过程中遗留的连续

性衰减痕迹:运动残差编码会呈周期性传递,表现为运动残差

直方图中的显著尖峰.受上述工作的启发,Su等[３]构造运动

补偿边缘伪影(MotionCompensationEdgeArtifact,MCEA)

特征来实现帧删除检测.该方法首先计算单帧视频中每个编

码块的离散余弦变换(DiscreteCosineTransform,DCT)系数

并求和,得到 MCEA特征;随后通过与相邻 MCEA特征取商

值来度量连续性衰减程度.这两种方法在捕捉连续性衰减痕

迹问题上取得了一定效果,但是仅适用于 MPEG编码格式的

视频.当编码格式改变,这两种方法的检测能力将大大降低.

为了提高方法的适用性,Vazquezpadin等[４]通过检测缺失帧

造成的视频码率的连续性衰减来检测帧删除.该方法通过构

造一种新的判别特征 VPF(VariationofPredictionFootprint)

来检测P帧的预测子块在 GOP(GroupofPicture)、比特率以

及编码参数方面所产生的连续性衰减.该算法实现了检测

H．２６４视频的帧删除篡改,提升了算法的适用度.上述方法

较为注重判别特征的提取,用于捕捉帧删除篡改痕迹.然而,

视频中存在的噪声干扰等因素可能会影响判别特征的效果.

Feng等[５]考虑到这一因素,并且发现视频抖动等干扰同样会

使视频编码出现连续性衰减现象,因此详细讨论了噪声干扰

对取证特征的影响,并强调使用预处理方法来去除干扰,

用于提升取证特征的取证性能,并取得了良好检测效果.

Shanableh[６]提出使用机器学习方法来提高辨别能力,首先提

取帧内编码宏块的预测残差等９种可能产生连续性衰减的特

征送入支持向量机(SupportVectorMachine,SVM)训练,实
现真实视频与篡改视频的模式识别.

综上所述,基于视频编码的连续性衰减痕迹进行帧删除

检测的算法针对特定编码方式设计,存在着算法适用性较为

局限的问题.考虑到这个问题,学者试图提取视频内容中的

连续性衰减痕迹来进行帧删除检测.

Zhang等[７]试图捕捉相邻帧图像纹理所产生的连续性衰

减,首先提取每帧图像的局部二值模式(LocalBinaryPatＧ
tern,LBP)特征,随后计算相邻帧 LBP特征的相关系数来表

征连续性衰减.由于连续帧的缺失,纹理可能会发生较大变

化,进而使 LBP特征的相关系数变小.类似地,文献[８Ｇ９]

分别利用互信息(MutualInformation,MI)特征和结构相似

度(StructuralSimilarity)特征来捕捉篡改视频内容出现的

连续性衰减.Liu等[１０]利用Zernike矩将 RGB三维色彩空

间转换为２D,然后以２D色彩空间中每帧色彩的粗糙度来

表征连续性衰减.

上述方法主要挖掘视频帧静态特征所产生的连续性衰减

痕迹.相较于静态特征,视频中的运动目标可以更有效地表

征视频的时域动态特性,因此对于帧删除所造成的连续性衰

减更加敏感.基于此,学者开始探究运动目标所产生的连续

性衰减痕迹.

Conotter等[１１]首先对视频中抛物线轨迹的运动目标进

行几何建模,确定目标的合理运动轨道.随后,通过与伪造视

频中的运动目标的异常运动轨迹进行对比,确定抛物轨迹目

标的连续性衰减痕迹.该方法主要针对抛物轨迹运动目标视

频进行甄别.与此相比,基于运动估计的运动残差特征具有

更广泛的应用范围.文献[１２Ｇ１３]首先对相邻两帧间的运动

目标进行光流估计,得到光流场序列.连续帧删除会导致运

动估计突然增大,因此将每个光流场内的光流幅值相加,并在

时域方向进行比较,从而捕捉到光流场的连续性衰减痕迹.

在光流场的基础上,Li等[１４]通过对光流的运动方向进行深入

估计,构造出一种伪相位光流场特征来捕捉运动目标在运动

方向上的连续性衰减痕迹.相较于运动幅度,运动方向的变

化更加稳定.因此,运动方向所产生的连续性衰减更加显著,

算法性能得到了进一步提升.针对静态内容视频帧删除检

测,Bao等[１５]设计了一种帧间噪声传递矩阵作为检测特征,

通过检测传递矩阵的异常变化来捕捉伪造视频的连续性衰减

痕迹.实验分析表明,该方法对于静态内容视频的帧删除篡

改检测具有良好效果.

值得一提的是,近年来由于深度学习的快速发展,使用深

度神经网络来进行帧删除检测的算法也相继出现.Gowda
等[１６]首先采用３DＧCNN来提取帧间残差特征,随后提出一种

绝对差分算法来去除残差特征的冗余,进而实现连续性衰减

痕迹的捕捉.Li等[１７]采用对比学习模型,将相邻两帧间运动

估计与相邻数帧间运动估计分别送入网络进行对比训练,通

过残差特征连续性衰减程度的差异性使得网络具有捕捉连续

性衰减痕迹的能力.Feng 等[１８]提出一种 MSDCNNＧLSTM
网络,首先利用３DCNN 模块提取帧间运动残差,随后利用

LSTM 的时序记忆性来分析运动残差的连续性衰减程度,从

而训练出能够甄别伪造视频的网络.事实上,目前基于深度

学习的算法也主要依赖于内容的时域连续性衰减特征来训练

神经网络,以达到检测的目的.

然而,当前基于内容连续性衰减的算法仍然具有一些局

限性.首先,当前算法缺乏理论模型描述,因此“连续性衰减”

这一概念较为模糊,需要找到合适的模型来刻画“连续性衰

减”的含义.其次,当前算法大多聚焦于在时域方向上捕捉连

续性衰减痕迹.然而,由于视频内容复杂多变,复杂的内容同

样可以引起“连续性衰减”,因此,算法设计有必要考虑区分由

帧删除引起的“连续性衰减”和由内容引起的“连续性衰减”.

尽管文献[１４]通过设计更加稳定的取证特征来凸显帧删除引

起的连续性衰减痕迹,然而检测性能仍有提升空间.

针对这些问题,本文以文献[１４]的工作为基础,以运动角

度为研究目标,通过建立一阶马尔可夫模型来推导出频域马

尔可夫连续性衰减痕迹,随后基于频域马尔可夫连续性衰减

痕迹,提出了一种基于时频分析技术的视频帧删除检测算法.
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本文的具体工作及贡献可以总结如下:

１)通过建立一阶马尔可夫模型来刻画视频的帧间连续

性.经过深入分析与推导,得到频域马尔可夫连续性衰减痕

迹作为取证线索.

２)提出了一种基于频域马尔可夫连续性衰减痕迹的帧删

除检测算法.通过引入时频分析变换,对文献[１４]中的运动

角度特征加以改进,构造一种新颖的频域取证特征,用于捕捉

帧删除所引起的连续性衰减痕迹.经过大量实验分析,证明

了所提出算法的可行性与优越性.相比于基于时域的算法,

频域连续性衰减特征可以区分出由帧删除和内容所引起的

“连续性衰减”痕迹,算法的检测性能显著提升.

３)在法律规范方面,视频帧删除行为破坏的不仅是电子

证据的真实性,更是对«刑事诉讼法»等法律所建构的证据合

法性、真实性、关联性“三性”规范体系构成的系统挑战.因

此,为有效弥合司法实践与技术标准之间的鸿沟,创新性地将

频域马尔可夫连续性衰减痕迹的检测成果映射至法律证据效

力维度,有力地建构起包含证据合法性、证据真实性与证据关

联性三位一体的规范框架.具体而言,证据合法性关注的是

技术认证与法律标准的衔接,证据真实性则聚焦技术结论与

事实认定的联结,证据关联性则强调技术结论与案件事实逻

辑的协同.上述规范框架体系为电子证据规则的完善提供了

理论支撑,亦为新型检测算法的司法落地应用奠定了基础,继

而实现了程序正义与技术正义的双重目标.

２　运动角度的频域连续性衰减痕迹

文献[１４]通过对运动目标的运动强度变化建立一阶马尔

可夫模型,用于对运动角度的时域连续性衰减痕迹加以阐述.

本章在其工作基础上,进一步推导运动角度的频域连续性衰

减痕迹.本章首先介绍一阶马尔可夫模型的时域和频域形

式,随后进行频域连续性衰减痕迹的推导工作.

２．１　一阶马尔可夫模型

一阶马尔可夫模型是自回归移动平均过程的一种特殊情

况[１９],旨在分析当前时刻变量值与前一时刻变量值间的关

系.一阶马尔可夫序列的建模如下:

yt＝ϕyt－１＋εt (１)

其中,ϕ定义为绝对值小于等于１的传递参数,εt 定义为高斯

白噪声.观察式(１)可知,时域形式的一阶马尔可夫模型在t
时刻的观测值yt 由两个因素决定:t－１时刻函数值yt－１和高

斯白噪声εt.图１展示了一阶马尔可夫模型的时域示意图

(其中横坐标表示时间,纵坐标表示观测数据的归一化数

据值).通过观察图１可知:由于传递参数较小,每时刻观

测值在微小范围内变化,整个序列成为一个平稳变化的时

序系统.

图１　时域一阶马尔可夫模型示意图

Fig．１　SchematicdiagramoffirstＧorderMarkovmodelintime

domain

相较于时域一阶马尔可夫模型对每一时刻观测值进行观

察,其频域表示则是将整个序列看作留空整体,以度量序列变

化的平稳性.一阶马尔可夫模型的频域表示如下[１９]:

s(ω)＝ δ２

２π[１＋ϕ２－２ϕcos(ω)] (２)

其中,ω表示频率.图２展示了一阶马尔可夫模型的频域形

式.观察图２可知,对于平稳变化的马尔可夫模型,其频谱会

有一个明显的峰值,表征整个系统运行良好.

图２　频域一阶马尔可夫模型示意图

Fig．２　SchematicdiagramoffirstＧorderMarkovmodelin

frequencydomain

２．２　运动角度的频域连续性衰减痕迹

本节在文献[１４]的基础上,进一步推导运动角度的频域

连续性衰减痕迹.为此,假设py
x 表示第t 帧中某个像素,

Vt(x,y)＝(ut
x,vt

y)表示像素py
x 从t帧到t＋１帧的运动矢量,

其中ut
x 表示水平方向上的运动强度,vt

y 表示垂直方向上的运

动强度.同时假设Vt＋１(x＋Δx,y＋Δy)＝(ut＋１
x＋Δx,vt＋１

y＋Δy)表示

该像素从t＋１帧到t＋２帧的运动矢量,θt→t＋１
(x,y) 表示像素py

x 相

邻帧间的一步角度.同理,相隔k帧的k 步运动角度表示为

θt→t＋k
(x,y) .

根据文献[１４]结论,一步角度θt→t＋１
(x,y) 可以表示为:

θt→t＋１
(x,y) ＝arccos ρt

x (vt
x)２＋ρt

y (vt
y)２＋vt

xξt
x＋vt

yξt
y

(ρt
xvt

x)２＋(ρt
yvt

y)２＋２ρt
xvt

xξt
x＋２ρt

yvt
yξt

y＋(ξt
x)２＋(ξt

y)２ (vt
x)２＋(vt

y)２[ ] (３)

其中,ρt
x 和ρt

y 分别表示水平方向和垂直方向上运动强度序列

的传递系数;ξt
x 和ξt

y 分别表示水平和垂直方向上的高斯随机

扰动.

相应地,由递推可得k步角度为:

θt→t＋k
(x,y) ＝arccos

(ρt
x)k (vt

x)２＋(ρt
y)k (vt

y)２＋vt
xξt

x＋vt
yξt

y

((ρt
x)kvt

x)２＋((ρt
y)kvt

y)２＋２(ρt
x)kvt

xξt
x＋２(ρt

y)kvt
yξt

y＋(ξt
x)２＋(ξt

y)２ (vt
x)２＋(vt

y)２[ ] (４)

　　深入观察式(３)可知,角度变化主要受两个因素的影

响:运动强度变化的传递系数和高斯随机扰动.为了突出

这两个因素的影响,下文对运动角度θt→t＋１
(x,y) 的余弦值序列

进行分析.

首先考虑两步运动角度和一步运动角度的关系.具体

地,首先考虑两步角度变化θt→t＋２
(x,y) 的余弦值cos(θt→t＋２

(x,y) )和一步
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相位变化θt→t＋１
(x,y) 的余弦值 cos(θt→t＋１

(x,y) )的内在关系.显然, cos(θt→t＋１
(x,y) )和cos(θt→t＋２

(x,y) )具有如下形式:

cos(θt→t＋１
(x,y) )＝ ρt

x (vt
x)２＋ρt

y (vt
y)２＋vt

xξt
x＋vt

yξt
y

(ρt
xvt

x)２＋(ρt
yvt

y)２＋２ρt
xvt

xξt
x＋２ρt

yvt
yξt

y＋(ξt
x)２＋(ξt

y)２ (vt
x)２＋(vt

y)２
(５)

cos(θt→t＋２
(x,y) )＝

(ρt
x)２ (vt

x)２＋(ρt
y)２ (vt

y)２＋vt
xξt

x＋vt
yξt

y

((ρt
x)２vt

x)２＋((ρt
y)２vt

y)２＋２(ρt
x)２vt

xξt
x＋２(ρt

y)２vt
yξt

y＋(ξt
x)２＋(ξt

y)２ (vt
x)２＋(vt

y)２
(６)

　　 首 先 观 察 式 (５)的 分 子 项 可 知,其 包 含 ４ 个 分 量:

(ρt
x)２ (vt

x)２ 和(ρt
y)２ (vt

y)２、vt
xξt

x 和vt
yξt

y.这两部分分别表征

角度变 化 过 程 中 不 同 的 物 理 含 义.其 中,(ρt
x)２ (vt

x)２ 和

(ρt
y)２(vt

y)２ 表征运动强度变化系数对角度变化的演化作用,

vt
xξt

x 和vt
yξt

y 表征噪声干扰对角度变化的影响.因此对式(５)

进一步分解可以得到如下等式:

cos(θt→t＋２
(x,y) )＝

(ρt
x)２ (vt

x)２＋(ρt
y)２ (vt

y)２＋vt
xξt

x＋vt
yξt

y

((ρt
x)２vt

x)２＋((ρt
y)２vt

y)２＋２(ρt
x)２vt

xξt
x＋２(ρt

y)２vt
yξt

y＋(ξt
x)２＋(ξt

y)２ (vt
x)２＋(vt

y)２

＝
(ρt

x)２ (vt
x)２＋(ρt

y)２ (vt
y)２

((ρt
x)２vt

x)２＋((ρt
y)２vt

y)２＋２(ρt
x)２vt

xξt
x＋２(ρt

y)２vt
yξt

y＋(ξt
x)２＋(ξt

y)２ (vt
x)２＋(vt

y)２
＋

　 vt
xξt

x＋vt
yξt

y

((ρt
x)２vt

x)２＋((ρt
y)２vt

y)２＋２(ρt
x)２vt

xξt
x＋２(ρt

y)２vt
yξt

y＋(ξt
x)２＋(ξt

y)２ (vt
x)２＋(vt

y)２

＝cos(θt→t＋２
(x,y) )ρ＋cos(θt→t＋２

(x,y) )ρ

(７)

其中,cos(θt→t＋２
(x,y) )ρ 表示由运动强度变化系数控制的角度变

化分量,cos(θt→t＋２
(x,y) )ξ 则表示由噪声控制的角度变化分量.

二者在物理意义方面有着本质区别:cos(θt→t＋２
(x,y) )ρ 表征驱动

序列演化的内在因素,这是由序列本身的性质所决定的;而

cos(θt→t＋２
(x,y) )ξ 表征噪声对于序列演化的外在干扰.因此不失

一般性地,将cos(θt→t＋２
(x,y) )ξ 重新表示为服从高斯分布的干扰

噪声ξt.

随后对cos(θt→t＋２
(x,y) )ρ 进行深入分析.由于cos(θt→t＋２

(x,y) )ρ
旨在表征序列演化规律的内在驱动,即在没有噪声干扰情况

下序列演化的本质规律.因此,忽略高斯噪声ξt
x 和ξt

y 对

cos(θt→t＋２
(x,y) )ρ 的影响,进而cos(θt→t＋２

(x,y) )ρ 可以近似为:

cos(θt→t＋２
(x,y) )ρ ＝

(ρt
x)２ (vt

x)２＋(ρt
y)２ (vt

y)２

((ρt
x)２vt

x)２＋((ρt
y)２vt

y)２＋２(ρt
x)２vt

xξt
x＋２(ρt

y)２vt
yξt

y＋(ξt
x)２＋(ξt

y)２ (vt
x)２＋(vt

y)２

≈
(ρt

x)２ (vt
x)２＋(ρt

y)２ (vt
y)２

((ρt
x)２vt

x)２＋((ρt
y)２vt

y)２ (vt
x)２＋(vt

y)２

(８)

　　将cos(θt→t＋２
(x,y) )ρ 进行变形,具体地,将cos(θt→t＋２

(x,y) )ρ 的分 子和分母均除以ρt
x＋ρt

y,可以得到式(８)的等价变形如下:

cos(θt→t＋２
(x,y) )ρ ＝

(ρt
x)２ (vt

x)２＋(ρt
y)２ (vt

y)２

((ρt
x)２vt

x)２＋((ρt
y)２vt

y)２ (vt
x)２＋(vt

y)２

＝
ρt

x

ρt
x＋ρt

y
[ρt

x (vt
x)２]＋ ρt

y

ρt
x＋ρt

y
[ρt

y (vt
y)２]

(ρt
x)２

(ρt
x＋ρt

y)２(ρt
x)２ (vt

x)２＋
(ρt

y)２
(ρt

x＋ρt
y)２(ρt

y)２ (vt
y)２ (vt

x)２＋(vt
y)２

(９)

　　分 别 处 理 式 (９)中 的 分 子 和 分 母 项.令 Num(cos
(θt→t＋２

(x,y) )ρ)表示式(９)的分子项,Den(cos(θt→t＋２
(x,y) )ρ)表示其分

母项.假 设ρt
x ＜ρt

y,且ρt
y ＝ρt

x ＋Δρ,分 别 代 入 Num(cos
(θt→t＋２

(x,y) )ρ)和Den(cos(θt→t＋２
(x,y) )ρ),可得:

Num(cos(θt→t＋２
(x,y) )ρ)＝

ρt
x

ρt
x＋ρt

y

􀅰[ρt
x (vt

x)２]＋
(ρt

x＋Δρ)

ρt
x＋ρt

y

􀅰[ρt
y (vt

y)２]

＝ ρt
x

ρt
x＋ρt

y

􀅰[ρt
x (vt

x)２＋ρt
y (vt

y)２]＋
Δρ

ρt
x＋ρt

y

􀅰ρt
y (vt

y)２

(１０)

　　ρt
x 和ρt

y 分别表征了极短时间内(通常是１/２５和１/３０
秒)物体在水平和垂直方向上运动强度的变化.在如此短的

时间内,二者间强度变化差异极小.因此忽略Δρ的作用可得

近似公式如下:

Den(cos(θt→t＋２
(x,y) )ρ)＝

(ρt
x)２

(ρt
x＋ρt

y)２(ρt
x)２ (vt

x)２＋
(ρt

y＋Δρ)２
(ρt

x＋ρt
y)２ (ρt

y)２ (vt
y)２ (vt

x)２＋(vt
y)２

＝
(ρt

x)２
(ρt

x＋ρt
y)２􀅰[(ρt

x)２ (vt
x)２＋(ρt

y)２ (vt
y)２]＋( ２ρt

xΔρ
(ρt

x＋ρt
y)２＋

(Δρ)２
(ρt

x＋ρt
y)２)􀅰(ρt

y)２ (vt
y)２ 􀅰

　 (vt
x)２＋(vt

y)２

(１１)

Den(cos(θt→t＋２
(x,y) )ρ)＝

(ρt
x)２

(ρt
x＋ρt

y)２(ρt
x)２ (vt

x)２＋
(ρt

y)２
(ρt

x＋ρt
y)２(ρt

y)２ (vt
y)２ (vt

x)２＋(vt
y)２

≈
(ρt

x)２＋(ρt
y)２

(ρt
x＋ρt

y) (ρt
x)２ (vt

x)２＋(ρt
y)２ (vt

y)２ (vt
x)２＋(vt

y)２

(１２)

　　结合式(１１)与式(１２),可以得到式(６)的近似表示为:
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cos(θt→t＋２
(x,y) )＝

ρt
x

ρt
x＋ρt

y
( )
(ρt

x)２＋(ρt
y)２

(ρt
x＋ρt

y)

􀅰
[(ρt

x)２ (vt
x)２＋(ρt

y)２ (vt
y)２]

((ρt
x)２vt

x)２＋((ρt
y)２vt

y)２ (vt
x)２＋(vt

y)２

＝ ρt
x

(ρt
x)２＋(ρt

y)２
􀅰

[(ρt
x)２ (vt

x)２＋(ρt
y)２ (vt

y)２]

((ρt
x)２vt

x)２＋((ρt
y)２vt

y)２ (vt
x)２＋(vt

y)２

(１３)

　　最后,一步角度变化θt→t＋１
(x,y) 的余弦值cos(θt→t＋１

(x,y) )可以表示

如下:

cos(θt→t＋１
(x,y) )≈

　
[ρt

x (vt
x)２＋ρt

y (vt
y)２]

(ρt
x)２ (vt

x)２＋(ρt
y)２ (vt

y)２ (vt
x)２＋(vt

y)２
(１４)

结合式(１３),可以得到一步运动相位余弦值cos(θt→t＋１
(x,y) )

和两步运动相位余弦值cos(θt→t＋２
(x,y) )之间的时序演化关系,如

下所示:

cos(θt→t＋２
(x,y) )≈ ρt

x

(ρt
x)２＋(ρt

y)２
􀅰cos(θt→t＋１

(x,y) )＋ξt (１５)

同理,考虑k步运动角度和一步运动角度的关系:

cos(θt→t＋k
(x,y) )≈ ρt

x

(ρt
x)２＋(ρt

y)２
æ

è
ç

ö

ø
÷

k－１

􀅰cos(θt→t＋k－１
(x,y) )＋

ξt＋k (１６)

对比式(１５)和式(１６)可知,帧删除会造成运动相位余弦

值 的 演 化 模 式 发 生 改 变: 角 度 余 弦 值 将 以

ρt
x

(ρt
x)２＋(ρt

y)２
æ

è
ç

ö

ø
÷

k

作为传递参数演化.进一步推导运动角

度的频域连续性衰减痕迹.根据式(２),假设角度余弦序列的

时间间隔为Ts,则其频谱为:

p(fs)＝

　
２δ２

C

１＋
(ρt

x)２
(ρt

x)２＋(ρt
y)２－２ ρt

x

(ρt
x)２＋(ρt

y)２
cos(２πfs)

(１７)

当删除k帧后,cos(θt→t＋１
(x,y) )和cos(θt→t＋２

(x,y) )之间的演化过

程变为cos(θt→t＋１
(x,y) )和cos(θt→t＋k

(x,y) )之 间的演化.此时根据

式(２)可得频谱如下:

pforge(fs)＝
２δ２

c

１＋ ρt
x

(ρt
x)２＋(ρt

y)２
æ

è
ç

ö

ø
÷

２(k－１)

－２
(ρt

x)k－１

ρt
x

(ρt
x)２＋(ρt

y)２
æ

è
ç

ö

ø
÷

k－１cos(２πfs)
(１８)

　　通过对比观察式(１７)和式(１８)可知:随着角度余弦序列

的演化系数减小,式(１８)中的分母项会相应增大,从而整个序

列的频谱峰值会明显降低.

２．３　运动角度频域连续性衰减直观展示

２．２节通过理论推导证明视频经过k帧删除后,运动目

标的运动角度会出现频域连续性衰减现象.为了结论更直

观,本节将展示时域连续性衰减与频域连续性衰减的区别.

为此,本节将文献[１４]中所提取的运动角度序列投影到

频域,得到运动角度序列的频谱图.具体来说,假设文献[１４]
中所构造角度序列记为 M＝(θ１,θ２,􀆺,θn},随后以[０,０．５]为
频谱区间,对序列 M 进行１２８归一化傅里叶变换.

p(fi)＝
∑
n－１

t＝０
θt􀅰e－j２πfit

Max(p(fi))
(１９)

运动角度频域连续性衰减如图３所示.其中,红色曲线

是真实视频的角度序列频谱图,绿色曲线是伪造视频角度序

列频谱图.

图３　运动角度频域连续性衰减示意图(电子版为彩图)

Fig．３　SchematicdiagramofcontinuityＧattenuationofmotion

orientationinfrequencydomain

为方便对比时域与频域连续性衰减的不同,图４给出了

角度序列的时域直方图.其中,红色曲线是真实视频角度序

列直方图,绿色曲线是伪造视频角度序列直方图.

图４　运动角度时域连续性衰减示意图(电子版为彩图)

Fig．４　SchematicdiagramofcontinuityＧattenuationofmotion

orientationintimedomain

如图４所示,运动角度的时域连续性衰减表现为直方图

中异常增大的峰值点(已用红框标注).与之不同,如图３所

示,运动角度的频域连续性衰减表现为频谱中频谱峰值的骤

然减小.

根据式(１７)和式(１８)的分析可知,帧删除导致运动角度

序列的时序演化系数变小,进一步导致其频谱峰值的骤然减

小.进一步考虑,根据２．１节,频域一阶马尔可夫模型主要用

来表征序列整体的演化过程.如果序列的演化过程平稳,其

频谱会出现明显峰值.然而,帧删除篡改导致运动角度的整

体演化过程遭到破坏,进而导致其频谱出现紊乱.由此,通过

实验证明了２．２节所推导运动角度的频域连续性衰减痕迹的

正确性.
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３　本文算法

第２章对运动角度的频域连续性衰减痕迹进行了推导,

本章据此提出新的检测方法.通过观察图３可知,如果直接

将运动角度序列转换至频域,会损失全部时域信息.考虑到

这一问题,本章引入时频分析技术,提出了一种新的帧删除检

测方法.算法分为４个步骤:运动角度序列提取、演化参数估

计、波动特征时频谱提取、阈值判决.
步骤１　运动角度序列提取

运动角度序列提取工作在文献[１４]中已详细介绍,这里

不加赘述.值得注意的是,文献[１４]中所构造角度特征是高

维矩阵序列,记为＝{θ１,θ２,􀆺,θn}.

步骤２　演化参数估计

根据式(７),想要求得运动角度序列的频谱,需要对运动

角度序列的演化参数进行合理估计.然而,由于所构造序列

是由高维矩阵构成的,同一像素在时域的运动角度存在空间

错位,因此,这里使用奇异值分解方法来对高维矩阵序列进行

演化参数估计.

假设t时刻和t＋１时刻所得运动角度矩阵为θt 和θt＋１,

首先分别对cos(θt)和cos(θt＋１)进行如下奇异值分解:

cos(θt)＝∑
n

i＝１
δt

i􀅰ux
i (vx

i)T (２０)

cos(θt＋１)＝∑
n

i＝１
δt＋１

i 􀅰((u′)xi)((v′)xi)T (２１)

其中,δt
i 和δt＋１

i 分别表示cos(θt)和cos(θt＋１)的奇异值;ux
i 和

vx
i 分别表示cos(θt)的行特征向量和列特征向量;(u′)xi 和

(v′)xi 分别表示cos(θt＋１)的行特征向量和列特征向量.随后

使用如下內积公式来估计cos(θt)和cos(θt＋１)的演化参数,记

为ρ
∧t
cos:

ρ
∧t
cos＝

∑
n

i＝１
δt

iδt＋１
i

(∑
n

i＝１
(δt

i)２)􀅰 (∑
n

i＝１
(δt＋１

i )２)
(２２)

由此得到由演化参数构成的时序序列,记为ρcos.

基于奇异值分解估计演化参数的合理性在于:奇异值分

解可以将两个矩阵cos(θt)和cos(θt＋１)投影到特征空间.奇

异值表征了矩阵在特征空间中的大小,行特征向量和列特征

向量则描述矩阵在特征空间的坐标位置.因此,通过将两个

矩阵分别投影到特征空间,可以在一定程度上实现同一像素

运动角度在不同时刻的对齐.

步骤３　时频谱提取

在得到演化参数序列ρcos后,继续提取序列的时频谱.

本文选用 Willimas变换来提取时频谱,如式(１３)所示:

CWDz(t,ω)＝ １
４π

３
２∫∫ １

τ２/δ
exp －

(t－u)２
４τ２/δ[ ]z t＋τ

２( )

z∗ t－τ
２( )e－jωtdudτ (２３)

其中,τ是时域参数,v是频域参数,δ是尺度参数.事实上,

时频分析技术可以进一步分为线性时频分析方法和非线性时

频分析方法.关于本文选用非线性时频分析方法的原因,将
在４．３节说明.

步骤４　阈值判决

根据频域连续性衰减痕迹,伪造视频的运动角度序列频

谱的频谱峰值会产生明显衰减.据此设计一个检测函数来对

输入视频进行检测.具体来说,固定时频谱CWDz(t,ω)中参

数t,对每一时刻所对应的频谱值进行相加,并取倒数如下:

CWDz(t)＝ １

∑
n

ω＝１
abs(CWDz(t,ω))

(２４)

由于CWDz(t,ω)的频谱峰值衰减,则其倒数CWD(t)会
明显增大.设置宽度为h的滑动窗口在时域进行滑动,并计

算窗口中各点的量化平均值:

s－＝
∑
h－１

t＝１
CWDz(t)＋ ∑

２h＋１

t＝h＋１
CWDz(t)

２h
(２５)

如果平均值s－ 小于中心点的分数,则视为帧删除点.

４　实验分析

４．１　数据集及实验设置

１)测试环境:Intel(R)Core(TM)i７Ｇ４７００CPU,２．６GHz主

频,８GB内存,Windows７系统,算法实现平台为 MATLAB
２０１２b.

２)测试集:本文选用由华南理工大学多媒体信息安全检

测和智能处理研究中心创建的 VFDD数据集[２０].数据集中

所有的视频片段是由不同型号的手持设备所记录,视频类型

较为完备,适用于取证算法的有效性测试.本文选取其中

３２４个视频作为测试集.

３)评估指标:本文采用检测率(TPR)和虚警率(FAR)作
为算法性能评估标准.

TPR＝
∑CorrDetectForgevideos

∑CorrDetectForgedvideos＋∑WroDetectForgedvideos
(２６)

FAR＝
∑WroDetectOriginalvideos

∑WroDetectOriginalvideos＋∑CorrDetectForgedvideos
(２７)

其中,∑CorrDetectForgedvideos是正确检测出的伪造视频

数;∑WroDetectForgedvideos是没有检测出的伪造视频数;

∑WroDetectOriginalvideos是将原始视频检测为伪造视频数.
值得说明的是,经过实验,滑动窗口长度从３到９对算法

性能没有明显影响.因此本文将滑动窗口长度设置为５.

４．２　运动角度连续性衰减痕迹的时频谱效果

本节将直观地展示运动角度序列时频谱,以说明其有效

性.真实视频与伪造视频的运动角度时频谱如图５和图６所

示,伪造视频中所出现的频谱衰减由红框标出.

图５　真实视频检测结果

Fig．５　Detectionresultsofrealvideos
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图６　伪造视频检测结果

Fig．６　Detectionresultsoffakedvideos

从图５和图６可以观察到:篡改视频的运动角度时频

特征谱中出现明显能量衰减谱.正如之前所分析,由于原

始视频的运动角度变化较为平稳,因此其频域连续性衰减

痕迹并不明 显,说 明 此 时 视 频 的 时 域 演 化 过 程 没 有 被 破

坏,时序系统运行机制良好.相反,对于篡改视频,帧删除

导致时序系 统 的 运 行 机 制 出 现 异 常,进 而 导 致 运 动 角 度

出现明显连续性衰减.

通过对检测结果的视觉展示,验证了本文算法可以捕捉

到帧删除所导致的连续性衰减现象,进而实现帧删除检测.

同时与２．３节运动角度序列的频谱图相比较可知,由于时频

分析技术可以保留部分时域信息,因此利用时频分析可以有

效定位篡改位置.

４．３　不同时频变换下的频域马尔可夫连续性衰减痕迹

时频变换方法可以分为线性时频变换和非线性时频变

换.为了评估不同时频变换方法对于连续性衰减痕迹的影

响,本节设计了一系列实验来说明.

为此,首先选用两种线性时频变换方法,即短时傅里叶变

换(STFT)和小波变换(WT),来提取时频.线性时频变换方

法所选取窗函数的支撑集长度会影响时频谱图的时频分辨

率,对此,本节进行消融实验.固定窗函数为汉明窗,并且在

不同窗函数尺度(分别设置为 ４５,５５,３７,２７,１９,９)下使用

STFT方法提取时频谱.结果如图７所示.

(a)支持集长度为４５ (b)支持集长度为５５

(c)支持集长度为３７ (d)支持集长度为２７

(e)支持集长度为１９ (f)支持集长度为９

图７　不同窗函数尺度下的STFT时频谱

Fig．７　STFTspectrogramsunderdifferentwindowfunctionscales

　　对比观察支撑集长度为５５,３７,１９的时频谱效果可知:随
着支撑集长度的缩短,频域连续性衰减特征明显减弱.这是

因为支撑集长度缩短使得时域采样点数量减少,由此投影到

频域的能量也相应产生衰减.这一事实通过对比支撑集长度

为４５,２７,９时的取证特征时频谱也可以证实.因此,核函数

的支撑集长度对于连续性衰减痕迹的捕捉具有重要作用.如

果支撑集长度过短,可能导致频谱能量衰减不足,从而无法捕

捉到衰减痕迹.
继续使用小波变换在不同支撑集尺度下提取时频谱,其

中小波函数固定为 Morlet小波,尺度参数与之前相同.结果

如图８所示.
通过对比观察不同支撑集长度下小波变换时频谱可以
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发现:随着支撑集长度减小,连续性衰减痕迹同样出现衰减现

象.基于上述讨论可知:使用线性时频变换进行帧删除检测

时,需要适当增大窗函数的支撑集长度,从而保证捕捉到连续

性衰减痕迹.然而,窗函数支撑集的增大会导致时域分辨率

降低,影响篡改位置的定位精度.综上可知,使用线性时频分

析方法会受到时频分辨率影响.时域分辨率较高时,可能会

造成衰减痕迹减弱;而时域分辨率较低时,篡改位置的定

位精度会相应降低.因此,使用线性时频分析方法提取特

征时,需综合考虑检测性能与定位精度影响,选取合适的

时频分辨率.

(a)支持集长度为５５ (b)支持集长度为４５

(c)支持集长度为３７ (d)支持集长度为２７

(e)支持集长度为１９ (f)支持集长度为９

图８　不同窗函数尺度下 WT时频谱

Fig．８　WTspectrogramsunderdifferentwindowfunctionscales

　　相较于线性时频分析,非线性时频分析方法具有较强

的时频能量聚集性和较高的时频分辨率.因此,可以在有

效捕捉连续性衰减痕迹的同时,保持较高的时域分辨率.

然而,非线性时频分析存在交叉项问题.图９和图１０给

出经过 WagnarＧWill变 换 所 提 取 时 频 图,以 说 明 交 叉 项

问题.

图９　真实视频的 WagnerＧWill时频谱

Fig．９　WagnerＧWillspectrogramofrealvideo

通过观察图１０可知,非线性方法同样可以捕捉到连续性

衰减痕迹,表现为红框处的时频能量衰减,且时频分辨率较

高.然而其时频谱中有较多干扰项(黄色框标定处),因此需

要考虑抑制非线性时频分析中交叉干扰项.为此,继续使用

伪 WagnerＧWill分布来提取篡改痕迹时频谱,结果如图１１和

图１２所示.

图１０　伪造视频的 WagnerＧWill时频谱(电子版为彩图)

Fig．１０　WagnerＧWillspectrogramoffakedvideo
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图１１　原始视频的伪 WagnerＧWill时频谱

Fig．１１　PseudoＧWagnerＧWillspectrogramofrealvideo

图１２　伪造视频的伪 WagnerＧWill时频谱

Fig．１２　PseudoＧWagnerＧWillspectrogramoffakevideo

直观地对比观察图１０和图１２可以发现,伪 WagnerＧwill
分布消除了图１０中出现的交叉项干扰,同时保留了帧删除篡

改痕迹.但伪 WagnerＧwill分布在频域计算时增加了频域滤

波器,以滤除交叉项干扰,导致表征连续性衰减痕迹的时频能

量特征有所减弱.由以上分析可知,使用非线性时频变换方

法时,需要将频域滤波器设计为高频滤波器,尽可能去除交叉

项的同时,保持取证特征的显著性.

Williams变换是一种保持高度时频分辨率的非线性时频

变换方法.其核函数设计为高频滤波器,用于去除干扰项的

同时,保留目标特征的频域信息.Williams变换的篡改痕迹

时频谱如图５和图６所示.通过对比观察图１２和图６可知,

Williams变换能够在去除干扰项的同时,保留明显的篡改痕

迹特征.因此本文选择 Williams分布作为提取 时 频 谱 的

方法.

４．４　鲁棒性分析

本节通过实验说明频域连续性衰减痕迹相较于时域连续

性衰减痕迹的优越性.为此,以数据集中“ball”视频为例,分

别使用文献[１４]和本文方法进行检测,图１３和图１４分别给

出两种方法的检测结果.

如图１３所示,红框标定处是由帧删除所引起的连续性衰

减痕迹.蓝框标定处突然出现运动角度变化较大目标,其所

引起的运动角度连续性衰减大于帧删除所引起的衰减痕迹,

导致该峰值掩盖了篡改痕迹.

同时,通过观察图１４可知,本文算法准确捕捉到了频域

连续性衰减痕迹(红框标定处).主要原因在于:在频域中,篡

改痕迹的时域波动周期与视频内容连续性衰减的波动周期不

同.通过将特征投影到频域,可以实现分离帧删除所引起的

连续性衰减与不同视频内容所产生的连续性衰减.

图１３　文献[１４]方法检测结果(电子版为彩图)

Fig．１３　Detectionresultsofreference[１４]

图１４　本文方法检测结果(电子版为彩图)

Fig．１４　Detectionresultsoftheproposedmethod

４．５　对比实验与分析

为了全面评估本文算法的性能,本节从检测性能和时间

效率两个方面,将本文方法与流行算法(文献[１４Ｇ１７])进行对

比.其中文献[１４Ｇ１５]是传统算法,文献[１６Ｇ１７]是基于深度

学习的算法.首先,将本文算法与所有算法进行检测性能对

比,以检测率和虚警率为评价指标.结果如表１所列.

表１　检测性能对比

Table１　Comparisonresultsofdetectionperformance

方法 检测率 虚警率

文献[１４] ０．９１２ ０．０６１
文献[１５] ０．８１８ ０．００３
文献[１６] ０．９１９ ０．０３１
文献[１７] ０．９３９ ０．０２６
本文算法 ０．９４７ ０．０１８

从表１中可以直观看出,本文算法取得了最高的检测率,

同时保持了较低的虚警率.具体来说,本文算法检测率达到

０．９４７,相对于传统算法(０．９１２,０．８１８)有较大提升;同时,相

较于基于深度学习算法(０．９１９,０．９３９)也略有提升.尽管深

度神经网络对于时域连续性衰减这种差异性具有较高的识别

能力,然而正如４．４节所讨论,视频时域内容较为复杂,可能

出现突然的运动变化导致视频的时域连续发生衰减,进而导

致神经网络也难以捕捉到帧删除痕迹.而本文通过频域分析

对取证特征进行进一步表达,可以对取证特征予以更有效的

表示,增强取证特征的连续性衰减捕捉能力,进一步提高算法

的检测性能.

另一方面,从表中可以看出,本文虚警率达到０．０１８,仅

高于文献[１５]的０．００３,然而本文算法检测率相较于文献

[１５]具有较大提升.原因可能在于,文献[１５]算法所提取的

模式噪声特征更适用于静态内容视频,而本文选取数据集基本

上都包含动态内容.复杂的动态内容掩盖了模式噪声的连续
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性衰减痕迹.因此综合考虑,本文算法仍优于文献[１５]算法.

综上所述,相较于时域连续性衰减痕迹,频域连续性衰减

痕迹对于视频内容的复杂性具有更强的适应能力,能够更好

地捕捉帧删除篡改行为.

随后,以检测耗时为指标,将本文算法与其他两种传统算

法(文献[１４Ｇ１５])进行计算效率的对比.由于所用数据集中

视频长短不一,因此以数据集中“OnStreet１”视频为例,统计

不同算法的检测耗时.对比结果如表２所列.

表２　计算效率对比结果

Table２　Comparisonresultsofcomputationalefficiency

方法 耗时/ms
文献[１４] ５２１
文献[１５] ３５６
本文算法 ６３４

通过对比结果可知,本文算法的计算效率较前两种算法

有所不及.主要原因在于,在传统的时域连续性衰减特征提

取工作之后,本文还利用时频分析方法提取频域连续性衰减

特征,导致算法运行时间有所增加.考虑到本文算法在检测

性能方面的提升,计算效率的增加是可以接受的.

５　视频帧删除检测技术的证据效力规范

本文提出的视频帧删除检测技术在司法取证中具有广泛

的应用场景.然而,该技术效力存在的法律认可程度、检测结

果的证据效力以及技术应用的合规性等问题仍需从法学角度

进行系统性规范.因此,基于前述频域连续性衰减痕迹检测

技术,应当从证据合法性、证据真实性以及证据关联性３方面

进行法律规范,从而实现法律对技术的价值规范作用.

５．１　证据合法性:技术认证与法律标准的衔接

电子数据作为法定证据需满足合法性、真实性、关联性要

求.要确保技术认证与法律标准的有效衔接,首先要解决的

关键问题是技术认证的合法性问题.电子证据的合法性要求

其生成、提取及鉴定过程符合法定程序与技术规范.本研究

提出的频域连续性衰减痕迹检测技术,通过量化运动角度的

频域演化异常,能够客观反映视频时序机制的破坏,但其司法

效力需以技术合法性为前提.具体而言,一方面,本研究算法

通过频域马尔可夫模型捕捉的连续性衰减痕迹,能够客观反

映视频时序演化机制的异常,为电子数据鉴定的合法性提供

支撑,因此建议将此类技术纳入«法庭科学 电子数据恢复检

验规程»(GB/T２９３６０Ｇ２０２３)的补充条款,明确频域特征分析

作为视频篡改检测的标准化方法之一,以实现技术认证的合

法合规.

另一方面,为更加有效建构法律标准和技术认证的衔接

机制,还应当建立第三方技术认证机制,由司法鉴定机构等对

电子数据中的算法鲁棒性、误检率、透明度等核心指标进行认

证,确保其符合«司法鉴定程序通则»的技术可靠性要求.最

后,还应当确保取证程序的合法合规,根据«刑事诉讼法»«关

于办理刑事案件收集提取和审查判断电子数据若干问题的规

定»等规定,视频检测技术的应用应当遵循原始数据固定、取

证过程留痕、结论可验证等程序性要求,取证程序的合规性可

有效防范“技术黑箱”的质疑,增强证据的司法公信力.

５．２　证据真实性:技术结论与事实认定的协同

证据真实性要求检测结论能够反映视频内容是否被篡

改,本研究所提出的频域连续性衰减痕迹通过分离帧删除行

为与视频内容干扰等方法,可以为确定视频真实性认定提供

依据.事实上,在司法实践中,视频作为电子证据的采纳标准

已经逐步确立并得以完善.本研究提出的频域连续性衰减痕

迹检测技术,能够通过捕捉运动角度的频域异常,实现精准定

位帧删除篡改行为.这一技术的实现能够为视频内容的完整

性、真实性验证提供量化指标,还能够辅助司法机关对视频证

据的真实性进行司法认定,实现技术结论与事实认定的协同.

例如,在实践案例中,当检测到视频中某一区间的频谱峰值显

著衰减,即可作为篡改行为的直接技术证据给予固定,这也同

时符合«电子签名法»中关于电子数据完整性等有关规范的要

求.此外,«刑事诉讼法»明确要求电子证据的提取需遵循技

术规范,而本算法通过时频分析技术提取的演化参数序列与

阈值判决结果,可以作为司法鉴定报告中的关键数据,有效增

强证据的客观性和可采性.

５．３　证据关联性:技术结论与案件事实的逻辑联结

基于法律规范的确实要求,证据关联性聚焦于检测结果

与待证事实之间的实质性联系.本研究所提出的频域检测技

术能够通过精准定位视频中的篡改位置继而分析篡改意图,

从而强化证据的证明力.事实上,视频帧删除检测结果作为

电子证据的衍生数据,其证据效力需符合最高人民法院、最高

人民检察院、公安部«关于办理刑事案件收集提取和审查判断

电子数据若干问题的规定»以及最高人民法院«关于互联网法

院审理案件若干问题的规定»等对电子数据关联性审查的基

本原则.在技术核验方面,检测过程需全程记录并生成可追

溯的时频谱图(见图５、图６),作为算法运行逻辑的关联性证

明.在逻辑验证方面,则需要结合视频采集设备的元数据(如

时间戳、编 码 参 数)等 与 检 测 结 果 中 的 频 域 衰 减 特 征 (如

式(７)、式(８)推导的频谱峰值变化),形成对关联性检验的闭

合证据链.此外,为增强检测结果的证据效力,应推进专家辅

助人制度,可以要求鉴定人员出庭说明频域马尔可夫模型的

数学原理及阈值判决的合理性,以辅助裁判者增强对技术结

论的辨别力.

结束语　本文针对基于时域连续性衰减痕迹的视频帧删

除检测算法所存在的易受复杂内容干扰的问题,提出了一种

基于频域运动角度连续性衰减痕迹的帧删除检测算法.为

此,本文以运动角度为研究对象,首先引入一阶马尔可夫模型

来描述帧间连续性,明确连续性含义;随后经过详细分析与推

导,得到运动角度的频域马尔可夫连续性衰减痕迹,作为算法

提出的理论线索;然后基于取证线索,提出一种基于时频分析

技术的帧删除检测算法.大量实验结果表明,本文算法能够

有效应对复杂视频内容引起的连续性衰减,实现检测性能的

进一步提升.

然而,本文算法仍存在不足之处.实验结果表明,相较于

时域算法,本文算法的计算复杂度较高,计算量需求较大.因

此,未来的研究工作会将计算复杂度作为一个主要考虑因素,

对运动角度提取、时频谱提取等工作做进一步优化,以降低计

算复杂度.
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视频帧删除检测技术的法律规范化,是技术理性与法律

价值协同发展的必然要求,亦是数智时代刑事司法变革的重

要命题.正如引言部分所述,在提出频域连续性衰减痕迹检

测技术的过程中,本研究提出从证据合法性、证据真实性、证

据关联性３个方面建构法律规制框架.该框架不仅可以为频

域马尔可夫模型等算法的司法应用提供法治化保障,为数智

时代电子证据规制的体系化完善奠定坚实基础,还能为频域

分析技术的司法落地给予实践化的操作指南,形成从技术设

计到法律规制的完整逻辑闭环,最终实现程序正义与技术正

义的双重目标.
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