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摘　要　针对区块链交易图谱分析可能泄露用户隐私,第三方混币服务商不可信的情况,提出了一种无需第三方的基于代理人

的双向混币协议PBShuffle.协议过程无需第三方混币服务商参与,采用代理人向汇总用户传递输出地址的方式,代理人由参

与者在所有参与者中随机选择,需进行两轮混合,分别向两名汇总用户传递输出地址.协议利用双重加密方式实现对输出地址

传递过程中的隐私保护,代理人仅能解密使用汇总用户公钥加密过的加密消息,汇总用户仅能得知消息由代理人传递,无法得

出消息的源头参与者.通过理论分析可知协议在不可连接性、可验证性和健壮性３方面具有较高的安全性.与 CoinShuffle的

对比实验表明,在参与用户数量较多的情况下,PBShuffle具有更高的效率和更低的开销,更适用于实际应用.
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Abstract　Aimingatthesituationthatblockchaintransactionmappinganalysismayleakusers’privacyandthethirdＧpartymiＧ

xingserviceprovidersarenottrustworthy,thispaperproposesanagentＧbasedbidirectionalmixingprotocolPBShufflewithout

theneedofathirdparty．TheprotocolprocessdoesnotrequiretheparticipationofathirdＧpartymixingserviceprovider,andit

adoptsthemethodofdeliveringtheoutputaddresstotheaggregatedusersthroughanagent．Theagentisrandomlyselectedby
theparticipantamongallparticipantsandneedstoperformtworoundsofmixingtodeliveroutputaddressestotwoaggregated

usersrespectively．Theprotocolutilizesdoubleencryptiontoachieveprivacyprotectionintheprocessofoutputaddressdelivery,

theagentcanonlydecrypttheencryptedmessageencryptedwiththepublickeyoftheaggregateduser,andtheaggregateduser

canonlyknowthatthemessageisdeliveredbytheagent,andcannotderivethesourceparticipantofthemessage．Theprotocolis

theoreticallyanalyzedtobehighlysecureintermsofnonＧconnectivity,verifiabilityandrobustness．Comparisonexperimentswith

CoinShuffleshowthatPBShufflehashigherefficiencyandloweroverheadinthecaseofalargernumberofparticipatingusers,

andismoresuitableforpracticalapplications．
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１　引言

２００８年,中本聪提出了一种通过去中心化、点对点网络

来实现数字货币的方法,该系统采用了区块链技术来确保交

易的安全性和透明性[１].区块链是一种去中心化、分布式账

本技术,由一系列按时间顺序排列的数据块(区块)组成,每个

区块包含一定数量的交易记录,并使用密码学方法保证数据

的不可篡改性和可追溯性.比特币(Bitcoin)是区块链技术最

知名的应用之一,它通过未花费交易输出(UnspentTransacＧ

tionOutput,UTXO)模型管理比特币的流通.UTXO是区块

链上每一笔未花费交易的输出,记录了比特币的数量和所有

者地址.在传统的金融体系中,用户的交易信息往往被记录

在银行或其他金融机构的系统中,容易被泄露或被用于不良

目的,而比特币基于区块链技术采用密码技术和去中心化的

设计,使得交易的真实性能够得到确认,并且无需暴露交易参

与者的身份信息,但需要将交易在网络上公开,因此网络中的



恶意节点可以通过分析交易中包含的数据得到用户的个人信

息,窃取用户的个人隐私,故区块链的隐私保护势在必行.

目前针对区块链的隐私保护方案主要分为３类:基于混

币技术的隐私保护方案、基于离链支付协议的隐私保护方案

以及基于密码学的隐私保护方案[２].混币技术通过将多个交

易混合在一起,使得追踪者难以确定每个交易的真正来源和

目的地.相比于基于离链支付协议的隐私保护方案和基于密

码学的隐私保护方案,基于混币技术的隐私保护方案可以兼

容现有区块链,容易实现,但仍存在第三方混币服务器不可

信、恶意节点混入窃听、恶意节点拒绝服务等安全威胁.

根据混合过程中是否需要可信第三方的参与,混币技术

可分为中心化混币和去中心化混币.在中心化混币方面,

Bonneau等[３]提出的 Mixcoin是比特币混合协议的重要里程

碑,它为混合过程提供了强有力的问责保证.Blindcoin对

Mixcoin协议进行了修改,引入了盲签名方案和公共日志[４].

TumbleBit是另 一 种 在 比 特 币 网 络 上 实 现 的 匿 名 支 付 协

议[５],它通过结合零知识证明和 RSA 谜题,确保了支付交易

的参与者的身份和交易金额都是匿名的.在去中心化混币方

面,Coinswap是一种双方混币协议,通过建立一个２对２的

托管协议来实现交易的匿名性[６].CoinJoin是另一种通过多

个参与者共同创建混币交易来保护交易匿名性的多方混币协

议[７],它允许参与者共同创建一个混币交易,并确保每个参与

者可以独立验证.受到 CoinJoin和 Dissent等协议的启发,

CoinShuffle协议采用了类似的思路,也不需要任何第三方参

与[８].Ziegeldorf等[９]提出了 CoinParty协议,该协议基于解

密混合网络和阈值签名的组合,将阈值签名应用于比特币混

合,实现了比其他相关方法高出几个数量级的匿名性.

本协议基于CoinShuffle进行改进,提出了一种去中心化

的基于代理人的双向混币协议 PBShuffle.采用代理人和双

混币的方式实现输出地址的传递,输出地址通过加密的方式

对代理人进行隐藏,参与用户通过增加代理人实现与输出地

址的分离.同时,双向混币形式下的两名汇总用户可减小汇

总用户作恶的可能性.

２　基础知识

２．１　交易

比特币的交易过程可以分为创建交易、交易全网广播、全

网验证区块并确认交易和全网同步实现交易写入共识区块链

４个阶段,如图１所示[１０].

１)创建交易.在进行交易之前,用户需要确认他们拥有

足够的比特币资金.用户的比特币资金以 UTXO 的形式分

散存储在区块链的若干区块中.用户通过钱包软件构建交

易,指定输入 UTXO 和输出地址,并使用私钥进行签名.用

户的钱包软件会跟踪其 UTXO 列表,以管理其比特币资产.

如果钱包软件没有维护 UTXO列表,它会向比特币网络中的

完全节点查询这些信息,从而确定是否可以构建交易.每个

交易都包含交易输入和输出,以及该交易的哈希值,如图２所

示.这些交易在构建时可以离线进行,并且可以由非本人进

行构造.

２)交易全网广播.一旦构建了交易,它将被广播到比特

币网络中的其他节点.这些节点会验证交易的有效性,确保

交易输入的资金来源有效,即验证上一个交易的输出确实未

被花费过,以防止双重支付.此外,收到交易的节点还会验证

签名是否正确.如果验证通过,该节点会将交易转发给相邻

节点;如果验证失败,则直接丢弃该交易.矿工节点将验证通

过的交易放入自己的交易池,判断当前交易池的大小,如果达

到了区块的大小,则将交易池中的交易打包为区块.

３)全网验证区块并确认交易.矿工节点将打包好的区块

广播到网络中,其他节点会验证该区块的有效性.除了验证

区块头部哈希值是否符合共识协议中要求的工作量外,其他

节点还会验证区块中每一笔交易的有效性.只有当区块及其

包含的所有交易都通过验证后,其他节点才会将该区块加入

自身的区块链中,并将其命名为第 N 号区块.N 表示该区块

在区块链中的高度.

４)全网同步实现交易写入共识区块链.经过一段时间

后,会有新的区块加入,当区块得到６个区块的确认后,可认

为此时区块得到了全网共识.因为,在比特币的挖矿协议下,

一旦一个区块得到６个区块的确认,要制造分叉并赶上原链

条的概率就变得非常小.

图１　比特币交易流程

Fig．１　Bitcointransactionprocess

图２　交易字段

Fig．２　Transactionfields

２．２　混合交易

混合交易是一种提高比特币用户匿名性的方法,其基本

思想是通过将多个用户的比特币混合在一起,使得外界无法

准确地将输入和输出关联起来.
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构造一笔比特币混合交易通常需要一组用户参与.最简

单的混合交易形式可以通过借助可信第三方混合服务器来完

成,如图３所示.具体流程如下:

１)用户向第三方混合服务器发送参数申请混币,服务器

返回接收地址、签名承诺和其他相关参数.用户将自己的比

特币转移到由混合服务器提供的接收地址,并将新输出地址

加密发送给混合服务器.

２)混合服务器对这些加密地址进行解密和随机洗牌,然

后重新分配比特币到每个地址.

３)用户验证生成的混合交易是否将正确的金额发送到他

们的输出地址.如果验证通过,用户对混合服务器的承诺参

数进行销毁;否则用户公开承诺.

但是,这种 混 合 方 式 存 在 一 些 严 重 的 安 全 和 隐 私 问

题.首先,如果混合服务器遭受黑客攻击或被内部人员利

用,用户的交易数据可能会被窃取,甚至用户的资金可能

会被盗取.其次,如果混合服务器记录和分析交易数据,

它有可能推断出输入和输出地址之间的关系,从而破坏用

户的匿名性.

图３　混合交易方法一

Fig．３　Mixingtransactionmethodone

基于 Maxwell提出的 CoinJoin可以实现无需借助可信

第三方混合服务器也可完成交易的混合交易形式.这种方式

的原理是,生成一个包含多个输入地址的混合交易,每个输入

地址对应一个用户的比特币,如图４所示.

图４　混合交易方法二

Fig．４　Mixingtransactionmethodtwo

在此方式中,每个用户只能验证自己的输出地址是否收

到了预期的正确金额,而无法查看其他用户的输出地址的收

入信息,这种设计确保了用户的匿名性.只有掌握了输入地

址对应私钥的用户才能对交易进行签名,这确保了只有合法

的用户才能消费这些资金.这种协议防止了未经授权的访问

和资金损失,确保了交易的有效性和安全性.

混币协议应达成不可链接性、可验证性和健壮性的安全

和隐私要求.

１)不可链接性:在混合交易顺利完成后,诚实的参与者的

输入和输出地址之间将无法或很难建立关联.

２)可验证性:攻击者无法通过任何手段窃取或破坏诚实

参与者的加密货币.

３)健壮性:即使在网络中存在恶意节点的情况下,协议仍

然能够达成预期,成功执行.

由于区块链网络需要一定的时间来达成共识并验证交易

的有效性,恶意参与者可以利用这一时间差提交多个相互冲

突的交易,造成双重花费攻击,可能会引发混合交易的失效.

混币协议的核心目标是保护交易的隐私性,在此基础上可以

增加双重花费防护协议,确保交易的有效性,为交易提供额外

的安全层.

３　PBShuffle协议

混币协议通过将多笔交易混合在一起,混淆交易路径,使

得外部观察者难以通过交易图谱分析追踪交易的真实来源和

目的,从而保护用户隐私并增强交易安全性.混合多笔交易

的结果是输入地址{I１,I２,􀆺,In１
}的资产转移到{O１,O２,􀆺,

On２
},Ii 为第i名用户的输入地址,Oi 为第i名用户的输出地

址,n１ 为输入地址的数量,n２ 为输出地址的数量,二者可不

相等.同时应注意,用户不知晓其他用户输入地址和输出

地址的对应关系.

PBShuffle分为初始化阶段、混合阶段、交易阶段和问责

阶段４个阶段.初始化阶段协商必要参数;混合阶段分为两

轮混合,每轮混合参与用户都需要通过代理人将自己的输

出地址加密发送给汇总用户;交易阶段由尾汇总用户确定

好所有参与用户的验证结果后构造交易;在每个阶段,每

名用户都需要对自己的操作进行签名,以便在问责阶段确

定问题节点.

协议中的代理人是由参与者随机选择的节点,负责将经

过两层加密的输出地址解密一层后传递给汇总用户,起到中

转作用.汇总用户是被选出的两名用户,负责接收并处理代

理人传递的加密输出地址.第一轮混合中的汇总用户为头汇

总用户,第二轮混合中的汇总用户为尾汇总用户.

３．１　初始化阶段

步骤１　参与用户通过引导协议寻找到其他参与用户,

例如通过公告板,或其他专门为此目的设置的点对点协议.

通常情况下,引导协议应尝试做到将恶意节点抵制到协议之

外.之后有共同需求的参与者另外商定通道用于发送消息,

例如商定一个新的会话符和使用一种编码来确保协议消息与

比特币交易是不同的.

步骤２　每名参与用户ni 生成参与混币的公私钥对(ki,

pi)和广播ki,Ii,σi(Ii),即公布公钥ki 及输入地址Ii,σi 表示

用户i的签名,为了简化表示,假设签名的消息可以从其签名

中提取出来.

步骤３　协商混币参数,包括混币金额V 和混币时间T.

统一的混币金额用于防止攻击者通过分析资产转入/转出差

额来获取用户输入/输出地址关系;混币时间用于防止恶意节

点拖延,使得混币无法结束.此时可验证参与者是否有足够

的混币金额V,若没有,则进入步骤１３.

步骤 ４　 通过随机排序选出头尾两名用户作为汇 总

用户.
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３．２　混合阶段

３．２．１　头混合

此轮混合中,每名用户通过代理人将输出地址传递给头

汇总用户,流程如图５所示.

图５　头混合流程

Fig．５　Headblendingprocess

步骤５　每名参与者使用头汇总用户的公钥加密自己的

输出地址,之后参与者在所在小组中选择此轮混合的代理人,

并使用代理人公钥对已加密过的输出地址再次加密,得到广

播给代理人的消息msga:

msgai ＝σi(kbi (khead(Oi))) (１)

其中,Oi 表示第i名用户的输出地址集合,khead表示头汇总用

户的公钥,bi 表示被第i名用户所选中的代理人,kbi 表示代理

人bi 的公钥,σi 表示第i名用户的签名.

如果参与者拥有两个或两个以上输出地址,可选择多个

代理人逐条发送,如图６所示.如果没有输出地址,则可以不

发送.

图６　多个输出地址处理方法

Fig．６　Multipleoutputaddresshandling

步骤６　代理人使用私钥解密后将结果msgb 广播:

msgbi ＝σbi (khead(O１),khead(O２),􀆺,khead(Om)) (２)

其中,m 表示代理人收到m 名用户的输出地址消息.

如果存在一条消息没有代理人可以成功解密,则进入步

骤１４.

代理人的解密操作是协议顺利进行的关键环节之一.成

功解密并广播消息后,汇总用户能够接收到所有参与用户的

输出地址信息(以加密形式),进而执行后续步骤.如果代理

人无法解密某条消息,则表明存在潜在的协议执行问题,协议

将进入问责阶段,在此阶段可以更快速识别和剔除问题节点.

步骤７　头汇总用户解密所有消息后,将输出地址升序

排列并哈希处理,广播消息resulthead,如图７所示.

resulthead＝σhead(hash({O１,O２,􀆺,On２
}))

图７　头混合消息传递

Fig．７　Headblendingmessagedelivery

如果存在一条消息头汇总用户无法成功解密,则进入步

骤１４.

３．２．２　尾混合

此轮混合中,每名用户通过代理人将输出地址传递给尾

汇总用户,流程如图８所示.

图８　尾混合流程

Fig．８　Tailblendingprocess

步骤８　参与者选择此轮混合的代理人,使用尾混合用

户和代理人的公钥对输出地址双重加密,并签名广播消息

msga′.

msg′ai ＝σi(kb′i (ktail(Oi))) (３)
其中,ktail表示头汇总用户的公钥,bi′表示被第i名用户所选

中的代理人,kb′i 表示代理人bi′的公钥.
与步骤５相同,如果参与者拥有两个或两个以上输出地

址,则可选择多个代理人逐条发送.如果没有输出地址,则可

以不发送.
步骤９　同样地,代理人解密后将结果msgb′签名广播.

msg′bi ＝σb′i (ktail(O１),ktail(O２),􀆺,ktail(Om)) (４)
与步骤６相同,如果存在一条消息没有代理人可以成功

解密,则进入步骤１４.
步骤１０　尾混合用户解密所有输出地址,将结果升序排

列并签名,广播消息resulttail.

resulttail＝σtail({O１,O２,􀆺,On}) (５)
尾混合阶段消息传递流程如图９所示.

图９　尾混合消息传递

Fig．９　Tailblendingmessagedelivery
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与步骤７相同,如果存在一条消息尾汇总用户无法成功

解密,则进入步骤１４.

３．３　交易阶段

步骤１１　在此阶段每名参与者需要对尾汇总用户公布

的输出地址列表签名.参与者需要验证两个部分:１)头汇总

用户与尾汇总用户公布列表哈希结果是否相同;２)列表中是

否含有自己的输出地址.若两步验证均为肯定结果,参与者

使用自己的输入地址对应的私钥(该私钥不是混币协商过程

中生成的私钥pi)对resulttail进行签名并广播;若验证不成

功,则拒绝签名,混币交易无法生成,进入步骤１４.如果在生

成交易的过程中有参与者发现存在行为不端的参与者提前花

费了本次混合的预留资金,则同样进入步骤１３.

步骤１２　直到每名参与者接收到所有参与者签名的输

出地址列表,才生成交易,并将其提交至区块链网络.至此,

PBShuffle协议结束.

３．４　问责阶段

此阶段的主要任务是判断行为不端的参与者并将其剔

除.以上每个阶段都有可能进入问责阶段,下面对几种情况

进行具体分析.

步骤１３　在参与者i收到参与者j 发布的包含签名σj

的输入地址Ij 信息后,检查j的余额以确保有足够的资金进

行交易.如果j的余额小于金额V,则进入此步骤.参与者i
广播一条签名消息,解释进入问责阶段的原因:参与者j余额

不足以进行交易.

步骤１４　如果在交易阶段有参与者验证不成功,则可以

公布参与此次混合的临时私钥pi,解密收到的消息,找到行

为不端的参与者.

步骤１５　参与者可能会在任何时候通过简单的脱机来

被动地破坏协议运行,而不是主动地实施行为不端,这可能是

恶意的,也可能是由于网络故障或不对称连接.因此,本协议

设置了混币时间T,当超出T,自动进入此步骤.参与者可通

过公布其收到的消息来找出有问题的参与者.

在问责阶段结束时,至少会有一个行为不端的参与者被

识别出来,需要将其排除,其余参与者可以重新建立会话,在

没有行为不端的参与者的情况下开始新的协议运行.

４　协议分析

４．１　功能分析

表１列出了一些混币协议的功能.

表１　几种混币协议的功能对比

Table１　Comparisonofseveralcoinmixingmechanisms

方案

兼容现有

区块链系统

(以比特币为代表)

用户全程

在线

收取混币

费用

一定程度

抵御拒绝

服务攻击

CoinParty √ × √ √
文献[１１] √ × √ √
Blindcoin √ × √ √
TumbleBit √ × √ √
CoinShuffle √ √ × ×

TTShuffle[１２] √ √ × √
IMShuffle[１３] √ √ × √

PBShuffle √ √ × √

　　CoinParty协议通过共同托管地址和阈值签名实现了高

度的匿名性,但参与者不需要全程在线.然而,这种设计可能

导致资金提前锁定,增加了资金丢失的风险.相比之下,PBＧ

Shuffle允许用户全程在线,实时参与混币过程,提高了资金

的安全性和灵活性.

Blindcoin协议引入了盲签名和公共日志来增强 Mixcoin
的匿名性,但它依赖于可信的第三方混币服务器.与 BlindＧ

coin不同,PBShuffle完全去中心化,无需任何第三方参与,从

而避免了第三方信任问题和潜在的单点故障.

TumbleBit通过零知识证明和 RSA 谜题实现了匿名支

付,但它主要用于跨链支付,并不直接适用于比特币网络的混

币.相比之下,PBShuffle专注于比特币网络的混币过程,具

有更高的兼容性和实用性.

TTShuffle,IMShuffle和 PBShuffle是对 CoinShuffle的

不同改进,因此实现的功能与其相同.CoinShuffle采用随机

选择最后一个节点的方式,但无法有效抵御拒绝服务攻击.

TTShuffle和IMShuffle采用分层设计,一定程度地抵御了拒

绝服务攻击.PBShuffle通过双轮混合机制和混币时间限制,

也在一定程度上预防了拒绝服务攻击.此外,收取混币费用

可以抵御拒绝服务攻击.

４．２　安全性分析

４．２．１　不可链接性

若攻击者没有参与到混币会话中,那么他只能看到一笔

混合交易,在他试图链接输入地址和输出地址的过程中,他所

收集到的只有交流过程中公布的各种消息,这些消息都是被

加密过的,攻击者很难破解.虽然最终公布的输出地址集合

未被加密,但攻击者没有中间消息的支撑也无法推断输入地

址和输出地址的链接关系.

若攻击者参与了混币过程,可以分为汇总用户诚实和汇

总用户不诚实两种情况.

假设选中的两名汇总用户为诚实的参与者,这意味着在

公布汇总列表前,所有代理人发送给汇总用户的消息均被成

功接收和解密.由于代理人收到的消息是被汇总用户公钥加

密过的消息,代理人没有对应私钥,无法解密,即使代理人知

晓是谁发送的此条消息,也无法得知该参与者发送的具体输

出地址.同时,两轮混合参与者选择的代理人可不相同,增加

了代理人链接的难度.

假设两名汇总用户中存在一名行为不端的参与者,他们

收到代理人传递的消息可以解密出具体输出地址,但他们无

法得知此条消息的初始发送者,因此无法链接输入输出地址

关系.当他们企图破坏此次交易时,可以通过脱机或修改最

终汇总结果来阻挠交易,但这种情况下会进入问责阶段,发现

并被剔除.并且,选择汇总用户的过程具有随机性,双混币协

议大大增加了两名汇总用户联合作恶的成本.

因此,在协议成功运行且未进入问责阶段的情况下,PBＧ

Shuffle能够有效地保护交易的隐私性,确保输入地址和输出

地址之间的链接不被泄露.即使攻击者能够观察到最后公布

的输出地址集合,他们也无法确定哪个输出地址包含了哪个

输入地址的比特币,从而保护了用户的隐私.

９８３冯艺萌,等:基于代理人的区块链双向混币协议



４．２．２　可验证性

一个诚实的参与者i在签署最终的混合交易之前,会进

行一系列的验证步骤.

首先,参与者可以验证输出地址列表中是否包含自己的

输出地址Oi,以确保Oi 没有被排除或替换.

其次,诚实的参与者i还会验证发送到其输出地址的货

币数量是否与他从输入地址中获得的货币数量相匹配,此步

骤可确保在混合过程中没有发生任何未经授权的转移或损

失,在PBShuffle中,为保护隐私,转移到每个输出地址的货

币数量是事先商量好的相同的金额,若存在交易费用,最终发

送到输出地址的数量可能会略少于原始输入数量,但诚实的

参与者需要确保这种减少是合理和预期的,PBShuffle并未设

置交易费用,若有需要可以在初始化阶段进行协商.

通过执行这些验证步骤,诚实的参与者可以确保混合协

议的可验证性,并且只有在确认其货币没有被攻击者窃取或

破坏的情况下,才会签署最终的混合交易.这种协议提供了

对混合过程透明度的保证,从而增强了加密货币交易的安全

性和可信度.

４．２．３　健壮性

在PBShuffle的问责阶段中,借助消息的签名以及来自

区块链网络的实证材料,揭露参与者的违规行为.当交易创

建失败,参与者察觉到协议运行出现障碍时,转入问责阶段.

在这一阶段中,诚信的参与者将运用他们累积的信息,来揭露

那些行为不端的参与者.

诚实的参与者可以通过仔细比对消息的签名和区块链网

络来鉴别出存在不当行为的参与者.通过消息的签名可以找

到参与者在协议执行过程中的消息,而区块链网络则能反映

出交易的真实性和参与者的行为轨迹.通过深入对比这些信

息,诚实的参与者能够精准地识别出那些签名与实际情况不

符或交易行为异常的参与者.

即使问责阶段未能直接锁定行为不端的参与者,诚实的

参与者依然可以利用手中的信息来重现每个参与者在混合阶

段的操作过程.

通过重新执行这些步骤,并仔细对比每个参与者的行为

及签名消息,诚实的参与者能够准确找出那些行为与协议规

定不符或签名不一致的参与者,从而锁定行为不端的个体.

４．２．４　可能存在的安全风险

尽管PBShuffle具备不可链接性、高验证性和健壮性,但

在实际应用中仍面临以下潜在安全风险.

１)代理人合谋风险:PBShuffle通过引入代理人和双向混

币机制减小了用户作恶的可能性,但若多个代理人合谋,他们

可能共享解密信息,威胁交易隐私.

２)密钥管理风险:参与者需生成和管理公私钥对,若私钥

管理不善,可能被泄露或被恶意软件窃取,攻击者可通过解密

消息追踪交易.

３)时间同步攻击:混币过程的时间同步对协议成功执行

至关重要.恶意参与者可能利用时间差提交冲突交易,导致

双重花费攻击.尽管 PBShuffle设置了混币时间限制,但时

间同步攻击仍可能成功.

针对以上安全风险,可在 PBShuffle中采用一定的安全

措施以增强协议安全性,例如:针对代理人合谋风险,可在协

议中增加随机性和冗余性,如让参与者随机选择多个代理人,

并要求多个代理人同时解密才能获取完整信息;针对密钥管

理风险,可增加安全存储和备份等措施;针对时间同步攻击,

可引入更复杂的时间同步机制或使用区块链的时间戳功能确

保交易顺序.

４．３　效率分析

本节从执行时间、通信代价和交互轮次 ３方面对 PBＧ

Shuffle协议进行了仿真测试,并与CoinShuffle协议进行了对

比分析.

混币协议的核心为混合阶段的输出地址消息传递,假设

消息均传递成功及其他阶段均顺利完成,搭建虚拟的对等网

络,产生多个参与者节点并加入混币交易,分别实现对两个协

议混合阶段输出地址消息传递的模拟.

４．３．１　执行时间

首先,对不同数量的参与者运行了协议,范围为５到５０,

并通过５０次重复实验对各混币协议的执行时间取平均值,得

到了CoinShuffle和 PBShuffle的执行时间.图１０给出了在

相同网络拓扑中,执行混合阶段所需的总时间.在相同数量

的参与者下,PBShuffle的整体执行时间比CoinShuffle要短.

在CoinShuffle中,输出地址的传递通过多层加密进行.

每位参与者需要等待前一个参与者将加密数据传递给自己,

然后解密接收到的消息,并为自己的输出地址添加多层加密,

最后传递给下一个参与者.这个过程一直持续到最后一个参

与者,该参与者接收到前一个参与者发送的加密数据并解密,

此时整个混币交易的混合阶段才算完成.因此,随着参与者

数量的增加,加密数据的传递链相应增长,混币协议的执行时

间也显著增加.

在PBShuffle中,混合阶段允许参与者并发地传递加密

数据给代理人,代理人并发地传递加密数据给汇总节点.混

合阶段的主要耗时在于汇总节点解密接收到的加密数据.实

际上,增加参与者的数量对参与者传递加密数据给汇总节点

的时间并没有显著影响.然而,随着参与者数量的增加,汇总

节点需要解密的数据量会相应增大,从而导致混合阶段的时

间延长.这是因为汇总节点需要处理更多的加密数据,这增

加了其解密操作的复杂性和所需时间.因此,尽管参与者之

间的数据传递速度可能不受影响,但整个混币过程的总时间

仍会随着参与者数量的增加而增长.

图１０　总执行时间

Fig．１０　Totalexecutiontime

图１１给出了５０轮不同数量参与者 PBShuffle执行时间

的具体情况.总的执行时间随参与者数量的增加呈线性增
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加,且在相同参与者的情况下,不同拓扑结构下的执行时间变

化不大.

图１１　不同数量参与者执行时间的具体情况

Fig．１１　Specificsofimplementationtimefordifferentnumbers

ofparticipants

４．３．２　通信代价

在CoinShuffle协议中,通信代价主要来自于参与者在混

合阶段向最后一个节点发送加密消息的过程.在 PBShuffle
协议,通信代价主要来自于参与者在混合阶段向代理人发送

加密输出地址以及代理人向汇总用户发送加密消息的过程.

假设每个加密输出地址的大小为１２８字节(这通常包括地址

本身以及必要的加密填充和元数据),且每传递一个消息(包

含签名和加密内容)大约需要额外的６４字节(这包括签名的

长度和必要的消息封装格式).两种协议在相同参与者数量

情况下的通信代价对比如图１２所示.随着参与者数量的增

加,CoinShuffle的通信代价相较于PBShuffle显著增加.

图１２　通信代价对比

Fig．１２　Comparisonofcommunicationcosts

在CoinShuffle的混合阶段,每个参与者节点在层层加密

的传递链中,都需要向后一个节点发送加密数据.这些加密

数据不仅包含该节点自己的输出地址,还包含之前所有节点

的输出地址.因此,随着传递链的延续,后续节点所需发送的

数据量逐渐增加,而通信代价也随之增大.每个节点都需要

处理并转发前面所有节点的数据,这使得通信成本随着参与

者的增加而显著上升.

在PBShuffle混合阶段,通信代价的分布更加均衡和高

效.加密数据传递的数据量仅与参与者数量相关,而非传递

链长度,这意味着通信成本得到了有效控制.PBShuffle优化

了通信模式,显著降低了混合阶段中层层加密传递输出地址

所需的通信代价,尤其是在参与者数量较多的情况下,这种优

势更加明显.

在实际应用中,即使参与者数量达到几百甚至上千,通信

代价也维持在相对较低的水平(例如,１０００名参与者时的总

通信数据量为１．９MB).这表明 PBShuffle协议受到通信带

宽限制小,在通信效率上表现良好,适用于大规模参与者

场景.

４．３．３　交互轮次

假设传递一个包含输出地址的消息的交互轮次为单位

１,两种协议在相同参与者数量的情况下的交互轮次对比如图

１３所示.随着参与者数量的增加,PBShuffle的交互轮次相

较于CoinShuffle会有所增加.

在CoinShuffle中,参与层层加密的节点会按照既定顺序

依次进行交互,每个节点之间的交互轮次随着参与者数量的

增加而增加.

图１３　交互轮次对比

Fig．１３　Comparisonofinteractionrounds

在PBShuffle中,引入了代理人,参与者需要与代理人进

行交互,每个代理人再与汇总节点进行交互.因此,PBShufＧ

fle的交互轮次不仅与参与者数量有 关,还 与 代 理 人 数 量

有关.

综合上述分析及实验数据,可以得出以下结论:相较于

CoinShuffle,PBShuffle协议的整体执行时间虽然也会随着参

与者数量的增加而变长,但其增速明显小于前者.因此,在参

与者数量较多的情况下,PBShuffle的优势更加明显.虽然

PBShuffle需要频繁交互,但从计算开销的综合角度来看,PBＧ

Shuffle在执行时间和通信代价两方面的显著改进足以弥补

这方面的不足.

PBShuffle协议通过引入代理人的角色,优化了输出地址

的传递模式,减小了通信代价,并有效控制了执行时间的增

长,使得PBShuffle协议能够适应更大规模的参与者群体,为

混币交易提供了更加高效和安全的解决方案.

４．３．４　其他因素限制

尽管对比实验结果显示,PBShuffle在参与者数量较多时

相较于CoinShuffle效率更高,但在实际使用中仍有其他因素

限制其使用效率和适用场景,具体如下.

１)网络延迟和带宽限制:随着参与者数量增加,PBShufＧ

fle在通信代价和执行时间方面的优势逐渐减弱.在网络延

迟较高或带宽受限的环境下,协议执行效率可能显著下降.

为优化网络性能,可以采用更高效的加密和解密算法,以及优

化网络传输协议.

２)代理人负载不均:代理人负责解密和转发加密消息.

如果某些代理人因网络状况不佳或硬件性能不足而无法及时

处理消息,则可能造成混币过程延迟.为避免这种情况,可以

采用增加负载均衡机制,将消息均匀分配给多个其他的代理

人,并确保每个代理人有足够的处理能力.

３)对区块链类型的依赖性:PBShuffle是针对比特币及类
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似区块链系统设计的,对于采用不同共识机制或交易模型的

区块链系统可能不完全适用.因此,在应用 PBShuffle协议

前,需要仔细评估目标区块链系统的特点和需求,并进行相应

修改和优化.

通过考虑这些因素,可以进一步提高 PBShuffle的使用

效率和适用范围.

结束语　PBShuffle协议通过代理人,将输出地址传递到

汇总用户,使得混合协议参与用户无法链接参与用户与输出

地址,实现了混合协议对内部的隐私保护.协议过程不需要

第三方参与,且代理人得到的消息是密文,无法得知消息内

容.理论分析表明,本协议具有不可链接性、可验证性和健壮

性,安全性和隐私性好.与 CoinShuffle协议相比,本协议的

通信效率受参与用户数量影响较小,实际应用中效率更高.
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