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摘　要　针对现有贝叶斯方案的先验分布确定方法对软件可靠性分阶段增长测试信息加工偏保守、假设条件偏理想的问题,利

用正则不完全贝塔函数与二项分布累积和之间的恒等关系式,给出增长测试最后一阶段软件成功率的边缘概率分布模型.在

此基础上,提出了顺序约束条件下的软件成功率先验分布确定方法,并从保护使用方利益的角度设计了基于平均后验风险的软

件可靠性贝叶斯验证方案.经实例和仿真验证,所提先验分布确定方法对软件可靠性分阶段增长测试信息的加工更合理,设计

的贝叶斯方案能在保证方案可信度的前提下明显减少可靠性验证测试用例数量,减轻测试负担,具有一定的经济价值.
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　　随着现代产品智能化水平的不断提升,人们对产品功能

迭代的需求与日俱增.为了提高产品的可扩展性和可维护

性,许多行业都采取软硬件分离的研发模式,将软件和硬件独

立地设计、开发、测试、部署,最终推向市场[１Ｇ２].可靠性是衡

量软件质量的一项重要指标.为确保投入使用的软件产品质

量,软件订购方特别是安全关键领域的订购方,往往会规定软

件产品的可靠性指标.因此,不仅需要在软件研发阶段开展

模拟用户使用环境下的软件测试,尽可能多地排除软件缺陷,

提升软件可靠性,还需要在最后的验收阶段验证软件可靠性

是否满足规定的指标要求[３].

目前,软件可靠性验证主要依托软件可靠性验证测试

(SoftwareReliabilityDemonstrationTesting,SDRT)开展.受

时间、经济、人力成本等客观因素的制约,如果可靠性验证所

需的测试用例数量过大,验收工作将难以顺利开展.基于贝

叶斯理论的可靠性验证方法利用产品先验信息和现场测试信

息给出验证结论,能缩短可靠性验证期,还可以改善可靠性验

证工作实施困难的问题.因此,该方法越来越受到工程界和

学术界的重视.

贝叶斯方案的制定步骤为:首先确定待验证可靠性参数

的先验分布,然后确定后验分布,最后制定验收方案.可见,

先验分布的确定是贝叶斯方案的关键.尽管目前关于可靠性

贝叶斯验证方法的研究已有不少,但软件在交付验收前经历

的通常是可靠性增长测试,现有的贝叶斯方案的先验分布确

定方法对软件先验信息的加工仍不够合理,假设条件比较理

想、主观.例如,无先验信息的贝叶斯验证方案采用无先验信

息先验分布确定方法[４],假设产品失败率服从均匀分布,然而



可靠性增长测试末期的软件失败概率已降低到一定值,不会

服从０与１之间的均匀分布.基于减函数的可靠性贝叶斯验

证方法将软件失败率的先验分布构造为减函数[５],符合可靠

性增长测试末期软件失败率取较大值的可能性较小、取较小

值的可能性较大的特点.但在计算时,为方便处理,依主观经

验将先验分布中的待估参数简化为１个,对先验信息的利用

不够充分.基于先验矩的先验分布确定方法[６]将软件成功率

的先验分布确定为贝塔分布,用可靠性增长测试数据的一阶

矩和二阶矩估计贝塔分布的两个参数值.然而,以成功率为

可靠性指标的软件,其可靠性增长测试数据是来自不同母体

的分组测试数据,用分组数据的样本矩来估计参数的先验分

布,虽然充分利用了先验信息,但对分阶段增长信息的加工方

法不够合理.还有一些学者构建了融合各结构层次先验信息

的故障样本量确定方法、基于多寿命分布模型的贝叶斯后验

概率改进方法等[７Ｇ９],但这些方法因为加工的先验信息结构各

不相同,不能完全适用于软件可靠性增长先验信息的加工.

本文以可靠性指标为成功率的软件为研究对象,针对其

分阶段增长的先验信息特征,利用正则不完全贝塔函数与二

项分布部分和之间的恒等关系式,研究增长测试最后一阶段

软件成功率的边缘概率分布;在此基础上,给出软件成功率的

先验分布确定方法,并设计软件可靠性贝叶斯验证方案.最

后,通过实例和仿真对所提方法的有效性进行验证.

１　问题的提出

软件在研发阶段通常会经历一系列常规测试,如功能测

试、性能测试、接口测试、安全性测试、边界测试、回归测试等.

如果还有明确的可靠性指标要求,常规测试活动完成之后,研

发方还会安排可靠性增长测试,通过不断查找和移除缺陷来

提高软件可靠性水平,使其达到规定的可靠性指标要求[１０].

当可靠性指标为成功率/失败率时,软件可靠性增长测试通常

以“测试－缺陷暴露－集中排除－再测试”的方式进行,对于

两次集中排错之间检测出的缺陷,只统计数量,不调试缺陷.

因此,增长测试阶段的软件可靠性水平总体上以一种分阶段

增长模式逐步提高.记测试期间的软件累计被调试次数为

l,测试失效数据集为Ω＝{(n１,x１),(n２,x２),􀆺,(nl,xl)},其

中(ni,xi)表示第i阶段总共执行了ni 个测试用例,有xi 条

用例执行成功,ni－xi 条用例执行失败.再记Ri(i＝１,２,􀆺,

l)为第i阶段的软件可靠度真实水平,基于可靠性增长测试

环境,可以假设Ri 满足如下顺序约束条件:

０＜R１＜R２＜􀆺＜Rl＜１ (１)

其关系如图１所示.

图１　软件可靠性增长测试

Fig．１　Softwarereliabilitygrowthtest

可靠性增长测试通常实施于研发阶段末期,增长测试结

束之后,软件转入验收阶段.软件可靠性验证通常依托可靠

性验证测试实现,由第三方机构组织开展,验证测试按照预定

的验证方案执行.测试目的是最终检验而不是调试,测试期

间所有被检出缺陷不进行调试,测试结束后统计失效数据,评
估软件可靠性,并给出统计学意义上的接收/拒绝结论.因

此,验证测试阶段的软件可靠性水平不增长.不妨记验证测

试阶段的软件可靠性为R,本文研究的主要问题就是如何利

用交付验收前积累的l组可靠性增长测试数据Ω＝{(n１,

x１),(n２,x２),􀆺,(nl,xl)}来确定验收阶段软件成功率R 的

先验分布,并设计软件可靠性贝叶斯验证方案.

通过对软件可靠性工程过程的分析可以看出,研发期最

后一阶段的软件可靠性水平Rl 对验收期软件可靠性R 先验

分布的确定非常重要,且Rl 的概率分布可以理解为研发期分

阶段增长测试样本的边缘分布.因此从研究Rl 的边缘概率

分布入手,确定研究思路与流程,如图２所示.

图２　研究流程图

Fig．２　Researchflowchart

２　Rl 的边缘概率分布模型

２．１　可靠性增长测试样本的似然函数

对一个研发期经历了l次可靠性增长、增长测试失效数

据集为Ω＝{(n１,x１),(n２,x２),􀆺,(nl,xl)}的软件,引入随机

变量Xi 表示第i阶段测试执行成功的用例个数,则xi 为Xi

的样本观测值,i＝１,２,􀆺,l.由于增长测试的任意两次集中

纠错之间不调试缺陷,因此,将第i阶段ni 个测试用例的独

立执行看作ni 重伯努利实验,Xi 就服从参数为ni 和Ri 的二

项分布,即:

Xi~B(ni,Ri)

在参数Ri 取定的情况下,Xi 的似然函数为:

LXi
(ni,xi|Ri)＝Cxi

ni
􀅰Rxi

i (１－Ri)ni－xi

再假设各阶段增长测试相互独立,X１,X２,􀆺,Xl 的联合

似然函数为:

LX１,X２,􀆺,Xl
(Ω|R１,􀆺,Rl)＝∏

l

i＝１
Cxi

niRx１
i (１－Ri)ni－xi (２)

２．２　Rl 的边缘概率分布

将参数Ri 看作随机变量,根据贝叶斯理论,Ri 存在先验

１６３王玉琢,等:基于分阶段增长测试信息的软件可靠性贝叶斯验证方案



分布和后验分布.采取共轭分布法将Ri 的先验分布确定为

贝塔分布,即:

π(Ri)＝Be(xi０,ni０－xi０)

＝ １
B(xi０,ni０－xi０)R

xi０－１
i (１－Ri)ni０－xi０－１

n维随机变量R１,R２,􀆺,Rl 的先验分布为:

π(R１,􀆺,Rl)＝∏
l

i＝１
π(Ri)∝∏

l

i＝１
Rxi０－１

i (１－Ri)ni０－xi０－１ (３)

其中,(ni０,xi０)为π(Ri)的超参数,可根据第i阶段增长测试

信息的特点来选择合适的估计方法.由于软件测试基本不存

在硬件实验的物理损耗问题,温度、湿度等环境因素对软件测

试的影响也很小,因此在各阶段可靠性增长测试相互独立的

情况下,可以采取无先验信息法来估计超参数(ni０,xi０)的值.

常见的无先验信息超参数估计法有贝叶斯法、NovickＧhall法、

Jeffrey法[１１].研究表明,在实验数据量较大的情况下,无先

验信息超参数估计法的选择对贝叶斯统计推断结果的影响都

很小.为此,本文采用贝叶斯法取(ni０,xi０)为(２,１),可得R１,

R２,􀆺,Rl 与样本集Ω 的联合密度函数为:

h(R１,􀆺,Rl,Ω)＝L(Ω|R１,􀆺,Rl)􀅰π(R１,􀆺,Rl)∝

∏
l

i＝１
Rxi－１

i (１－Ri)ni－xi－１ (４)

利用R１,R２,􀆺,Rl 的联合分布与Rl 的边缘分布之间的

关系以及０＜R１＜R２＜􀆺＜Rl＜１的顺序约束条件,Rl 的边

缘分布可表示为:

　　　　h(Rl,Ω)＝∫
Rl

０∫
Rl－１

０
􀆺∫

R２

０
h(R１,􀆺,Rl,Ω)dR１dR２􀆺dRl－１

＝Rxl－１
l (１－Rl)nl－xl－１×∫

Rl

０
Rxl－１－１

l－１ (１－Rl－１)nl－１－xl－１－１×􀆺×∫
R２

０
Rx１－１

１ (１－R１)n１－x１－１dR１dR２􀆺dRl－１ (５)

２．３　边缘概率分布的解析解

h(Rl,Ω)的计算涉及复杂高维积分,直接求解比较困难.

一些学者通过数值算法如分层抽样算法[１２]和 Gibbs抽样

法[１３]给出了软件成功率边缘分布的数值解.然而数值计算

存在不可避免的随机误差,初值的选取、收敛的精度等主观因

素均会影响验证方案的可信性.本小节利用不完全贝塔函数

与二项分布累积和的恒等关系式,结合数学归纳法给出Rl 边

缘分布的解析解.

引理１　已 知 完 全 贝 塔 函 数 的 定 义 为 B(s,n－s)＝

∫
１

０
θs－１(１－θ)n－s－１dθ,不完全贝塔函数的定义为B(R;s,n－s)＝

∫
R

０
θs－１(１－θ)n－s－１dθ,正则不完全贝塔函数的定义为IR (s,

n－s)＝B(R;s,n－s)
B(s,n－s) ,其中s∈ℤ＋ ,则正则不完全贝塔函数

与二项分布部分和之间满足如下恒等关系式:

IR(s,n－s)＝∑
n－１

x＝s
Cx

n－１(１－R)n－x－１Rx

证明:利用分部积分法计算不完全贝塔函数,可得如下递

推关系式:

B(R;s,n－s)＝∫
R

０
θs－１(１－θ)n－s－１dθ

＝１
s

(１－R)n－s－１Rs＋n－s－１
s B(R;s＋

１,n－s－１)

根据该递推关系式进一步可得:

B(R;s＋１,n－s－１)＝ １
s＋１

(１－R)n－s－２Rs＋１＋n－s－２
s＋１ B(R;s＋２,n－s－２)

B(R;s＋２,n－s－２)＝ １
s＋２

(１－R)n－s－３Rs＋２＋n－s－３
s＋２ B(R;s＋３,n－s－３)

　　􀆺

B(R;n－２,２)＝ １
n－２

(１－R)Rn－２＋ １
n－２B(R;n－１,１)

B(R;n－１,１)＝ １
n－１R

n－１

ì

î

í

ï
ï
ï
ï
ïï

ï
ï
ï
ï
ï

　　于是,不完全贝塔函数 B(R;s,n－s)可由如下有限项累

积和表示:

B(R;s,n－s)

　＝ ∑
n－s－１

k＝０

(s－１)!
(s＋k)!􀅰

(n－s－１)!
(n－s－k－１)!(１－R)n－s－k－１Rk＋s

令x＝k＋s,上式可等价表示为:

B(R;s,n－s)＝∑
n－１

x＝s

(s－１)! 􀅰(n－s－１)!
(n－１)! 􀅰

(n－１)!
x! 􀅰(n－x－１)!(１－R)n－x－１Rx

＝B(s,n－s)∑
n－１

x＝s
Cx

n－１(１－R)n－x－１Rx

因此有IR(s,n－s)＝∑
n－１

x＝s
Cx

n－１(１－R)n－x－１Rx,其中IR(s,

n－s)为正则不完全贝塔函数.注意到∑
n－１

x＝s
Cx

n－１(１－R)n－x－１Rx

即为二项分布B(n,R)的分布函数部分和,故定理得证.

接下来,利用引理１首先将式(５)的一重定积分转化为:

∫
R２

０
Rs１－１

１ (１－R１)n１－s１－１dR１

＝B(s１,n１－s１)∑
q１

k１＝s１
Ck１

q１Rk１
２ (１－R２)q１－k１

其中,q１＝n１－１.然后将式(５)中的二重定积分转化为:

∫
R３

０∫
R２

０
Rs２－１

２ (１－R２)n２－s２－１Rs１－１
１ (１－R１)n１－s１－１dR１dR２

＝B(s１,n１－s１)∑
q１

k１＝s１
Ck１

q１∫
R３

０
Rs２＋k１－１

２ (１－

R２)n２－s２＋q１－k１－１dR２

＝B(s１,n１－s１)× ∑
q１

k１＝s１
　 ∑

q２

k２＝s２＋k１
Ck１

q１Ck２
q２B(s２＋k１,n２－s２＋

q１－k１)Rk２
３ (１－R３)q２－k２
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其中,q２＝n１＋n２－２.根据数学归纳法将l－１重定积分逐层

转化为有限项求和式,可计算出Rl 的边缘分布:

h(Rl,Ω)
＝B(x１,n１ －x１ )× B(x２ ＋k１,n２ －x２ ＋q１ －
k１)×􀆺×B(xl－１＋kl－２,nl－１ －xl－１ ＋ql－２ －kl－２)×

Ck１
q１Ck２

q２
􀆺Ckl－１

ql－１ × ∑
q１

k１＝x１
∑
q２

k２＝x２＋k１

􀆺 ∑
ql－１

kl－１＝xl－１＋kl－２

(Rl)kl－１ (１－

Rl)ql－１－kl－１

其中,qi＝∑
i

j＝１
(nj－１),i＝１,２,􀆺,l－１.

注意到(Rl)kl－１ (１－Rl)ql－１－kl－１ 为贝塔分布核函数,满足

(Rl)kl－１ (１－Rl)ql－１－kl－１

＝B(xl＋kl－１,ql－１－kl－１＋nl－xl)􀅰Be(xl＋kl－１,
ql－１－kl－１＋nl－xl)

于是h(Rl,Ω)可等价表示为:

h(Rl,Ω)＝B(x１,n１－x１)􀅰

∑
q１

k１＝x１
　 ∑

q２

k２＝x２＋k１

􀆺 ∑
ql－１

kl－１＝xl－１＋kl－２ρ(k１,􀆺,kl－１)􀅰

Be(xl＋kl－１,ql－１－kl－１＋nl－xl) (６)

其中:

ρ(k１,􀆺,kl－１)＝∏
l－１

i＝１
Cki

qiB(xi＋１＋ki,ni＋１－xi＋１＋qi－ki)

qi＝∑
i

j＝１
(nj－１),i＝１,２,􀆺,l－１

B(x,y)＝∫
１

０
θx－１(１－θ)y－１dθ

ì

î

í

ï
ï
ï

ï
ïï

式(６)即为Rl 的边缘分布解析解,不难看出该表达式为

有限项贝塔分布的线性组合.

３　软件成功率先验分布的确定

在计算出Rl 边缘分布的情况下,根据贝叶斯定理可得

Rl 的后验分布为:

π(Rl|Ω)＝ h(Rl,Ω)

∫
１

０
[h(Rl,Ω)]dRl

(７)

将式(６)代入式(７)可得:

π(Rl|Ω)＝
∑
q１

k１＝x１

　 ∑
q２

k２＝x２＋k１

􀆺 ∑
ql－１

kl－１＝xl－１＋kl－２

ρ(k１,􀆺,kl－１)Be(xl＋kl－１,ql－１ －kl－１ ＋nl－xl)

∑
q１

k１＝x１

　 ∑
q２

k２＝x２＋k１

􀆺 ∑
ql－１

kl－１＝xl－１＋kl－２

ρ(k１,􀆺,kl－１)∫
１

０
Be(xl＋kl－１,ql－１ －kl－１ ＋nl－xl)dRl

＝ ∑
ql－１

kl－１＝xl－１＋kl－２

[Ckl－１Be(xl＋kl－１,ql－１＋nl－xl－kl－１)]

(８)

其中,Ckl－１ ＝
∑
q１

k１＝x１
　 ∑

q２

k２＝x２＋k１

􀆺 ∑
ql－２

kl－２＝xl－２＋kl－３
ρ(k１,􀆺,kl－１)

∑
q１

k１＝x１
　 ∑

q２

k２＝x２＋k１

􀆺 ∑
ql－１

kl－１＝xl－１＋kl－２
ρ(k１,􀆺,kl－１)

.

式(８)为增长测试最后一阶段软件成功率Rl 的后验分布

概率模型.从式(８)可以看出,该模型以l组可靠性增长测试

数据作为模型输入,描述了最后一阶段软件成功率Rl 的概率

分布规律,对研发阶段末期软件可靠性水平的认识更加全面

和客观.

接下来,记R为验收阶段的软件可靠性真实水平,设增

长测试结束之后没有再获得任何信息,则可以假设R≡Rl,Rl

的后验分布就是R 的先验分布,即:

p(R)＝π(Rl|Ω) (９)

其中,p(R)为验收阶段软件成功率R的先验分布.

然而,π(Rl|Ω)的表达形式复杂,实际应用困难.本章采

用第一工程近似法[１４]给出一种R先验分布的近似确定方法.

首先采用共轭分布法将R的先验分布p(R)确定为贝塔分布

Be(u,v),其中参数(u,v)待估计;然后用 Be(u,v)近似拟合

π(Rl|Ω),要求Be(u,v)与π(Rl|Ω)具有相同的一阶矩和二

阶矩.根据式(８)容易求得 Rl 的后验一阶矩和二阶矩分

别为:

E(Rl|Ω)＝∫
１

０
Rl􀅰π(Rl|Ω)dRl＝ ∑

ql－１

kl－１＝xl－１＋kl－２
Ckl－１

􀅰xl＋kl－１

ql－１＋nl[ ]

E[R２
l|Ω]＝∫

１

０
R２

l􀅰π(Rl|Ω)dRl＝ ∑
ql－１

kl－１＝xl－１＋kl－２
Ckl－１

􀅰xl＋kl－１

ql－１＋nl
􀅰xl＋kl－１＋１

ql＋nl＋１[ ]

ì

î

í

ï
ï

ïï

(１０)

　　又因为Be(R;u,v)的一阶矩与二阶矩为:

ER＝ u
u＋v

ER２＝ u(u＋１)
(u＋v)(u＋v＋１)

ì

î

í

ï
ï

ïï

(１１)

联立式(１０)和式(１１)可解得:

u０＝ w１－w２

(w２－w２
１)w１

v０＝(１－w１)
w１－w２

(w２－w２
１)

ì

î

í

ï
ï

ïï

(１２)

其中,w１＝E(Rl|Ω),w２＝E[R２
l|Ω].故验收阶段软件成功

率R的先验分布p(R)就被确定为 Be(u０,v０),其超参数u０,

v０ 满足式(１２).

由于两个具有相等一阶矩与二阶矩的概率分布等价于两

个分布具有相同的期望和方差,因此采用本节的先验分布近

似确定方法,能确保给出的近似分布 Be(u０,v０)与原始分布

在统计形态上具有相同的中心位置和离散程度.

最后,应用给出的近似先验分布 Be(u０,v０)对R 进行点

估计.在贝叶斯学派的理论中,参数估计被认为是一个决策

问题,需要引入损失函数和贝叶斯风险进行参数估计.估计

(决策)的优良性评价标准是决策风险,其目标是依据现有信

息将所做决策的风险最小化.可以证明,在给定平方损失函

数L(R,R
∧
)＝(R

∧

－R)２ 下R的Bayes估计为R
∧

＝E(R|Ω)[１５],

因此,将近似分布 Be(u０,v０)代入公式可得R 的 Bayes点估

计为:

R
∧

＝ u０

u０＋v０
(１３)

式(１３)表明,在平方损失函数下,基于近似先验分 布
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Be(u０,v０)给出的Bayes点估计,能确保其对验收阶段软件成

功率R的估计的平均损失最小.

４　软件成功率的贝叶斯验证方案

当获得了软件成功率R的先验分布之后,根据贝叶斯公

式可得R的后验分布为:

π(R|N,S)＝Be(u０＋S,v０＋N－S) (１４)

其中,N 为可靠性验证测试阶段执行的测试用例个数,S为成

功执行的用例个数.

下面考虑可靠性贝叶斯验证方案的制定问题.软件可靠

性贝叶斯验证测试方案已有不少研究成果,如序贯贝叶斯可

靠性验证测试方案[１６]、多层贝叶斯可靠性验证测试方案[１７]、

基于斐波那契迭代算法的贝叶斯软件可靠性验证测试方

案[１８]、基于先验信息动态整合的贝叶斯软件可靠性验证测试

方法[１９]等.根据保护的利益方的不同,验证方案可分为单风

险控制方案与双风险控制方案.基于不同的测试的运行方式,

验证方案又可分为固定期方案(测试前规定好所需的测试用例

数或测试时间)与非固定期方案(所需测试工作量根据测试情

况动态调整),其中非固定方案实施起来更加灵活,原理与制定

步骤也更加复杂.本节从保护使用方利益的角度制定简单且

易理解的固定期验证方案,便于后续实验结果的直观对比.

假设给定的软件可靠性指标为(R０,γ),R０ 为使用方可接

受的最低可靠度下限,γ为使用方可承受的最大风险,则一个

通过了可靠性验证的软件在使用过程中因实际质量水平不合

格而发生失效的概率为P{R＜R０|N－S≤c}.要控制该事件

发生的风险,即要求:

P{R＜R０|N－S≤c,N}≤γ (１５)

其中,c为使用方可容忍的最大失效次数.

利用贝叶斯公式,式(１５)可等价变形为:

P{R≥R０|N－S≤c,N}＝P{R≥R０,S≥N－c|N}
P{S≥N－c|N}

＝
∑
N

S＝N－c
P{R≥R０|N,S}􀅰P{S|N}

∑
N

S＝N－c
P{S|N}

≥１－γ (１６)

其中:

P{S|N}＝B(u０＋S,v０＋N－S)
B(u０,v０)

P{R≥R０|N,S}＝∫
１

R０
π(R|N,S)dR

＝∫
１

R０
Be(u０＋S,v０＋N－S)dR

ì

î

í

ï
ï
ï

ï
ï
ï

在可容忍失效次数c给定的情况下,使式(１６)成立的最

小 N,即为可靠性验证测试所需的测试用例总数.当软件采

取此验证方案通过可靠性验证测试时,可以保证软件可靠性

达到使用方要求的平均概率为１－γ.

５　实验

本章分别通过实例和仿真对所提先验分布确定方法和贝

叶斯验证方案的有效性进行检验.

５．１　实例验证

某被测软件由 PL/I和汇编语言编写,包含约５００００行

代码,研发阶段以每日集中排除缺陷的方式开展可靠性增长

测试,记录到的测试数据如表１所列[２０].

表１　可靠性增长测试数据

Table１　Reliabilitygrowthtestdata

每日执行用例个数ni 成功个数xi 失败个数(ni－xi)

１４ ９ ５

１４ １１ ３

１４ １２ ２

２９ ２７ ２

１１４ １１１ ３

由表１提供的数据知Ω＝{(９,５),(１１,３),(１２,２),(２７,

２),(１１１,３)},软件经历了五阶段可靠性增长,式(８)计算出最

后一阶段软件可靠性水平R５ 的概率分布为:

π(R５|Ω)

＝C１Be(R５;１７０,１１)＋C２Be(R５;１７１,１０)＋C３Be(R５;

１７２,９)＋C４Be(R５;１７３,８)＋C５Be(R５;１７４,７)＋C６Be
(R５;１７５,６)＋C７Be(R５;１７６,５)＋C８Be(R５;１７７,４)＋

C９Be(R５;１７８,３)

其中,C１ ＝０．０７９,C２ ＝０．０９７,C３ ＝０．１１８,C４ ＝０．１１９,

C５＝０．１５３,C６ ＝０．１１８,C７ ＝０．１５３,C８ ＝０．０７４,C９ ＝

０．０８８.构造验收阶段软件成功率R 的先验分布为 Be(u,

v),用π(R５|Ω)近似拟合 Be(u,v),由式(１０)计算出样本

矩w１＝０．９３９,w２＝０．８８２,代入式(１２)可得u＝１７０,v＝

１１,从而确定R 的先验分布为 Be(１７０,１１);记软件成功率

R 的贝叶斯点估计为R
∧

(１),由式(１３)可得R
∧

(１)＝０．９３９;假

设规定的可靠性指标(R０,γ)为(０．９,０．０１),根据式(１６)

可给出基于平均后验风险的软件可靠性贝叶斯验证方案,

计算结果如表２所列.

表２　本文所提贝叶斯验证方案

Table２　Bayesianschemeproposedinthispaper

c N(１)

０ １７
１ ３０
２ ４３
３ ５６
４ ６９

接下来,对所提先验分布确定方法(简称方法１)进行有

效性检验:以表１数据为先验信息,分别采用基于先验矩的先

验分布确定方法(简称方法２)和无先验信息先验分布确定方

法(简称方法３)给出R 的先验分布,记方法２和方法３给出

的成功率点估计为R
∧

(２),R
∧

(３);基于表１最后一行数据,计算出

增长测试 最 后 一 阶 段 软 件 成 功 率 的 经 验 样 本 值 x５/n５ ＝

０．９７３;考查R
∧

(１),R
∧

(２),R
∧

(３)与经验样本值的偏差.计算结果

如表３所列.

从表３和图３中可以看出R
∧

(３)＜R
∧

(２)＜R
∧

(１),且R
∧

(１)与增

长测试最后一阶段的经验样本值最接近,R
∧

(３)偏差最大.可
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见,所提先验分布确定方法对交付验收前的软件可靠性水平 估计最准确.

表３　不同先验分布确定方法的比较

Table３　Comparisonofdifferentpriordistributiondeterminationmethods

先验分布超参数计算方法 先验分布Be(u,v) R
∧

(i) |R
∧

(i)－
x５
n５

|

方法１

u
u＋v＝E(Rl|Ω)

u(u＋１)
(u＋v)(u＋v＋１)＝E(R２

l|Ω){ Be(１７０,１１) ０．９３９ ０．０３４

方法２

u
u＋v＝ １

l ∑
l

i＝１
Ri

uv
(u＋v)２(u＋v＋１)＝

１
l－１　 ∑

l

i＝１
(Ri－R

－)２{ Be(５．８２８,１．１２６) ０．８３８ ０．１３５

方法３ u＝v＝１ Be(１,１) ０．５００ ０．４７３

图３　基于不同先验分布确定方法的R５点估计比较

Fig．３　ComparisonofR５estimationbasedondifferent

priordistributiondeterminationmethods

最后,对本文所提贝叶斯验证方案(N(１))的有效性进行

检验:分别采取先验分布确定方法２和方法３同样给出基于

平均后验风险的贝叶斯验证方案(N(２)和 N(３)),此外还给出

经典验证方案(N(４))作为对比方案,计算结果如表４所列.

表４　不同可靠性验证方案所需测试用例数量的比较

Table４　Comparisonoftestcasequantityfordifferentreliability

verificationschemes

methods
c

０ １ ２ ３ ４
N(１) １７ ３０ ４３ ５６ ６９
N(２) ４１ ６０ ７７ ９３ １０９
N(３) ４３ ６３ ８０ ９６ １１２
N(４) ４４ ６４ ８１ ９７ １１３

可以看出,４种验证方案所需测试用例数量大小满足

N(１)＜N(２)＜N(３)＜N(４),在c等于０的无失效验证情况下,

本文所提贝叶斯方案所需用例数量比贝叶斯方案２即N(２)缩

减了５８％,比贝叶斯方案３即 N(３)缩减了６０％,比经典方案

N(４)缩减了６１％.

５．２　仿真验证

本节采用仿真方法生成仿真软件可靠性增长测试失效数

据,对所提方法的有效性做进一步验证.

假设某软件在研发阶段可靠性增长测试期内经历了６次

缺陷集中移除,各次缺陷移除相互独立.记ni 为第i阶段测

试执行用例总数,Ri 为第i阶段软件可靠性水平,i＝１,２,􀆺,

６,第i阶段成功执行测试用例个数服从二项分布 B(ni,Ri),

设参数R１＝０．６５,R２＝０．７５,R３＝０．８５,R４＝０．９,R５＝０．９５,

R６＝０．９８,n１＝３０,n２＝３０,n３＝３０,n４＝６０,n５＝８５,n６＝３００,

采用可靠度仿真方法[２１],用 matlab软件binornd(n,p)命令随

机生成第i阶段成功执行用例个数xi,i＝１,２,􀆺,６.重复仿

真１００００次消除随机误差,得到仿真可靠性增长测试失效

数据,如表５所列.

表５　仿真可靠性增长测试失效数据

Table５　Failuredataofsimulationreliabilitygrowthtest

每阶段测试执行

用例总数ni
仿真成功用例

个数xi

仿真失败用例个数

(ni－xi)

３０ ２０ １０

３０ ２３ ７
３０ ２６ ４
６０ ５６ ４
８５ ８１ ４
３００ ２９４ ６

以表５仿真失效数据为先验信息,利用式(９)可计算出

π(R６|Ω),将π(R６|Ω)代入式(１２)解得u０＝４１０,v０＝１４,从而

将R的先验分布确定为Be(４１０,１４),再利用式(１３)可得贝叶

斯点估计 R
∧

(１)′＝０．９６７;假设规定的可靠性指标(R０,γ)为

(０．９５,０．０１),根据式(１６)可以给出软件可靠性贝叶斯验证方

案.计算结果如表６所列.

表６　基于仿真失效数据的贝叶斯验证方案

Table６　Bayesianvalidationschemebasedonsimulationfailuredata

c N(１)′

０ ５５

１ ８１

２ １０６

３ １３２

４ １５７

接下来采用先验分布确定方法２和方法３给出R的点估

计,并记估计值为R
∧

(２)′,R
∧

(３)′,通过考查R
∧

(１)′,R
∧

(２)′,R
∧

(３)′与最

后一阶段可靠性参数R６ 的离差,对先验分布确定方法的有

效性进行检验,计算结果如表７所列.

表７　基于仿真失效数据的先验分布确定方法的比较

Table７　Comparisonofpriordistributiondeterminationmethods

basedonsimulationfailuredata

先验分布Be(u,v) 估计值R
∧

(i)′ 真值离差|R
∧

(i)′－R６|

方法１ Be(４１０,１４) ０．９６７ ０．０１３
方法２ Be(６．０４９,０．９７６) ０．８６１ ０．１１９
方法３ Be(１,１) ０．５００ ０．４８０
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　　从表７中可以看出,方法３给出的估计值与最后一阶段

软件可靠度参数R６ 的偏差最大,所提先验分布确定方法给

出的可靠度估计值最接近,估计效果最准确.该验证结果与

５．１节实例验证结果一致.

最后,采取先验分布确定方法２和方法３制定基于平均

后验风险的贝叶斯方案,并给出经典验证方案,通过比较方案

所需测试用例数量对方案的有效性进行检验,计算结果如

表８所列.

表８　基于仿真失效数据的验证方案测试用例数量比较

Table８　Comparisonofthenumberoftestcasesforverification

schemesbasedonsimulationfailuredata

methods
c

０ １ ２ ３ ４
N(１)′ ５５ ８１ １０６ １３２ １５７
N(２)′ ８３ １２４ １５９ １９１ ２２２
N(３)′ ８９ １２９ １６４ １９７ ２２８
N(４)′ ９０ １３０ １６５ １９８ ２２９

从表８中可以看出,４种验证方案所需测试用例数量满

足 N(１)′＜N(２)′＜N(３)′＜N(４)′,在c等于０的无失效验证情

况下,本文所提贝叶斯方案所需用例数量最少,比贝叶斯方案

２即 N(２)′缩减了３４％,比贝叶斯方案３即 N(３)′缩减了３８％,

比经典方案 N(４)′缩减了３９％.

５．３　实验结果分析

本节选择了两种典型的先验分布确定方法与所提方法进

行对比.经实例与仿真验证,所提方法对增长测试最后一阶

段软件可靠性水平的估计最准确,基于先验矩的先验分布确

定方法次之,无先验信息先验分布确定方法的估计偏差最大.

此外,还将基于这两种先验分布确定方法制定的贝叶斯方案

以及经典方案与本文所提贝叶斯方案进行对比,实例与仿真

均得出了一致的验证结论,即３种贝叶斯方案所需用例数量

均少于不利用任何先验信息的经典验证方案,由此说明了贝

叶斯方案在缩减验证试验量方面的积极意义.不仅如此,在

贝叶斯方案中,无先验信息的贝叶斯方案所需的测试用例数

量最多,基于先验矩法的贝叶斯方案次之,所提方案所需的测

试用例数量最少,由此说明了本文所提贝叶斯方案在缩减用

例数量方面的优势.

出现以上实验结果的原因是,由 Bayesian和 Laplace提

出的无先验信息先验分布确定法[２２]假定人们对产品的历史

情况没有任何了解,故将可靠性参数的先验分布确定为均匀

分布.对于有着丰富可靠性增长测试信息的软件产品而言,

这种方法浪费了大量的历史信息,对软件可靠性水平的评价

有限,因此估计结果与软件可靠性真实水平的偏差最大.基

于先验矩的先验分布确定方法是一种应用广泛的方法[２３],该
方法充分利用了产品历史可靠性增长测试数据,且计算方法

简单便捷,但只简单取各阶段测试样本的平均值来估计最后

一阶段产品的可靠性,对于有着分阶段增长先验信息的软件

产品而言,这种信息加工方法比较粗糙,会造成估计结果低于

增长测试最后一阶段软件可靠性水平的真实值,估计结果偏

保守.所提先验分布确定方法不仅利用了各阶段的历史可靠

性增长测试数据,而且给出了在顺序约束条件下最后一阶段

软件可靠性Rl 的概率分布模型,对样本分阶段增长趋势的刻

画更准确,因此估计结果更接近真实数据.经分析,３种先验

分布确定方法给出的R 点估计值大小应满足R
∧

(３)＜R
∧

(２)＜

R
∧

(１),且基于另两种先验分布确定方法制定的贝叶斯方案所

需测试用例数量均会大于所提贝叶斯方案所需测试用例数

量.由此可见,实验结果与理论分析结论相符.

结束语　本文以成功率为可靠性指标的软件产品为研究

对象,给出了软件成功率的先验分布确定方法.在此基础上,

从保护使用方利益的角度设计了基于最大后验风险的贝叶斯

可靠性验证方案.

先验分布的确定是贝叶斯验证方案的关键,其本质是一

种先验信息加工方法.加工方法偏保守会造成贝叶斯方案所

需测试用例数量大,可靠性验证工作实施困难,而加工方法偏

冒进又会影响验证方案的可信性.本文针对软件历史可靠性

增长测试数据呈分阶段增长的特征,利用概率统计理论给出

最后一阶段软件成功率的概率分布模型,所提先验分布确定

方法对先验信息的加工更合理,其能在保证验证方案可信性

的前提下减轻测试负担,改善软件可靠性验证工作实施困难

的问题,因此具有一定的经济价值.

参 考 文 献

[１] HSUJ,Y,JIANGTY,CHAOPCP．AfastFPGAhardware

acceleratorforremoteheartratedetectionbasedonRGBvision
[J]．IEEE TransactionsonBiomedicalCircuitsandSystems,

２０２４,１８:５９２Ｇ６０７．
[２] ZORMATIM A,LAKHLEFH,OUNIS．Reviewandanalysis

ofrecentadvancesinintelligentnetworksoftwarizationforthe

InternetofThings[J]．ComputerNetworks,２０２４,２４１:１１０２１５．
[３] MAZY,ZHANG W,WU W,etal．OverviewofsoftwarereliaＧ

bilitydemonstrationtestingresearchmethod[J]．JournalofOrdＧ

nanceEquipmentEngineering,２０１９,４０(７):１１８Ｇ１２３．
[４] SHENX M,WULJ,ZHAN H Y,etal．Researchonreliability

verificationandevaluationtechnologyofshipequipmentsoftＧ

ware[J]．ComputerMeasurement& Control,２０２０,２８(４):２３２Ｇ

２３６．
[５] MAZY．Softwarereliabilitydemonstrationtestingschemeof

priordynamicintegrationbayesianmethodbasedontheideaof

decreasingfunction[J]．InternationalJournalofPerformability

Engineering,２０１８,１４(１２):３０８７Ｇ３０９７．
[６] GRUNDLERA,DAZER M,HERZIGT．StatisticalpoweranaＧ

lysisinreliabilitydemonstrationtesting:theprobabilityoftest

success[J]．AppliedSciences,２０２２,１２:６１９０．
[７] AFSHARISS,ENAYATOLLAHIF,XU XY,etal．Machine

learningＧbasedmethodsinstructuralreliabilityanalysis:areview
[J]．ReliabilityEngineering&Amp;System Safety,２０２２,２１９:

１０８２２３．
[８] WANGJJ,YANGGK,FENGZB．BayesianmodelingandopＧ

timizationbasedonmultiplelifedistributionmodels[J]．Journal

ofSystemsEngineering,２０２３,３８(６):８８０Ｇ８９０．
[９] CAIYF,WUYH,ZHOUJY,etal．QuantitativesoftwarereliＧ

abilityassessmentmethodologybasedonBayesianbeliefnetＧ

worksandstatisticaltestingforsafetyＧcriticalsoftware[J]．AnＧ

６６３ ComputerScience 计算机科学 Vol．５２,No．９,Sep．２０２５



nalsofNuclearEnergy,２０２０,１４５:１０７５９３．
[１０]LIANGDJ．DesignandImplementationofProcessControland

ManagementSystemforMilitarySoftwareTestingandMeasure
[D]．Changsha:NationalUniversityofDefense Technology,

２０１９．
[１１]GIANGPH．Anewaxiomatizationforlikelihoodgambles[C]∥

Proceedingsofthe２２ndConferenceonUncertaintyinArtificial

Intelligence(UAI２００６)．２００６:１９２Ｇ１９９．
[１２]WANGKSHIXJ,XIAOZC,etal．Restrictedfaultsamplesize

determinationmethodbasedonposteriordistrubution[J]．JourＧ

nalofVibration,Measurement& Diagnosis,２０２０,４０(６):１１５６Ｇ

１１６４,１２３４Ｇ１２３５．
[１３]LEIHJ,QINK Y．BayesianmethodfordeterminationoftestＧ

abilitydemonstrationtestscheme[J]．SystemsEngineeringand

Electronics,２０１２,３４(１２):２６１２Ｇ２６１６．
[１４]ZHOU Y Q,LIBS,ZHANGZP,etal．ReliabilityStatistical

Analysis[M]．Beijing:SciencePress,２０１７:８７Ｇ８８．
[１５]MAOSS,WANGJL,PUXL．AdvancedMathematicalStatisＧ

tics(Third Edition)[M]．Beijing:HigherEducation Press,

２０２１:３８６Ｇ３８７．
[１６]STEFAN A M,SCHÖNBRODTFD,EVANSNJ,etal．EffiＧ

ciencyinsequentialtesting:ComparingthesequentialprobabiliＧ

tyratiotestandthesequentialBayesfactortest[J]．Behavior

ResearchMethods,２０２２,５４:３１００Ｇ３１１７．
[１７]LIJX,LIZY,JIANGGJ．ReliabilityestimationofELNsbased

onmultiＧlayerBayesiantheory[C]∥１２thInternationalConfeＧ

renceonQuality,Reliability,Risk,Maintenance,andSafetyEnＧ

gineering(QR２MSE２０２２):InstitutionofEngineeringandTechＧ

nology．２０２２:７７６Ｇ７８１．
[１８]MAZY WU W,ZHANG W,etal．Bayesiansoftwarereliability

demonstrationtestingschemebasedonfibonacciiterationalgoＧ

rithm[J]．JournalofAcademyofArmoredForceEngineering,

２０１７,３１(４):１１６Ｇ１２０．
[１９]JIA Y,MEIF,SUNP．SoftwarereliabilityverificationsimulaＧ

tionbasedondynamicintegrationofpriorinformation[J]．ComＧ

puterSimulation,２０２３,４０(１０):３７７Ｇ３８０,４３０．
[２０]CAIKY．TowardsaconceptualframeworkofsoftwarerunreliＧ

abilitymodeling[J]．InformationSciences,２０００,１２６:１３７Ｇ１６３．
[２１]FU H M,WEN X L,YANG H F．Testmethodforreliability

simulation[J]．IntelligentComputerand Applications,２０１９,

９(５):７Ｇ１２．
[２２] MAO SS,TANG Y C．BayesianStatistics(SecondEdition)

[M]．Beijing:ChinaStatisticalPress,２０１２:５２Ｇ５３．
[２３]WUYM,YANGRS,LIHF,etal．BayesiantheorybasedsoftＧ

warereliabilitydemonstrationtest methodforsafetycritical

software[J]．MathematicalStructuresin ComputerScience,

２０１４,２４:１Ｇ２２．

WANGYuzhuo,bornin１９８４,Ph．D,asＧ
sociateprofessor．HermainresearchinＧ
terestissoftwarereliabilityevaluation．

LIUHaitao,bornin１９８２,Ph．D,profesＧ
sor．HismainresearchinterestisreliaＧ
bilitytheoryandapplication．

(责任编辑:何杨)

７６３王玉琢,等:基于分阶段增长测试信息的软件可靠性贝叶斯验证方案


