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摘　要　在商业应用领域,基于深度学习的文本模型发挥着关键作用,但其亦被揭示易受对抗性样本的影响,例如通过在评论

中夹杂混肴词汇以使模型做出错误响应.好的文本攻击算法不仅可以评估该类模型的鲁棒性,还能够检测现有防御方法的有

效性,从而降低对抗性样本带来的潜在危害.鉴于目前黑盒环境下生成对抗文本的方法普遍存在对抗文本质量不高且攻击效

率低下的问题,提出了一种基于单词替换的双重语义过滤(DualＧlevelSemanticFiltering,DLSF)攻击算法.其综合了目前存在

的候选词集合获取方法,并有效避免了集合中不相关单词的干扰,丰富了候选词的类别和数量.在迭代搜索过程中采用双重过

滤的束搜索策略,减少模型访问次数的同时,也能保证获取到最优的对抗文本.在文本分类和自然语言推理任务上的实验结果

显示,该方法在提升对抗文本质量的同时,显著提高了攻击效率.具体来说,在IMDB数据集上的攻击成功率高达９９．７％,语

义相似度达到０．９７５,而模型访问次数仅为 TAMPERS的１７％.此外,目标模型在经过对抗样本进行对抗增强训练后,在 MR
数据集上的攻击成功率从９２．９％降至６５．４％,进一步验证了 DLSF有效提升了文本模型的鲁棒性.
关键词:文本对抗攻击;黑盒攻击;束搜索;鲁棒性;文本模型
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Abstract　Inthefieldofcommercialapplications,deeplearningＧbasedtextmodelsplayacrucialrolebutarealsosusceptibleto
adversarialsamples,suchastheincorporationofconfusingvocabularyintoreviewsleadingtoerroneous modelresponses．
Astrongattackalgorithmcanassesstherobustnessofsuchmodelsandtesttheeffectivenessofexistingdefensemethods,thereＧ
byreducingpotentialharmsfromadversarialsamples．ConsideringtheprevalentissuesoflowＧqualityadversarialtextsandineffiＧ
cientattackmethodsinblackＧboxsettings,thispaperproposesadualＧlevelsemanticfilteringattackalgorithmbasedonwordsubＧ
stitution．Thisalgorithmamalgamatesexistingmethodologiesforassemblingcandidatewordsets,effectivelyeliminatesinterfeＧ
rencefromirrelevantwords,andtherebyenrichesthevarietyandquantityofcandidatewords．ItemploysadualＧfilterbeamsearch
strategyduringtheiterativesearchprocess,whichnotonlyreducesthefrequencyofmodelaccess,butalsoguaranteestheacquisiＧ
tionofoptimaladversarialtexts．Experimentalresultsontextclassificationandnaturallanguageinferencetasksdemonstratethat
thismethodsignificantlyenhancesthequalityofadversarialtextsandattackefficiency．Specifically,theattacksuccessrateonthe
IMDBdatasetreaches９９．７％,semanticsimilarityreaches０．９７５,withthenumberofmodelaccessesbeingonly１７％ofthosereＧ
quiredbyTAMPERS．Furthermore,afteradversarialaugmentationtrainingwithadversarialsamples,thetargetmodel’sattack
successrateontheMRdatasetdecreasesfrom９２．９％to６５．４％,furtherconfirmingthatDLSFeffectivelyenhancestherobustＧ
nessofthetargetmodel．
Keywords　Textualadversarialattack,BlackＧboxattack,Beamsearch,Robustness,Textmodel

　



１　引言

深度学习模型虽然在可解释性方面存在局限,但其凭借

强大的建模能力,已在计算机视觉[１]、自然语言处理[２]、语音

识别[３]等多个领域实现迅猛发展.深度神经网络的稳定性和

鲁棒性亦成为研究焦点.Szegedy等[４]首次提出对抗样本攻

击理论,该攻击通过在输入数据中添加细微的扰动,致使模型

预测失误.此攻击手段最初在视觉领域[５Ｇ７]受到广泛关注,并
在攻击与防御手段[８]上均取得显著进展.然而,文本模型亦

面临对抗性样本的威胁,如通过略微修改低质量有害短语即

可规避谷歌的有害评论检测系统[９],这揭示了文本模型在鲁

棒性与可解释性方面的不足.此外,恶意软件检测、舆情分析

等关键应用系统均依赖于文本模型.因此,深入研究文本领

域的对抗攻击具有重要意义.
根据攻击实施环境的不同,对抗文本攻击可细分为白盒

攻击和黑盒攻击两大类.在黑盒攻击场景中,攻击者除了能

够获得模型的输出结果外,无法获取模型参数、激活单元、梯
度等内部信息.Papernot等[１０]尝试应用目标模型的前向导

数来预估修改后的输入文本对模型输出的影响.然而,由于

文本数据的离散性和高度易感知性,此方法产生的对抗文本

常常缺乏流畅性,并可能包含语法错误.因此,视觉领域的相

关方法并不适合直接应用于文本攻击场景.对此,研究者逐

步将关注点转向基于单词级替换的文本攻击方法,该领域研

究的核心问题是确保对抗文本的质量和攻击效率[１１Ｇ１２].这

意味着对抗文本需要具备一定的语句流畅性,并保持完整的

语义信息;同时,还要求整个攻击流程简洁高效,减少对目标

模型的查询次数.本文将基于单词替换的成功攻击归结为两

大关键步骤.(１)候选词搜索空间的构建:每个待替换的单词

都对应一个候选词集合,所有单词的候选集合构成一个离散

的搜索空间,这一空间的妥善构建是确保对抗文本质量的关

键.(２)搜索策略的设计:搜索策略利用上述搜索空间来筛选

出符合要求的对抗文本,常见的搜索策略包括利用模型的梯

度信息、贪心算法、遗传算法等,这些策略的目的是在提高对

抗文本质量的同时确保一定的搜索效率.具体步骤如图１所

示,候选词搜索空间由原始文本中各待替换单词的候选词集

合构成,在每轮迭代仅替换一个单词的前提下,搜索策略从这

些候选词的组合中选取一个满足约束条件的最佳组合作为原

始文本的对抗文本.

图１　黑盒文本攻击的关键点:候选词搜索空间与搜索策略

Fig．１　KeypointsofblackＧboxtextualattacks:candidateword
searchspaceandsearchstrategy

本文在黑盒环境下提出一种双重语义过滤(DLSF)文本

攻击方法.该方法首先通过整合不同来源的候选词,扩充了

每个单词的候选词集合,接着在候选对抗文本生成的过程中

使用束搜索(BeamSearch)策略来扩大搜索范围.此外,该方

法还在候选单词和候选文本两个不同的层面进行了过滤,以
确保对抗文本在质量和攻击效率方面的最优化.本文的主要

贡献包括以下３个方面:
(１)在构建输入文本中每个单词的候选词集合时,综合运

用了外部词典、预训练词向量以及掩码语言模型３种资源,并
有效解决了以往依赖掩码语言模型获取候选词时易产生不相

关及大量无意义拼接单词的问题.
(２)提出了在束搜索过程中实施双重筛选的策略,这一搜

索策略不仅减少了冗余候选文本的数量,还显著提升了迭代

搜索的效率.
(３)在文本分类和自然语言推理(NaturalLanguageInＧ

ference,NLI)两项任务中均取得了显著成效,不仅在攻击成

功率、扰动率以及语义相似度等关键指标上保证了对抗文本

的质量,还有效减少了对目标模型的访问次数.此外,通过对

抗训练的实验验证,进一步证实了该攻击方法生成的对抗文

本的有效性,即其能通过数据增强的方式显著提升目标模型

的鲁棒性.

２　相关工作

在黑盒环境下,针对目标模型的文本攻击可细分为硬标

签(HardＧLabel)[１１,１３]和软标签(SoftＧLabel)[１２,１４Ｇ１５]两大场景.
硬标签攻击中,目标模型仅提供关于输入文本的决策结果(如

０或１),而软标签攻击则提供文本的置信度评分,进而揭示了

语义层面的信息.Yoo等[１６]将对抗文本攻击视为目标函数、
单词扰动方式、语义约束以及搜索算法的有机结合.因此,候
选词集合的获取和恰当的搜索策略对于攻击流程至关重要.

２．１　贪心搜索

该策略在每次迭代中遍历所有候选文本,并选择对攻击

成功最有利的单一候选项,这通常依赖于相似性度量或模型

输出的置信度.例如,BERTＧAttack[１４],TextFooler[１７],PWＧ
WS[１８]等方法均采用贪心搜索策略进行对抗文本攻击,但其

获取候选词的方式各异,分别通过预训练好的词向量、预训练

词向量和外部词典实现.首先,这些方法获取候选词的来源

较为单一,导致生成的对抗文本质量一般.其次,尽管其迭代

搜索的效率较高,但也很可能导致其无法充分探索候选词对

应的全局搜索空间.

２．２　启发式搜索

在对抗文本攻击的领域内,启发式方法通常是指基于种

群的优化[１９Ｇ２０]方法.与贪心搜索相比,此类方法具有更大的

搜索范围,生成的对抗文本更流畅且隐蔽性更强.Alzantot
等[１９]率先采用遗传算法(GeneticAlgorithm,GA)处理单词替

换过程中的语义丢失和句子流畅性问题.此外,遗传算法不

受软硬标签场景的限制.例如,在硬标签场景下,HLGA[１３]

通过遗传算法增强搜索过程中候选文本的语义相似度.而在

软标签场景下,TAMPERS[１２]利用遗传算法降低对抗文本的

扰动率.具体而言,TAMPERS先通过贪心搜索获得初始对

抗文本,以有效控制搜索空间的扩张,然后采用遗传算法对其

进行优化,最终减少了对抗文本中所需替换的单词数量.尽

管基于种群的搜索策略是一种全局的搜索策略,但其搜索设

计流程涉及种群初始化、交叉和变异等复杂操作,导致其可控

性较差.
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２．３　束搜索

束搜索在贪心搜索的基础上引入束宽b(Beam Width)的
设置,每次迭代保留b个候选项,从而在保持搜索流程简洁的

同时,相较于贪心搜索扩大了搜索范围.BeamAttack[１５]首先

简单综合了上述３种候选词来源,随后采用束搜索策略在每

次迭代过程中扩大搜索范围,最终获得了较高的攻击成功率.

然而,该方法未能充分考虑到使用较多候选词来源,以及束搜

索策略在扩大搜索范围的同时也会产生大量冗余候选文本,

从而增加不必要的模型访问次数.TABS[２１]仅将束搜索应用

于攻击代码类目标模型,并未成功将其迁移至文本领域.

综上所述,目前对抗文本攻击面临的主要挑战包括:
(１)候选词来源较为单一,导致候选词集合资源匮乏,难以保

证对抗文本的高质量;(２)常用的搜索策略在扩大搜索范围的

同时,难以兼顾攻击算法的效率与对抗文本的质量.例如,贪
心搜索虽效率较高,但每次迭代仅考虑单一的最优候选项,可
能导致最终生成的对抗文本并非搜索空间中的最优解;而启

发式搜索虽通过种群基础扩大了搜索范围,但其设计过程复

杂,需精细调整种群大小、适应度函数等参数或操作,且搜索

范围的扩大亦会增加模型访问次数,最终影响攻击效率.

３　问题定义

对于任意指定的输入文本,假定其由 N 个单词组成,即
输入X＝{w１􀆺,wi,􀆺,wN },同时,存在一个经过微调的文

本模型F,使得输入X 在模型F 中对应的标签为y,形式化表

示为F:X→y.在软标签场景中,每个生成的对抗文本通过

向目标模型F发起查询,均能获得一个相应的概率值.

对抗文本Xadv与原始输入 X 相对应,其构成为Xadv＝
{w１′,w２′,w３′,􀆺,wi′,􀆺,wN′},其中wi′∈Di,而Di由原始

单词wi及其候选词集合Ci组成,即Di＝{wi}∪Ci.候选词集

合Ci包含了wi的所有候选词,形式为Ci＝{c１
i,c２

i,􀆺,ci
i,􀆺,

cn
i}.因此,对抗文本中的每个单词wi要么保持原始形式,要
么从其候选词集合中选取一个候选词替换.下面是对文本攻

击的形式化定义:

∃Xadv∈S(Xadv)

s．t．F(Xadv)≠F(X)
(１)

其中,S(Xadv)＝{Xadv},集合S(Xadv)包含了输入文本 X 所有

潜在的对抗文本,攻击的目标是至少寻求一个Xadv,使其对应

的输出标签与X 的输出标签不一致.

然而,仅保证生成的对抗文本Xadv与原始文本 X 标签不

一致是不够的,还需要在此基础之上施加一定的限制.TextＧ
Fooler[１７]提出了一个合格的对抗文本应该满足３个关键条

件:(１)人类预测一致性,即从人类视角出发,原始文本和对抗

文本对应的模型预测结果应保持一致;(２)语义相似性,对抗

文本与原始文本之间必须保持一定程度的相似性,且这种相

似性不能过低;(３)语句流畅性,对抗性样本应当语句通顺,无
语法错误.为此,除了使用攻击成功率(AttackSuccessRate,

ASR)来衡量攻击方法的效果,本文引入的额外限制性指标包

括语义相似度(SemanticSimilarity,SIM)、单词扰动率(PerＧ
turbationRateofWord,PRW).此外,在攻击过程中,还对模

型的查询次数(NumberofQueries,Queries)进行了限制,以
确保攻击的效率.

mininumqueries
s．t．sim(X,Xadv)≥ ,prw(X,Xadv)＜δ

(２)

具体地,在对目标模型的查询次数尽可能少的情况下,也
需保证对抗文本与原始文本之间有一定的语义相似度以及较

低的单词扰动率,这样的方法设计旨在平衡攻击的隐蔽性与

有效性,确保对抗文本在达到预定攻击目的的同时,还具备较

高的自然性且难以被察觉.其中,sim(􀅰,􀅰)是用来计算两

个句子之间相似度的函数;prw(􀅰,􀅰)是一个衡量标准,根
据Xadv与X 之间不同单词的个数来计算扰动率.

４　攻击算法DLSF

DLSF算法适用于目标模型输出为软标签的场景,与

TextFooler[１７]等相比,该方法不仅致力于提升对抗样本的质

量,还注重保持高效的搜索效率.

DLSF的实施流程如图２所示,具体分为以下３个阶段.

图２　DLSF攻击算法总体流程

Fig．２　OverallprocessofDLSFattackalgorithm

５２４熊　熙,等:DLSF:基于双重语义过滤的文本对抗攻击方法



　　(１)确定单词替换的优先级:首先对文本 X 中的每个单

词进行词性检查,筛选出需要替换的目标单词,然后根据目标

模型F评定的重要性分数对这些单词进行排序,以确定它们

的替换顺序.

(２)构建单词的候选词集合:对于每个目标单词,从３种

不同的候选词资源中获取相应的候选词集,并通过单词级别

的筛选过程,获得其最终的候选词集.

(３)过滤优化的束搜索策略:通过替换目标单词得到的候

选文本集合,经过初步的句子级别筛选后保留固定的 K 个候

选项.如果攻击未成功,仅保留束宽b个候选文本进入下一

轮攻击.在整个攻击流程中,每次迭代仅替换一个单词.

４．１　确定单词替换顺序

软标签场景下,可以通过目标模型的输出来计算输入文

本中每个单词的重要性分数,如第３章给定由 N 个单词组成

的输入文本X＝{w１,􀆺,wi,􀆺,wN },则有X\wi ＝X\{wi}＝
{w１,􀆺,wi－１,[UNK],wi＋１,􀆺,wn},即将wi用[UNK]这个

特殊的标记进行替换,wi对应的重要性分数Iwi
具体计算

式为:

Iwi ＝P(ytrue|X)－P(ytrue|X\wi
) (３)

其中,ytrue为原始输入文本 X 对应的标签.与软标签场景下

工作的 TextFooler[１７]和 TAMPERS[１２]等方法在计算单词重

要性分数时遍历输入文本中的所有单词并计算其分数值不

同,DLSF只关注内容性单词,即动词(verb．)、名词(noun．)、

形容词(adj．)和副词(adv．),这种做法直接忽略了停用词

(stopwords)等类型的单词,减少了攻击过程的迭代轮次,提

升了攻击效率.将所有单词按照其重要性分数进行降序排

列,即确定输入文本中不同单词间的先后替换顺序.

这种做法在某种程度上类似于图像领域中使用梯度信

息[４Ｇ５]来添加扰动,然而在黑盒环境下无法直接获取输入中每

个单词对应的梯度信息,并以此来决定单词的重要性.因此,

使用重要性分数来近似梯度值,对于分数值越大的单词,改变

它们就越有可能导致目标模型预测错误.该方法在无法获取

模型内部信息的情况下,提供了一种有效的替代方案,以实现

离散的文本对抗攻击.

４．２　候选词集合获取与筛选

在替换单词过程中,需从相应候选词集合中选取合适的

替换项.例如,若原词为“good”,其候选词集合可 能 包 含

“great”“wonderful”“excellent”等.目前,获取单词候选词集

合的来源主要有以下３类:

(１)基于外部词典[１２,１８]

在文本攻击领域,常用的外部词典包括 HowNet[２２]和

WordNet[２３].它们类似于同义词词典,但在实际应用中需借

助应用程序 API完成查询操作.

(２)基于预训练好的词向量[１１,１７]

CounterＧfittedwordembedding[２４]在传统词向量的基础

上引入了同义词和反义词的约束机制,有效促进了同义词及

反义词的检索.

(３)基于掩码语言模型[１４,２５]

掩码语言模型(如 BERTＧMLM[２])将目标单词替换为特

定掩码标记[MASK],利用其预测文本中缺失单词的能力,直

接生成目标单词的候选词集合.

根据上述候选词来源的特点,基于外部词典和预训练词

向量的方式首先会面临罕见词或未登录词(OutＧofＧVocabulaＧ

ry,OOV)的候选词难以获取的问题.其次,这些方法仅在单

词级别获取候选词,未能充分考虑待替换词的上下文信息.

而掩码语言模型虽考虑到了待替换单词的上下文信息,但难

以保持与原始文本的语义相似性.例如,在句子“thisfilmis

wonderful”中,“wonderful”被[MASK]替换后,BERTＧMLM
可能以较高置信度输出“boring”或“common”等候选词,最终

影响对抗文本的质量.

为了克服掩码语言模型在提供候选词时可能导致原始文

本语义丧失的问题,DLSF采纳了BERTＧAttack[１４]中的做法,

不使用[MASK]机制来获取候选词,而是通过字节对编码

(ByteＧPairEncoding,BPE)对原始文本进 行 预 处 理.其 与

BERTＧAttack做法的不同之处在于,在处理BPE分词的结果

时并不考虑子词组合的形式,如图 ３所示.图 ３(a)中,在

BERTＧAttack[１４]中,输入文本中的某些单词经过 BPE 分割

后,形成了子词组合.这些子词组合在经过 BERTＧMLM 处

理后,可能会产生与原始文本不相关或无意义的拼接单词.

为了解决这一问题,如图３(b)所示,DLSF仅考虑不含“＃”标

记的子词,这种做法避免了在将由BPE处理的子词组合还原

为独立单词时,可能产生大量无意义拼接单词的问题.此外,

BPE的分词和随后的组合操作也会降低生成候选单词的效

率.因此,DLSF不仅解决了掩码语言模型生成候选词时可

能丢失原始文本语义的问题,还避免了 BERTＧAttack[１４]方法

中的候选词集合存在不相关和无意义拼接单词的情况.

(a)考虑子词组合 (b)只考虑子词

图３　MLM 中的子词处理方式对比

Fig．３　ComparisonofsubwordprocessingmethodsinMLM

经过上述分析,针对第２章提出的候选词来源较为单一

的问题,DLSF采取了直接综合上述３类候选词资源的方式.

通过直接整合３种候选词来源获取的候选词集合,不仅考虑

到了待替换词的上下文信息,还丰富了候选词的数量和类别.

此外,DLSF还通过基于单词级别的相似度对３种方式获取

的候选词集合进行综合筛选,确保最终候选词集合中均为高

相似度且有意义的单词.经过筛选,总的候选词数量有所减

少,从而提高了搜索效率.通过这些改进,能够有效地生成

与原词词义相近且符合上下文语境的候选词,详细过程如

算法１所示.
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算法１　单词候选词集合获取与筛选

输入:原始文本 X,目标单词tgt_word,掩码语言模型 MLM,BPE分

词器tokenizer,单词级的相似度过滤阈值threshold

输出:目标单词的候选词集合candidate_words

１．初始化candidate_words为空

２．S←getDict(tgt_word)

３．U ←getEmbedding(tgt_word)

４．sub_words＝tokenizer(tgt_word)

５．ifisSingleWord(sub_words):

６．　 V ←getMLM(MLM,sub_words,X)

７．else:

８．sub_word＝drop(sub_words,‘＃’)

９．V ←getMLM(MLM,sub_word,X)

１０．endif

１１．all_candidates← S∪ U ∪ V

１２．foreachwordinall_candidates:

１３．　　ifsim(tgt_word,word)＞threshold:

１４．　　　candidate_words← word

１５．　　endif

１６．endfor

１７．returncandidate_words

算法１步骤说明如下:获取来自同义词词典 WordNet和

HowNet的候选词集合 S(第 ２ 行);获取 从 CounterＧfitted

wordembedding计算得到的候选词集合U(第３行);使用

BPEtokenizer对目标单词tgt_word进行分割操作,得到子词

形式sub_words(第４行);若sub_words为独立单词形式,则

getMLM 函数获取来自 MLM 的候选词集合V(第５－６行);

若sub_words为子词组合的形式,则drop 函数仅选择不含

“＃”的子词作为sub_word,同样获取来自 MLM 的候选词集

合V(第８－１１行);求３种候选词集合S,U,V 的并集all_

candidates(第１１行);sim 函数计算目标单词tgt_word和候

选词集合all_candidates中每个单词的相似度,仅保留相似

度值大于threshold 的 候 选 单 词 集 合candidate_words(第

１２－１６行).

４．３　双重过滤的束搜索

在上述步骤中,已经确定了目标单词的先后替换顺序,以

及每个目标单词wi对应的候选词集合Ci＝{c１
i,c２

i,􀆺,ci
i,􀆺,

cn
i},如图１所示,这两个元素构成了一个搜索空间S,本文的

目标是通过束搜索策略在S中找到最优的对抗文本.然而,

束搜索在每轮迭代中都会保留b个候选文本,这将导致对目

标模型的访问次数也增加到原来的b倍.为了解决这个问

题,DLSF在束搜索的迭代过程中采用了两次筛选的原则.

第一次筛选旨在过滤掉语义相似度低的候选文本,以减少对

目标模型的访问次数.第二次筛选则是为了确定经过第一次

筛选后的候选文本集合中是否存在已经攻击成功的对抗文

本.如果存在,则攻击成功;如果不存在,则继续进行下一轮

的迭代搜索.通过这种两次筛选的策略,能够在保持搜索效

率的同时,有效地找到最优的对抗文本.

两次过滤的执行细节如下:

假设在某次迭代中,被替换的单词为w(i),其对应的候选

词集合C(i)＝{c１
(i),c２

(i),􀆺,cm
(i)}.据此,由二者构建的一个候

选文本集合为S(Xadv)＝{X１
adv,􀆺,Xi

adv,􀆺,Xm
adv},其中Xi

adv＝
{w１,w２,􀆺,ci

(i),􀆺,wn}.

(１)第一次过滤

文本攻击的目标是寻找一个最优的对抗文本.候选词集

合C(i)中含有众多候选词,这会导致S(Xadv)中包含大量低质

量的冗余候选文本.根据第３章提到的关于对抗文本的基本

要求,从S(Xadv)中选取与原始输入文本 X 语义相似度[２６]最

高的K 个候选文本,形成集合SK (Xadv)＝{X(１)
adv,X(２)

adv,􀆺,

X(K)
adv },其中K 是预设的参数.

(２)第二次过滤

经过第一次过滤,候选文本数量缩减至 K 个,因而对目

标模型的访问次数亦限于K 次,不会随候选文本数量增加而

变多.此时,Sk(Xadv)中所有候选文本向目标模型发起查询,

以判断攻击是否成功.目标模型F 输出的置信度Ok＝{o１,

o２,􀆺,ok}与SK(Xadv)中的候选文本一一对应.如果存在能使

目标模型预测出错的样本,则攻击成功;若不存在,则选取Ok

中置信度最低的b个输出Ob＝{o(１),o(２),􀆺,o(b)}及相应的b

个候选文本Sb(Xadv)＝{X(１)
adv,X(２)

adv,􀆺,X(b)
adv},其中b个候选文

本直接进入下一轮迭代.

该阶段的束搜索策略需要与 DLSF算法的前两个步骤进

行整合,其工作流程如算法２所示.

算法２　束搜索中候选文本的双重过滤优化

输入:目标模型F,原始文本X,原始文本X的标签y,束搜索中第一次

过滤保留的候选文本数量 K,束搜索束宽b(K＞b)

输出:攻击成功的对抗文本Xadv

１．all_candidates← X

２．perturb_words＝getReplaceOrder(X)

３．foreachtgt_wordinperturb_words:

４．　candidate_words＝getWords(tgt_word)

５．　 foreachwordincandidate_words:

６．　　 all_candidates←replace(tgt_word,word)

７．　 endfor

８．　 top_K ←getTOPK(all_candidates,X,K)

９．　 succ_candidates＝getSucc(F,top_K,y)

１０．　ifsucc_candidatesisnotNone:

１１．　　Xadv＝getOptimal(succ_candidates)

１２．　　returnXadv

１３．　endif

１４．　next_b_candidates←getNext(top_K,b)

１５．　all_candidates← next_b_candidates

１６．endfor

１７．returnNone

算法２步骤说明如下:

使用输入文本 X 初始化候选文本集合all_candidates
(第１行);根据式(３)计算输入文本 X 中内容性单词的替换

顺序(第２行);根据算法１得到当前目标单词tgt_word对应

的候选词集合candidate_words(第４行);replace函数使用
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candidate_words中的每个单词替换掉原始输入X 中的tgt_

word得到候选文本集合all_candidates(第５－７行);getＧ

TOPK 函数根据语义相似度从候选文本集合all_candidates
中得到相似度最高的K 个候选文本top_K(第８行);getSucc
函数判断候选文本集合top_K 中是否存在已经攻击成功的

候选文本集合succ_candidates(第９行);若存在已经攻击成

功的候选文本,则getOptimal函数从集合succ_candidates选

出最优的候选文本,作为最终的对抗文本Xadv(第 １０－１３
行);该轮攻击失败,getNext函数根据目标模型F 输出从候

选文本集合top_K 中选出b 个候选文本next_b_candidates
用于下一轮迭代(第１４－１５行);攻击失败,未成功获得输入

X 的对抗文本(第１７行).

４．４　算法时间复杂度分析

DLSF算法与 BeamAttack[１５]皆采用了束搜索策略,不

同之处在于,BeamAttack并没有算法２中第８行事先进行

一次语义过滤的操作,导致其面向目标模型的时间复杂度

为 O(b􀅰W􀅰T),其中 W 为待替换单词的总数,T 代表最

大候选词集合中候选词的数量,b为手动设置的束宽大小.

相应地,DLSF在迭代搜索过程中实施了两轮过滤,因此其

时间复杂度降为 O(K􀅰W),此时的搜索效率与贪心策略

持平.

５　实验与分析

５．１　数据集与受害目标模型

本文针对文本分类与自然语言推理任务,对 DLSF进行

了评估.在 分 类 任 务 中,所 采 用 的 数 据 集 包 括 SST２[２７],

MR[２８],Yelp[２９]和IMDB[３０].这些数据集的区别在于文本长

度,SST２和 MR属于句子级的分类数据集,而 Yelp和IMDB
则属于文档级分类数据集.在 NLI任务中,使用到的数据集

有SNLI[３１]和 MNLI[３２].这两个数据集的每个样本均由一对

文本(前提和假设)构成,目标模型需判定这对文本的关系是

蕴含、中立还是矛盾.相较于SNLI,MNLI数据集包含了更

多书面化和口语化的文本,如转录文本、流行小说和政府报

告.数据集的详细信息如表１所列.

表１　数据集基本信息

Table１　Basicinformationofthedatasets

数据集 文本平均长度

分类

SST２ １９．１
MR ２０．２
Yelp １５２．９

IMDB ２６８．３

推理
SNLI ８．４
MNLI １２．８

攻击的目标模型是基于上述数据集训练集完成微调的

BERTＧbase[２]模型.微调后,目标模型的分类准确率如表２
所列,并且参照 BERTＧAttack[１４]和 TAMPERS[１２]中的做法,

从各数据集的测试集中抽取１０００个样本进行攻击测试.为

确保结果具有可靠性,对每个数据集执行了５轮测试,并计算

结果的平均值.

表２　DLSF与基线的对比实验结果

Table２　ComparisonexperimentalresultsofDLSFandBaselines

数据集 攻击方法 准确率/％ ASR/％ PRW/％ SIM Queries

MR

SST２

Yelp

IMDB

SNLI

MNLI

TextFooler
BERTＧAttack
TAMPERS
BeamAttack

DLSF
TextFooler

BERTＧAttack
TAMPERS
BeamAttack

DLSF
TextFooler

BERTＧAttack
TAMPERS
BeamAttack

DLSF
TextFooler

BERTＧAttack
TAMPERS
BeamAttack

DLSF
TextFooler

BERTＧAttack
TAMPERS
BeamAttack

DLSF
TextFooler

BERTＧAttack
TAMPERS
BeamAttack

DLSF

８９．６

９１．３

９７．１

８９．４

９０．４

８５．６

９２．８ １９．６ ０．８３ １１７．４
８８．４ １５．６ ０．８５ ２１７．８
９３．４ ９．６ ０．８６ ８５６．２
９６．７ ９．９ ０．８４ ６７２．３
９３．４ １０．８ ０．８８ ２８２．４
９０．６ ２１．６ ０．８２ ５９．８
９１．１ １４．３ ０．８５ ２５５．３
９２．７ １０．１ ０．８５ ７８６．８
８７．３ ９．１ ０．８２ ５９３．６
９１．６ １１．８ ０．８６ ２９６．２
９４．７ １０．６ ０．８８ ７８６．２
９３．９ ６．７ ０．９０ ３１３．７
９５．９ ４．３ ０．８９ ３０９２．８
９６．５ ３．７ ０．９４ ３２０９．８
９７．２ ５．２ ０．９３ １２５１．２
９７．１ ８．７ ０．９１ ５３９．２
９６．５ ６．６ ０．９２ ５８５．３
９８．２ ２．３ ０．９４ ４１２７．４
９４．５ ２．０ ０．９７ ２８７６．９
９９．７ １．７ ０．９８ ６８７．３
９６．３ １８．１ ０．５５ ５４．１
９７．４ ９．８ ０．５６ ９３．７
９４．３ １４．９ ０．７６ ２７３．４
９６．８ １４．３ ０．８１ １１０．４
９４．１ １４．２ ０．８３ ８０．２
９０．４ １４．９ ０．５７ ７６．５
９２．０ ６．６ ０．６９ １２１．７
９１．１ １０．４ ０．８３ ３５４．２
９５．４ １２．１ ０．８６ １９８．２
９２．２ １１．９ ０．８７ １３２．６

　注:粗体为最优实验结果;下划线为次优实验结果.

５．２　基线与评估标准

为全面评估 DLSF的效果,采用了以下基线方法与其进

行对比,这些基线方法均以单词替换来实现对抗攻击,但均采

用不同的候选词生成方式或搜索策略.

TextFooler[１７]:该方法借助 CounterＧfittedwordembedＧ

ding寻找单词的同义词,并通过贪心搜索策略直接生成对抗

文本.

BERTＧAttack[１４]:该方法借助 BERTＧMLM 预测每个单

词的候选词集合,并通过 BPE分词技术对单词进行预处理,

最终同样采用贪心搜索策略产生对抗文本.

TAMPERS[１２]:该方法使用 WordNet和 HowNet作为候

选词的来源,首先通过贪心搜索为每个样本生成一个初始的

对抗文本,随后利用遗传算法进行优化,以尽量减少文本中的

扰动单词数量.

BeamAttack[１５]:该方法结合了４．２节中提到的３种方式

作为候选词的来源,并采用束搜索策略生成对抗文本.

为了评估对抗文本的质量与攻击效率,根据第３章中所

述标准,从以下４个方面进行评估:攻击成功率 ASR、语义相

似度SIM、单词扰动率PRW 以及目标模型的查询次数 QueＧ

ries.依照 TextFooler和 TAMPERS的设置,采用通用句子

编码器[３３](UniversalSentenceEncoder,USE)来量化原始文本

与对抗文本间的语义相似度.各个指标的具体计算式如下:

ASR＝Nadv

N
(４)

其取,N 表示样本总数量,本文中 N＝１０００;Nadv表示算法攻

击成功的样本数量.
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SIM＝１－arccos u􀅰v
‖u‖‖v‖( ) (５)

其中,u,v分别为通用编码器对原始文本与对抗文本编码后

的向量表示形式,并采用基于角度距离来计算二者的相似度.

PRW＝diff(X,Xadv)
n

(６)

其中,diff(􀅰,􀅰)为求两段文本中不同单词的个数,n为该

段文本中总的单词个数.

Queries＝
∑
Nadv

i＝１
qi

Nadv
(７)

其中,qi为第i个文本的目标模型访问次数.

５．３　对比实验结果

DLSF与４个基线方法的对比实验结果如表２所列.

为确保实验的公正性,所有基线方法与 DLSF均针对同

一目标模型进行攻击.在攻击效率方面,采用贪心搜索的

TextFooler和 BERTＧAttack在各数据集上的查询次数最低.

然而,它们的候选词集合的来源较为有限,导致在攻击成功率

和语义相似度方面的表现不尽人意.在对抗文本的质量方

面,TAMPERS和 BeamAttack的表现更为出色.在 Yelp和

IMDB数 据 集 上,DLSF 则 与 两 者 的 表 现 相 近. 尽 管

TAMPERS和BeamAttack在生成高质量对抗文本方面表现

良好,但它们在目标模型上的查询次数显著增加.例如,在

IMDB数据集上,TAMPERS的查询次数为 TextFooler的８
倍,而BeamAttack的查询次数约为 TextFooler的５倍.相

比之下,DLSF在保持相似表现的同时,通过在束搜索策略中

对候选文本进行筛选,有效控制了查询次数,使其与 TextＧ

Fooler和BERTＧAttack处于同一水平,平均查询次数分别为

５３９．２,５８５．３和６８７．３.此外,实验结果还表明,TAMPERS
更擅长攻击分类任务.这是由于SNLI与 MNLI属于短文本

序列,TAMPERS无法充分利用遗传算法来降低扰动率,因

此在SNLI和 MNLI的推理任务上表现一般,而 DLSF在分

类任务和自然语言推理任务上都展现出了良好的性能.

虽然BeamAttack在 MR,SNLI,MNLI数据集上的攻击

成功率略高于 DLSF,但在语义相似度和查询次数这两个关

键指标上,BeamAttack的表现不及 DLSF.综合各项评估指

标来看,DLSF在综合表现上优于其他方法.这表明 DLSF
在处理不同类型的任务时,能够有效平衡攻击成功率、语义相

似度、扰动率和查询次数,从而在实际应用中更具有广泛的应

用潜力.

５．４　参数分析与选取

在DLSF攻击过程中,需要设定若干关键参数,包括单词

候选集合筛选时的相似度阈值thgreshold、束搜索的束宽b,

以及束搜索中第一次筛选的候选文本数量K.在进行与基线

方法的对比实验之前,必须确定一组合理的参数组合,以确保

DLSF方法的实验效果.

鉴于BeamAttack[１５]在实验操作中设定束宽b＝１０,为了

维持公平性与一致性,DLSF中的束宽b也被直接设定为１０.

紧接着为了避免对所有threshold和K 的参数组合进行直接

遍历,首先忽略了对K 的设定,将threshold的值分别设定为

０．１,０．２,０．３,０．４和０．５,并以 MR作为攻击的目标数据集,

获取了每个具体参数值对应的实验结果,如表３所列.随后,

将候选文本数量K 分别设定为１２８,１９２,２５６,３２０和３８４,与

上述threshold的最优参数值组合,再次在 MR数据集上进行

实验测试,实验结果如表４所列,选取最优实验结果作为 K
的取值.

表３　threshold参数研究

Table３　Explorationofthreshold

threshold ASR/％ PRW/％ SIM Queries
０．１ ９５．５ ９．８ ０．８９３ ５１１．６
０．２ ９４．８ １０．８ ０．８８８ ４７４．１
０．３ ９３．７ １１．０ ０．８８７ ４０２．６
０．４ ９２．４ １１．４ ０．８８４ ３８３．１
０．５ ９１．７ １２．６ ０．８８２ ３５０．３

表４　K 参数研究

Table４　ExplorationofK

K ASR/％ PRW/％ SIM Queries
１２８ ９２．５ １１．１ ０．８８９ １９３．８
１９２ ９２．６ １０．７ ０．８８６ ２４７．２
２５６ ９３．１ １０．７ ０．８８４ ２８９．２
３２０ ９３．４ １０．８ ０．８８５ ３５６．１
３８４ ９３．８ １０．６ ０．８８２ ３９８．３

从表３的数据中可以明显看出,较大的threshold值会降

低攻击成功率,而较小的值则会导致模型的访问次数增多.

为了在这两者之间找到一个平衡点,选择将threshold 设为

０．３.在确定threshold为０．３之后,对参数 K 进行了详细的

案例测试.根据表４的结果,可以看出 K 值对攻击成功率、

扰动率以及模型访问次数均有直接影响.基于此,选择 K＝

２５６,以确保 DLSF在实现较高攻击成功率的同时,也能保持

较低的扰动率和模型访问次数.因此,在对比实验中,将相似

度阈值threshold确定为０．３,候选文本数量K 设定为２５６,而
束搜索的束宽b维持在１０,这是经过综合参数案例分析后得

出的选择.

５．５　消融实验

为了验证 DLSF方法中各个步骤的有效性,将 MR数据

集作为攻击目标,通过消融实验来验证BPE分词操作中子词

选择的影响、候选词集合的相似度阈值设定的作用,以及在束

搜索策略中第一次过滤的K 值与束宽b的作用.此外,为了

评估 DLSF在获取对抗文本方面的效率,本文还对模型的访

问次数及其对攻击效果的影响进行了定量分析.

DLSF在应用掩码语言模型获取候选词时,采用 BPE对

单词进行分割,以生成子词组合.然而,若仅采用单个子词,

虽能提升处理效率,却可能对生成的对抗文本质量产生负面

影响.为此,将不采用掩码语言模型、子词组合和仅保留子词

３种处理方式进行了对比分析.表５的实验结果显示,仅保

留子词的方式并未降低对抗文本的质量,反而在攻击成功率

和扰动率方面表现出轻微的优势.

在获取每个单词对应的候选词集合的过程中,DLSF采

用了一种基于相似度阈值的方法来进一步筛选集合中的所有

候选词.这一方法与 TAMPERS[１２],BeamAttack[１５]等不同,

后者选择相似度最高的 N 个单词(即 TOPＧN)作为候选词集

合.相比之下,直接采用 TOPＧN 的做法可能在处理候选词

集合中候选词数量方面缺乏灵活性,具体差异如表６所列.
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可以观察到,当 N 设置为５０时,在攻击成功率和扰动率上显

著优于其他设置.然而,从中也可以看出,使用固定数量的候

选词选取策略无法灵活适应候选词数量多或少的情形,这对

整体的语义相似度和查询次数均产生了影响.较高的阈值通

常能够提高对抗文本的质量,但同时也可能导致较低的攻击

成功率和较高的扰动率.这说明,通过调节相似度阈值,可以

在对抗文本质量与攻击成功率之间进行平衡,这为生成高质

量的对抗文本提供了更多的灵活性和选择.

表５　MLM 中子词选择对攻击结果的影响

Table５　ImpactofsubwordselectioninMLMonattackoutcomes

ASR/％ PRW/％ SIM Queries
外部词典＋词向量 ８３．２ １５．６ ０．８１６ １９８．１

外部字典＋词向量＋子词组合 ９２．３ １２．２ ０．８８５ ２７２．８
外部字典＋词向量＋子词 ９３．６ １１．３ ０．８８３ ２５２．４

表６　候选词集合筛选中相似度阈值的作用

Table６　Roleofsimilaritythresholdincandidatewordselection

ASR/％ PRW/％ SIM Queries
TOPＧ５０ ９４．６ １０．１ ０．８７８ ２７１．４

threshold＝０．４ ９４．１ １１．２ ０．８８３ ２５７．３
threshold＝０．５ ９３．１ １１．８ ０．８８５ ２５２．６
threshold＝０．６ ９１．２ １２．４ ０．８８８ ２４２．８

在双重过滤的束搜索过程中,通过调整 K 值,可以控制

在每一轮搜索中考虑的候选对抗文本的数量,从而减少不必

要的计算和查询.而通过设置较大的束宽b,可以扩大搜索

范围,提高找到更有效对抗文本的可能性.表７中比较了不

同K 值与束宽b(分别设置为１０和２０)的组合情况对攻击效

果的影响.从表７中结果可见,随着束宽b的增大,如b从１０

增加到２０,所有评估指标均得到了提升,表明扩大搜索范围

确实能够提高对抗攻击的有效性.然而,扩大搜索范围也意

味着需要进行更多的查询,从而导致查询数量显著增加.

特别地,通过在搜索开始阶段筛选出 K 个候选文本,可

以有效减少查询次数,而不会显著影响对抗文本的质量.例

如,当K＝０和 K＝５１２且束宽b＝１０时,尽管两种设置在攻

击成功率、扰动率、语义相似度上的表现一致,但 K＝５１２时

的查询次数比 K＝０时少了７０次.这种现象在处理长文本

数据集(如IMDB)时更为明显,进一步证明了在束搜索过程

中确实存在大量冗余的候选文本,而适当地设置 K 值可以有

效减少冗余文本数量,以提高搜索效率.

表７　束搜索中束宽b与K 值的作用

Table７　Effectofbaamwidth(b)and(K)valueinbeamsearch

ASR/％ PRW/％ SIM Queries
K＝０,b＝１０ ９３．７ １１．０４ ０．８８７ ４０２．６

K＝２５６,b＝１０ ９３．１ １１．１３ ０．８８５ ３０４．５
K＝５１２,b＝１０ ９３．７ １１．０６ ０．８８７ ３３２．３
K＝０,b＝２０ ９４．２ １０．９３ ０．８９１ ７５１．７

K＝２５６,b＝２０ ９２．６ １１．２２ ０．８８３ ３４４．６
K＝５１２,b＝２０ ９４．０ １１．０８ ０．８８６ ４６３．９

在实际的文本攻击场景中,攻击效率是一个需要考虑的

关键因素,体现在有效模型的查询次数更多.为了客观评估

各种攻击方法的表现,设定了目标模型访问次数为有限的场

景,并以此为基础进行了对比实验.实验通过设定 Queries
的上限为１０００次,起始值为１００次,并且每次增幅为１００次

的方式来观察各个评估指标随有效查询次数的变化趋势,如
图４所示.

(a)攻击成功率 vs查询次数 (b)语义相似度 vs查询次数

(c)单词扰动率 vs查询次数 (d)有效查询次数 vs查询次数

图４　有限查询次数下的攻击效果对比

Fig．４　Comparisonofattackeffectivenessunderlimitedqueries

　　在语义相似度方面,从图４(b)中可以观察到,TextFooler
和 BERTＧAttack的表现一般,而基于束搜索的 BeamAttack
和 DLSF在保持语义相似度方面表现更为突出,即使在生成

对抗文本数量足够多的情况下,它们的平均语义相似度也没

有显著降低.但在扰动率上,TAMPERS通过遗传算法减少

替换单词的数量,从而在扰动率上的表现略优于 DLSF.最

后在攻击成功率上,从图４(a)中可以很明显地观察到,当

Queries数值较低时,TAMPERS的变化幅度较大,稳定性相
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对较差.BeamAttack则在 Queries达到上限时,仍未显示出

收敛趋势,表明其可能需要更多的查询来确保攻击的成功.

总体来看,DLSF在有限的模型访问次数下,较好地平衡了查

询效率与对抗文本质量.

５．６　对抗性增强训练

对抗性防御旨在让模型在干净样本和对抗样本上都取得

较高的准确率,即增强目标模型的鲁棒性,确保目标模型在遇

到类似原始输入的对抗输入时仍能保证预测结果的稳定性.

常用的对抗性防御方法分为两大类:基于训练的方式和基于

认证的方式,后者通常与具体模型架构有关,还要依赖攻击者

使用的候选词集合.使用数据增强的对抗训练方式是一种简

单且有效的方式,为此,采用与BERTＧAttack[１４]类似的策略,

以 MR作为目标数据集,使用 DLSF生成的对抗文本对目标

模型进行对抗性训练.

在此过程中,输入样本为经过扰动的原始文本,而标签则

保持不变.之后,经过对抗性训练的模型再次成为被攻击对

象,并使用首次攻击的测试集进行测试.表８列出了对抗训

练的结果,攻击成功率由最初的９２．９％降至６５．４％,扰动率

则从１０．７％上升到１９．２％,表明攻击难度大幅度增加.干净

测试集的准确率也从８９．３％提升至９６．８％,表明目标模型的

鲁棒性也显著增强,这一结果也从防御的角度证实了 DLSF
攻击方法的有效性.

表８　对抗训练前后目标模型受攻击的表现

Table８　Performanceoftargetmodelunderattackbeforeandafter

adversarialtraining

准确率/％ ASR/％ PRW/％ SIM Queries
原始目标模型 ８９．３ ９２．９ １０．７ ０．８８７ ３０１．２
对抗训练后 ９６．８ ６５．４ １９．２ ０．８０６ ６７６．１

结束语　本研究在黑盒环境下提出了一种创新的方法来

生成对抗性样本,旨在解决当前文本对抗攻击中所面临的文

本质量不高和攻击效率较低的问题.DLSF算法在文本分类

和推理任务中表现出色,例如在IMDB数据集上,其对目标模

型的 访 问 次 数 仅 为 基 线 方 法 BeamAttack[１５] 的 ２４％,

TAMPERS[１２]的１７％.此外,目标模型使用 DLSF获取的对

抗文本进行对抗性增强训练后,其在干净文本和在对抗文本

上的准确率均有所提升,这也从防御的角度说明了 DLSF攻

击算法的有效性.

尽管 DLSF通过束搜索扩展了候选文本的搜索范围,并

在每次迭代中对所有候选文本进行了语义过滤,以尽量保留

原始文本的语义信息,但在实际操作中发现,当输入文本较短

时,生成的对抗文本可能会出现较大的语义相似度差异.这

表明,即使在束搜索过程中进行了语义过滤,攻击过程仍然存

在不稳定的现象.未来的研究将考虑优化 DLSF,以提高其

对不同长度输入文本的适应性.在软标签环境下,当前文本

攻击面临若干挑战:首先,单词重要性得分的计算方法过于简

化,且在攻击过程中缺乏动态调整机制;其次,现有的文本攻

击策略主要依赖于替换操作,但无论是基于字符、单词还是句

子层面进行替换,其效率均有待提升.鉴于此,未来的研究将

聚焦于优化文本攻击的效率.
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